TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

COMITE DE GOVERNANGA DE TIC

REGISTRO DA 6% REUNIAO DE 2021

1. INFORMAGOES DA REUNIAO

ok

Data 06/08/2021 | Horario inicio | 14:30h Horario 15:50h
término
Tipo Reunido do Comité de Governancga de TIC
Local Google meet
1. Alteragdo da composicdo do Comité de Seguranga da Informacgéo.
2. Proposta de Revisdo da estrutura organizacional, macroprocessos e
atribuicdes da Secretaria de Tecnologia da Informagao e Comunicagoes
- PROAD n°® 4373_2021.
3. Ratificagdo da aprovagéo realizada por e-mail - Revisées do catalogo de
Objetivo/Pauta servicos de TIC e dos processos de gerenciamento de mudangas, de

gerenciamento do conhecimento, de gerenciamento de catalogo de
servicos de TIC, de planejamento das contratagdes de TIC e de gestéo
de contratos de TIC.

Plano de Transformacgao Digital (oficio anexo)

Aprovacao do PDTIC (finalizagao)

2. PARTICIPANTES

Nome

Cargo

Des. CLAUDIO ANTONIO CASSOU BARBOSA | Presidente do Comité de Governanca de TIC,

eleito pelo Tribunal Pleno

Des®. DENISE PACHECO

Eleita pelo Tribunal Pleno

Des. MANUEL CID JARDON

Eleito pelo Tribunal Pleno

Juiza ANITA JOB LUBBE

Eleita pelos juizes de 1° grau em atividade

ADOLFO MARQUES PEREIRA Representante da Secretaria-Geral da Presidéncia

Juiz LEANDRO KREBS GONCALVES Juiz Auxiliar da Corregedoria, representante da

Secretaria da Corregedoria

BARBARA BURGARDT CASALETTI Diretora-Geral

GERALDO CRUZ TEIXEIRA

Secretario-Geral Judiciario




NATACHA MORAES DE OLIVEIRA Diretora da Secretaria de Tecnologia da Informacao
e Comunicacgoes
ALBERTO DANIEL MULLER Coordenador de gestao de TIC
ANDRE SOARES FARIAS Coordenador de desenvolvimento de sistemas
PAULO MENDES Coordenador de infraestrutura
PABLO LOPES BARROS Coordenador de implantacao de sistemas
3. PAUTA
341 Alteracao da composicao do Comité de Seguranga da Informagao
Relato:

A SETIC remeteu a Presidéncia proposta de alteracdo da composicdo do Comité de Segurancga da
Informagéo, com base na Estratégia Nacional de TIC (Res.CNJ 370/2021), que referia em seu Art.
40 que cada 6rgao deveria constituir ou manter um Comité Gestor de Seguranga da Informagao
multidisciplinar, composto por titulares de todas as areas estratégicas do 6rgao e coordenado pelo
titular da area de Tecnologia da Informacédo e Comunicacao. Tal artigo, entretanto, foi revogado pela
Resolugdo CNJ N° 396, que define a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ), em 7 de junho de 2021. Em seu Art. 20 estabelece que cada 6rgao do Poder
Judiciario deve constituir o CGSI (Comité Gestor de Seguranga da Informagao), sem, no entanto,
definir e/ou sugerir a sua composi¢gido, com as seguintes atribui¢oes:

113 .. ~ ’ ~ . ey . ~
I — assessorar a alta administragdo do 6rgdo do Poder Judiciario em todas as questdes

relacionadas a seguranga da informagédo;

II — propor altera¢des na politica de seguranga da informagao e deliberar sobre assuntos a
ela relacionados, incluindo atividades de priorizagdo de agdes e gestdo de riscos de

seguranca;
III — propor normas internas relativas a seguranga da informagao;

IV — constituir grupos de trabalho para tratar de temas e propor solugdes especificas

sobre seguranga da informagao; e

V — consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestdo da
seguranga da informacéo.”

No mesmo Art, no § 1° é definido que a coordenagdo do referido Comité “cabera a
autoridade responsavel pela seguranca da informagdo no respectivo 6rgao do Poder Judiciario,
nomeado por seu Presidente.” Ja o § 2° define que os 6rgaos do Poder Judiciario editarao atos para
definir a forma de funcionamento dos respectivos CGSl’s, observando o disposto na ENSEC-PJ e na
legislacédo de regéncia.

A proposta apresentada sugeriu a inclusao de novos papéis representativos neste Comité, uma vez
que o tema envolve além da area de tecnologia, outras areas administrativas do TRT. A composi¢ao
sugerida é:




Assessor-Juridico da Presidéncia do Tribunal,

Diretor da Secretaria Administrativa;

Secretario-Geral Judiciario;

Assessor Técnico-Operacional da Corregedoria;

Diretora da Secretaria de Gestdo de Pessoas;

Diretora da Secretaria de Tecnologia da Informagao e Comunicacoes;

Coordenador da Coordenadoria de Seguranga Institucional;

Assistente-chefe do Escritério de Seguranga da Informagéo, que fara a coordenagao do

grupo, em alinhamento a Resolugédo CNJ 396/2021.

Considerando que o Comité devera ser coordenado por um servidor, o entendimento é de que nao
ha necessidade de também ser composto por Magistrados, se constituindo em um Comité de ordem
técnica, que submetera todos os temas que discutir a apreciacédo da Presidéncia do Tribunal.

Des. Cassou manifestou-se favoravel diante do nivel de especialidade que o assunto seguranca da
informacado tomou nos ultimos tempos. Desa. Denise manifestou preocupacado, pois em grande
medida os temas a serem tratados por esse Comité se referem a questdes de Tl. Foi destacado que
todos os projetos ou investimentos propostos pelo Comité de Segurancga seguirdo sendo avaliados
pelo Comité de Governanga de TIC.

integra da proposta e aprovacdes por email estdo nos ANEXOS 1 e 1.1

Deliberagao: Aprovado na forma proposta

3.2 Proposta de Revisdo da estrutura organizacional, macroprocessos e atribuicées da
’ Secretaria de Tecnologia da Informacao e Comunicagdes - PROAD n° 4373_2021

Relato:

Encaminhado por e-mail pela Presidéncia do TRT ao Comité de Governanca de TIC a proposta de
alteracdo da nomenclatura e atribuicbes de algumas areas da SETIC, de forma a adequar as
atividades executadas pelas equipes aos normativos e boas praticas vigentes. Proposta
apresentada esta no ANEXO 2 desta ata.

Deliberagdo: Aprovado na forma apresentada.

Revis6es do catalogo de servicos de TIC e dos processos de gerenciamento de
3.3 mudancgas, de gerenciamento do conhecimento, de gerenciamento de catalogo de
' servicos de TIC, de planejamento das contratagoes de TIC e de gestdao de contratos de
TIC

Relato:

Encaminhado por e-mail em 02 de julho, a proposta de revisdo do catalogo de servigos e de outros
processos de trabalho conduzidos pela SETIC. As alteragdes propostas estdo descritas no e-mail
enviado e presentes nos ANEXOS 3 e 3.1 da presente ata.

Deliberacdo: Aprovado na forma apresentada.




3.4 | Plano de transformacao digital

Relato:

Natacha relatou que o TRT4 recebeu oficio do TST e CSJT (ANEXO 4) informando que estao
elaborando o Plano de Transformagao Digital para todos os 6rgaos da Justica do Trabalho. Com
essa informagéo, submeteu a deliberagao do Comité a deciséo de seguir, 0 TRT4, na elaboragao de
Plano préprio e sua execucgdo, ou se deveria aguardar o Plano em elaboracdo pelos 6rgaos
superiores. Esclareceu que para esse caso, a Resolucdo CNJ 370/2021 n&o solicita o envio prévio
do Plano de Trabalho ao CNJS, mas estabelece data limite para a conclusdo de sua execugao.

Deliberagado: O Comité entende que as agdes em andamento devem ser mantidas, até que se
receba nova diretriz nacional, de modo a cumprir o estabelecido pelo CNJ na Resolugao 370/2021.

3.5 Conclusao da apresentacao do PDTIC

Relato:

Natacha retomou a apresentacao do PDTIC a partir do planejamento de contratagdes, ponto onde a
revisdo havia sido interrompida na reunido do dia 28/maio/2021. Iniciou a exposi¢ao demonstrando o
desempenho da SETIC no que se refere as contratagdes, destacando que nem sempre € viavel
cumprir os prazos acordados com a Administracdo no Plano Geral de Contratagdes do TRT,
especialmente em decorréncia da caréncia de mao-de-obra nas areas envolvidas. Informou,
entretanto, que foram lotados, recentemente, mais dois servidores na Secdo de Apoio as
Contratagdes de TIC, o que devera suprir essa caréncia. A seguir, apresentou algumas das 44
contratagbes que devem ser encaminhadas ainda esse ano, destacando alguns projetos que ainda
serao submetidos ao Comité, que visam aumentar a seguranca da operacao de Tl do TRT da 4
Regiéo.

ftem Objeto da contratagio

58  Microcompuizdoresinotebooks

B2  MNotebooks

B4  Efiquetss e cabos de rede Patch Cords

751  Webcams

T8 Diiscos exiras para senvidores
‘Scanners para o Memorial e Secretana Processual
| Sistema de Consignagdes
Placas e transceivers para senadores
Servigo de ammazenamento de dados em nuvem
Terceirizagio Infraestnitura e Seguranga da Informag3o
SolugSo de moniioramento de performance die aplicagtes. (APM)
SolugSo Edge Computing (Web Application Firewall, Anfi DDOS, etc)
" SDWIAN - Noves links (AmpliagSo W) '
|Manutengio Software de Gerenciamento de Senvigos de TIC
Manutengso de software ABBYY - OCR
| Link Intermet
| Link Intemet Redundant=
Manutengio de softesres. Oracle




A seguir, apontou os maiores riscos a execug¢ao orgamentaria da SETIC em 2021, decorrentes de
contratagbes complexas, que poderao nao ser concluidas no presente exercicio.

Objeto da contratacio Valor estimado Observagao -]
Regisiro de Pregos no TRT23, previsio de publicacio e abertura até o
final de agosio

Regisiro de Pregos do TRT14, previsdo de publicacdo do Edital na
segunda quinzena de agosio

Proposia segunda classificada em anilise, tendéncia de recursos,
coniramazoes, efc. Prazo de enirega de 90 dias

Microcomputadores R34.050.000,00

Noiebooks R$1.350.000,00

Swilches R$5.500.000,00

Ainda como parte do PDTIC, Natacha apresentou a Prévia do Plano de Contratagdes de TIC 2022,
destacando provavel aumento do custo fixo de Tl, decorrentes do acréscimo dos servicos listados
abaixo, necessarios para aumentar a seguranga da operagdo de Tl do TRT, bem como, para
adequacéo da forga de trabalho da area.

e Aceleracao de conteudo e seguranga: Solugao Edge Computing (filtragem e controle integral
do trafego de internet em nuvem - WAF, CDN, DNS, Anti-DDOS, controle de robds);

e Seguranga da informacdo: Protegcdo de endpoints de préxima geragdo com resposta
automatica a incidentes;

e  Monitoramento de aplicagdes: solugdo de monitoramento de performance das aplicagdes
capaz de indicar os pontos criticos que caracterizam quedas de desempenho e
disponibilidade das aplica¢des para os usuarios,

e  Terceirizagado de servigos de infraestrutura e seguranga da informacgao: ampliar a capacidade
de resposta dessas areas criticas para a disponibilidade dos servigos de TIC.;

e Ampliacdo da capacidade de comunicacdo das unidades do interior: suportar as audiéncias
telepresenciais juntamente com o uso do PJe Midias.

Tais melhorias envolvem novos servigos, sendo esperado um aumento no orgamento anual na
ordem de R$ 3.200.000,00 em relagao ao previsto para 2021.

Planejamento tatico de TIC:

Natacha recordou que o TRT4 deixou de elaborar planejamento estratégico de TIC, mas que a
SETIC seguira apresentando seu desempenho até dezembro/2021 através dos indicadores
elencados no ciclo anterior do PETIC, conforme aprovagao do Comité em reunido do dia 28 de maio
de 2021.

Em paralelo, a SETIC elaborou proposta para acompanhamento de seu desempenho a partir da
definicdo de objetivos e resultados chave que passam a ser mensurados trimestraimente. Tal
metodologia, conhecida como OKR’ s, foi sugerida pelo CNJ na Estratégia Nacional de TIC do
Poder Judiciario, de modo que sua adogao esta alinhada com as recomendagdes daquele 6rgao de
controle e substitui os indicadores de desempenho da SETIC a partir de setembro de 2021.

O conjunto de Objetivos taticos alinhados aos Pilares de TIC do CNJ, e os resultados chave
esperados para o trimestre Julho-Setembro sao:




3° TRIMESTRE - 2021

PILAR CNJ

Objetivo Tatico SETIC

JULHO - SETEMBRO

Resultado Chave

OE 1: Aumentar a Satisf¢ao dos
Usuarios do Sistema Judiciario;

1.1 -Trazer os usuarios como
participantes ativos do processo
de estruturacao e
disponibilizagdo dos servicos da
SETIC -TRT4

1.1.1. Aumentar o percentual de
respondentes das pesquisas de
satisfacido aplicadas pela SETIC
de 9% para 30%

1.1.2. Aumentar o percentual de
respondentes da pesquisa de
satisfagao vinculada aos
chamados registrados na
ferramenta de service desk de
6% para 30%

1.2 - Entregar um ambiente de
exceléncia em prestacao de
Servigos

1.2.1. Manter o indice de
satisfagdo dos usuarios acima
de 90%

1.2.2. Manter o indice de
satisfacdo dos usuarios acima
de 90% (pesquisa respondida
pelos usuarios no fechamento
dos chamados)

1.2.3. Obter NPS acima de 8 na
autoavaliagao da SETIC

1.3 - Ter procedimentos
definidos e atualizados para
situagdes de ataque cibernético,
de modo a garantir o
atendimento de medidas
urgentes durante o tratamento
do incidente.

1.3.1 Ter 100% dos
procedimentos documentados
para o caso de ataques
cibernéticos

OE 2: Promover a
Transformacgao Digital;

2.1 - Entregar um ambiente
cada vez mais Digital

2.1.1. Mapear 100% dos
servigos que estdo na carta ao
cidadao e demandam evolugao
para entregar experiéncia 100%
digital

2.1.2 - Implementar 100% dos
novos servigos digitais
judiciarios

2.1.3 - Implementar novos
servigos digitais administrativos

2.1.4 - Entregar 100% do painel




de licitagdes e contratos

2.1.5. Definir e prospectar
nuvem para disponibilizacédo de
dois servicos

2.2 - Disponibilizar recursos de
infraestrutura para auxiliar no
processo de promocéao a
transformacao digital

2.2.1. Substituir 100% a
telefonia convencional por VolP
até final de 2022

2.3 - Entregar eficiéncia e
otimizacao através de agbes de
transformacao digital
promovidas pela SETIC

2.3.1. Entregar ao menos 1
modelo online sobre a
performance "indicadores" por
vara e juiz /servidores

2.3.2. Disponibilizar uma
primeira versao do plano de
transformacao digital do TRT4

2.3.3. Identificar 100% dos
processos que utilizaram i-con
para designacéo a conciliagao e
tiveram éxito

OE 3 : Aprimorar as Aquisi¢des
e Contratagoes;

3.1 - Ser um ambiente em total
conformidade a resolucao de
aquisicoes e contratacdes
vigentes

3.1.1. Manter 100% das
aquisicdes em conformidade
com a resolugéao vigente

3.1.2. Automatizar 100% do
controle orcamentario da SETIC

3.2 - Ser um ambiente com total
visibilidade na gestéo de
contratos de TIC

3.2.1. Definir 100% das
integracdes de dados dos
contratos de TIC necessarias
para a primeira versao dos
painéis de BI

OE 4: Promover Servigos de
Infraestrutura e Solugdes
Corporativas.

4.1 - Promover um ambiente de
exceléncia em atendimento as
demandas de acordo com ANS
definido

4.1.1. Atingir uma meta de
servicos criticos para
atingimento ANS de 80%
(Resolugao)

4.1.2. Mapear 10 oportunidades
de melhoria para reduzir o
volume de incidentes para os
servicos criticos (Estratégicos)

4.2 - Promover um ambiente de
exceléncia e conformidade com
as melhores praticas de
desenvolvimento

4.2.1. Entregar e aprovar 100%
do Processo revisado
sustentacdo e desenvolvimento
de sistemas




4.3 - Prover no TRT4 recursos
computacionais com exceléncia

4.3.1. Garantir que 100% das
demandas estratégicas
possuam recursos
computacionais disponiveis

4.3.2. Manter 100% do ambiente
computacional disponibilizado
para demandas estratégicas
atualizado e em garantia

4.3.3. Garantir que haja suporte
consultivo disponivel para 100%
0s servigos estratégicos

4.3.4. Prospectar novas
tecnologias e ferramentas

4.5 - Entregar um ambiente com
alta disponibilidade dos servigos
estratégicos entregues pela
SETIC

4.5.1. Concluir 100% da
prospeccao de solugao de
software de monitoramento
automatico e integrado

4.6 - Promover um ambiente de
alta performance orientado ao
compromisso de atendimento do
PDTIC

4.6.1 - Disponibilizar banda
adequada a realizagao de
audiéncias por video nas
Unidades do Interior

4.6.2. Entregar 100% de
visibilidade sobre os tépicos que
nao estao sendo trabalhados e
estao descritos no PDTIC

OE 5: Aperfeicoar a Governanga
e a Gestao;

5.1 - Garantir que a Setic
entregue processo de trabalho
em conformidade com os
indicadores definidos

5.1.1. Aumentar de 65 para 80%
0 numero de processos de
trabalho com indicadores
definidos

5.2 - Transformar a area de TIC
do TRT4 em um ambiente de
fomento, desenvolvimento de
talentos e integracéo .
(Tornar-se uma empresa amada
pelos colaboradores, Ser um
ambiente com alto nivel de
desenv

5.2.1. Garantir que 100% das
regras de horas extras,
sobreaviso e trabalho remoto
estejam documentadas para
toda a SETIC

5.2.2. Conhecer 100% das
rotinas que podem ser
atendidas por terceiros

5.2.3. Conhecer 100% dos
servigcos que podem ser
substituidos por solugdes de
nuvem (como servico)

OE 6: Aprimorar a Seguranca

6.1 -Entregar um ambiente

6.1.1 Executar ao menos 4 itens




da Informacao e a Gestao de
Dados;

aderente a LGPD nos temas
sob a responsabilidade da
SETIC

do Plano de Agao de
Adequacéo a LGPD (SETIC)

6.1.2. Treinar 80% dos gestores
da SETIC em conhecimento
sobre a LGPD e suas
implicagdes praticas

6.2 - Tornar a SETIC do TRT4
um ambiente com planos de
gestao de riscos para os
servigos criticos

6.2.1. Gerenciar os riscos de
pelo menos um sistema critico
do TRT

6.3 -Prover um ambiente
tecnoldgico com nivel adequado
de seguranga da informagao

6.3.1 Mapear aderéncia de
100% do guia protecéo de
infraestruturas criticas de TIC do
CNJ

6.3.2 Estudar pelo menos 3
solugdes de protecido do
ambiente tecnolégico

OE 7: Reconhecer e
Desenvolver as Competéncias
dos Colaboradores;

7.1 - Disponibilizar uma equipe
capacitada e com dominio em
todas as competéncias para
melhor prestacido dos servicos,
internos e externos, prestados
pela SETIC -TRT4

7.1.1. Garantir que 100% dos
colaboradores da SETIC
estejam alinhados sobre a
importancia da estruturagao e
participagao do plano de
capacitacao

OE 8: Buscar a Inovagao de
Forma Colaborativa;

8.1 - Promover a colaborac¢ao
através da publicagao de
iniciativas entre os tribunais ou a
partir de adog¢ao de solucdes
nacionais

8.1.1. Mapear 100% das areas
correlatas em outros Tribunais
para as geréncias da SETIC

8.2 - Tornar a SETIC um
ambiente de colaboracio
continua

8.2.1. Realizar 3 encontros entre
os lideres da SETIC para
promover compartilhamento

8.2.2. Realizar 1 encontro
trimestral de compartilhamento
com a equipe SETIC

A descricdo da cada resultado-chave definido para o trimestre esta apresentada no PDTIC.

Por fim, Natacha apresentou as iniciativas propostas que ainda ndo haviam sido apreciadas pelo
Comité de Governanga, pois nao estavam presentes no Plano de Trabalho da Entic-Juc,
apresentado em formato audiovisual ao Comité, que deliberou por e-mail pela sua aprovacdo em 28

de julho/2021.

Dessa forma, o portfélio de projetos do Plano Diretor de TIC 2021/2022 esta completo, sendo




composto das iniciativas j4 em andamento, do Plano de Trabalho para a ENTIC-JUD e das agbes
aqui apresentadas:

Atendimento a usuarios

Enquipar os balebes virtuais com cimeras para atendimenbo

Remodelagem da solugio de Quicsque Digital

Desenvolvimento de Sistemas

Gestio de TIC
Analiacio de solugdes de seguranga de Endpoints
Auzliagio de solugio de URL Filtering
Estudos da forga de trabalho de TIC
Implementagio de soluges. de protegio contra ataques cheméficos (Protocolos de Seguranga Cibemética)
Criagio/adequagSo dos sistemas de monitoraments {Protocolos de Seguranca Cibemndiical)
Melhorias na femamenta de apoio 3 Gestio dos Senvicos de TIC
Planefaments de medidas emergenciais em caso de atagues cibemetico
Protocolo para o TeleTrabslho
Plano de TransformagSo Digital
Ajustes de sincmnizagho de relégic & de regist de logs (Protocolos de Sequranga Cibemética)
Levantamento de necessidades de sobrejomada em projeios e respectivas escalas de servidores

Anmliacio de conformidade do processo de contratagies de TIC com a ResolugSo 13212013 e definicio de melhorias

Implantagio de sistemas
Presenagso digital & gesto documental apoiada na implantagSo do modele ROCAm

ExpansSo ZDOM { solicitagho de magistrados, perants autorizagSo da Comegedoria, Audiéncias de PAD)

Infraestrutura tecnologica

Estudo sobre substiiuicao da Telefonia Convencional

Impilantar solugdo de gerenciamento de certificados digitais de senigos




Deliberagao: Aprovada revisdo apresentada do PDTIC (ANEXO 5)

3.4 | Consideragoes finais

Relato:

Ao final, Des. Cassou parabenizou toda a equipe da SETIC pela organizagdo apresentada nesta
revisdo, contemplando as novas regras para o Plano Diretor de TIC. Salientou sua valorizagao em
relagdo a dedicagéo dos profissionais da area e a preocupagao em relagdo a regulamentagao do
sobreaviso e horas extras desses servidores. Sobre o tema, Natacha informou sobre processo
administrativo encaminhado a Presidéncia, solicitando o pagamento de horas extras a dois
servidores que atuam na implantagdo do sistema de Folha de Pagamento, para os quais ja ndo é
viavel a manutencio de banco de horas. Também referiu o encaminhamento, em breve, de outros
dois expedientes que tratam da adequacdo da estrutura organizacional da SETIC e da
regulamentacdo do regime de sobreaviso dos servidores que atuam na manutencdo de sistemas
criticos. Desa. Denise e demais magistrados, da mesma forma, manifestaram seu reconhecimento
pelo trabalho realizado.




