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CONTROLE DE VERSOES

Versao e data

Alteracoes

Versao 1.0 - maio/2026

Versao inicial

DEFINIGOES

Objetivo do Processo

Avaliar solicitagbes de instalagdo de softwares ndo padronizados, registrando os critérios de
avaliacdo e indeferindo ou realizando a instalagao do software.

Responsavel pelo Processo

SEINFRA - Secretaria de Infraestrutura e Servigos

Papéis
Usuario Qualquer usuario dos servigos de TIC (Tecnologia de Informacédo e
Comunicacgdes) disponibilizados pelo TRT da 42 Regiao.
CSTIC Coordenadoria de Servicos de TIC
CSIPD Coordenadoria de Seguranga da Informagéo e Protegao de Dados

Subcomité de TIC

Subcomité de TIC, formado pela(o) Secretaria(o)-Geral, pelos Diretores
e Coordenadores da SGTI (Secretaria Geral de Tecnologia e Inovagéo)
e representante da Divisdo de Projetos e Assessoramento
Administrativo de TIC.

Comité de CSIPD

Comité de Segurangca da Informagcdo e Protegdo de Dados,
responsavel por estabelecer diretrizes e definicdes estratégicas para as
acoes e projetos relacionados a Segurancga da Informag¢ao no TRT4

Comité de Governanga de
TIC

Instdncia de governanca de TIC da administracdo do TRT, composto
por magistrados e representantes das areas de negdcio do Tribunal.

Termos / Artefatos

Formulario de Solicitagdo de
Software

Formulario especifico de solicitacdo de servico, na ferramenta de
service desk utilizada pelo TRT, disponivel apenas para gestores e
magistrados, que tem por objetivo a solicitacdo de instalacdo de
software ndo padronizado.

Software nao padrao

Software que nao é padrdo no TRT4, isto &€, que nao é instalado
automaticamente nos computadores disponibilizados.
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Software homologado Software que ja passou pela validagdo dos requisitos técnicos e de

segurancga e que ja teve autorizacao de instalagéo prévia.

Planilha de softwares Planilha onde constam as informagdes dos programas que foram

homologados

homologados, com os respectivos resultados (favoraveis ou ndo) e
eventuais restrigcdes.

Chamado

Qualquer registro de incidente ou solicitacdo de servigo efetuado
na ferramenta de Service Desk adotada pelo Tribunal.

Ferramentas

Ferramenta de
Service Desk

Ferramenta de gestdo de chamados utilizada pela SGTI - Qualitor.

Antivirus Software de segurancga projetado para detectar, bloquear e remover
ameacas digitais
E-mail Ferramenta de correio eletrénico

Referéncias técnicas, legais e normativas que fundamentam o Processo

Portaria TRT4 N° 2.697, de 27 |Institui a Politica de Seguranga da Informagdo no ambito do
de novembro de 2025. Tribunal Regional do Trabalho da 42 Regido.

Indicador de beneficio do processo

Descri¢cédo do indicador Método de apuragédo / férmula de calculo Frequéncia

Numero de softwares Numero de softwares identificados em Anual

instalados, ndo
homologados

computadores/notebooks, que nao estéo registrados no
catalogo dos homologados

Obs.: Sdo considerados os computadores/notebooks
que possuem restricao de instalagdo de software

Controle de execugao do processo

Controle

Método de execugao Frequéncia

Auditoria

Realizar uma reunidao com as equipes executoras do processo, para | anual
avaliar a aderéncia, os beneficios gerados e oportunidades de
melhoria do processo.

Essa reunido deve identificar se o processo necessita de revisao.
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DESCRIGAO DAS TAREFAS

Solicitar a instalagcao de um software

Descrigao

Registrar formalmente a necessidade de um software

Papéis

Usuario

Consideragoes

O Formulario de Solicitagdo de Software deve ser preenchido por um gestor

importantes ou magistrado
Entradas Necessidade de instalagao de software ndo padrao
Saidas Formulario de Solicitagdo de Software, com solicitagao inicial
Registrar |Preencher o Formulario de Solicitacdo de Software no sistema
Atividades de chamados detalhando a finalidade e a justificativa para o uso
da ferramenta
Ferramentas Ferramenta de Service Desk
Informar sobre software equivalente
- Analisar se o catalogo de softwares ja homologados possui solugéo que
Descrigao N . .
atenda a necessidade do solicitante
Papéis CSTIC
Formulario de Solicitacao de Software, com solicitacao inicial E
Entradas . . . ~ .
Software solicitado ndo € homologado E Ha solugao equivalente
Saidas Sugestao de software equivalente
Informar Responder ao usuario sobre alternativas existentes
Atividades (software similar) apds consulta a base de softwares
homologados
Ferramentas Ferramenta de Service Desk
Avaliar software equivalente
Descrigao Verificar se o software equivalente sugerido pela SGTI atende a necessidade
Papéis Usuario
Entradas Sugestao de software equivalente
Saidas Sugestao de software equivalente analisada
- Verificar e Verificar e informar se o software sugerido pela SGTI atende
Atividades ) .
Informar as necessidades.
Ferramentas Ferramenta de Service Desk
Autorizar analise do pedido
. Autorizar o prosseguimento da avaliagao técnica do software solicitado pelo
Descrigao

usuario
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Papéis

Subcomité de TIC

Consideragoes

E uma autorizagdo prévia para que ocorram as avaliacdes técnicas. Depois
das avaliacdes técnicas da CSTIC e CSIPD havera uma nova autorizagao

i rtant . ~
importantes sobre a instalagao do software.
Sugestao de software equivalente ndo atende usuario ou
Entradas L ~ ~ . ~ .
Software solicitado ndo € homologado E N&o ha solugéo equivalente
Saidas Decisdo do Subcomité sobre analise do pedido
. . Avaliar Realizar a avaliacao a fim de autorizar ou ndo o
Atividades : L .
prosseguimento das avaliagdes técnicas
Ferramentas E-mail
Avaliar software solicitado pelo usuario
D . Realizar analise técnica preliminar quanto a compatibilidade com o ambiente
escricao . .
de Tl e licenciamento
Papéis CSTIC

Consideragoes

A CSTIC realiza a avaliacado de software solicitado pelo usuario em relacéo a

importantes compatibilidade com o SO(Sistema Operacional) e hardware fornecido.
Entradas Decisao positiva do Subcomité sobre analise do pedido
Saidas Avaliacao técnica do software solicitado pelo usuario
Validar Verificar se o software solicitado apresenta alguma
Atividades incompatibilidade com o Windows 11 e com os
computadores fornecidos pelo TRT4.
Ferramentas Ferramenta de Service Desk
Encaminhar para verificagdao de segurancga
D . Submeter o software aprovado tecnicamente para avaliagao da area de
escrigao g -
seguranca da informagéao
Papéis CSTIC
Entradas Avaliacao técnica positiva do software solicitado pelo usuario
Saidas Encaminhamento de software solicitado para avaliagao de seguranga
Atividades Encaminhar Encaminhar o chamado para a avaliagdo da CSIPD
Ferramentas Ferramenta de Service Desk
Verificar requisitos de seguranca
D - Avaliar o software segundo critérios elencados como indicadores de
escrigao

seguranca

Papéis

CSIPD
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Consideragoes

A atividade consiste em submeter o software ao scan do antivirus e, se
possivel, levantar informacdes do fornecedor, tais como avaliagcoes do

importantes software em plataformas de distribuicdo, avaliacdo da empresa ou
desenvolvedor e numero de downloads ou usuarios usando a solucéao.
Entradas Encaminhamento de software solicitado para avaliagdo de seguranga
Saidas Avaliacao de seguranga do software solicitado pelo usuario
Atividades Avaliar \(erificar se o software pode ter alertas de seguranca ou
risco alto
Ferramentas Antivirus
Registrar critérios de seguranca
Descrigao Sintese dos resultados obtidos pela verificagao de requisitos
Papéis CSIPD

Consideragoes

Anotar que nao houve impedimentos para o instalador, software e avaliagao

importantes da empresa ou decisdo do Comité de Seguranga

Avaliagao de seguranga do software solicitado pelo usuario, com parecer
Entradas positivo ou

Parecer do Comité de Seguranga da Informacgao sobre reconsideragéo

autorizando a instalagao
Saidas Registro dos critérios de seguranga no chamado

Registrar Registro sintético da avaliagdo de segurancga realizada
Atividades

Encaminhar Encaminhar para demais avaliacbes
Ferramentas Ferramenta de Service Desk

Verificar custos e licengas

Descricao Avaliar a necessidade de aquisicao de licengas para o software solicitado
Papéis CSTIC

Consideragoes
importantes

Caso haja custos e licengas envolvidos, o pedido € encaminhado para o
Processo de Planejamento de Contratagdes de TIC. Em caso contrario, o
pedido é encaminhado para instalacéo

Entradas

Registro dos critérios de seguranga no chamado ou
Software solicitado pelo usuario € homologado ou
Sugestao de software equivalente atende ao usuario ou

Parecer do Comité de Governancga de TIC sobre reconsideragéo autorizando

a instalagao

Saidas

Custos e licencas verificados

Atividades

Verificar Necessidade de licenga de uso para o software solicitado

Encaminhar
e-mail

Para o processo de contratagdes, no caso de necessitar
aquisicao de licengas
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Encaminhar o |Para instalagdo do software, caso ndo seja necessaria a

chamado aquisicao de licengas
Ferramenta de Service Desk
Ferramentas .
E-mail
Registrar critérios de homologacao
D L Formalizar as condigdes e controles necessarios sobre a homologagéo do
escrigdo , ; )
software e incluir o novo software na Planilha de softwares homologados
Papéis CSTIC
Entradas Custos e licengas verificados
Saidas Homologagao do Software solicitado
Registrar no Realizar o registro dos critérios no chamado
chamado
Atividades Registrar na base |Realizar o registro, na Planilha de softwares
de software homologados, dos padrdes de utilizagdo do novo
software.
Ferramentas Ferramenta de Service Desk
Planilha de softwares homologados
Autorizar instalagao
. Avaliar o software solicitado pelo usuario a fim de autorizar ou ndo a
Descrigao . ~
instalacao
Papéis Subcomité de TIC

Consideragoes

Na avaliagdo do software serdo considerados critérios como: justificativa do
solicitante, software alternativo apresentado, avaliagao técnica, avaliagao de

importantes seguranga, publico alvo, custo envolvido.
Entradas Homologacgao do Software solicitado
Saidas Instalagédo do software autorizada, ou ndo autorizada, pelo Subcomité
Avaliar Avaliar o software solicitado pelo usuario a fim de autorizar
Atividades ou n&o a instalagao
Autorizar Enviar e-mail autorizando ou n&o a instalagéo
Ferramentas E-mail
Registrar aprovagao do subcomité
Descrigao Realizar o registro da aprovagdo do Subcomité de TIC
Papéis CSTIC
Entradas Instalagédo do software autorizada pelo Subcomité
Saidas Registros das condigbes de instalagdo do software
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Atividades Registrar Realizar o registro da aprovagdo do Subcomité de TIC no
chamado
Ferramentas Ferramenta de Service Desk
Registrar indeferimento do subcomité
. Realizar o registro da negativa do Subcomité em relagéo a instalagao do
Descrigao
software
Papéis CSTIC
Decisdo negativa do Subcomité sobre analise do pedido ou
Entradas ~ ~ . o
Instalagédo do software ndo autorizada pelo Subcomité
Saidas Registro do indeferimento de instalagdo do software pelo subcomité
. Registrar Realizar o registro do indeferimento do Subcomité de TIC,
Atividades
no chamado
Ferramentas Ferramenta de Service Desk
Realizar instalagao
o Executar o procedimento técnico de instalagao do software no equipamento
Descrigao .
do solicitante
Papéis CSTIC
Registros das condigbes de instalagdo do software E
Entradas -
Software contratado, se necessario
Saidas Software instalado
Instalar Realizar a instalagdo do software homologado
Atividades : :
Registrar Realizar o registro o chamado
Ferramentas Ferramenta de Service Desk
Encaminhar nao atendimento de requisitos ao usuario
Informar o solicitante sobre a impossibilidade técnica de instalagao do
Descricéo software em funcao de incompatibilidade com o sistema operacional ou
com os equipamentos fornecidos pelo TRT.
Papéis CSTIC
Avaliacao do software solicitado pelo usuario, com indicacédo de nao
Entradas . o o
atendimento de requisitos técnicos
Saidas Parecer de néo atendimento de requisitos técnicos encaminhado ao usuario
Registrar Realizar o registro da avaliagao de compatibilidade técnica
do software solicitado, no chamado
Atividades - - — -
Informar Informar o usuario sobre a impossibilidade de instalagao do
software




PODER JUDICIARIO
JUSTICA DO TRABALHO DA 42 REGIAO

Ferramentas

Ferramenta de Service Desk

Encaminhar nao atendimento de requisitos de seguranga

Informar o solicitante sobre a impossibilidade técnica de instalagdo do

Descrigao software em fungao do nao atendimento dos requisitos de seguranca.
Papéis CSIPD
Avaliagao de seguranga do software solicitado pelo usuario, com indicagao
Entradas ~ . .
de ndo atendimento de requisitos de seguranca
Saidas Parecer de ndo atendimento de requisitos de seguranga encaminhado ao
usuario
Registrar Realizar o registro da avaliacao de requisitos de seguranca
do software solicitado, no chamado
Atividades — : — : -
Informar Informar o usuario sobre a impossibilidade de instalagdo do
software
Ferramentas Ferramenta de Service Desk
Solicitar reconsideracao
Descrigao Ato do usuario de contestar uma negativa técnica ou de seguranga
Papéis Usuario
Parecer de nao atendimento de requisitos técnicos encaminhado ao usuario
Entradas € usuario nao concorda ou
Parecer de ndo atendimento de requisitos de seguranga encaminhado ao
usuario e usuario nao concorda
Saidas Solicitagdo de reconsideragao
Atividades Registrar Re_alllzar o] reglst.ro~de novos argumentos e informagobes
solicitando a revisdo de negativa
Ferramentas Ferramenta de Service Desk
Encaminhar ao Comité de Governancga de TIC
Descrigao Submeter a solicitagdo ao Comité de Governanga de TIC
Papéis CSTIC
Entradas Solicitagao de reconsideragao por nao atendimento de requisitos técnicos
Saidas E-mail para o Comité de Governancga de TIC sobre reconsideragao
Elaborar Elaborar a informacéao a ser encaminhada para a avaliacao
do Comité de Governancga de TIC
Atividades , , A
Encaminhar Encaminhar para o Comité de Governancga de TIC
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Registrar Registrar na Ferramenta de Service Desk o

encaminhamento

Ferramentas

Ferramenta de Service Desk

E-mail
Encaminhar ao Comité de Segurancga da Informagao
Descrigao Submeter a solicitagdo ao Comité de Seguranga da Informagao
Papéis CSIPD
Entradas Solicitagao de reconsideragao por ndo atendimento de requisitos de
seguranga
Saidas E-mail para o Comité de Seguranga da Informagéo sobre reconsideragéo
Elaborar Elaborar a informagéao a ser encaminhada para a avaliagao
do Comité de Seguranga da Informagéao
Atividades Encaminhar Encaminhar para o Comité de Seguranga da Informagéao
Registrar Registrar na Ferramenta de Service Desk o
encaminhamento
Ferramenta de Service Desk
Ferramentas .
E-mail
Indeferir solicitagao
Descrigao Encerrar o chamado com a negativa final para a instalagao do software
Papéis CSTIC
Formulario de Solicitagdo de Software, com solicitagao inicial encaminhada
por servidor n&o gestor ou
Usuario concorda com Parecer de nao atendimento de requisitos técnicos ou
Entradas Registro do indeferimento de instalagdo do software pelo subcomité ou
Parecer do Comité de Governanga de TIC sobre reconsideragdo negando
autorizagao ou
Parecer do Comité de Seguranga da Informagéao sobre reconsideragéao
negando autorizag&o
Saidas Solicitagao indeferida
Atividades Registrar Registrar o indeferimento da solicitagéo
Encaminhar Informar o usuario
Ferramentas Ferramenta de Service Desk




