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SUMARIO EXECUTIVO

O QUE FOI AUDITADO?

A presente auditoria buscou avaliar a implementacao da
Estratégia Nacional de Tecnologia da Informacao e
Comunicagdo do Poder Judiciario (ENTIC-JUD) do
Tribunal, com foco no gerenciamento da infraestrutura
tecnologica de TIC. O escopo do trabalho, definido com
base na andlise dos riscos, compreendeu os seguintes
processos: i) gestdo de configuragdo e ativos de TIC; ii)
gerenciamento da disponibilidade e da capacidade de
TIC e iii) backup e recuperagéo de dados.

POR QUE ESTE TRABALHO FOI REALIZADO?

A selecao desta auditoria para compor o Plano Anual de
Auditoria (PAA) — Exercicio 2025 deu-se em virtude de
sua classificagdo como quinto processo mais relevante
e critico a ser auditado dentre o universo de processos
auditaveis disponiveis para o periodo. Este
posicionamento reflete a importancia estratégica do
objeto para o Tribunal. O trabalho esta alinhado ao
Plano Estratéqgico Institucional 2021-2026,
especialmente aos OE #6 — Garantir a Efetividade do
Tratamento das Demandas Repetitivas, #7 — Fortalecer
a Governancga e a Gestao Estratégica e #10 — Aprimorar
a Governanga de Tecnologia da Informagdo e
Comunicagédo — TIC e a Prote¢cdo de Dados. Ainda,
contribui para o cumprimento da Estratégia Nacional do

Poder Judiciario para o periodo 2021-2026, em relagao
ao macrodesafio “Fortalecimento da Estratégia Nacional
de TIC e Protecao de Dados”.

QUAIS FORAM AS CONCLUSOES E AS
PROPOSTAS DE ENCAMINHAMENTO?

A auditoria constatou que o processo de gerenciamento
de infraestrutura tecnolégica do TRT4, em geral, esta
em conformidade com a legislagdo adotada como
critério para o trabalho e que a area técnica possui
controles relevantes institucionalizados. Destaca-se que
para a questdo de auditoria referente ao processo de
Gerenciamento da Disponibilidade e da Capacidade de
TIC, ndo foram identificadas divergéncias em relagao as
normas e boas praticas aplicaveis. Apds a realizagao
das anadlises, a equipe de auditoria concluiu pela
apresentagao das seguintes propostas de
encaminhamento:

R1. RECOMENDA-SE a Secretaria-Geral de Tecnologia
e Inovagédo que, a fim de mitigar o risco de
comprometimento da confiabilidade, precisdo e
rastreabilidade dos ativos de infraestrutura, assegure
que os inventarios operacionais do Banco de Dados do
Gerenciamento da Configuragdo (BDGC) contemplem
as informagées minimas estabelecidas em norma, em
atendimento ao disposto na Resolugdo CNJ n°
370/2021, na Resolugédo CSJT n°® 397/2024, na Portaria

GP.TRT4 n° 6.371/2016, na Portaria CNJ n°® 162/2021
(Anexo 1V), na ABNT NBR ISO/IEC 27002:2022, na
Norma Complementar n° 10/INO1/DSIC/GSIPR de 2012,
no CIS Controls v8.1 € no COBIT 2019 — BAI10 —
Managed Configuration.

R2. RECOMENDA-SE a Secretaria-Geral de Tecnologia
e Inovacao que, a fim de mitigar o risco de prejuizo a
rastreabilidade e ao gerenciamento do ciclo de vida dos
ativos de infraestrutura, realize a revisdo e a
compatibilizacdo dos registros dos ativos constantes
nos inventarios operacionais com aqueles do sistema
Patrimbnio, de modo a atender ao disposto na
Resolugado CSJT n° 397/2024, na Portaria CNJ n°
162/2021 (Anexo 1V), na Norma Complementar n°
10/INO1/DSIC/GSIPR de 2012, na ABNT NBR ISO/IEC
27002:2022.

R3. RECOMENDA-SE a Secretaria-Geral de Tecnologia
e Inovagao que, a fim de mitigar o risco de inviabilidade
de recuperagdo de dados com informagoes criticas, e
de forma a atender ao disposto na Portaria CNJ n°
162/2021, Anexo IV, na norma ABNT NBR ISO/IEC
27002:2022 e nas boas praticas previstas no COBIT
2019 e CIS Controls v8.1: (i) restabeleca os testes de
recuperacado de dados, bem como sua validagao, para
0s grupos de backup dos arquivos armazenados em
diretérios de rede da Capital e do interior; (ii) revise o
quadro do item 7.2 do Anexo 4 da Portaria GP.TRT4 n°
4.772/2008 (NSI004 — Procedimentos de backup e
recuperacao de dados) de forma a atualizar e
compatibilizar o normativo interno com as rotinas
efetivamente praticadas para o grupo de backup de
Dados dos Sistemas Armazenados no Banco de Dados
da Capital; e (iii) ajuste seu processo de trabalho para
que sejam devidamente gerados e retidos os registros
(logs) dos testes de recuperagéo de dados dos backups
realizados, bem como sejam expedidos os respectivos
atestes por parte da equipe responsavel.

S1. SUGERE-SE a Secretaria-Geral de Tecnologia e
Inovagdo que, com o intuito de garantir maior
alinhamento as boas praticas de governanca e de
seguranca da informacado, avalie a conveniéncia e a
oportunidade de revisar a NS1004, contemplando: (i) a
segregacao entre a politica de backup e recuperagao de
dados e os planos operacionais; e (i) a adogdo das
boas praticas de controle recomendadas pelo Tribunal
de Contas da Unido nos questionarios de autoavaliagao
de controles internos relacionados a Politica, aos planos
e aos procedimentos de backup.

QUAIS 0OS PROXIMOS PASS0S?

Apods a decisao da Presidéncia acerca deste Relatério, a
Seaudi realizara o monitoramento das propostas de
encaminhamento acolhidas.


https://www.trt4.jus.br/portais/media/503498050/1.%20PAA%20Seaudi%20Exerc%C3%ADcio%202025.pdf
https://www.trt4.jus.br/portais/media/503498050/1.%20PAA%20Seaudi%20Exerc%C3%ADcio%202025.pdf
https://www.trt4.jus.br/portais/media/503447053/4%C2%AA%20revis%C3%A3o%20PEI%202021-2026%202.pdf
https://www.cnj.jus.br/gestao-estrategica-e-planejamento/estrategia-nacional-do-poder-judiciario-2021-2026/
https://www.cnj.jus.br/gestao-estrategica-e-planejamento/estrategia-nacional-do-poder-judiciario-2021-2026/
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1. INTRODUGCAO

1.1. APRESENTACAO
A presente auditoria foi incluida no item 1.4 do Plano Anual de Auditoria (PAA)
— Exercicio 2025 (PROAD n° 7001/2024), em atendimento ao Plano de Auditoria de

Longo Prazo — Quadriénio 2022-2025. A ordem de prioridade dos processos

auditaveis foi definida com base em critérios de criticidade e relevancia, incluindo o

grau de interesse da Alta Administragcdao. O processo Gestao de Infraestrutura e

Servigos de Tecnologia da Informagao e Comunicagao (TIC) ocupou o 5° lugar

na ordem de classificagao e foi selecionado para ser avaliado no presente exercicio.
A realizagao deste trabalho apresenta relevancia para a gestao administrativa

do Tribunal e alinha-se ao Planejamento Estratégico Institucional (PEI 2021-2026),

especialmente em relagcdo aos seguintes objetivos estratégicos: #6 Garantir a
Efetividade do Tratamento das Demandas Repetitivas, #7 Fortalecer a Governanca e
a Gestao Estratégica e #10 Aprimorar a Governanga de Tecnologia da Informagéo e
Comunicacao — TIC e a Protecdo de Dados. Além disso, a auditoria contribui para o
cumprimento da Estratégia Nacional do Poder Judiciario para o periodo 2021-2026,
em relacdo ao macrodesafio “Fortalecimento da Estratégia Nacional de TIC e
Protecao de Dados”.

Em consonancia com esse macrodesafio, foi instituida a Estratégia Nacional

de Tecnologia da Informacdo e Comunicacédo do Poder Judiciario (ENTIC-JUD), por

meio da Resolugdo CNJ n° 370/2021. Essa norma tem como principal objetivo

promover a melhoria da governanga, da gestdo e da colaboragao tecnolégica no
Poder Judiciario, buscando eficiéncia, eficacia, efetividade e economicidade dos
orgaos na utilizagdo dos recursos e na entrega de resultados a sociedade. O
presente trabalho esta diretamente relacionado ao objetivo 8 da ENTIC-JUD —
Promover Servigos de Infraestrutura e Solugbes Corporativas.

Dessa forma, com o proposito de apoiar a Administracao do TRT4 no alcance
de seus objetivos estratégicos e no alinhamento com os macrodesafios do Poder

Judiciario, esta auditoria tem como finalidade avaliar os procedimentos adotados por

este Tribunal no gerenciamento de infraestrutura tecnoldgica, verificando sua



https://www.trt4.jus.br/portais/media/503498050/1.%20PAA%20Seaudi%20Exerc%C3%ADcio%202025.pdf
https://www.trt4.jus.br/portais/media/503498050/1.%20PAA%20Seaudi%20Exerc%C3%ADcio%202025.pdf
https://www.trt4.jus.br/portais/media/801313/Plano%20de%20Auditoria%20de%20Longo%20Prazo%20-%20PALP%20-%20Quadri%C3%AAnio%202022-2025.pdf
https://www.trt4.jus.br/portais/media/801313/Plano%20de%20Auditoria%20de%20Longo%20Prazo%20-%20PALP%20-%20Quadri%C3%AAnio%202022-2025.pdf
https://www.trt4.jus.br/portais/media/503447053/4%C2%AA%20revis%C3%A3o%20PEI%202021-2026%202.pdf
https://www.cnj.jus.br/gestao-estrategica-e-planejamento/estrategia-nacional-do-poder-judiciario-2021-2026/
https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/entic-jud-2021-2026/
https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/entic-jud-2021-2026/
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conformidade em relagao a legislagdo vigente e as boas praticas de governanga e

gestéo de TIC.

1.2. VISAO GERAL DO OBJETO

A Tecnologia da Informacdo e Comunicagado constitui-se como elemento
essencial para a consecucdo da missao institucional da Justica do Trabalho, na
medida em que viabiliza a execugao célere, eficiente e transparente das atividades
judiciais e administrativas. Nesse contexto, a adequada gestado da infraestrutura de
TIC, pautada por boas praticas e pela conformidade normativa, torna-se imperativa
para garantir que os servigos oferecidos atendam a padrbes previamente acordados
e alinhados aos objetivos institucionais.

No ambito do Poder Judiciario, a ENTIC-JUD tem como principal objetivo,
harmonizar as a¢des de tecnologia entre os tribunais, promovendo uma gestdo mais
eficiente e estratégica da TIC para elevar a qualidade da prestagao jurisdicional.
Para isso, essa norma atua como um guia para a modernizagdo tecnoldgica,
estabelecendo diretrizes, prioridades e metas que devem orientar o planejamento e
a execugao dos processos de TIC em todos os érgaos do Judiciario. Sua execugao
ocorre de maneira colaborativa e participativa, alinhada com as Diretrizes
Estratégicas de Nivelamento. Essas diretrizes, por sua vez, sdo divididas em dois
dominios: Governanga e Gestdo, e Gerenciamento de Servigos de TIC, conforme

ilustrado pela figura abaixo:

Figura 1 — Diretrizes Estratégicas de Nivelamento da ENTIC-JUD

Estratégia Nacional de Tecnologia da Informagao e Comunicacao do Poder
Judiciario (ENTIC-JUD — 2021-2026)

Diretrizes Estratégicas de Nivelamento

Governanga e Gestao de TIC Gerenciamento de Servigos de TIC

> Politicas e Planejamento
> iGovTIC-JUD > Sistemas de Informacgao
> Transformagao Digital > |nfraestrutura Tecnolégica e Servigos em
> Atendimento e Suporte ao Usuario Nuvem
> Estruturas Organizacionais e > Riscos, Seguranga da Informagao e
Macroprocessos Protegdo de Dados
> Pessoas
\ J/

Fonte: elaboracgao propria.
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O tema Infraestrutura Tecnolégica e Servicos em Nuvem, escopo desta
auditoria, esta contido no dominio Gerenciamento de Servigos de TIC. Conforme

preconizado pela Resolugao CNJ n°® 370/2021:

Art. 34. Os itens de infraestrutura tecnolégica deverao atender as
especificagoes, temporalidade de uso e obsolescéncia a serem
regulados em instrumentos aplicaveis e especificos.

§ 1° Deverao ser observadas as necessidades estratégicas dos érgaos do
Poder Judiciario para que as especificagdes dos produtos constantes no
parque tecnolégico estejam adequadas e compativeis.

§ 2° A gestio dos ativos de infraestrutura tecnolégica devera ser
realizada por meio da definicdo dos processos, visando o registro e
monitoramento da localizagao de cada ativo.

§ 3° A manutenc¢ao de documentos eletrénicos, incluindo o armazenamento
e descarte, devera seguir as diretrizes definidas na Recomendagdo CNJ n o
46/2013 e na Lei no 13.709/2018, e altera¢des posteriores.

Art. 35. Recomenda-se utilizar servigos em nuvem que simplificam a
estrutura fisica, viabilizam a integragéao, requisitos aceitaveis de seguranca
da informacgéo, protecdo de dados, disponibilidade e padronizagdo do uso
dessa tecnologia no Poder Judiciario. (grifo nosso).

De acordo com Laudon (2017 apud VARELLA, 2019)":

A infraestrutura de Tl de uma empresa se refere aos equipamentos de
hardware, como computadores, servidores, sistemas de armazenamento,
sistemas de seguranga, redes e comunicagao, sistemas operacionais e
diversos aplicativos cuja finalidade é atender as necessidades de negécios
das organizagdes.

A infraestrutura de TIC pode ser implantada nas préprias instalacbes da
organizacgao (on-premises) ou utilizando computacdo em nuvem (cloud computing).

Considerando que a definicado de infraestrutura de TIC é ampla, para este

trabalho de auditoria adotou-se aquela prevista na Portaria GP.TRT4 n°® 6.371/2016:

Art. 3° Esta norma refere-se aos seguintes ativos de Tecnologia da
Informagao e Comunicagdes (TIC):

[...]

Il — os equipamentos e solugdes de infraestrutura, tais como datacenters,
geradores, equipamentos de armazenamento (storage), solugdes de
backup e de seguranga, servidores, ativos de rede, nobreaks de
datacenter; (grifo nosso)

O quadro a seguir apresenta a definigdo desses ativos e solugdes de

infraestrutura de TIC:

" VARELLA, Walter Augusto. Infraestrutura de Tl. Sdo Paulo: Editora Senac S&o Paulo, 2019.
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Quadro 1 — Equipamentos e solugdes de infraestrutura (Portaria GP.TRT4 n°® 6.371/2016)

Datacenter

Geradores

Equipamento
de
armazenamento
(storage)

Solugoes de
backup e
seguranga

Servidores

Ativos de rede

Nobreaks de
datacenter

A maior parte do hardware de infraestrutura de
TIC esta hospedada em datacenters. Um
datacenter € um ambiente que inclui fonte de
alimentacdo, refrigeragcdo, prevengao e
deteccgdo de incéndio, racks de equipamentos e
outras instalagdes necessarias para hospedar
os componentes de infraestrutura instalados.

Fornecer energia elétrica no caso de falha da
rede elétrica. Um gerador de energia pode
alimentar o datacenter por um periodo
indefinido (desde que haja combustivel
disponivel), até que o fornecimento de energia
da concessionaria seja restaurado.

O armazenamento storage, de uma forma
geral, é um repositério onde estdo
centralizados os dados da rede local de uma
organizagao, podendo funcionar como servidor
de arquivos ou como backup, ou ainda uma
area de compartiihamento de informacdes e
colaboragao.

Backups sao copias de dados, usadas para
restaura-los a um estado anterior em caso de
perda, corrupgao ou situacao de recuperagao
de desastre. Os backups sdo sempre o ultimo
recurso, usados apenas se tudo mais falhar,
para salvaguardar uma organizagdo em caso
de desastre.

Um servidor € um computador com um sistema
operacional construido para armazenar dados,
compartilhar recursos e atender a solicitagcao
de diversos usuarios. Por isso, em uma
empresa, o0 servidor se torna um equipamento
importante na  infraestrutura de TIC,
funcionando, de maneira colaborativa, como
um repositério que armazena diversos tipos de
arquivos.

Sao usados para conectar os componentes da
infraestrutura. Sao exemplos: roteadores,
switches, firewalls.

Fornecer energia ao datacenter por um curto
periodo de tempo, até que os geradores
entrem em funcionamento.

LAAN, Sjaak. IT
Infrastructure Architecture —
Infrastructure Building Blocks
and Concepts (4th Edition).
Editora Lulu Press Inc., 2023.

LAAN, Sjaak. IT
Infrastructure Architecture —
Infrastructure Building Blocks
and Concepts (4th Edition).
Editora Lulu Press Inc., 2023.

VARELLA, Walter Augusto.
Infraestrutura de TI. Sao
Paulo: Editora Senac. Sao
Paulo, 2019.

LAAN, Sjaak. IT
Infrastructure Architecture —
Infrastructure Building Blocks
and Concepts (4th Edition).
Editora Lulu Press Inc., 2023.

VARELLA, Walter Augusto.
Infraestrutura de TI. Sao
Paulo: Editora Senac. Sao
Paulo, 2019.

LAAN, Sjaak. IT
Infrastructure Architecture —
Infrastructure Building Blocks
and Concepts (4th Edition).
Editora Lulu Press Inc., 2023.

LAAN, Sjaak. IT

Infrastructure Architecture —
Infrastructure Building Blocks
and Concepts (4th Edition).
Editora Lulu Press Inc., 2023.
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No ambito do TRT4, a area técnica responsavel pela infraestrutura de TIC era
a Secretaria de Tecnologia da Informacéo e Comunicagbes (atual Secretaria-Geral

de Tecnologia e Inovagao) que, conforme artigo 1° da Portaria GP.TRT4 n°® 486/2023:

[...] E responsavel pela prospecgdo de solugdes, pelo desenvolvimento e
implantagdo de sistemas e servicos, bem como pela infraestrutura
tecnolégica apropriada as necessidades identificadas, promovendo a
inovagdo e adotando boas praticas de gestdo de TI, com o objetivo de
colaborar para o aprimoramento da prestagéo jurisdicional sob os aspectos
da legalidade, da legitimidade, da economicidade, da eficiéncia e da
eficacia. (grifo nosso)

Na antiga estrutura da Setic, a Coordenadoria de Infraestrutura Tecnoldgica
(atual Secretaria de Infraestrutura e Servigos) era responsavel por planejar,
implementar, manter e aprimorar continuamente a infraestrutura de hardware,
software e telecomunicagdes necessarias para a prestagdo dos servigos de

Tecnologia da Informagao e Comunicagdes, no ambito do TRT4.

1.3. OBJETIVOS E ESCOPO DA AUDITORIA

O objetivo geral desta auditoria € o de avaliar a implementacao da Estratégia
Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario
(ENTIC-JUD) do Tribunal, com o foco no gerenciamento da infraestrutura
tecnoldgica de TIC.

Inicialmente cabe destacar que o PAA — Exercicio 2025 previu que os servigos
em nuvem iriam compor o escopo desta auditoria. Entretanto, apds a conclusao do
estudo preliminar do objeto, e posterior realizacdo de reunido com a area de
Tecnologia da Informagdo e Comunicagbes do TRT4, em 12.09.2025, optou-se por
excluir esse item do escopo da auditoria. Essa exclusdo mostrou-se apropriada,
considerando que este Tribunal ndo possui sua infraestrutura — ou mesmo parte dela
— em nuvem. Atualmente, o TRT4 possui apenas a contratagdo de aplicativos em
nuvem. Diante disso, concluiu-se que a abordagem mais adequada seria tratar o
tema em uma auditoria especifica voltada a gestdo de contratos de TIC, o que
caracterizaria um novo trabalho, a ser abordado futuramente. Da mesma forma, o
datacenter foi retirado do escopo, uma vez que seus servigos também sao prestados

por empresas contratadas.
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Quanto a relagao entre os dominios da ENTIC-JUD e as auditorias previstas
no Plano de Auditoria_de Longo Prazo — 2022-2025 (PROAD n° 7490/2021),
destaca-se que o dominio Governanga e Gestdo de TIC foi avaliado em 2023,
enquanto o dominio Gerenciamento de Servigos de TIC foi dividido em trés
auditorias distintas: a primeira, relacionada a Gestédo de Seguranga da Informacéo e
Protecdo de Dados, realizada por meio de uma Agao Coordenada do Conselho
Superior da Justica do Trabalho (CSJT) em 2022; a segunda, relativa ao
Gerenciamento dos Sistemas de TIC, realizada em 2024, e a presente auditoria,
com foco em Gestdo de Infraestrutura de TIC, conforme resumido no quadro 2,
abaixo:

Quadro 2 — PALP 2022-2025 e ENTIC-JUD 2021-2026

Gestao de Seguranga da Informagéo e Gerenciamento de Servigos de TIC
Protegdo de Dados 2022 (tema: Riscos, Seguranga da
(realizada — PROAD n° 2861/2022) Informacéo e Protecéo de Dados)

Governanca e Gestao de TIC

(realizada - PROAD n° 2572/2023) 2023 Governanca e Gestédo de TIC
Gerenciamento dos Sistemas de TIC 2024 Gerenciamento de Servicos de TIC
(realizada - PROAD n° 304/2024) (tema: Sistemas de Informacao)

Gestdo de Infraestrutura e Servigos de CeremsEmen ¢ SeviEes o T
I 2025 (tema: Infraestrutura Tecnolégica e

Servigcos em Nuvem)

Para a delimitacdo do escopo deste trabalho, primeiramente, foi realizado o
mapeamento do macroprocesso de Gerenciamento de infraestrutura de TIC, para
que a equipe de auditoria formasse um entendimento sobre o objeto da auditoria.
Assim, foram identificados trés processos principais relacionados ao objeto desta
auditoria:

P1. Gestao de Configuragao e Ativos de TIC;
P2. Gerenciamento da Disponibilidade e Capacidade de TIC; e
P3. Backup e Recuperacao de Dados.
Os dois primeiros processos foram mapeados pela area técnica e estao

disponiveis no Portal da Governanca de TIC. Ja o processo referente ao backup e

recuperacao de dados foi mapeado com base na norma NSI004 — Procedimentos de

backup e recuperacdo de dados. Esta norma é complementar as diretrizes gerais
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definidas na Politica de Seguranga da Informacdo do TRT4, editada pela Portaria
GP.TRT4 n° 4.772/2028.

Posteriormente, foram levantados os riscos associados as etapas de cada
processo. Entédo, cada risco foi classificado em relacéo a probabilidade e ao impacto
de sua ocorréncia. Por fim, selecionaram-se os riscos inerentes mais significativos
em cada um dos processos para compor o escopo do trabalho, ou seja, aqueles cuja
classificagdo resultou em um nivel de risco alto. Esses riscos nortearam a

elaboragao das questdes de auditoria.

1.4. QUESTOES DE AUDITORIA

As questbes de auditoria, elaboradas pela equipe durante a fase de

planejamento, foram as seguintes:

Q1. A Gestédo de Configuracdo e Ativos de TIC, no @mbito do TRT4, segue
as normas e boas praticas aplicaveis?

Q2. O Gerenciamento de Disponibilidade e Capacidade de TIC, no &mbito do
TRT4, segue as normas e boas praticas aplicaveis?

Q3. A realizagcao de backup e recuperagdo de dados, no ambito do TRT4,
atende ao disposto na Portaria GP.TRT4 n° 4.772/2008 e as boas
praticas aplicaveis?

Para cada questdo de auditoria foram elaboradas subquestdes que avaliam

os assuntos apresentados, conforme detalhado no quadro a seguir.

Quadro 3 — Principais pontos avaliados nas subquestoes de auditoria

Principais Pontos Avaliados nas Subquestées de Auditoria

e (Cadastro dos Itens de Configuragéo (IC) no Banco de Dados do Gerenciamento
da Configuragado (BDGC) com seus respectivos atributos (AIC) e responsaveis;

e Atualizagcdo do BDGC, tanto da desativagdo de ICs quanto da atualizacao de
AlCs, de forma a refletir a realidade e necessidades especificas do TRT4.

Q1

e Realizacdo de monitoramento da capacidade de uso e disponibilidade dos
servigos de infraestrutura;
Q2 e Adocao de medidas para corrigir as eventuais inconformidades apontadas na
etapa de monitoramento da capacidade e disponibilidade das solugbes de
infraestrutura.

e Execucgido dos procedimentos de backup em conformidade com a politica do
TRT4 e boas praticas identificadas;
Q3 e Realizagéo dos testes periodicos de recuperacdo de dados, com a frequéncia e
abrangéncia definidas na politica interna e boas praticas identificadas;
e Documentacdo dos resultados dos testes de recuperagao de dados.
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1.5. METODOLOGIA UTILIZADA E LIMITACOES A AUDITORIA

Os trabalhos foram realizados em conformidade com a Resolucédo CNJ n°
309/2020, que aprova as Diretrizes Técnicas das Atividades de Auditoria Interna
Governamental do Poder Judiciario — DIRAUD-Jud e da outras providéncias, e com
a Portaria GP.TRT4 n° 3.215/2024, que regulamenta a atividade de auditoria
desenvolvida pela Secretaria de Auditoria do Tribunal Regional do Trabalho da 42
Regido.

As técnicas de auditoria utilizadas pela equipe para obteng¢ao das informacgdes
necessarias a analise do objeto foram: (i) andlise documental de documentos
compartilhados pela area cliente; (ii) exame de registros, por meio de consulta as
informagées constantes no sistema PATRIMONIO — Sistema de Controle Patrimonial

do TRT da 42 Regido e no sitio eletrénico do Portal da Governanca de TIC do TRT4;

(ii) aplicacao de checklists e benchmarking com outros Tribunais; (iii) aplicacado de
questionario, por meio de Requisicdo de Documentos e Informagdes (RDI), e (iv)
realizacdo de entrevistas com a area técnica para o entendimento dos processos
relacionados ao objeto deste trabalho e esclarecimento das duvidas da equipe.

Nao foram verificadas dificuldades ou restricobes na aplicacdo dos
procedimentos de auditoria, sendo que a equipe de auditoria foi prontamente
atendida pela area de TIC em todas as requisigdes formuladas.

Todos os procedimentos encontram-se documentados nos papéis de trabalho

da auditoria, e a metodologia adotada é detalhada a seguir.

1.5.1. Estudo Preliminar

A partir do estudo de normativos, de trabalhos de auditoria anteriormente
realizados por esta Secretaria, por outros Tribunais do Trabalho e pelo Conselho
Superior da Justica do Trabalho, bem como da jurisprudéncia do Tribunal de Contas
da Unido, normas técnicas e frameworks de governanga e gestdo de tecnologia da
informacgéo, a equipe de auditoria levantou os possiveis critérios para o trabalho.
Também foi realizada, em 12.09.2025, a primeira reunido entre a Secretaria de
Auditoria (Seaudi) e a SGTI para troca de informagbes e alinhamento de
expectativas em relagdo ao trabalho (documento n° 4). Nessa oportunidade ocorreu:

(i) a validagao dos critérios legais aplicaveis ao objeto da auditoria, por parte da area
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técnica; (ii) o entendimento dos processo internos relacionados a infraestrutura; e (iii)
a compreensdo dos principais desafios e limitacbes enfrentados pela area, em
relacao ao objeto do presente trabalho.

Apds, a equipe elaborou a matriz de avaliagcdo de riscos da auditoria,
atividade que demandou: (i) o entendimento dos processos auditados, englobando
seus objetivos e respectivas etapas; (ii) a analise e validagdo do mapeamento dos
processos de Gestdo de Configuragdo e Ativos de TIC e de Gerenciamento da
Disponibilidade e Capacidade de TIC realizado pela SGTI; (iii) o mapeamento do
processo de Backup e Recuperagdo de Dados; (iv) a avaliagéo dos riscos genéricos
e detalhados; (v) a classificagdo da probabilidade e do impacto de cada risco
identificado para a obtencdo dos riscos inerentes; e (vi) o levantamento dos
controles existentes para obtencdo dos riscos residuais, referentes aos riscos
significativos. Em 08.10.2025, foi realizada a segunda reunido entre Seaudi e SGTI
(documento n° 10) para validagdo dos controles identificados pela equipe de
auditoria para os riscos inerentes mais significativos de cada processo.

Com base nessa matriz, considerando o custo-beneficio de se avaliar todos
os riscos identificados, a equipe de auditoria priorizou aqueles classificados como
alto. Diante dessa analise, foi definido o escopo do trabalho e foram elaboradas as

questdes de auditoria.

1.5.2. Programa de Auditoria

Apods o levantamento preliminar, a equipe de trabalho elaborou o Programa de
Auditoria, que apresentou os critérios aplicaveis, o objetivo geral, as questdes de
auditoria e o detalhamento dos procedimentos e dos testes a serem aplicados na
fase de execugcdao do trabalho, bem como a estimativa de custos, os recursos
humanos necessarios e o cronograma do trabalho. O Programa foi compartilhado
com a unidade auditada para ciéncia sobre as diretrizes e os critérios legais que
embasam a execucgao do trabalho (documento n° 7).

Na sequéncia, em 17.10.2025, foi realizada reunido de abertura da auditoria
com a participagao da gestora da unidade auditada e dos integrantes das equipes da
SGTI responsaveis pelos processos auditados, com o intuito de apresentar as

principais informagdes sobre a auditoria e esclarecer alguns pontos sobre o objeto
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(documentos n°s 11 e 12). Na ocasiao, foi oportunizada a area auditada a inclusao
de algum item no escopo do trabalho, conforme preconizado no paragrafo unico
artigo 9° da Portaria GP.TRT4 n° 3.215/2024.

Tendo em vista que ndo houve manifestacdo da unidade envolvida acerca da

alteracao do escopo, foi consolidado o Programa de Auditoria.

1.5.3. Coleta de Dados
Para a coleta dos dados necessarios ao alcance do objetivo do trabalho, a
equipe analisou os documentos compartilhados pela SGTI. Também foram coletadas
informacdes dos scripts, elaborados pela area técnica para as rotinas de backup e
dos respectivos logs, gerados pelos sistemas responsaveis pela execugédo das

copias de seguranca. Além disso, foram extraidos dados do sistema PATRIMONIO.

1.5.4. Analise
Na sequéncia, a equipe reuniu e examinou todas as informagdes coletadas
sob a perspectiva das questdes de auditoria e dos critérios adotados como

referéncia para o presente trabalho.

1.5.5. Elaboragao da Matriz de Achados e do Relatério Preliminar

Com base nos resultados obtidos, foi elaborada a Matriz de Achados, que
reuniu as informacdes relacionadas aos achados de auditoria e as eventuais
oportunidades de melhoria. Apds aprovacao da supervisora, foram consolidados os
achados que compdem o presente relatorio.

A equipe designada para o trabalho realizou reunido para apresentacédo dos
achados as equipes técnicas responsaveis pelos processos auditados, em
14.11.2025 (documento n°® 17), a fim de promover o didlogo sobre as constata¢des
do trabalho, as possiveis solugdes para os problemas identificados e as propostas
de encaminhamento preliminares. Na sequéncia, foi realizada nova reunido para
apresentagao dos resultados da auditoria a gestora da SGTI e a Presidéncia, em
18.11.2025 (documento n° 19). Apds a reunido, foi encaminhado o Relatério

Preliminar com a consolidacdo dessas informacgdes a unidade auditada.

15



https://www.trt4.jus.br/portais/documento-ato/1064493/3215.pdf

RELATORIO FINAL DE AUDITORIA

1.5.6. Manifestagcao da area responsavel
O relatério preliminar foi submetido a manifestagcdo da area responsavel,
oportunidade em que foram apresentados esclarecimentos adicionais sobre atos e

fatos administrativos sob sua responsabilidade.

1.5.7. Elaboragao do Relatério Final
Por fim, recebidas e analisadas as manifestacbes, foram consolidadas as

propostas de encaminhamento da equipe de auditoria no presente relatorio.

1.6. CRITERIOS DE AUDITORIA
Todos os critérios considerados para este trabalho foram apresentados no
Programa de Auditoria (documento n°® 7), dos quais se destacam os seguintes:

e Resolucdo CNJ n® 370/2021 - Estabelece a Estratégia Nacional de

Tecnologia da Informagao e Comunicag¢ao do Poder Judiciario (ENTIC-JUD);

e Resolucdo CNJ n° 162/2021 — Anexo IV — Protecdo de Infraestruturas Criticas
de TIC — Aprova Protocolos e Manuais criados pela Resolugdo CNJ n°
396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do
Poder Judiciario (ENSEC-PJ);

e Resolucdao CSJT n°® 397/2024 - Institui a Politica de Gerenciamento de
Servigos de Tecnologia da Informagédo e Comunicagdo no ambito da Justica
do Trabalho;

e Portaria GP.TRT4 n°® 4772/2008 — Norma NSI004 — Procedimentos de backup

e recuperagao de dados;

e Norma Complementar n° 10/INO1/DSIC/GSIPR de 2012, que estabelece
diretrizes para o processo de Inventario e Mapeamento de Ativos de
Informacgéo, para apoiar a Seguranga da Informacdo e Comunicagdes, dos
orgaos e entidades da Administragao Publica Federal, direta e indireta;

e COBIT 2019 — Modelo Corporativo para Governanga e Gestao de TIC da
Organizacgéo, elaborado pela ISACA;

e ABNT NBR ISO/IEC 27002:2022 — Fornece um conjunto de referéncia de

controles genéricos de seguranga da informacgao, incluindo orientagéo para

implementacéo;
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e CIS Controls v8.1 — Fornece as diretrizes para a implementacao de controles
de seguranga cibernética, desenvolvido pelo Center for Internet Security
(CIS);

1.7. BENEFICIOS ESTIMADOS

Entre os beneficios estimados desta auditoria estdo: (i) o fortalecimento da
governanga e da gestdo da area técnica, pela aderéncia de seus procedimentos as
normas e boas praticas; (ii) a manutencédo de inventario de ativos de infraestrutura
atualizado e contendo as informagbes minimas exigidas em normas; (iii) a melhoria
do controle e da rastreabilidade dos ativos de infraestrutura tecnolégica, por meio da
conciliagado das informagdes do Banco de Dados do Gerenciamento da Configuragéo
(BDGC) com o sistema patrimonial do TRT4; (iv) o aumento da efetividade da
recuperacdo de dados, caso o Tribunal precise restaura-los a partir das copias de
backup; e (v) o aperfeigopamento da Politica de Segurangca da Informacgéo,

especialmente quanto aos procedimentos de backup e recuperagao de dados.

2. RESULTADOS DA AUDITORIA

Este capitulo apresenta os resultados de auditoria obtidos a partir dos
procedimentos realizados para responder as trés questdes propostas neste trabalho.
De modo geral, a auditoria constatou que os procedimentos adotados pela
Secretaria-Geral de Tecnologia e Inovagao estdo em conformidade com a legislagao
adotada como critério para o trabalho. Destaca-se que na questao 2 — referente ao
processo de Gerenciamento da Disponibilidade e da Capacidade de TIC — n&o foram
identificadas divergéncias em relagdo as normas e boas praticas aplicaveis. Esse
resultado evidencia o comprometimento e a maturidade da equipe da Secretaria de
Infraestrutura e Servigos (Seinfra) na condugao das atividades de gerenciamento da
disponibilidade e da capacidade de TIC.

Contudo, considerando o papel da auditoria interna de agregar valor e
contribuir para o aprimoramento das atividades da gestdo, sao apresentados, a

seguir, dois achados de auditoria e, no capitulo 3, é apresentada uma oportunidade
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de melhoria. O objetivo é fortalecer a governanca e a gestdo da SGTI, além de
aperfeigoar o processo de Gerenciamento de Configuragdo e Ativos de TIC, bem
como a politica e os procedimentos de backup e recuperagdo de dados deste

Tribunal.

A1. A manutengao de inventario de ativos de infraestrutura com informagoes
minimas, atualizado e integrado ao processo de gestao patrimonial fortalece o
controle, a rastreabilidade e a seguranga dos recursos tecnolégicos do 6rgao.
Situacao encontrada

A Resolucao CNJ n° 370/2021, em relagdo a infraestrutura tecnoldgica,

estabelece que:

Art. 34. Os itens de infraestrutura tecnoldgica deverdo atender as
especificagoées, temporalidade de uso e obsolescéncia a serem
regulados em instrumentos aplicaveis e especificos.

§ 1° Deveréo ser observadas as necessidades estratégicas dos érgaos do
Poder Judiciario para que as especificagdes dos produtos constantes no
parque tecnolégico estejam adequadas e compativeis.

§ 2° A gestdo dos ativos de infraestrutura tecnoldgica devera ser realizada
por meio da definicio dos processos, visando o registro e
monitoramento da localizagao de cada ativo. (grifo nosso).

No ambito da Justiga do Trabalho, a Resolucdo CSJT n® 397/2024, que institui
a Politica de Gerenciamento de Servicos de Tecnologia da Informacgédo e
Comunicagéo, dispde em seu artigo 5°, inciso 1X, que:

Art. 5° Na implementacédo das praticas obrigatérias de Gerenciamento de
Servicos de TIC, os Tribunais Regionais do Trabalho observardo as
seguintes diretrizes: [...]

IX — Gerenciamento de Ativos de TIC

No Gerenciamento de Ativos de TIC, observar-se-ao:

a) a interagdao com o processo institucional de gestao patrimonial, com
escopo de atuagao detalhado, a fim de evitar sobreposicao; e

b) a sincronizagao com as movimentagoes dos ativos de TIC realizadas
por meio de outras praticas ou processos de gestdo patrimonial do
drgao.

Os ativos de infraestrutura deverdo conter informagoes minimas, tais
como: tipo, localizagdao, responsavel técnico e cdpia de seguranca.
(grifo nosso)

No ambito deste Tribunal, a Portaria GP.TRT4 n° 6.371/2016, que estabelece
as diretrizes para a Gestao de Ativos de Tecnologia da Informagdo e Comunicagoes
e institui o processo de Gestao de Configuragao e Ativos de TIC no TRT4, dispde em

seu artigo 15 e §1° que:

Art. 15. O inventario de ativos sera realizado utilizando todas as
ferramentas e meios disponiveis, conjugando os resultados emitidos pelos
sistemas corporativos e outros documentos de controle.
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§ 1° Na identificagdo do ativo devera constar, no minimo, sua
descricdo, configuragbes de hardware, versdes de software,
localizagdo e, quando pertinente, sua criticidade ou relevancia,
considerando os servigos e sistemas que ele suporta. (grifo nosso)

Alinhando-se a essas diretrizes, a Portaria CNJ n° 162/2021, que aprova os
protocolos e manuais criados pela Resolugdo CNJ n°® 396/2021, apresenta em seu
Anexo IV o Manual de Referéncia — Protecdo de Infraestruturas Criticas de TIC.
Esse documento “[...] baseia-se em um conjunto de controles minimos exigidos
compreendidos como pertinentes e condizentes com a realidade do
Judiciario.”. Um dos controles apresentados, no topico “Inventario e controle de

ativos de hardware” é:

1.3 Manter inventario atualizado e preciso de todos os ativos de
tecnologia que detenham o potencial de armazenamento ou
processamento de informagdes. Esse inventario deve incluir ativos de
hardware, conectados ou n&o a rede da organizagao.

Adicionalmente, a Norma Complementar n° 10/INO1/DSIC/GSIPR de 2012,
que estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de

Informacgéo, para apoiar a Segurancga da Informacdo e Comunicagdes, dos 6rgéos e

entidades da Administragao Publica Federal, direta e indireta, preconiza que:

4.4 O processo de Inventario e Mapeamento de Ativos de Informagéo tem
como objetivo prover o 6rgao ou entidade da APF: de um entendimento
comum, consistente e inequivoco de seus ativos de informacgao; da
identificagdo clara de seu(s) responsavel(eis) — proprietario(s) e
custodiante(s); de um conjunto completo de informagdes basicas sobre os
requisitos de seguranga da informagido e comunicagdes de cada ativo de
informagao; de uma descrigdo do contéiner de cada ativo de informacéo; e
da identificagdo do valor que o ativo de informagdo representa para o
negoécio do 6rgéo ou entidade da APF;

[...]

4.6 O processo de Inventario e Mapeamento de Ativos de Informagéo, deve
ser dinamico, periodico e estruturado, para manter a Base de Dados de
Ativos de Informagao atualizada e conseqlientemente, prover informagdes
para o desenvolvimento de ag¢des e planos de aperfeicoamento de praticas
de Gestao da Seguranga da Informagao e Comunicagdes. (grifo nosso).

A ABNT NBR ISO/IEC 27002:2022, norma de referéncia para controles de
segurancga da informacéao, estabelece, em seu item 5.9, orientagdes essenciais com
o intuito de garantir a identificacdo das informagdes relativas aos ativos das
organizagoes:

Convém que o inventario de informagdes e outros ativos associados seja
preciso, atualizado, consistente e alinhado com outros inventarios. As
opgbes para assegurar a exatiddo de um inventario de informagdes e outros
ativos associados incluem:
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a) conduzir andlises criticas regulares de informag¢ées identificadas e
outros ativos associados contra o inventario de ativos;

b) impor automaticamente uma atualizagdo de inventario no processo
de instalagao, alteragdao ou remo¢ao de um ativo.

Convém que a localizagao de um ativo seja incluida no inventario
conforme apropriado.

O inventario nao precisa ser uma unica lista de informagdes e outros
ativos associados. Convém que o inventario seja mantido pelas funcdes
relevantes, que pode ser visto como um conjunto de inventarios
dindmicos, como inventarios de ativos de informagéo, hardware, software,
magquinas virtuais (VM), instalagdes, pessoal, competéncias, capacidades e
registros. (grifo nosso).

No ambito das referéncias internacionais de seguranga cibernética, o CIS
Controls v8.1, por meio do controle 1 que trata do inventario e controle de ativos
empresariais (Control 1 — Inventory and Control of Enterprise Assets), reforca a
necessidade de detalhamento no controle dos recursos. A salvaguarda especifica,
1.1 — Establish and Maintain Detailed Enterprise Asset Inventory, recomenda que o
inventario de ativos seja preciso e atualizado, abrangendo uma vasta gama de
dispositivos, incluindo servidores e dispositivos de rede. Além disso, a norma
prescreve que este inventario deve registrar informagdes especificas como enderego
de rede, nome da maquina, proprietario do ativo de dados, departamento e status de
aprovagao de conexao, destacando a abrangéncia de dados requerida pelas boas
praticas de gestao de ativos de seguranca.

A necessidade de detalhamento e manutencédo do repositério é corroborada
pelo COBIT 2019, por meio do processo BAI10 — Managed Configuration, que visa
manter um repositorio atualizado de itens de configuracao (ICs), preenchendo todas
as alteragoes de configuragao.

Assim, percebe-se a énfase que o0s normativos e as boas praticas
apresentadas atribuem ao gerenciamento dos ativos de tecnologia da informagao. A
manutencdo de um ou mais inventarios dos recursos tecnologicos de forma
completa e atualizada possibilita a organizagdo monitorar seus ativos, registrando as
informacdes minimas pertinentes a cada um deles, bem como as eventuais
alteragdes. Além disso, destaca-se a importancia de conciliar as informagoes
presentes nos inventarios de ativos de TIC com o sistema patrimonial da
instituicdo, viabilizando a rastreabilidade e o controle efetivo dos recursos

tecnoldgicos do érgéo.
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Em resposta a RDI Seaudi n° 08/2025 (documento n°® 2), quando questionada
sobre os artefatos utilizados para a gestdao de configuragdo e dos ativos de
infraestrutura, a Secretaria-Geral de Tecnologia e Inovagdo manifestou-se nos

seguintes termos (documento n° 3):

A Planilha “Plano de Renovacao de Infraestrutura” centraliza informagdes
relevantes, a fim de fornecer subsidios para manter a infraestrutura de TIC
do TRT4 atualizada.

[...]

Os links para acesso aos artefatos de inventario estao contidos no
Plano de Renovagdo de Infraestrutura, na coluna “Inventario
Operacional”.

A coluna aponta para o controle de inventario especifico de cada ativo de
infraestrutura. Pode ser uma lista de equipamentos ou o manual de
instalagdo e manutengdo de um software, conforme o tipo de ativo. (grifo
NOSSO0).

Em analise ao documento Plano de Renovacao de Infraestrutura, verificou-se
que o processo de Gestdo e Configuracado de Ativos de TIC vem sendo executado
pela area técnica. Entretanto, identificaram-se pontos de aprimoramento nos

inventarios de controle utilizados, conforme descrito a seguir.

a) Informagdées minimas presentes nos inventarios de ativos de
infraestrutura tecnolégica
Pela analise dos documentos de inventario, associados ao Plano de
Renovacdo de Infraestrutura, inicialmente verificou-se que esses nao sao
padronizados. Essa caracteristica ndo representa necessariamente um problema,
visto que cada inventario foi elaborado em fungao das caracteristicas dos bens nele
contidos, bem como das necessidades especificas de cada equipe responsavel
pelos ativos. Entretanto, conforme mencionado anteriormente, a Resolugdo CSJT n°
397/2024 e a Portaria GP.TRT4 n°® 6.371/2016 apresentam, cada uma, um rol de
informagdes minimas para identificagdo de um ativo. Assim, entende-se que os
inventarios deveriam possuir um conjunto de informag¢des minimas, além das demais
informacdes especificas relacionadas a cada tipo de ativo.
A titulo exemplificativo, uma das informagbes minimas elencadas na
Resolugao CSJT n° 397/2024 é o responsavel técnico. Para as planilhas de
inventario abaixo, n&do foi localizado campo préprio para preenchimento dessa

informagao:
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e Inventario — Wireless Cisco (Access Points. Controladoras e WLANS);
e Inventario — Wireless Alcatel (Access Points e WLANS);

e Inventario — Switches - Seriais e Patriménio (abas “Alcatel”, “Huawei” e

“Topologia Huawei”);

No-Breaks Interior;

Inventario Servidores DIRT.

Ja no documento Inventario — servicos, ativos, hardware, software, apesar de

existir uma coluna para identificacdo da secao responsavel, em consulta realizada
em 10.11.2025, identificou-se que 26 dos 163 itens listados (aproximadamente 16%
do total) ndo possuiam responsavel técnico designado.

Outro exemplo diz respeito ao tipo ou descricdo do ativo, conforme previsto
tanto na Resolucdo CSJT n° 397/2024, quanto na Portaria GP.TRT4 n° 6.371/2016.

No Inventario — Switches — Seriais e Patriménio, aba "Alcatel", verificou-se que os

itens com "Sysname" cadastrados como "Enviados previamente" e "Sem definicao
(DAC 40G)", possuiam apenas a coluna “CAB-PN”, preenchida. As demais colunas
(Pav, Rack, Chassis, Modelo, Patriménio, MAC Address e Serial Number) nao
estavam preenchidas. Durante a reunido realizada com a equipe da Seinfra, em

23.10.2025, esclareceu-se que esses itens se tratavam de cabos stack.

b) Alinhamento entre os inventarios para os ativos de infraestrutura
tecnolégica e o Sistema de Patriménio

Ao analisar as informacgdes dos ativos de informatica cadastrados no Sistema
de Patrimbénio do Tribunal, comparando-as com as informacdes dos ativos de
infraestrutura relacionados nos inventarios mantidos pela Secretaria de
Infraestrutura e Servigcos, observaram-se algumas situagdes de desalinhamento
parcial.

A titulo de exemplo, compararam-se as informacgdes de localizagéo de alguns
ativos de rede dos inventarios da Seinfra com o sistema Patriménio. De forma
amostral, foi elaborada uma relagcdo de itens com localizacdo divergente entre os
dois controles. Essa relagéo foi apresentada a area técnica em reuniao realizada no
dia 23.10.2025, que apresentou, posteriormente, manifestacdo, conforme consta no

documento n° 16. Pela analise da manifestagdo da area técnica, verificou-se que,
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em alguns casos, a informagao correta era aquela presente nos inventarios da
Seinfra; em outros, porém, o sistema de Patrimbnio era quem continha a informagao
correta.

Em outra situagao, localizou-se, no sistema Patriménio, dois equipamentos
nobreaks de data center, identificados pelos patriménios n° 02.165.03033 e n°
02.165.03034. Entretanto, esses itens ndo foram localizados nos inventarios

mantidos pela area técnica.

Critérios de auditoria

Resolucdo CNJ n°® 370/2021, artigo 34, §§1° e 2°;
Portaria CNJ n°® 162/2021 — Anexo IV (Manual de Referéncia — Proteg¢ao de

Infraestruturas Criticas de TIC), item 8: Inventario e controle de ativos de
hardware;

e Resolucao CSJT n°® 397/2024, artigo 5°, inciso IX;

e Portaria GP.TRT4 n°® 6.371/2016, artigo 15, §1°;

e ABNT NBR ISO/IEC 27002:2022, item 5.9;

e COBIT 2019, BAI10 — Managed Configuration;

e CIS Controls v8.1, Control 1 — Inventory and Control of Enterprise Assets.

Evidéncias
RDI Seaudi n° 08/2025 (documento n° 3);

e Localizacdo de ativos de infraestrutura tecnolégica (documento n°® 16);

e Plano de Renovacio de Infraestrutura;

e Inventario — Wireless Cisco (Access Points, Controladoras e WLANS);

e |nventario — Wireless Alcatel (Access Points e WLANS);

e |Inventario — Switches - Seriais e Patriménio (abas “Alcatel”’, “Huawei’ e

“Topologia Huawei”);

e |nventario — servicos, ativos, hardware, software;

e No-Breaks Interior;
e Inventario Servidores DIRT;

e Processo de Gestdo de Configuracdo e Ativos de TIC.
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Possiveis causas

e Falha ou insuficiéncia na coleta e/ou insercdo dos dados de itens de
configuragao (ICs) e seus respectivos atributos;

e Informagdes né&o registradas no inventario por ja serem de conhecimento
dos(as) servidores(as) da Seinfra;

e Auséncia de rotina peridodica de conferéncia das informagdes inseridas nos
inventarios operacionais e no sistema Patriménio;

e Auséncia de etapa de compatibilizagdo entre as informacgdes do inventario de
infraestrutura tecnoldgica e sistema de patriménio no Processo de Gestéo de

Configuragao e Ativos de TIC.

Efeitos
e Desconhecimento dos ativos criticos da organizagado, podendo comprometer
a rastreabilidade e a segurancga das informagdes patrimoniais e operacionais;
e Dificuldade para planejar renovagdes, acompanhar o ciclo de vida e avaliar a
obsolescéncia dos ativos de infraestrutura;
e Comprometimento da completude e da confiabilidade dos registros pela

auséncia de informag¢des minimas exigidas pelas normas.

Manifestagao do Auditado
A Secretaria-Geral de Tecnologia e Inovagédo ndao manifestou discordancia

pela situagao encontrada neste achado (documento n°® 23):

[...] venho manifestar que esta area técnica esta de acordo com o novo
processo participativo promovido pela SEAUDI nesta auditoria, onde o
relatoério preliminar reflete os achados e propostas de encaminhamento
discutidos junto a esta unidade auditada.

Considerando a inexisténcia de agdes corretivas antecipadas para as
recomendagdes e oportunidades de melhoria contidos no relatério, informo
que esta Secretaria-Geral ira apresentar o devido Plano de Agdes para tais
propostas de encaminhamento, no prazo de 60 dias previsto no plano de
auditoria.

Conclusao da Equipe de Auditoria

Esta equipe de auditoria entende pertinente manter as duas propostas de
encaminhamento para o achado A1, considerando que n&o houve discordancia da
Secretaria-Geral de Tecnologia e Inovagdo para a situagdo encontrada neste

achado. As propostas de encaminhamento tem como objetivo aprimorar a
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integridade e a precisdo do Banco de Dados do Gerenciamento da Configuragéo e

de formalizar a sincronizagdo com o sistema de gestéo patrimonial.

Proposta de Encaminhamento

R1. RECOMENDA-SE a Secretaria-Geral de Tecnologia e Inovagao que, a fim de
mitigar o risco de comprometimento da confiabilidade, preciséo e rastreabilidade dos
ativos de infraestrutura, assegure que os inventarios operacionais do Banco de
Dados do Gerenciamento da Configuracdo (BDGC) contemplem as informacgdes
minimas estabelecidas em norma, em atendimento ao disposto na Resolucdo CNJ
n°® 370/2021, na Resolugao CSJT n° 397/2024, na Portaria GP.TRT4 n°® 6.371/2016,
na Portaria CNJ n° 162/2021 (Anexo V), na ABNT NBR ISO/IEC 27002:2022, na
Norma Complementar n° 10/INO1/DSIC/GSIPR de 2012, no CIS Controls v8.1 € no
COBIT 2019 — BAI10 — Managed Configuration.

R2. RECOMENDA-SE a Secretaria-Geral de Tecnologia e Inovagao que, a fim de
mitigar o risco de prejuizo a rastreabilidade e ao gerenciamento do ciclo de vida dos
ativos de infraestrutura, realize a revisdo e a compatibilizacdo dos registros dos
ativos constantes nos inventarios operacionais com aqueles do sistema Patriménio,
de modo a atender ao disposto na Resolugao CSJT n° 397/2024, na Portaria CNJ n°
162/2021 (Anexo V), na Norma Complementar n°® 10/IN0O1/DSIC/GSIPR de 2012, na
ABNT NBR ISO/IEC 27002:2022.

A2. A realizagdo, validacao e registro (logs) periddicos dos testes de
recuperagcao dos backups fortalecem a efetividade da recuperacao de dados
quando necessario.
Situagcao encontrada

A Portaria GP.TRT4 n° 4.772/2008 institui a Politica de Seguranga da

Informacao (PSI) no ambito do TRT4. Em seu Anexo 4 é apresentada a Norma de

Seguranga da Informacdo NSIO04 — Procedimentos de backup e recuperagao de
dados. Nessa norma s&o apresentadas as diretrizes e os padrées para o0s
procedimentos de backup, além dos testes de recuperacdo de dados, conforme

definidos no item 7:
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7. Testes de recuperagao de dados

7.1. Periodicamente serao realizados testes de recuperagao de dados.
7.2. Os testes serdo baseados em dados pré-selecionados que garantam a
efetividade, eficiéncia e confiabilidade do procedimento, na periodicidade e
forma estabelecidas no quadro que segue:

[...]

7.3. Os resultados dos testes serdo validados, de forma documentada,
pelas equipes identificadas no quadro anterior.

7.4. Se restauragcoes de dados forem realizadas em periodos iguais ou
menores que os definidos para os testes, a equipe responsavel pela
execucao dos testes podera, a partir dos resultados obtidos, considerar
que tais a¢oes tém validade como teste naquele periodo. (grifo nosso)

O item 7.2 apresenta um quadro que define, para cada grupo de backup, as
equipes responsaveis pela recuperagao, a periodicidade, o tipo de recuperagao, a
equipe responsavel pela validagdo e a metodologia a ser utilizada para que seja
atestada a validagao dos dados recuperados nos testes.

A realizacdo de testes de recuperacdo de dados € uma acdo amplamente
recomendada, tanto por resolugbes do Poder Judiciario, quanto por normas e
frameworks destinados a gestao e ao gerenciamento das tecnologias da informacéo.
Nesse sentido, cita-se novamente o Manual de Referéncia — Protecdo de
Infraestruturas Criticas de TIC, presente no Anexo |V da Portaria CNJ n° 162/2021.
No tépico “Capacidade de recuperacdo de dados” € apresentado o seguinte

controle:

9.3 Testar a integridade dos dados nas midias das cépias de seguranga
de forma regular, por meio da realizagdo de um processo de restauragao
dos dados, de forma a garantir que o processo de copia de seguranga
(backup) esteja sendo executado de forma apropriada. (grifo nosso)

Da mesma maneira, a norma ABNT NBR ISO/IEC 27002:2022 estabelece em
seu item 8.13:

Ao projetar um plano de backup, convém que os seguintes itens sejam
levados em consideragao:

a) producdo de registros precisos e completos das copias de backup e
procedimentos de restauragiao documentada;

[...]

e) teste regular de midias de backup para assegurar que elas possam ser
confiadas para uso emergencial, quando necessario. Teste da capacidade
de restaurar dados apoiados em um sistema de teste, ndo substituindo a
midia de armazenamento original no caso de o processo de backup ou
restauragdo falhar e causar danos ou perdas irreparaveis de dados. (grifo
NOSSO).

Cita-se também o COBIT 2019, referéncia internacional de boas praticas. Em

sua pratica DSS04.07, que trata do gerenciamento dos arranjos de backup, é
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sugerido, na atividade n° 3, que os dados das cépias de seguranga do tipo
backup e archive sejam testados e atualizados periodicamente.

Outra referéncia internacional, o CIS Controls v8.1, no Controle 11, dedicado
a recuperagdo de dados, sugere que a cada trimestre (ou sempre que um novo
processo ou tecnologia de backup for introduzido), uma equipe de testes deve
avaliar uma amostra aleatéria de backups e tentar restaura-los em um ambiente de
teste. Os backups restaurados devem ser verificados para garantir que o sistema
operacional, o aplicativo e os dados do backup estejam intactos e funcionais. A
salvaguarda 11.1: Establish and Maintain a Data Recovery Process, recomenda que
se estabeleca e mantenha um processo documentado de recuperagao de
dados. Que nesse processo, seja abordado o escopo das atividades de
recuperagcado de dados, a priorizacdo da recuperagao e a seguranga dos dados de
backup. Além de proceder a revisao e atualizagdo da documentagado anualmente ou
sempre que ocorrerem mudancgas significativas na empresa que possam impactar
essa salvaguarda.

Em sua manifestacdo a RDI Seaudi n° 11/2025 (documento n°® 13), quanto a
execucado dos testes de recuperacido e respectivo documento de validacdo dos
resultados, a Secretaria-Geral de Tecnologia e Inovagao informou que (documento
n° 14):

Desde 2014, os registros das execugdes de recuperagdes solicitadas, bem
como os testes realizados, sdo armazenados na planilha Backup/Recover —
Jestes de Recuperacdo de Dados.

Em todos os incidentes (chamados) em que se fez necessaria a
restauragcdao de arquivos, o conteido se mostrou aproveitavel. Os
registros desses restores podem ser encontrados na mesma planilha dos
testes.

Quando falamos de resultados de testes rotineiros de recuperagao, no
escopo proposto (arquivos capital/interior, BD capital e PJe), nossa atuagao
oscila:

e Arquivos armazenados em diretérios de rede na Capital: Testes
rotineiros de recuperagdo nao foram retomados apds a volta da
pandemia;

e Arquivos armazenados em diretérios de rede do interior: Testes
rotineiros de recuperagdo nao foram retomados apds a volta da
pandemia;

e Dados dos sistemas armazenados no Banco de Dados da
Capital: Ha uma rotina de recuperagao semanal que valida a saude
do backup e consisténcia dos dados, mas ela difere da lista de
sistemas especificado na PSI e no momento nao retém logs;

e Banco de dados do PJe-JT: na planilha Backup/Recover — Testes
de Recuperacdo de Dados encontram-se os registros dos testes e

respectivos logs. (grifo nosso)
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A partir da analise da planilha compartilhada pela area técnica com esta

equipe de auditoria (Backup/Recover — Testes de Recuperacao de Dados)
verificaram-se as informacdes prestadas pela SGTI em sua manifestagdo. No quadro

4 é apresentada a situagcdo de cada grupo de backup conforme a informacgéao da

area técnica e a andlise documental executada pela Seaudi. Os grupos de backup

do quadro 4 sdo os mesmos constantes do item 7.2 da NSI004.

Quadro 4 — Analise da execucao dos testes de recuperacao em funcao dos grupos de backup

Grupo de Backup Analise da Seaudi

Arquivos armazenados em
diretérios de rede na
Capital

Arquivos armazenados em
diretérios de rede do
interior

Dados do inFOR do interior

Dados dos sistemas
armazenados no Banco de
Dados da Capital (inFOR,
Novadus4, Folha, RH, PJ4,
System)

PJe/Banco de dados

Nao estao sendo realizados, conforme manifestagdo da SGTI.

Realizados. Testado por restore real dos dados, conforme
Backup/Recover — Testes de Recuperacdo de Dados:
2022/1: Bagé

2022/2: Bento Gongalves;

2023/1: Sao Borja

2023/2: Cachoeira do Sul;

2024/1: Novo Hamburgo - Centralizagao;

2024/2: Vacaria - Centralizagao;

2025/1: Camaqua.

Realizados parcialmente. Conforme manifestagao “Ha uma rotina
de recuperagao semanal que valida a saude do backup e
consisténcia dos dados, mas ela difere da lista de sistemas
especificados na PSI e no momento n&o retém logs”.
Em analise a planilha compartilhada (Backup/Recover — Testes de
Recuperacao de Dados), verifica-se também que foram realizados
0s seguintes restore dos dados:

e 2022: Sigabugfix 19C;

e 2023: Sigabugfix 19C (14/01 e 08/07);

e 2024: Sigabugfix 19C (13/01 e 06/07);

e 2025: Novajus4 (criagdo do banco PRDHML 19c), em

02/06 e Novadus4, em 14/10.

Realizados. Em analise a planilha compartilhada Backup/Recover
— Testes de Recuperagao de Dados, verificaram-se os seguintes
testes:

e 2015: backup de producao + WALs testados mensalmente,
com excegao de fev e jul;

e 2016: backup de producao + WALs testados mensalmente,
com excegao de abril em que foi testado o archive de
producao e out e nov em que nao foram realizados testes;

e 2017: backup de producado + WALs testados em mar, jun e
set;
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e 2018: backup de produgao + WALSs testados em mair, jun,
set e dez;

e 2019: backup de produgao + WALSs testados em fev, abr,

set e dez;

2020: backup de producéo testado em fev, abr, set e dez;

2021: backup de produgao testado em fev, jun, ago e nov;

2022: backup de producéao testado mensalmente;

2023: backup de produgéo testado em jan, fev, mar, abr,

maio, jun. De julho em diante nao foi testado por falta de

espaco no storage;

e 2024: backup de producao testado em dezembro. Nos
demais meses nao foram testados por falta de espago no
storage;

e 2025: backup de produgao testado mensalmente.

Assim, a auséncia de realizagdo dos testes em todos os grupos de
backup representa uma lacuna em relagdo aos requisitos previstos no item 7.2 da
NSI004. Da mesma forma, a caréncia de registro para a devida documentacgao da
validagao dos testes realizados prejudica o fiel atendimento do item 7.3 da NSI1004.
Essas duas situagcbes evidenciam oportunidades de aprimoramento nos
procedimentos adotados pela area técnica com as boas praticas, as quais
preconizam que a realizagdo periodica de testes de recuperagao de dados (restore)
dos backups — bem como seu registro e validagdo — aumenta a garantia de que, em
situagdes reais em que a organizagao precise recuperar algum sistema e/ou dados a
partir das copias armazenadas, essa operagao seja executada com sucesso.

Nesse contexto, a SGTI em resposta a RDI Seaudi n°® 11/2025 demonstrou
proatividade ao apresentar propostas que buscam solucionar as situacdes

encontradas e reforgar a gestdo da continuidade (documento n°® 14):

Considerando nossa defasagem em relacdo a PSI, incluimos aqui algumas
propostas de agdes por parte da SGTI que talvez possam ser analisadas
durante a auditoria:

e Para o grupo “Arquivos em diretérios de rede na Capital” e
“Arquivos armazenados em diretérios de rede do interior”:
Propomos automatizar os testes e validacao de arquivos
recuperados. Adicionalmente, acelerar a migracdo desses arquivos
de usuarios para o Google Workspace, que possui mecanismos
préprios de backup e ja é amplamente utilizado (em grande parte
porque arquivos em diretérios ndo podem ser utilizados no
teletrabalho);

e Dados dos sistemas armazenados no Banco de Dados da Capital:
A rotina que recria semanalmente a base “Bugfix”’ valida as mesmas
etapas necessarias para a recuperagiao dos demais sistemas
que constam na PSI (InFOR, NovaJus4, ADMEletronico, RH e
Folha). Todos esses sistemas fazem backup com o mesmo software
(RMAN), para as mesmas midias, através do mesmo hardware e sédo
restaurados para o mesmo SGBD (Oracle). Assim, propomos um
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ajuste na PSI para refletir a rotina ja praticada e somente ela.
Adicionalmente, ajustaremos o processo para que fiquem
registrados os logs dessas recuperagoes e o ateste por parte da
CDS que o sistema restaurado ficou operacional. (grifo nosso)

Em analise as proposigcdes da area de TIC, identificou-se um ponto de
atencgao, no que se refere a migragao dos dados dos diretérios de rede da capital e
do interior para o Google Workspace. Assim, no caso da transferéncia de dados para
a nuvem, & necessario ponderar os riscos envolvidos nesse processo e as formas de
mitigacdo, bem como as salvaguardas oferecidas para o backup e a recuperagao
desses dados. Essa avaliagdo deve assegurar que os requisitos de seguranga sejam
adequadamente cumpridos por parte dos provedores de nuvem publica. Além disso,
essa migragdo de dados para a nuvem nao exime a area técnica de efetuar as
copias de seguranga para 0s arquivos que eventualmente permanecerem nos

diretérios da Capital e interior.

Critérios de auditoria
e Portaria GP.TRT4 n° 4.772/2008, Anexo 4 (NSIO04 — Procedimentos de

backup e recuperagao de dados), item 7;
e Portaria CNJ n° 162/2021 — Anexo IV (Manual de Referéncia — Proteg¢ao de

Infraestruturas Criticas de TIC), item 8: Capacidades de recuperagao de

dados;

e COBIT 2019, DSS04 — Managed Continuity, DSS04.07 — Manage backup
arrangements;

e ABNT NBR ISO/IEC 27002:2022, item 8.13;

e CIS Controls v8.1, Control 11 — Data Recovery.

Evidéncias
e RDI Seaudi n® 11/2025;
e Backup/Recover — Teste de Recuperacdo de Dados.

Possiveis causas
e Quantitativo insuficiente de servidores nas equipes responsaveis pela
recuperacao e validacao dos testes;
e Eventual indisponibilidade de espago de armazenamento para realizacdo dos

backups;
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e Ferramentas utilizadas n&o retém os registros (/ogs) dos testes realizados.

Efeitos
e Possivel inseguranga quanto a integridade e a confiabilidade dos arquivos e
dados dos backups realizados.
e Dificuldade para recuperacdo de dados, em especial informacdes criticas a
instituicao;
e Comprometimento da rastreabilidade, ndo sendo possivel comprovar a
realizacdo dos testes, bem como a validade dos resultados pelas equipes

competentes.

Manifestagao do Auditado
A Secretaria-Geral de Tecnologia e Inovagdo ndao manifestou discordancia

pela situagao encontrada neste achado (documento n°® 23).

Conclusao da Equipe de Auditoria

Esta equipe de auditoria entende pertinente manter a proposta de
encaminhamento para o achado A2, considerando que n&o houve discordancia da
Secretaria-Geral de Tecnologia e Inovagdo para a situagdo encontrada neste
achado. Destaca-se que a proposta de encaminhamento esta alinhada as propostas
de acgado apresentadas pela SGTI e tem como objetivo alinhar as praticas
operacionais da area ao normativo interno e assegurar que a recuperagdo dos
dados do Tribunal a partir das copias de seguranga funcione adequadamente

quando necessaria.

Proposta de Encaminhamento
R3. RECOMENDA-SE a Secretaria-Geral de Tecnologia e Inovagao que, a fim de
mitigar o risco de inviabilidade de recuperac¢ao de dados com informagdes criticas, e
de forma a atender ao disposto na Portaria CNJ n° 162/2021, Anexo IV, na norma
ABNT NBR ISO/IEC 27002:2022 e nas boas praticas previstas no COBIT 2019 e
CIS Controls v8.1:
(i) restabeleca os testes de recuperagao de dados, bem como sua validagao,
para os grupos de backup dos arquivos armazenados em diretérios de rede

da Capital e do interior;
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(i)  revise o quadro do item 7.2 do Anexo 4 da Portaria GP.TRT4 n°® 4.772/2008
(NSI004 — Procedimentos de backup e recuperagdo de dados) de forma a
atualizar e compatibilizar o normativo interno com as rotinas efetivamente
praticadas para o grupo de backup de Dados dos Sistemas Armazenados no
Banco de Dados da Capital;

(iii)  ajuste seu processo de trabalho para que sejam devidamente gerados e
retidos os registros (logs) dos testes de recuperacédo de dados dos backups
realizados, bem como sejam expedidos os respectivos atestes por parte da

equipe responsavel.

3. OPORTUNIDADES DE MELHORIA

OM1. Oportunidade de revisdo e aprimoramento da Norma NSI004 -
Procedimentos de backup e recuperagao de dados.
Situagcao encontrada

A partir da analise dos documentos compartilhados pela Secretaria-Geral de
Tecnologia e Inovagao, referentes aos procedimentos de backup executados pelo
Tribunal, bem como sua manifestagdo a RDI Seaudi n°® 11/2025 (documento n° 14),
observou-se que a area técnica atua de forma consistente para atender ao objetivo
definido na NS1004 — Procedimentos de backup e recuperacéo de dados (Anexo 4
da Portaria GP.TRT4 n° 4.772/2008):

1.1. Estabelecer diretrizes e padrbes para os procedimentos de backup,
testes e recuperagéo de dados realizados pela Secretaria de Tecnologia da
Informagao e Comunicagbes, no ambito do Tribunal Regional do Trabalho
da 42 Regiéo.

Dessa forma, a SGTI vem garantindo a salvaguarda dos dados, o que é
essencial para a continuidade dos servigos prestados pelo Tribunal. Essa atuacao

esta em consonancia com as motivagdes contidas no item 2 da referida norma:

2.1. Alinhamento as normas, regulamentagdes e melhores praticas,
relacionadas a matéria.

2.2. Garantia de que a salvaguarda das informagdes seja realizada de forma
otimizada, atendendo as necessidades do Tribunal.

A partir da analise da NSIO04, a equipe de auditoria verificou que seu

conteudo € adequado, pois dispbe sobre aspectos essenciais ao processo de
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backup e aos testes de recuperacéo de dados (restore). Todavia, foram identificadas
oportunidades de aprimoramento que podem tornar o documento mais abrangente e
alinhado as normas e boas praticas nacionais e internacionais.

Assim, com base na analise dos questionarios de autoavaliagdo de controles
elaborados pelo Tribunal de Contas da Unido (TCU), bem como de politicas de
backup adotadas por outros érgaos publicos, foram identificados dois pontos que
podem ser avaliados pela Secretaria-Geral de Tecnologia e Inovagao para o
aprimoramento da norma interna.

O primeiro ponto diz respeito a segregagao entre a politica e os planos
operacionais. A NSI004 reune, em um uUnico documento, tanto a politica geral de
backup e recuperagdao de dados quanto os planos operacionais. Essa abordagem
contrasta com a recomendacdo de segregacao desses instrumentos, conforme

disposto na ABNT NBR ISO/IEC 27002:2022 (item 8.13):

Convém que uma politica especifica de tema sobre backup seja
estabelecida para atender aos requisitos de retengdo de dados e
seguranga da informagéo da organizagao.

[...]

Convém que planos sejam desenvolvidos e implementados sobre como
a organizagdo fara copia de seguranca das informagbes, software e
sistemas, para abordar a politica especifica por tema sobre backup. (grifo
Nosso).

Na mesma linha, o Modelo de Politica de Backup da Secretaria de Governo
Digital® sugere que:

[...] € uma pratica recomendada abrigar politicas e procedimentos em
documentos separados para manter o conteudo focado e reduzir o numero
de vezes que a politica deve ser reaprovada pela alta administragao.

Tal orientagcdo também esta presente na jurisprudéncia relativa ao tema,
conforme Acoérdao TCU n°® 1109/2021 — Plenario (item 9.1):

9.1 recomendar ao Gabinete de Segurancga Institucional da Presidéncia da
Republica (GSI/PR), ao Conselho Nacional de Justica (CNJ) e ao
Conselho Nacional do Ministério Publico (CNMP), com fundamento no art.
11 da Resolugdo - TCU 315/2020, que editem normativos para, cada um no
seu ambito de governanga, orientar os gestores e regulamentar a
obrigatoriedade de que as entidades e 6rgaos publicos aprovem
formalmente e mantenham atualizadas politicas gerais e planos
especificos de backup (para suas bases de dados e sistemas criticos,
por exemplo) [...]. (grifo nosso)

2 BRASIL. Secretaria de Governo Digital. Modelo de Politica de Backup. Vers&o 2.0. Brasilia, 2023.
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O Acordao TCU n° 1109/2021 — Plenario também apresenta, como parte
integrante da decisdo, o relatério de fiscalizagdo elaborado pela Secretaria de

Fiscalizacdo de Tecnologia da Informagao que oferece o seguinte conceito:

Em linhas gerais, essa politica consiste num acordo de alto nivel entre
as areas de negoécio ("dona" dos dados e/ou sistemas) e de Tl da
organizag¢ao para documentar de quais dados serao feitos os backups, as
suas respectivas periodicidades, tipos, quantidades de coépias, locais de
armazenamento, tempos de retengdo e outros requisitos de seguranca.
Esses requisitos podem variar de acordo com cada base de dados ou
sistema da organizagdo, sendo que, para as bases de
dados/arquivos/sistemas/aplicativos/servidores mais criticos, eles podem
ser detalhados em documentos especificos, chamados planos (ou
procedimentos/roteiros/scripts) de backup. (grifo nosso)

Verificou-se que o TRT2 (Ato GP n°® 07/2015, artigo 8°-A), o TRT9 (Palitica n°®
86/2024, artigo 6°) e o TRT12 (Portaria PRESI n°® 235/2021, artigo 15) sdo exemplos
de Tribunais que adotaram a pratica de ter uma politica de backup separada de seus
planos operacionais, possibilitando que as revisdes dos procedimentos operacionais
sejam realizadas de forma agil proporcionando maior capacidade de resposta as
mudangas no ambiente de negdcio da organizagao.

O segundo ponto refere-se as boas praticas de controles recomendados
pelo Tribunal de Contas da Uniao que poderiam estar contemplados na NSI004.
Nesta auditoria, também foi utilizado, de forma simplificada, os Questionarios de
Avaliacao de Controles Internos, QACI 01 — Avaliagédo da politica de backup e QACI
02 — Planos e procedimentos, elaborados pelo TCU. Esses instrumentos tém como
objetivo a autoavaliagdo dos controles internos “[...] por meio do qual os préprios

"3, Para cada item do questionario é

gestores avaliam seus controles e riscos
atribuida uma nota, seguindo uma tabela de pontuagdo e, posteriormente, é
calculado o percentual de implementagcdo da boa pratica. A partir desse
mapeamento € sugerido a elaboracdo de um plano de agado indicando qual
tratamento sera efetuado para os eventuais controles deficitarios. No contexto desta
auditoria, os questionarios serviram como referéncia para identificar temas e
controles relevantes que poderiam ser incorporados ou reforcados na NSI004. As

constatagdes da equipe de auditoria estao presentes no Apéndice A deste relatorio.

¥ BRASIL. Tribunal de Contas da Unido. QACI 01 Avaliagdo da politica de backup. Brasilia, 2025.
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O Quadro 5, a seguir, resume exemplos de controles presentes em normas de

outros 6rgéos do Poder Judiciario, alinhados as boas praticas destacadas pelo TCU.

Quadro 5 — Controles elencados nos questionarios do TCU presentes em outros Tribunais

Controles presentes nos questionarios QACI o
01 e QACI 02 Exemplos de 6rgaos que adotam

A politica estabelece que sejam disponibilizados
recursos adequados para a gestdo e
operacionalizagdo dos procedimentos relativos
a copias de seguranca/restauragéo.

A politica estabelece diretrizes para o descarte
de midias.

Os requisitos de negdcios sao levados em
consideragao nos planos/procedimentos.

Os planos/procedimentos definem requisitos
especificos de seguranga da informagéo
(criptografia, imutabilidade, isolamento etc.).

A execugao dos backups e restores realizados
contém registros (logs) precisos e completos e
procedimentos de restauragdo documentada.

O monitoramento periédico da execugdo dos
backups e eventuais restauragdes, de modo a
permitir a deteccdo tempestiva de eventuais
falhas.

TRT2 (Ato GP n° 07/2015, artigo 9°);
TRT8 (Portaria PRESI n°® 147/2017, artigo 43);

TRT18 (Portaria GP/SGGOVE n° 1094/2020,
artigo 8°).

CNJ (Portaria CNJ n° 197/2023, artigo 25);
TRT2 (Ato GP n° 07/2015, artigo 14);

TRT3 (Portaria GP N° 134/2019, item 3.6 do
Anexo IX);

TRT7 (Ato GP n° 88/2020, item 10.3);

TRT8 (Portaria PRESI n°® 147/2017, artigo 12);

TRF1 (Portaria PRESI 10264108, artigo 28).

CNJ (Portaria CNJ n°® 197/2023, artigo 4°);
TRT8 (Portaria PRESI n°® 147/2017, artigo 34);
TRT12 (Portaria PRESI n°® 235/2021, inciso IlI
do artigo 6°);

TRT18 (Portaria GP/SGGOVE n° 1097/2020,

item b, do inciso | do artigo 12).

TRT2 (Ato GP n° 07/2015, alinea “” do artigo
11);

TRT6 (Ato GP n° 411/2022, item 5.1.9 do Anexo
1);

TRT9 (Politica n° 86/2024, §7° do artigo 4°);
TRT14 (Portaria GP n° 988/2023, inciso IV do
artigo 11);

TRT18 (Portaria GP/SGGOVE n° 1097/2020,
artigo 4°).

TRT7 (Ato GP n° 88/2020, item 12);

TRT8 (Portaria PRESI n° 147/2017, incisos XV
e XVI do artigo 37);

TRT9 (Politica n® 86/2024, artigo 8° e Paragrafo
Unico do artigo 9°);

TRT18 (Portaria GP/SGGOVE n° 1097/2020,
artigo 13).

TRT6 (Ato GP n° 411/2022), item 13 do Anexo
VII);

TRT14 (Portaria GP n° 988/2023), alinea “a” do
inciso Il, do artigo 10);

TRT18 (Portaria GP/SGGOVE n° 1097/2020,
artigos 14 e 15).
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https://bibliotecadigital.trt18.jus.br/xmlui/bitstream/handle/bdtrt18/18364/Port_2020_01094_comp_Port_2024_00721.pdf
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Beneficios estimados
e Fortalecimento da governanca de TIC e da seguranga da informagao no
ambito do TRT4;
e Manter o normativo interno alinhado e em conformidade com as boas praticas
recomendadas pelo TCU e pelas normas nacionais.
e Facilitar a consulta e a manutengdo dos documentos de backup, otimizando

os procedimentos e a gestédo de rotinas da area técnica.

Manifestagcao do Auditado
A Secretaria-Geral de Tecnologia e Inovagao nao manifestou discordancia

pela situagdo encontrada (documento n° 23).

Conclusao da Equipe de Auditoria

Esta equipe de auditoria entende pertinente manter a proposta de
encaminhamento para a presente oportunidade de melhoria, uma vez que néao
houve discordancia da Secretaria-Geral de Tecnologia e Inovagdo para a situagao
descrita. A proposta de encaminhamento tem como objetivo o aprimoramento da

NSI004, de forma a incorporar as boas praticas apresentadas neste relatorio.

Proposta de Encaminhamento
S1. SUGERE-SE a Secretaria-Geral de Tecnologia e Inovagéo que, com o intuito de
garantir maior alinhamento as boas praticas de governanca e de seguranca da
informacédo, avalie a conveniéncia e a oportunidade de revisar a NSI004,
contemplando:
(i) a segregagao entre a politica de backup e recuperagcdo de dados e os
planos operacionais; e
(i) a adogao das boas praticas de controle recomendadas pelo Tribunal de
Contas da Unidao nos questionarios de autoavaliagao de controles internos

relacionados a Politica, aos planos e aos procedimentos de backup.
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4. CONCLUSAO

O presente trabalho teve como objetivo principal avaliar a implementagao da

Estratégia Nacional de Tecnologia da Informagdo e Comunicacdo do Poder
Judiciario no TRT4, com foco no gerenciamento da infraestrutura tecnolégica de TIC.
Inicialmente, o escopo também previa a andlise de estratégias e requisitos relativos
a prestagao de servicos em nuvem. Contudo, este item foi excluido, uma vez que o
Tribunal atualmente nao possui sua infraestrutura, ou parte dela, em nuvem,
limitando-se a contratagao de aplicativos externos.

O escopo da auditoria envolveu trés processos principais: P1. Gestao de
Configuragao e Ativos de TIC; P2. Gerenciamento da Disponibilidade e Capacidade
de TIC; e P3. Backup e Recuperagcao de Dados. Para esses processos foram
propostas trés questdes de auditoria, as quais foram divididas em oito subquestbes
de auditoria.

Quanto as duas subquestdes da Questao 1, a auditoria verificou que a Seinfra
utiliza planilhas de apoio para o controle e o gerenciamento dos ativos de
infraestrutura tecnoldgica. Entretanto, foram observados pontos de atengao
referentes ao preenchimento das informacdes minimas desses ativos, bem como a
sincronizacao e atualizagao dos respectivos inventarios com o sistema de patriménio
(Achado A1).

Para as duas subquestbes da Questdo 2, referente ao processo de
Gerenciamento da Disponibilidade e da Capacidade de TIC, ndo foram identificadas
divergéncias em relagao as normas e boas praticas aplicaveis.

Com relagéao as trés subquestdes da Questao 3, constatou-se, para a primeira
delas, que os procedimentos de backup sdo executados conforme a politica interna.
No entanto, ao confrontar essa politica com as normas de outros tribunais do
trabalho, bem como com os Questionarios de Avaliacdo de Controles Internos
(QACI) propostos pelo TCU (Apéndice A), identificou-se uma oportunidade de
melhoria a ser avaliada pela Secretaria-Geral de Tecnologia e Inovagao

(Oportunidade de Melhoria 1). Para as outras duas subquestbes, esta equipe de

auditoria observou aspectos a serem desenvolvidos e aprimorados quanto a
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realizacdo de testes periddicos de recuperacao de dados e a respectiva validacao
desses testes (Achado A2).

Ao final, foram consolidadas quatro propostas de encaminhamento para este
trabalho, as quais objetivam contribuir para o aperfeigoamento do gerenciamento de
infraestrutura tecnolégica do TRT4. Destaca-se que a SGTI ndo manifestou
discordancia quanto aos apontamentos da equipe de auditoria. Além disso, a propria
area técnica sugeriu agdes corretivas ainda durante a auditoria para as situagdes
observadas no achado A2, que foram incorporadas a recomendacéao final.

Assim, este trabalho reforga o compromisso da Secretaria de Auditoria com o
cumprimento das normas, o aperfeicoamento das rotinas internas e a melhoria

continua da governancga e da gestao de TIC do Tribunal.

5. ENCAMINHAMENTO

Em consonancia com o papel da auditoria interna estabelecido na Resolugao
CNJ n° 309/2020, na Resolugcdo CSJT n° 282/2021 e na Resolugao Administrativa
TRT4 n° 03/2021, levamos a consideracao de Vossa Exceléncia o resultado desta
auditoria, sugerindo que seja determinada a area auditada a elaboragdo de um
plano de agao para tratar as inconformidades identificadas neste trabalho de
auditoria, nos termos do § 1° do artigo 21 da Portaria GP.TRT4 n° 3.215/2024.

Em 03 de dezembro de 2025.

Documento assinado digitalmente Documento assinado digitalmente
ADRIANO PRADO CAVALHEIRO DEBORA KATI DOS S.S. DARGEN
Equipe de Auditoria Equipe de Auditoria
Divisao de Auditoria de Contratacdes Secao de Auditoria de Gestao de Pessoas
Documento assinado digitalmente Documento assinado digitalmente
FELIPE VIEGAS DA SILVA JOSE CLAUDIO DA ROSA RICCARDI
Equipe de Auditoria Auditor responsavel
Divisdo de Auditoria de Contratacbes Divisdo de Auditoria de Contratacbes

Documento assinado digitalmente
CAROLINA FEUERHARMEL LITVIN
Supervisora

Diretora da Secretaria de Auditoria
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APENDICE A - Aplicagdo dos Questionarios de Avaliagdo de Controles
Internos (QACI) propostos pelo TCU*

Gestao de cépias de seguranga (backups)

QACI 01 — Avaliagao da politica de backup

Controle Critério LR G Evidéncia
Seaudi

NSI004 -
Procedimentos de backup e

Existe uma politica
backup  (ou mstrumento
normativo equivalente com
0s requisitos da organizagao
relativos as copias de
seguranga das informagdes)
formalmente estabelecida?

A politica foi
publicada/comunicada para
as partes interessadas (ex:
titulares dos dados, usuarios
e gestores dos sistemas
etc.)?

A politica estabelece o
escopo de alcance? (ex:
quais sistemas a politica se
aplica, agentes publicos e
colaboradores necessarios e
0 que nao esta no escopo)

Ha um processo de revisao e
atualizacdo da politica de
backup? Qual a frequéncia?

Quando foi revista e
atualizada?
Existe um processo de

analise de impacto nos
negocios (BIA), analise de
riscos ou priorizacdo dos
ativos criticos? A politica
utiliza o resultado da BIA,
analise de riscos ou
priorizagao dos ativos criticos
para determinar os requisitos
de RTO e RPO?

ABNT NBR
ISO/IEC 27002:
2022 item 8.13

ABNT NBR
ISO/IEC 27002:
2022, item 5.1

Modelo de
Politica de
Backup/SGD, v2

ABNT NBR
ISO/IEC 27002:
2022, item 5.1
NIST SP
800-209:
DP-SS-R3

NIST SP
800-209:
DP-SS-R1 e
DP-SS-R2
ABNT NBR

ISO/IEC 27002:
2022, item 8.13

Sim

Sim

Sim

Sim

Parcialmente

Norma

recuperagao de dados
(Anexo 4 da Portaria
GP.TRT4 n° 4.772/2008).
Entretanto, a NSI 004 é tanto
politica quanto plano.

A norma NSI0O04 é parte
integrante da Portaria
GP.TRT4 n° 4.772/2008,
publicada em 23.09.2008 e
esta disponivel no Portal da
Governanca de TIC.

Quadros dos itens 5.6 e 5.7,
além do item 5.8 da norma
NSI1004.

Iltem 8 da norma NSI004.

Existe um processo de
anélise de riscos de TIC.E a
norma NSIO06 - Gestdo de
Riscos de TIC (Anexo 6 da
Portaria GP.TRT4 n°
4.772/2008).

Ela se aplica a todas as
unidades pertencentes a

Secretaria de Tecnologia da
Informagao e Comunicagdes,
responsaveis por gerenciar,

operar
projetos,

manipular e
informagdes,



https://www.trt4.jus.br/portais/governanca
https://www.trt4.jus.br/portais/governanca
https://portal.tcu.gov.br/tecnologia-da-informacao/fiscalizacao-de-seguranca-da-informacao-e-ciberseguranca

A politica  define  ou
estabelece que 0s
planos/procedimentos de
backup devem definir
requisitos  especificos de

seguranga da informagéao (1)
paras as copias de
seguranga realizadas (ex.:
controles de acesso légico,
criptografia, armazenamento
em local seguro,
armazenamento em local
remoto seguro diferente do
local original, imutabilidade e
bloqueio, arquivamento,
localizagéao, distribuicao
geografica, numero minimo
de copias etc.)

A politica estabelece
responsabilidades e
competéncias pela definicdo
dos requisitos minimos de
copia de seguranga?

A politica estabelece
diretrizes para copias dos
ativos criticos?

A politica estabelece que os
planos/procedimentos de
backup devem definir a
abrangéncia / escopo das
cépias de seguranca de
dados e de sistemas (2)

A politica estabelece que os
planos/procedimentos de
backup devem definir os
tipos de coépias a serem
realizadas (completa/full,
incremental ou diferencial)

ABNT NBR
ISO/IEC 27002:
2022, item 8.13,

diretrizes para
implementagao -
alinea “b”

NIST SP
800-209:
DP-SS-R1
Modelo de
Politica de

Backup/SGD, v2
ABNT NBR
ISO/IEC 27002:

2022, item 5.1,
Modelo de
Politica de

Backup/SGD, v2

Modelo de
Politica de
Backup/SGD, v2

ABNT NBR
ISO/IEC 27002:
2022, item 8.13,

diretrizes para
implementacao -
alinea “b”

NIST SP
800-209:
DP-SS-R1
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Parcialmente

Sim

Sim

Sim

Sim

processos, produtos e
servicos relacionados a area
de TIC no &mbito do TRT da
42 Regido.

Entretanto, néo ha
evidéncias de que essa
andlise de riscos foi
utilizada para determinar
os RTOs e RPOs.

Na NSI0O04 sado definidos
requisitos para
armazenamento em local
distinto (itens 3.15 e 5.5) e
transporte (item 5.9) das
cépias de seguranca.

Iltem 5.1 da norma NSI004.

Quadros dos itens 5.6 e 5.7
da norma NSI004.

Quadros dos itens 5.6 e 5.7
da norma NSI004.

Quadros dos itens 5.6 e 5.7
da norma NSI004.
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A politica estabelece que os
planos/procedimentos de
backup devem definir a
frequéncia de realizacdo das
copias de seguranca (ex.:
digria, semanal, mensal,
anual etc.)

A politica estabelece os tipos
de midias (disco rigido, ssd,
fitas de backup, nuvem etc)
que podem ser utilizados na
gestdo de copias de
seguranga?

A politica estabelece que os

planos/procedimentos de
backup devem definir o RTO
e RPO das copias de
seguranga?

A politica estabelece que os
planos /procedimentos
/roteiros de backup devem
definir o tempo de retencéo
das copias de seguranga.

A politica estabelece que as
copias de seguranca devem
ser testadas regularmente
(pelo menos mensalmente
para ativos criticos) por meio
de testes de
recuperacao/restauragéao
(restore), a fim de verificar
sua integridade e capacidade
de restauragao?

A politica estabelece que a

geracdao das copias de
seguranga e eventual
restauracao sejam
monitoradas de modo a
permitir a deteccao
tempestiva de eventuais
falhas

A politica estabelece que
sejam disponibilizados
recursos adequados para a
gestdo e operacionalizagao
dos procedimentos relativos

ABNT NBR
ISO/IEC 27002:
2022, item 8.13,

diretrizes para
implementagao -
alinea “b”

NIST SP
800-209:
DP-SS-R1
Modelo de
Politica de
Backup/SGD, v2
NIST SP
800-209:
DP-SS-R1
Modelo de
Politica de
Backup/SGD, v2
NIST SP
800-209:
DP-SS-R1
ABNT NBR

ISO/IEC 27002:
2022, item 8.13

ABNT NBR
ISO/IEC 27002:
2022, item 8.13,

diretrizes para
implementacao -
alinea “e”

NIST SP
800-209:
DP-SS-R3
ABNT NBR

ISO/IEC 27002:
2022, item 8.13

Modelo de
Politica de
Backup/SGD, v2
NIST SP
800-209:
DP-SS-R1
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Quadros dos itens 5.6 e 5.7

Sl da norma NSI004.

Apenas para o item 5.7 da

Parcialmente norma NSI004.

Quadros dos itens 5.6 e 5.7

Al da norma NSI004.

Sim Quadros dos itens 5.6 e 5.7
da norma NSI004.

Sim Iltem 7 da norma NSI004.

Niao ha previsio para
monitoramento da geragao
das copias de segurancga.
Para a restauracdo, ha
previsdo nos itens 7.3 e 7.4
da norma NSI004.

Parcialmente
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a copias de
seguranga/restauracéo?

A politica estabelece
diretrizes para realizar a
recuperacao/restauracao

ABNT NBR
ISO/IEC 27002:
2022, item 8.13,

RELATORIO FINAL DE AUDITORIA

- N Sim Item 6 da norma NSI004.
(restore) das copias de diretrizes para
segurancga quando implementagao
necessario? — alinea “e”
A politica estabelece
diretrizes para definicdo do Modelo de
periodo de janela de backup " . Itens 5.3, 5.6 e 5.7 da norma
. o Politica de Sim
(ex: Com base na andlise de NSI004.
) Backup/SGD, v2
impacto de uso de rede e
outros fatores internos)?
ﬁ‘iretrizpecs),“tlc:ra traiséagftfcz 9eiEo el
P P Politica de Sim ltens 5.9 da norma NSI004.

armazenamento dos

Backup/SGD, v2
backups?

Modelo de
A politica estabelece Politica de
diretrizes para o descarte de Backup/SGD, v2 Nao -X-
midias? NIST SP 800-88

v1
A politica estabelece
diretrizes para protegcao dos
dados armazenados nas
midias? Por exemplo, NIST SP
atualizar dados antigos, em 800-209: Nao -X-
risco ou que nado sdo mais DP-SS-R3
suportados na midia
copiando para uma nova
etc.)

1. Requisitos de seguranca da informagédo referem-se, em especial, a confidencialidade, a
integridade e a disponibilidade das informagbes. Porém, como esses termos podem nao ser
citados na politica, & preciso focar nos exemplos citados no item 4 acima ou checar se a politica
registra a necessidade de os controles serem compativeis com a seguranga das informagdes ou
com a classificagdo das informacgdes.

2. Ou seja, aquilo que deve ser copiado: quais pastas/folders de dados, quais arquivos de dados,
quais arquivos de sistemas, quais bases de dados, quais tabelas de dados etc.

QACI 02 - Planos e procedimentos

Existe(m)
planos/procedimentos de

ABNT NBR Norma NSI004 -
ISO/IEC 27002: Sim Procedimentos de backup e

desenvolvidos e 2022, item 8.13 recuperacao de dados

backup

implementados?




O plano/procedimento foi
aprovado pelas partes
interessadas e responsaveis
pela definicdo dos requisitos
minimos de copia de
seguranga?

Durante a elaboragdo dos
planos/procedimentos, 0s
requisitos de negécios sao
levados em consideragéo?

Os dados sao submetidos a
classificagdo prévia para
verificar o tratamento e
armazenamento adequado?

A organizacao estabelece
um inventario (CMDB ou
ITAM) dos ativos de
informagéo criticos a fim de
evitar o “shadow IT"?

Ha plano de recuperagéo de
desastres (PDR), ou plano
de continuidade dos
negocios (PCN)
desenvolvido e revisado
periodicamente? Se existir,
estabelece os recursos,
pessoas, mapeamento de
processos, fluxo e testes?

ABNT NBR
ISO/IEC 27002:
2022, item 5.1

ABNT NBR
ISO/IEC 27002:
2022, 8.13:
diretrizes para
implementacgao,
alinea “b”

Modelo de
contratagao de
software e de
Servigos de
computacdo em
nuvem/SGD,
item 5.3

ITIL 4 IT Asset
Management

NIST SP
800-209:
RA-SS-R10
ABNT NBR
ISO/IEC 27002:
2022, item 5.30
ABNT NBR
ISO/IEC 27031:
2022, item 7.4.3
e) vi)

Sim

Sim

Sim

Sim
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(Anexo 4 da Portaria
GP.TRT4 n° 4.772/2008).
Entretanto, a NSI 004 ¢é tanto
politica quanto plano.

Iltem 5.1 da norma NSI004.

Nao ha evidéncias.

Iltem 5.1 da norma NSI004.

O sistema Oraculum € o
repositério “[...] que visa
centralizar as informagoes
dos ativos de configuragéo e
seus relacionamentos com
os produtos e servicos de
tecnologia que sustentam a
prestagéo jurisdicional™.
Entretanto, ndo ha referéncia
expressa na NSI1004.

Os planos PDR e PCN foram
definidos no item 7 da norma
NSI010 - Gestdo da
Continuidade de TIC (Anexo
10 da Portaria GP.TRT4 n°
4.772/2008).

5 Conforme informagéo prestada pelo TRT4 a Secretaria de Auditoria do CSJT no Relatério de
Auditoria da auditoria sistémica para levantamento e avaliagdo da gestao de servigos de tecnologia

da informacgao na

Justica

Trabalho.

Disponivel em:



https://www.csjt.jus.br/documents/955023/10030873/1.+Relatorio+de+Auditoria.pdf/2aeb9d93-7eb4-e5c3-db00-dd45fc7e9a49?version=1.0&t=1645201717163
https://www.csjt.jus.br/documents/955023/10030873/1.+Relatorio+de+Auditoria.pdf/2aeb9d93-7eb4-e5c3-db00-dd45fc7e9a49?version=1.0&t=1645201717163

Os planos/procedimentos de
backups s&o revisados para
refletir as mudangcas nos
requisitos de negocios? Se
nao, existe alguma
periodicidade definida?

Os planos/procedimentos

definem requisitos
especificos de seguranga da
informacgao (criptografia,
imutabilidade, isolamento
etc.)?

A implantagdo de requisitos
especificos de seguranga da
informagdo é definida com
base em analise de
risco/gestéo de risco?

Ha planos/procedimentos de
backup dos ativos criticos de
informacdo? Todos esses
sdo protegidos (backup) e
retidos adequadamente?

Os planos/procedimentos de
backup estabelecem a
abrangéncia/escopo das
cépias de seguranca de
dados, sistemas, aplicativos,
banco de dados etc. (1)?

Os planos/procedimentos de
backup estabelecem os tipos
de copias a serem realizadas
(completa/full, incremental ou
diferencial)?

Os planos/procedimentos
estabelecem a frequéncia de
realizagdo das copias de
seguranga (ex.: diaria,

ABNT NBR
ISO/IEC 27002:
2022, 8.13:
diretrizes para
implementacgao,
alinea “b”
NIST SP
800-209:
DP-SS-R3
ABNT NBR

ISO/IEC 27002:
2022, item 8.13,

diretrizes para
implementagao -
alinea “b”

ABNT NBR

ISO/IEC 27002:
2022

Modelo de
Politica de
Backup/SGD, v2
NIST SP
800-209:
DP-SS-R2
Modelo de
Politica de

Backup/SGD, v2

ABNT NBR
ISO/IEC 27002:
2022, item 8.13,

diretrizes para
implementacao -
alinea “b”

ABNT NBR

ISO/IEC 27002:
2022, item 8.13,
diretrizes para
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Sim

Parcialmente

Sim

Sim

Sim

Sim

Iltem 8 da norma NSI004.

Apenas para o item 5.5 da
norma NSI004.

A norma NSI006 - Gestao de
Riscos de TIC (Anexo 6 da
Portaria GP.TRT4 n°
4.772/2008), tem como
motivacdo a necessidade de
um processo sistematico
para gerenciar riscos
referentes a Seguranca da
Informagdo e Comunicagdes
(SIC), projetos e processos
de TIC, provendo insumos
para aumentar a protegao
contra eventos indesejados.

Quadros dos itens 5.6 e 5.7
da norma NSI004.

Quadros dos itens 5.6 e 5.7
da norma NSI004.

Quadros dos itens 5.6 e 5.7
da norma NSI004.

Quadros dos itens 5.6 e 5.7
da norma NSI004.
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semanal, anual

etc.)?

mensal,

Os planos/procedimentos
preveem a utilizacdo de
diferentes tipos de midias
para armazenar o backup
(storage de disco rigido,
cloud, fita magnética etc.)?

Os planos/procedimentos
estabelecem o tempo de
retencdo das coépias de
seguranga? (de cada ativo,
ativos de informacgéo criticos
e nao criticos) Os backups
sdo excluidos apds o tempo
de retengao?

Os planos/procedimentos
estabelecem que as midias
de backup sejam sanitizados
ou descartadas
seguramente? Como €& o
ciclo de vida das midias?

Os planos/procedimentos de
backup estabelecem o RTO

e RPO das copias de
seguranga? Eles séo
estabelecidos juntamente

com a area de negdcio
(cliente)?

Os planos/procedimentos
determinam qual conjunto de
arquivos de backup e outras
informagdes precisam ser
protegidos offline em um site
remoto ou isolado do
principal? (senhas,
certificados digitais, chaves

de criptografia e outras
informacgdes necessarias
para restabelecer

rapidamente as operagoes)

Os planos/procedimentos de
backup estabelecem testes
de restauragdo periodicos
(pelo menos mensalmente

implementagao -

alinea “b”

NIST SP
800-209:
DP-SS-R1
ABNT NBR

isso/IEC 27002:
2022, item 8.13

NIST SP 800-88
Rev1

Modelo de
Politica de
Backup/SGD, v2
NIST SP 800-53
Rev5 CP-9

NIST SP 800-53

Rev5 CP-2,
CP-9
ABNT NBR

ISO/IEC 27002:
2022, item 8.13,
diretrizes para
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Parcialmente

Parcialmente

Sim

Sim

Sim

A NSI004 define os tipos de

midias, no item 3 -
Conceitos e  definigdes.
Entretanto, a previsdao de
utilizagdo ¢é apresentada

apenas no quadro do item
5.7. No quadro do item 5.6
nao ha previsdo de quais
midias serao utilizadas para
cada tipo de copia de
segurancga.

Quadros dos itens 5.6 e 5.7
da norma NSI004.
Entretanto, nao ha previsao
para exclusdo das copias
de seguranga apés o
tempo de retencao.

Quadros dos itens 5.6 e 5.7
da norma NSI004.

Iltem 5.5 da norma NSI004.

Iltem 7 da norma NSI004.

45




para ativos de informacao
criticos), a fim de verificar
sua integridade e capacidade
de restauragcao?

Os planos/procedimentos
definem periodo de janela de
backup com base na analise
de impacto de uso de rede,
carga de trabalho e outros
fatores internos?

A execugao dos backups e
restores realizados contém
registros (logs) precisos e
completos dos
procedimentos realizados?

Os planos/procedimentos
prevéem que os backups e
restores sejam executados
de forma automatizada, ou
possuem algum
procedimento manual?
Quem saos os responsaveis

pelos procedimentos
manuais?

Se utilizado
servigcos/recursos em

nuvens, ha ato normativo
que regule o uso de recursos
em nuvem?

Pelo menos uma cdpia
atualizada de seguranca é

mantida em territorio
brasileiro?

Os dados, metadados,
informagdes e
conhecimentos sensiveis

produzidos ou custodiados
pelo 6rgao ou pela entidade,
transferidos para o provedor
de servico de nuvem, sao
hospedados em territério
brasileiro?

implementagao -

“n

alinea “e

NIST SP
800-209
DP-SS-R3
Modelo de
Politica de

Backup/SGD, v2

ABNT NBR
ISO/IEC 27002:
2022, item 8.13,
diretrizes para
implementagao -

[l

alinea “a

Framework
PPSI/SGD 11.3

Instrucao
Normativa -
GSI/PR n°
3/2021: Art. 4, 5,
6.

Instrugéo
Normativa -
GSI/PR n°
5/2021: Art. 18.

Instrugao
Normativa -
GSI/PR n°
5/2021: Art. 18

Sim

Sim

Sim

RELATORIO FINAL DE AUDITORIA

Itens 5.2, 5.3 e quadros dos
itens 5.6 e 5.7 da norma
NSI004.

ltem 5.2 e quadro do item
7.2.

Item 5.3 da NSI003 — Uso de
Recursos de Tecnologia da
Informagdo e Controle de
Acesso (Anexo 3 da Portaria
GP.TRT4 n° 4.772/2008).

Quanto a copia de
seguranga dos  servicos
armazenados em nuvem,
cita-se o item 5.8 da NSI004.
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A organizacdo possui um
plano/procedimento de
resposta a incidente para o
caso de um ataque de
ransomware ou de desastre
que comprometa a operagao
dos ativos de informagao
criticos?

Se existir, o
plano/procedimento de
resposta foi elaborado com
base em uma andlise de
risco? Ele prevé aspectos

como isolamento,
preparagao, prevengao,
detecgéo, remediagao,
recuperacao e

procedimentos de teste?

Se existir, o
plano/procedimento de
resposta considera o)
comprometimento dos

componentes de backup
(armazenamento, software,
inventario, Jlogs, fitoteca,
midias etc.), inclusive do
backup offsiie em local
remoto?

Se existir, o}
plano/procedimento prevé a
recuperagcao priorizada dos
ativos? Por exemplo, os
servigos basicos necessarios
para a funcionalidade
principal, incluindo DHCP,
autenticagdo e DNS, sejam

executados restaurados
primeiro.
Se existir, o

plano/procedimento  prevé
que a recuperagdo dos
dados é iniciada em um
ambiente isolado e apds a

neutralizacao do
ransomware?
Se existir, 0]

plano/procedimento  prevé
que a operagao de
recuperacao inclui a
identificacdo e a corregdo da
causa raiz do ataque? Ao

NIST SP
800-209:
IR-SS-R1

NIST SP
800-209:
IR-SS-R1

Artigo Lessons
Learned:
Recovering from
Ransomware
(Rubrik)

NIST SP
800-209:
IR-SS-R1

Artigo - Nogdes
basicas e 6
praticas
recomendadas
essenciais

(Netapp)

Artigo - Nogdes
basicas e 6
praticas
recomendadas
essenciais

(Netapp)

Artigo - Nocgoes
basicas e 6
praticas
recomendadas
essenciais

(Netapp)

N/A

N/A

N/A

N/A

N/A

N/A

RELATORIO FINAL DE AUDITORIA

N/A

N/A

N/A

N/A

N/A

N/A
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restaurar um sistema, vocé
retorna a um ponto em que
provavelmente ainda possui
a vulnerabilidade explorada
pelos invasores

Existem
planos/procedimentos para
realizar verificacdo, com uso
de ferramentas de
anti-malware, por exemplo,
nas cépias de seguranca
(incluindo backup,
replicagdo, copias pontuais,
snapshots etc.) a fim de
verificar copias
comprometidas?

A estratégia de backup 3-2-1
ou 3-2-1-1 é utilizada nos
ativos de informacgéo criticos
da organizagdo? (3 copias
dos dados, em 2 diferentes
tipos de midias, com 1 offsite

e 1 offline, imutavel ou
air-gapped)
Existem planos para

monitorar periodicamente a
execucao dos backups e
eventuais restauragdes, de
modo a permitir a detecgéo
tempestiva de eventuais
falhas?

NIST SP
800-209:
DP-SS-R3

NIST SP
800-209:
DP-SS-R3

NIST SP
800-209:
DP-SS-R3
ABNT NBR
ISO/IEC 27002:
2022, item 8.13

RELATORIO FINAL DE AUDITORIA

N/A

Nao

Parcialmente

N/A

Nao ha previsao expressa.

Nao ha previsio para
monitoramento da geragao
das copias de seguranca.
Para a restauragdo, ha
previsao nos itens 7.3 e 7.4
da norma NSI004.

1 Ou seja, aquilo que deve ser copiado: quais pastas/folders de dados, quais arquivos de dados,
quais arquivos de sistemas, quais bases de dados, quais tabelas de dados etc.

N/A — Nao avaliado no escopo desta auditoria.
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