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CONTROLE DE VERSOES

Versao e data

Alteracoes

set.2025

Versao de controle inicial

DEFINIGOES

Objetivo do Processo

Elaborar campanhas e treinamentos para conscientizacdo do publico interno do Tribunal

acerca do tema de Seguranga da Informagao.

Responsavel pelo Processo

Coordenadoria de Seguranca da Informacao e Protecdo de Dados

Papéis

Responsabilidades

Coordenadoria
de Seguranga
da Informacéao
e Protecéao de
Dados (CSIPD)

Coordenadoria responsavel pela
area de Seguranga da Informacao
e Protegao de Dados

Identificar necessidades, propor
campanhas de Treinamento e
Conscientizagéo (que podem ser realizadas
com cursos, oficinas, simulagbes e etc.)
voltadas a capacitagdo do publico interno
do TRT4 (magistrados, servidores e
estagiarios) em seguranca da informagéo e
protecdo de dados.

Elaborar material de treinamento e

conscientizacao.

Manter registros sobre os resultados.

Outras areas

Compreendem outras areas do
TRT, dentro ou fora da SGTI, que
atuardo conjuntamente com a
CSIPD na preparagéo, divulgagéo

Auxiliar na preparagéao, divulgar ou realizar
agdes de conscientizagao.

do TRT . ~ .
ou realizagdo das agles contidas |Reglizar treinamentos.
na campanha de Treinamento e
Conscientizagao.
Comité de Dentre o rol de competéncias do Comité,

Seguranga da
Informacao e
Protecao de
Dados

Comité multidisciplinar responsavel
pela coordenagdo das agdes e
deliberacbes relacionadas a area
de seguranga da TIC.

consta: estabelecer diretrizes e definicdes
estratégicas para as agbes e projetos
relacionados a Seguranca da Informacgéo e
Protecdo de Dados.




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

Termos/Artefatos
Relatérios de Relatérios sobre execucdo e resultado das campanhas de treinamento e
analises de conscientizagao realizada com os servidores e magistrados do TRT
campanha
Ferramentas
Portal EaD Plataforma de ensino a distancia utilizada no TRT
Portal VOX Portal de intranet do TRT, onde s&o divulgados informes e noticias.
PhishX Solugéo de capacitagdo em Segurancga da Informacédo e simulagdo de phishing
educativo
Outras Outras ferramentas ou instrumentos que possam ser utilizados durante a

execugao de uma campanha de conscientizagdo ou treinamento. Por exemplo:
sistemas de envio de phishing educativo, plataformas externas de treinamento

e etc.

Referéncias técnicas, legais e normativas que fundamentam o Processo

Resolugao CNJ 396/2021 |Instituiu a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ)

Portaria CNJ 162/2021 - |Anexo VIl: Manual de Referéncia - Politica de Educagao e Cultura em

Anexo VII Seguranga Cibernética do Poder Judiciario
ABNT NBR ISO IEC Fornece um conjunto de referéncia de controles genéricos de
27002:2022 seguranc¢a da informacéo, incluindo orientagdo para implementacao.

Indicador de beneficio do processo

Descrigao do

indicador Método de apuracgao / formula de calculo Frequéncia

(nimero de usuarios capacitados) / (ndimero total de
Percentual de o Anual
Usudrios Treinados |usuarios alvo da campanha) nua

Controle de execugao do processo

Controle Método de execugao Frequéncia

Realizar uma reunido com as equipes executoras do
processo, para avaliar a aderéncia, os beneficios gerados e
Auditoria oportunidades de melhoria do processo. Anual
Essa reunidao deve identificar se o processo necessita de

revisao.
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DESCRIGAO DAS TAREFAS

Identificar necessidades

Descrigao

Identificar as necessidades relativas a treinamento e conscientizagdo para o

tema de seguranga da informacgao.

Consideragées

N/A
importantes
Papéis Coordenadoria de Seguranga da Informagéo e Prote¢cdo de Dados
Ocorréncias ou incidentes que meregam alertas ou treinamento especifico;
Entradas solicitacbes de recomendagbes oriundas de 6rgdos de controle externo ou
interno.
Saidas Relacao de necessidades identificadas
A partir das entradas elaborar relagdo de
Identificar N _ o
Atividades fragilidades para as quais se identifique a
necessidades
necessidade de capacitagao.
Elaborar planos de Campanhas de T&C
A partir das necessidades identificadas, redigir um plano de campanhas para
Descrigao

serem realizadas durante o ano.

Consideragées

As campanhas podem ser agdes de curso, sensibilizagdo, simulagoes,

importantes oficinas, pilulas de conhecimento e etc.
» Coordenadoria de Seguranga da Informagéo e Prote¢cdo de Dados
Papels Outras areas do TRT4
Entradas Necessidades Identificadas
Saidas Planos para Treinamento e Conscientizagao
Analisar as |CSIPD analisa as necessidades identificadas, consultando
necessidades |outras areas do TRT, verificando o que pode ser atingido
T identificadas |durante o curso do processo.

Elaborar
CSIPD elabora planos de campanhas para as necessidades
plano de
analisadas.
campanhas
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Elaborar Campanha de T&C
Elaborar, com base no Plano de Campanhas de T&C, ou a partir de
Descricao solicitagbes avulsas, campanha que contemple acgdes (treinamentos,
simulagdes e etc.) relacionadas a Seguranga da Informagéo.
Consideragoes
N/A
importantes
Papéis Coordenadoria de Seguranga da Informacgéo e Protecao de Dados
Plano de Campanhas de T&C
Entradas o .
Solicitagdes avulsas de T&C em seguranca da informacgao
S Proposta de campanha de treinamento e conscientizagdo composta por agbes
aidas
e cronograma de execugao.
Definir o conjunto de agdes que serdo realizadas
Definir agées a serem
durante a campanha de treinamento e
realizadas o
conscientizagao.
Definir publico a que |Para cada acao elencada no plano definir o publico
se destina para o qual ela sera direcionada.
Definir para cada acdo a forma como sera
Atividades Definir forma de |implantada: treinamento formal, capacitagao
realizagao informal, simulagédo de eventos de seguranga dentre
outras.
Definir para cada ag¢do um cronograma
Definir cronograma
contemplando a fase de elaboragao e preparagao
basico de elaboragao _ _
_ da agéo a ser realizada, bem como uma projecao de
e execugao
cronograma para a execugao da agao.
Aprovar Campanha de T&C
Aprovar campanha proposta, podendo recomendar possiveis ajustes que
Descrigao
julgar pertinente.
Consideragoes
N/A
importantes
Papéis Comité de Segurancga da Informacéo e Protecdo de Dados
Entradas Proposta de Campanha de T&C
Saidas Aprovagéo ou recomendagao de ajustes
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A partir de documentacdo enviada pela
Coordenadoria de Seguranga da Informagéo e

Aprovar campanha |Protegdo de Dados, contendo detalhamento da

proposta campanha proposta, o Comité de Segurangca da
Informacao e Protegdo de Dados devera aprova-la
Atividades C
ou rejeita-la.
Caso o Comité verifique a necessidade de ajustes
Recomendar ajustes ou demais providéncias a serem tomadas na
campanha, devera informa-los a CSIPD.
Avaliar recomendagoes e ajustar Campanha de T&C
Analisar a viabilidade de realizar as adequagdes recomendadas pelo Comité
Descrigao )
na realizagdo da campanha.
Consideragoes
N/A
importantes
Papéis Coordenadoria de Seguranga da Informagéo e Protecdo de Dados
Entradas Recomendacdes de ajustes a campanha proposta
Saidas Campanha ajustada ou justificativa para nao acatar recomendagao
Avaliar
Avaliar a recomendagdo dada pelo Comité de
recomendagoes
Segurancga da Informagéao e Protegdo de Dados.
recebidas
Encaminhar justificativa ao Comité de Seguranca
Justificar ndo |da Informagéo e Protegdo de Dados informando as
Atividades acatamento razbes pelas quais ndo foi possivel acatar as
recomendagdes dadas.
Ajustar a campanha de treinamento e
Ajustar a campanha conscientizagdo conforme as recomendacdes
recebidas.
Preparar a execugao dos planos contidos na campanha
Realizar os preparativos para a execucdo de todos os planos contidos na
campanha.
Como a campanha consiste de diferentes acbes, que irdo demandar
Descrigao

diferentes preparacgdes, esta € uma atividade a ser desenvolvida “a muitas
maos”. Por exemplo, além da CSIPD, a preparagdo de uma capacitagcéo

envolvera, provavelmente, a Escola Judicial, que €& responsavel pelas
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questdes relacionadas ao processo de capacitagées no Tribunal. Outra area
que podera ser demandada é a SECOM, para auxiliar a divulgagdo das
campanhas de treinamento nos canais de comunicagédo do TRT. Preparar a

execucao de cada campanha prevista no planejamento.

Consideragoes

N/A
importantes
» Coordenadoria de Seguranga da Informagéo e Prote¢cao de Dados
fapes Outras areas do TRT4, com acompanhamento da CSIPD.
Entradas Proposta de Campanha de Treinamento e Conscientizagcao aprovada
Saidas Materiais, planos de contratagao dentre outros
Envolver todas as equipes necessarias na
Envolver as equipes elaboracao, divulgacdo e execucdo de cada acao
da campanha.
Elaborar material de treinamento, plano de
Preparar a agao simulacdo, material de divulgacdo e etc. para a
Atividades acéo.
Preparar a divulgacao |Elaborar a forma como a ag&o sera publicizada.
Preparar 0os meios para execugdo da agédo:
Preparar a execugao disponibilizagdo de treinamento em plataforma
EaD, configuracdo de ferramentas, reservas e
locacdes de locais fisicos e etc.
Executar Campanha
Executar, conforme cronograma, as acgdes contidas na campanha de
Descrigao

treinamento e conscientizagao.

Consideragoes

A responsabilidade pela execugao pode variar entre distintas areas do TRT.
A execugdo da campanha é uma atividade que encapsula diferentes tarefas,
que variam conforme o caso particular de cada agido. As acdes podem

consistir em elaboracdo e/ou aplicagdo de capacitagdes junto a Escola

importantes
Judicial; compartilhamento de dicas/conhecimento em colaboracdo com a
SECOM; criagdo de simulagdes de phishing pela CSIPD; dentre inimeras
outras.
Papéis Coordenadoria de Segurancga da Informagéao e Protegdo de dados
Outras areas do TRT
Entradas Acao preparada (treinamento, simulagéo e etc)

Saidas

N/A
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Execugao Execugéo da agao prevista.

Atividades Acompanhar a execugao de modo a garantir que
Monitorar a execucéo ) ) ) )
tudo o que foi planejado seja realizado.

Coletar e registrar dados e resultados

Descricao Coletar e registrar os resultados da campanha realizada.
Esta atividade é essencial para identificar se os objetivos planejados para a
Consideracoes o _ _
campanha foram alcangados, além de possibilitar a coleta de evidéncias para
importantes
futuras auditorias e alimentacao de indicadores.
Papéis Coordenadoria de Seguranga da Informagéo e Protegao de Dados
Dados sobre as agdes executadas durante a campanha: treinamentos, agdes
Entradas
de conscientizagao, dentre outros.
Saidas Relatério da Campanha de T&C
A CSIPD devera manter registros detalhados
das agbes realizadas, por exemplo,
Coletar e registrar resultados
informagdes dos cursos realizados: numero
Atividades de inscritos, resultados das avaliacdes, etc.
Elaborar relatério detalhando a execugéo e
Elaborar relatério da
os resultados alcangados durante a
Campanha de T&C
execugao da campanha de T&C
Tomar Ciéncia do Resultado e Encerrar campanha de T&C
Tomar ciéncia, a partir do relatério da campanha de T&C, dos resultados
Descricéo )
obtidos e encerrar a campanha.
Consideragoes
N/A
importantes
Papéis Comité de Seguranca da Informagéao e Protegdo de Dados
Entradas Relatério da Campanha de T&C
Saidas Ciéncia e encerramento da campanha
O Comité toma ciéncia dos detalhes da
Tomar ciéncia execugdo e dos resultados obtidos na
Atividades
campanha.
Encerrar a campanha Comité decreta campanha encerrada.

Analisar resultados do processo de T&C
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Realizar analise critica

Descrigao Analisar os resultados obtidos nas campanhas de T&C realizadas no periodo.
Consideragoes
N/A
importantes
Papéis Coordenadoria de Seguranga da Informagéo e Protegao de Dados
Entradas Relatérios das Campanhas de T&C realizadas durante o periodo
Saidas Relatério anual de T&C para o SGSI
Compilar resultados [Coletar informagdes dos resultados das
das campanhas campanhas para analise.
Alimentar os indicadores com os resultados
Alimentar indicadores
compilados.
Atividades A partir dos resultados das campanhas, observar e

identificar oportunidades de melhorias para o

processo.

Propor melhorias ao

processo

Propor a¢des para melhorar o processo.
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