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CONTROLE DE VERSOES

Versao e data

Alteragcoes

set.2025

Versao de controle inicial

DEFINIGOES

Objetivo do Processo

Elaborar, revisar e manter atualizadas as normas de seguranga da informacéo.

Responsavel pelo Processo

Coordenadoria de Seguranga da Informagéao e Protegdo de Dados

Papéis

Responsabilidades

Aprovar e editar as normas de seguranga da

Presidéncia Orgao diretivo maximo do TRT
informacéo.

Comité de | Comité multidisciplinar formado por | Propor a Administragdo novas normas de
Seguranca da|Magistrados e servidores, de|seguranca da informagéo ou alteragdes nas
Informacéo e |assessoramento da Administragéo | ja existentes.
Protegio de|na area de seguranca da|p oo periodicamente ~as  normas
Dados informagao existentes.
Coordenadoria Revisar normas vigentes
de Seguranga da Coordenadoria responsavel pela | ldentificar necessidade de elaboragéo de
Informacgao e

area de seguranca da informacdo | NOVOS regramentos
Protecéo de B
Dados e Protegéo de Dados de TIC Elaborar proposi¢cdes ou informagbes sobre
(CSIPD) as situagdes analisadas.

Subcomité formado pelo gestor da

Secretaria-Geral de Tecnologia da : ~
Subcomité  de Apreciar propostas de alteragbes em

Informagdo e Inovacdo e pelos . ~
TIC normas de seguranca da informagéo.

responsaveis pelas secretarias e

coordenadorias de TIC.
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Compreendem outras areas fora
Outras areas do |da SGTI responsaveis pela|Publicar as normas aprovadas pela
TRT publicagao ou divulgagédo dos atos|Presidéncia

normativos

Termos/Artefatos

Sao Normas de Seguranga da Informagéao existentes:
e Politica de Seguranca da Informagéao e anexos:
o Portaria 4.772/2008;
e Processos de Seguranga da Informagao:
o Desenhos e descritivos dos processos;
m Sistema de Gestdo de Seguranca da Informacgao
(SGSI);
m Gestao de Riscos de Seguranca da Informacao;
m  Gestéo de Continuidade de TIC;
m Gestao de Incidentes de Seguranga da Informacgéo;
m Elaboracado e Revisdo de Normas de SI;
m Treinamento e Conscientizagdo em Sl;
o Portaria 5324/2023 - Institui processos de Seguranca da

Normas de Informagéo (Treinamento, Elaboragdo de Normas e o SGSI);
Seguranga da

~ e Protocolos de Seguranga Cibernética, formalmente instituidos pela
Informacgao

Portaria GP.TRT4 n° 2.111/2023:
o Protocolo de Prevengdo de Incidentes Cibernéticos
(PPINC-PJ);
o Protocolo de Gerenciamento de Crises Cibernéticas
(PGCRC-PJ);
o Protocolo de Investigagao para llicitos Cibernéticos (PIILC-PJ);
e PRIC-001 - Plano de Resposta a Incidentes Cibernéticos - Infecgéo por
ransomware
e PRIC-002 - Plano de Resposta a Incidentes Cibernéticos envolvendo
dados pessoais
e Plano Operacional 001 - Vazamento de Credencial de Acesso a
sistemas

e Manual de desenvolvimento de software seguro
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Ferramentas

PROAD Sistema de processo eletrénico administrativo

Portal de

Governanga de TIC Portal onde sao divulgadas dados e informagdes relativas a area de TIC.

Referéncias técnicas, legais e normativas que fundamentam o Processo

Institui os Processos do Sistema de Gestdo de Seguranga da Informagéo
Portaria GP.TRT4 |(SGSI), de Elaboracao e Revisao das Normas de Seguranga da Informagao, e
N° 5.324/23 de Treinamento e Conscientizagdo em Seguranga da Informagéo, no dmbito do

Tribunal Regional do Trabalho da 42 Regiao.

Resolugao CNJ Institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario

n° 396/2021 (ENSEC-PJ)
Norma ABNT
Estabelece os requisitos para um Sistema de Gestdo da Seguranga da
NBR ISO/IEC
Informacgao
27001:2022
Norma ABNT
NBR ISO/IEC Fornece um conjunto de referéncias de controles de seguranca da informacéao.
27002:2022
Norma ABNT
NBR ISO/IEC Gestéao de riscos de seguranga da informacgao
27005:2023
PORTARIA
Institui a Politica de Gestdo de Riscos no ambito do Tribunal Regional do
GP.TRT4 N°
Trabalho da 42 Regiao
3.360/ 2023

Indicador de beneficio do processo

Descrigao do
Método de apuragao / férmula de calculo Frequéncia
indicador

N/A N/A N/A

Controle de execugao do processo

Controle Método de execugao Frequéncia
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Auditoria

Realizar uma reunido com as equipes executoras do
processo, para avaliar a aderéncia, os beneficios gerados e
oportunidades de melhoria do processo.

Essa reunido deve identificar se o processo necessita de

revisao.

Anual
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DESCRIGAO DAS TAREFAS

Identificar necessidade de elaborag¢ao de novo regramento

Descrigao

Identificar a necessidade de elaboragdo de novo normativo de seguranga da

informacao.

Consideragoes

importantes

Novas regulamentagdes, resolugoes, legislagdes, recomendagbes de 6rgaos
internos ou externos e até mesmo alteragdes tecnoldgicas podem demandar a

criagado de novos normativos de seguranca da informacgao.

Papéis

Coordenadoria de Seguranga da Informagéo e Protegao de Dados

Entradas

Catalogo de Normas de SI;

Solicitagbes da Presidéncia, Comité de Seguranca da Informacéao e Protecdo de
Dados, Comité de Governanca de TIC, CSJT e CNJ, no sentido da elaboragéo
de novo regramento, recomendagdes dos 6rgaos de controle interno ou externo,

melhores praticas, alteragdes tecnoldgicas, etc.

Saidas

Identificagdo da situagéo a ser regrada e principais tépicos a serem abordados.

Atividades

Identificar a nova|ldentificar a situagdo a ser regrada. Deve ser verificada

situagdo que sera|se ha necessidade de elaboragédo de novo regramento ou
objeto de[se a proposicdo pode ser inserida dentre as normas

regramento vigentes, como solicitagédo de alteragéo.

Identificar Identificar os principais topicos/itens a serem regrados, a

principais tépicos | fim de subsidiar a elaboracéo da proposigao.

Revisar normas vigentes

Descrigao

Revisar normas em vigor, identificando sua adequagdo as diretrizes e

procedimentos vigentes ou necessidade de alteragao.

Consideragées

A revisdo das normas vigentes pode decorrer das seguintes situagdes: revisdo

periddica prevista na documentagao, alteracdo das regras ou procedimentos

importantes previstos nas normas ou das situagdes que ensejaram sua elaboragéo, ou
ainda, de necessidade de melhorias identificadas quando de sua aplicacao.
Papéis Coordenadoria de Seguranga da Informagéo e Protegao de Dados
Entradas Catalogo de Normas de Sl
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: Definicdo sobre a manutengdo ou necessidade de alteracdo das normas
Saidas )
vigentes
. Existe previsdo na documentagdo para revisdo das
Revisar as normas
. normas anualmente ou sempre que detectada
em vigor _ o _ B
circunstancia que enseje sua alteracao.
. . _ | A alteragéo da norma pode decorrer de uma melhoria
Identificar situacoes B o
. em sua redagdo ou em sua organizagcédo, bem como de
que ensejem a B ey . o
_ . uma adequagdo ou acréscimo as diretrizes e
. alteragdo parcial da _ _ o
Atividades procedimentos nela previstos. Neste caso, o proximo
norma
passo sera elaborar proposi¢ao de alteragao da norma.
Verificar adequacgéo . . _ .
. |Neste caso, ndo havera necessidade de alteragdo da
da norma as o ] ~
L. norma. O proximo passo sera a elaboragdo de
diretrizes el B L o
. informagdo dando ciéncia sobre a revisdo e as
procedimentos _ . .
. conclusdes no sentido de manutengio da norma.
vigentes
Elaborar informagao
Elaborar informacdo com os resultados da revisdo realizada no sentido da
Descrigao manutengao da(s) normas(s), sem alteragbes, com todos os dados necessarios

a avaliacdo pelas instancias superiores.

A elaboracao de mera informagao ocorrera nos casos em que a horma, embora
Consideragoes |devidamente revisada, ndo necessite alteracdo. Essa situagdo decorre muitas
importantes vezes da revisdo periddica das normas. A proposta de manutengao da norma

devera ser informada e formalizada junto as instancias superiores.

Papéis Coordenadoria de Segurancga da Informagao e Protecdo de Dados
Entradas Revis&o das normas
Saidas Informacao ao Comité de Seguranga da Informagéo e Prote¢cdo de Dados

Na informacédo deverdo ser noticiados os aspectos da

. Elaborar informacgao | revisdo realizada e a conclusdo sobre a possibilidade de
Atividades

manutenc¢éo da norma.
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Encaminhar
andlise
instancias

superiores

para

das

A informacdo devera ser formalmente submetida ao
Comité de Seguranga da Informacao e Protecdo de
Dados e, posteriormente, a Presidéncia, em expediente
proprio. Se alguma destas instancias ndo estiver de
acordo com a proposigdo de manutengdo da norma, o
expediente devera ser devolvido a Coordenadoria de
Seguranga da Informagao e Protecdo de Dados para

elaboragao de proposigéo de alteragéo do regramento.

Dar ciéncia da deliberagao aos envolvidos

Descrigao

Dar ciéncia da deliberagcao aos envolvidos.

Consideragoes

Se nao houver publicagdo no Boletim de Servigo, a Presidéncia determina, apds

importantes |atomada de deciséo, a ciéncia das areas que participaram da proposic¢ao.
Papéis Presidéncia
Entradas Deliberagao
Saidas Despacho determinando a ciéncia da decisao
Neste processo, esta atividade ocorrera em duas
oportunidades:

e Presidéncia estd de acordo com a concluséo da
revisdo em que se propde a manutengdo de
normas vigentes, sem alteragbes a serem

. Dar ciéncia da realizadas.
Atividades . _ . L o
deliberagao e Presidéncia rejeita totalmente a proposi¢cao de
alteragdo de norma ou de criagdo de novo
regramento.
Os envolvidos no processo tomam ciéncia e o
expediente fica arquivado no local para o qual foi
encaminhado pela Presidéncia.
Elaborar proposi¢ao
o Elaborar proposicao de alteracdo ou criagdo de nova norma (minuta de norma e
Descrigao

encaminhamento a instancia superior).
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Consideragoes

importantes

A minuta de norma devera observar o padrao utilizado para as demais normas e

deve ser acompanhada da exposi¢ao de motivos.

Papéis

Coordenadoria de Seguranga da Informagéao e Protecdo de Dados

Entradas

Revisdo das normas ou identificagcdo da necessidade de elaboragdo de novo

regramento.

Saidas

Minuta de norma ou proposta de alteragdo e encaminhamento a deliberagcao

superior

Atividades

levantados nas atividades
de

observando o padrdo definido para as normas de

Com base nos dados

Redigir minuta de|anteriores, sera elaborada minuta norma,

norma

seguranga da informagao.

A minuta de norma deve ser acompanhada de

Redigir exposi¢cao de|exposicdo de motivos, em que identificadas as

motivos circunstancias motivadoras da alteracdo da norma ou

do novo regramento proposto.

Encaminhar ao

Os documentos produzidos nesta atividade deverao ser
Comité de Seguranca
da

Protecao de Dados

submetidos ao Comité de Segurancga da Informacéo e

Informagao e . L
Protecédo de Dados para validagao.

Apreciar a proposicao

Descrigao

O Subcomité de TIC ira apreciar a proposigédo apresentada pela CSIPD.

Consideragoes

N/A
importantes
Papéis Subcomité de TIC
Entradas Proposicao da Coordenadoria de Seguranga da Informacgéao e Prote¢do de Dados
Saidas Proposic¢éo final
Examinar
Atividades O Subcomité de TIC devera apreciar a proposi¢éo.

proposicao




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

Formalizar

proposicao

O Subcomité de TIC ira definir a proposta final, para
validagdo do Comité de Seguranca da Informacgdo e

Protecéo de Dados.

Propor ajustes

Identificada a necessidade de alteragdes, a proposigcao
sera devolvida a Coordenadoria de Seguranga da
Informacdo e Protegcdo de Dados para os devidos

ajustes.

Validar proposicao

O Comité de Seguranga da Informagéo e Protecdo de Dados devera validar a

Propor ajustes

Descrigéo )
proposicao.
Consideragoes
N/A
importantes
Papéis Comité de Segurancga da Informagao e Protegdo de Dados
Proposicdo Final da Coordenadoria de Seguranga da Informagéo e Protegcado de
Entradas
Dados
Saidas Proposicao validada ou solicitagao de ajustes
O Comité de Seguranga da Informagdo e Protegcédo de
Examinar
Dados devera examinar a proposi¢ao, propondo
proposicao
alteracdes ou validando-a como um todo.
Formalizar A deliberacdo devera ser formalizada (registro de reuniao
deliberacéao ou manifestacdes de seus integrantes, p.ex., por e-mail.)
Identificada a necessidade de alteragdes, a proposi¢ao
Atividades sera devolvida a Coordenadoria de Seguranca da

Informacdo e Protegdo de Dados para os devidos

ajustes.

Submeter
proposicao
apreciagao

Presidéncia

a
para
da

Definida a versao final da proposicdo, ela devera ser
submetida a Presidéncia para apreciagcdo e aprovagao,
tratando-se de alteragbes na PSI, devera ser submetida
anteriormente para opinido do Comité de Governanga de
TIC.
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Ajustar proposigao

Descrigao

Alterar a proposigao conforme apontamentos realizados pelos nos colegiados.

Consideragoes

N/A
importantes
Papéis Coordenadoria de Seguranga da Informagéo e Prote¢cdo de Dados
Entradas Deliberagao dos Comités
Saidas Proposicao ajustada
Identificar na deliberagdo dos colegiados os pontos que
Analisar a |merecem alteracdo e eventuais repercussdes em outros
deliberagao itens da norma levando em consideragdo eventuais
Atividades manifestacdes..
Ajustar proposigao e redigir nova versao a ser submetida
Ajustar proposicao novamente ao Comité de Seguranca da Informagéo e
Protecédo de Dados para validagao.
Apreciar proposicao e manifestagao
Apreciar a proposicdo encaminhada pelo Comité de Seguranga da Informacéo e
Descrigao

Protecao de Dados.

Consideragoes

N/A
importantes
Papéis Presidéncia
Entradas Proposi¢cao do Comité
Saidas Ato Normativo formalizando a revisao ou despacho rejeitando a proposigcéao
Apreciar a proposig¢ao |A proposicao devera ser apreciada pela Presidéncia do
e manifestacao TRT.
Atividades

L Estando de acordo com a proposicao apresentada (com
Aprovar proposicao ) _ o
ajustes ou nao) a Presidéncia aprova a norma ou sua
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alteragdo e determina a edicdo do Ato Normativo
(Portaria).

Nao estando de acordo com a proposigdo havera a
Rejeitar proposicao negativa de encaminhamento. Em qualquer caso, a

deliberagéo devera ser registrada formalmente.

Editar Ato Normativo

Aprovada a proposicao, ainda que parcialmente, devera ser editado Ato
Descrigao
Normativo.

. _ Via de regra, as alteragdes de politicas e protocolos (sejam as alteragdes nas
Consideracées L ) . _ ~ ) . L
normas ja existentes, seja a inclusdo de nova norma) sao feitas via edicdo de

importantes ]
Portaria.
Papéis Presidéncia
Entradas Proposicéo aprovada
Saidas Ato Normativo
Redigir e assinar Ato |A minuta de Portaria sera elaborada pela Assessoria da
Atividades

Normativo Presidéncia e encaminhada para assinatura.

Encaminhar para publicagao

Descricao Encaminhar Ato Normativo devidamente assinado para publicagéo.

Consideragoes
N/A
importantes

Papéis Presidéncia

Entradas Ato Normativo assinado

Saidas E-mail encaminhando Ato Normativo para publicagao
Encaminhar Ato |A Presidéncia encaminha, via e-mail, o Ato Normativo
Atividades Normativo para |assinado para publicagcdo no DEJT e no Boletim de

publicagao Servigo. Esta comunicagéo é feita em cépia para a SGTI,
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a fim de informar com antecedéncia a publicagdo da

norma.

Publicar Ato Normativo e atualizar internet

Descrigao

Publicar Ato Normativo

Consideragoes

A Presidéncia podera determinar a republicagdo de toda a PSI quando da

importantes |publicacéo da alteragao.
Papéis Outras areas do TRT
Entradas e-mail da Presidéncia solicitando a publicagao
Saidas Ato Normativo publicado
Publicar Ato | Publicar no DEJT e no Boletim de Servigo a Portaria
Normativo assinada.
Atividades Apds a publicagdo, o site do TRT devera ser atualizado
Atualizar internet com o teor da nova Portaria (Atos Normativos - Portarias
da Presidéncia).
Atualizar registros e Portal de Governanga de TIC
Atualizar registros, divulgar normativos e publicar no Portal de Governanca de
Descrigao

TIC.

Consideragoes

N/A
importantes
Papéis Coordenadoria de Segurancga da Informacéo e Protegcédo de Dados
Entradas Ato Normativo publicado
Portais atualizados
Saidas
Catalogo de Normas de Sl atualizado
Atualizar PROAD da|A CSIPD mantém os seguintes PROAD’s para controle e
Atividades revisao da respectiva | formalizagcdo dos normativos:

norma PROAD 7248/2019 - PSI
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PROAD 7250/2019 - Processos de Sistema de Gestéo
de Seguranga da Informacdo (SGSI), de Elaboragao e
Revisdo das Normas de Seguranga da Informagéo, e de
Treinamento e Conscientizagdo em Seguranca da
Informacgao

PROAD 2379/2021 - Protocolos de Segurancga

Cibernética

Divulgar principais

alteragoes da PSI

Divulgar as principais alteragbes das normas (Portal
VOX, e-mail, etc).

Atualizar Portal de

Governanga de TIC

Proceder com as alteragbes necessarias no Portal de
Governangca de TIC (processos de seguranga da
informagdo, pagina do Comité de Seguranca da
Informacdo e Protegdo de Dados, PSI, etc). Também
deve ser revisada a pdagina Portarias para incluir a

portaria de alteragao.

Registrar publicagao

Informar nos PROAD’s respectivos a publicagdo no

Portal de Governancga de TIC.




