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CONTROLE DE VERSOES

Versao e data

Alteracoes

set.2025

Versao de controle inicial

DEFINIGOES

Objetivo do Processo

Detectar e responder a incidentes de seguranga da informagédo de forma eficaz e eficiente,
minimizando impactos adversos nas operagdes de negocio e assegurando que 0s niveis

acordados de qualidade do servigo sejam mantidos.

Responsavel pelo Processo

Coordenadoria de Seguranga da Informacéao e Protegdo de Dados

Papéis

Responsabilidades

Analisar e deliberar sobre agbes a serem

Presidéncia Orgéo diretivo do TRT realizadas para o tratamento de incidentes de
segurancga da informacgéo;
Determinar e gerenciar situagdo de crise
Comité de Comité multidisciplinar cibernética;

Segurancga da
Informacgao e

responsavel pela coordenacgao
das acbes e deliberagoes

Ativar e encerrar protocolo de Gerenciamento
de Crises Cibernéticas quando necessario;

Protegéo de relacionadas a éarea de Analisar e deliberar sobre acdes a serem
Dados segurancga da TIC. realizadas para o tratamento de incidentes de
segurancga da informagao.
Monitorar o ambiente e recursos de TIC do
TRT, a fim de identificar possiveis incidentes
de seguranca da informagéo.
Realizar a investigagdo do incidente de
Equipe de segurancga ~da informagéo, propondo medidas
. , de contencéo.
Tratamento e |Equipe responsavel pelas oA
. . Assessorar o Comité de Segurangca da
Resposta a atividades relacionadas ao ~ ~
, Informacéao e Protecdo de Dados e a SGTI na
Incidentes de [tratamento e resposta a

Seguranga da
Informacao
(ETIR)

incidentes de seguranca da
informagao.

analise e tomada de decisbes a respeito de
situagbes resultantes de incidentes de
segurancga da informagéo.

Realizar a andlise do incidente de seguranca
da informacdo, de forma a propor medidas
para eliminar ou solucionar problemas que
causaram o incidente de seguranca da
informacao.
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Realizar a comunicagdo com o CTIR.BR.

Coordenadoria
de Seguranca

da Informacéo
e Protegao de

Dados

Coordenadoria responsavel
pelas atividades que envolvam
segurancga da informacgéo.

Registrar e monitorar a atualizagdo do
incidente de segurancga da informacao (RISI);
Acompanhar evolugdo da contengdao do
incidente e recuperacgao a situagdo normal;

Compreendem a Diretoria da
SGTI, suas Coordenacbes e
Secgbes. Atuam em conjunto
na analise e resolugdo dos
incidentes em redes quando
acionados pela ETIR.

Outras areas
da SGTI

Auxiliar a ETIR na proposigao e execugao de
medidas para contengdo e solugido de
incidentes de seguranga da informacgao.
Autorizar, quando necessario a execugao das
medidas propostas pela ETIR;

Atualizar o RISI;

Termos/Artefatos

RISI Relatério de Incidentes de Segurancga da Informacgao

Ferramentas

Google Docs

RISI - Relatério de Incidentes de Seguranga da Informagéao

PRIC-001 - Ransonware

Plano de resposta de incidentes cibernético - Ransomware

PRIC-002 - Dados

Pessoais pessoais

Plano de resposta de incidentes cibernéticos envolvendo dados

Procedimento
Operacional - 001 -
Vazamento de

Credenciais

credenciais de acesso

Playbook para resposta de incidente cibernético com vazamento de

Referéncias técnicas, legais e normativas que fundamentam o Processo

N.° 41/2025

Ato Conjunto TST.CSJT.GP |Institui o Processo de Comunicagéo de Incidentes Cibernéticos na
Justica do Trabalho (PCIC)

NIST-SP 800-61

Guia de Tratamento de Incidentes de Seguranga em Computadores

Indicador de beneficio do processo

Descrigéo do

Método de apuragao / formula de calculo Frequéncia
indicador
Registro correto de
incidentes de )
Percentual de RISIs preenchidos corretamente Anual

Seguranga da

Informacgao
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Controle de execugao do processo

Controle Método de execugao Frequéncia
Realizar uma reunido com as equipes executoras do
processo, para avaliar a aderéncia, os beneficios gerados e
Auditoria oportunidades de melhoria do processo. Anual

Essa reunido deve identificar se o processo necessita de

revisao.




PODER JUDICIARIO
JUSTIGA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

DESCRIGAO DAS TAREFAS

Mapear ativos cibernéticos

Descrigao

Nesta tarefa deve-se mapear o conjunto de ativos cibernéticos (servidores, esta¢des

de trabalho, softwares e etc) utilizados pelo Tribunal para tratar informagdes.

Papéis

Coordenadoria de Seguranga da Informagéao e Protegdo de Dados

Consideragoes

O trabalho de mapeamento dos ativos cibernéticos € complementado no processo de

Gestéo de Riscos (PSI anexo 6 e Portaria 6.137/2014), onde é realizada a andlise e

importantes avaliagcao dos riscos de exposi¢ao dos ativos cibernéticos, possibilitando a priorizagao
de recursos humanos, tecnoldgicos e financeiros do Tribunal.
Entradas Gestéao de riscos anterior e sistemas como, Oraculum, AD
Saidas Relagao dos ativos cibernéticos do Tribunal
Identificar Identificar quais sédo os ativos cibernéticos utilizados pelo Tribunal,
Ativos seu responsavel, etc.
Atividades _ ~ |Catalogar de forma organizada a relagéo dos ativos cibernéticos
Registrar Ativos |
utilizados.
Ferramentas Oraculum, AD, etc
Proteger ativos cibernéticos
= L Consiste no desenvolvimento e implementagcdo de solugdes, controles, processos e
escrigcao
planos que assegurem a protegdo do ambiente tecnolégico e da informagéo.
S Coordenadoria de Seguranga da Informagéao e Protegdo de Dados
apéis

Outras areas da SGTI

Consideragoes

N/A
importantes
Entradas Relacao dos ativos cibernéticos do Tribunal, Gestdo de Riscos anterior
e Planos de resposta a incidentes, planos de continuidade, implementagéo de controles

aidas
de seguranga, etc
Desenvolver e ) .
Criar e implementar (SGTI) controles que assegurem a protecao dos

implementar ) ) . ) . )
Atividades ativos cibernéticos e, por consequéncia, do ambiente tecnoldgico.

controles
Ferramentas Diversas

Prover mecanismos de deteccao de incidentes

Consiste em desenvolver e disponibilizar mecanismos que permitam a detecgéo de

Descrigao

possiveis incidentes cibernéticos.

Papéis

Coordenadoria de Seguranga da Informagéo e Protecdo de Dados
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Outras areas da SGTI

Consideragoes

Exemplos de mecanismos de protecao utilizados: antivirus, XDR, firewall, webproxy,

importantes SOC e etc.
Entradas Trafego da rede; diversos tipos de logs, etc
Saidas Alertas gerados pelas ferramentas de protegéo
Prover Prover mecanismos que detectem possiveis incidentes de
Atividades mecanismos seguranga da informacgao.
Antivirus, XDR, Firewall, Webproxy e etc.
ST Planos de Resposta de Incidentes Cibernéticos;
Playbooks para resposta de incidentes cibernéticos;
Servigo gerenciado de SOC (XDR);
Registrar incidente de seguranca
Detectada a ocorréncia ou suspeita de incidente, registrar de forma detalhada em
Descrigao formulario proprio no Google Drive - RISI (Relatério de Incidente de Seguranga da
Informacgao). Notificar a ETIR sobre o incidente suspeito.
Papéis Coordenadoria de Seguranga da Informagéo e Protecdo de Dados

Equipe de Tratamento e Resposta de Incidentes de Seguranga da Informacéo (ETIR)

Consideragoes

N/A
importantes
Entradas Deteccao de possivel incidente de seguranga da informacgao
Saidas RISI preenchido com informacdes iniciais
CSIPD recebe alerta de detecgao do incidente, que pode ser via
Deteccao do
sistema de monitoramento, a partir de telefonema ou chamado de
Incidente
usuario ou de outras areas da SGTI.
- A partir da deteccgdo inicial, a CSIPD deve obter mais informagdes
uscar
sobre o incidente. Caso o incidente tenha sido informado, deve
informacgoes
entrar em contato para obter mais esclarecimentos para correto
iniciais
encaminhamento.
Atividades
Registrar o CSIPD registra o RISI no Google Drive, descrevendo e
incidente categorizando o incidente.
Encaminhar
incidente para |CSIPD encaminha o registro do incidente para analise inicial da
analise inicial ETIR.
pela ETIR
Ferramentas RISI - Relatério de Incidente de Seguranga da Informagéao
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Planos de Resposta de Incidentes Cibernéticos

Procedimentos operacionais para resposta de incidentes cibernéticos

Analise inicial do incidente

ETIR é notificada sobre o incidente suspeito para realizar analise inicial e, quando for

Descrigao 0 caso, encaminha ao Comité de Seguranga da Informagao e Protegdo de Dados
para que se ative o protocolo de Gerenciamento de Crises Cibernéticas.
Coordenadoria de Seguranga da Informacgéo e Prote¢cao de Dados

Papéis Equipe de Tratamento e Resposta de Incidentes de Segurancga da Informacgao (ETIR)

Comité de Segurancga da Informacao e Protecdo de Dados
Outras areas da SGTI

Consideragées

Neste primeiro momento, é importante que as devidas equipes sejam envolvidas para

avaliar se o evento adverso é de fato um incidente de segurancga da informacéo e, em

importantes caso positivo, analisar a extensdo dos impactos e escopo do incidente, para que
possa ser definido se trata-se crise cibernética.
Entradas RISI preenchido com informagdes iniciais
Saidas RISI preenchido com informacgdes da andlise inicial do incidente
ETIR recebe . S
A ETIR recebe RISI registrado pela CSIPD para analise inicial do
notificacdo de |
incidente.
incidente
A ETIR, com apoio de outras areas da SGTI, verifica se o incidente
Analise inicial _ _ _
possui as caracteristicas para instauragdo do protocolo de
do incidente
Gerenciamento de Crises Cibernéticas.
Encaminha para
Atividades Comité de Caso a ETIR julgue que o incidente possua as caracteristicas para
Seguranga da |[instauragcado do Protocolo de Gerenciamento de Crises Cibernéticas,
Informacao e comunicara o Comité de Seguranga da Informagédo e Protegcéo de
Protecao de Dados, que decidira pela instauragdo ou nao do protocolo.
Dados
Encaminhar Caso a ETIR nao encontre indicios da necessidade de instauragao
incidente para |do Protocolo de Gerenciamento de Crises Cibernéticas, encaminha
investigacao o incidente diretamente para investigagéao.
RISI - Relatério de Incidente de Seguranga da Informagao
Ferramentas Planos de Resposta de Incidentes Cibernéticos

Playbooks para resposta de incidentes cibernéticos
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Comunicar incidente cibernético ao SNCAIC-JT

Descrigao

O Gestor de Seguranca Cibernética do Tribunal comunicara o incidente ao
SNCAIC-JT.

Papéis

Coordenadoria de Seguranga da Informagéo e Prote¢cao de Dados

Consideragées

Conforme processo estabelecido no Ato Conjunto TST.CSJT.GP N.° 41, de 25 de

julho de 2025, encaminhar relatério contendo informagdes preliminares acerca do

importantes
incidente cibernético.
Entradas RISI preenchido com informacdes da andlise inicial do incidente
Saidas Comunicacao ao SNCAIC-JT
A CSIPD comunicara a SNCAIC-JT do incidente, contemplando ao
menos as seguintes informagoes:
| - descri¢do sucinta do incidente cibernético;
Il - data e hora da ocorréncia ou da detecgéo;
Comunicar Il - produtos ou ativos afetados;
P incidente ao IV - classificagdo da gravidade do incidente cibernético;
SNCAIC-JT \ - impactos observados;
VI - providéncias iniciais adotadas;
VII - Tipo de incidente (p. ex: malware, phishing, DDoS, acesso ndo
autorizado); e
VIII - Evidéncias coletadas (e.g. logs, screenshots).
Ferramentas RISI - Relatério de Incidente de Seguranga da Informagao
Ativar o Protocolo de Gerenciamento de Crises Cibernéticas
O Comité de Seguranga da Informagao e Protegdo de Dados se reunira para ativar o
Descrigao Protocolo de Gerenciamento de Crises Cibernéticas observando as definigdes da
Portaria GP.TRT n° 4.347/2022.
Papéis Comité de Segurancga da Informacgao e Protecdo de Dados

Consideragées

Os critérios para definicdo de Crise Cibernéticas encontram-se descritas no item 4 do

importantes Protocolo de Gerenciamento de Crises Cibernéticas.
Entradas RISI
Saidas Ativagéo ou ndo do Protocolo de Gerenciamento de Crises Cibernéticas
Recebe
informagoes O Comité recebe as informacdes sobre o incidente.
Atividades

sobre incidente

Analisa A partir das informagbes recebidas o comité analisa se deve ser
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informagodes ativado o Protocolo de Gerenciamento de Crises Cibernéticas.

Julgando tratar-se de crise ativa formalmente o protocolo. Apés
Ativa Protocolo . o ) .
encaminha o incidente para investigagbes aprofundadas.

RISI - Relatério de Incidente de Seguranga da Informagao

Ferramentas
Protocolo de Gerenciamento de Crises Cibernéticas (PGCC-TRT4)
Investigar o incidente
A ETIR, com base nas informagbes registradas no RISI, devera investigar as
Descrigao possiveis causas, extensédo e impacto do incidente, a fim de subsidiar as decisbes e
acgbes para sua contencao e erradicagao.
Papéis ETIR

Consideragoes

Para esta atividade a ETIR podera solicitar informacdes as areas técnicas
responsaveis, a fim de elucidar a extensdo e o impacto do problema, quais ativos e
sistemas estdo sendo afetados e comecar a definir uma agao para conter o incidente.
A identificagdo do tipo e impacto do incidente é muito importante nesta etapa, pois ela

definira o encaminhamento a ser dado quanto a necessidade de ag¢des de contencao,

importantes de comunicagéo a outras areas sobre a ocorréncia do incidente e de realizagdo de
investigacao de acessos.
Quando ativado, o Protocolo de Gerenciamento de Crises Cibernéticas incorrera no
acompanhamento das atividades do ETIR pelo Comité de Seguranga da Informacao e
Protecéo de Dados.
Entradas RISI
Saidas RISI
Verificar se € uma investigagao de acesso indevido, descumprimento
Verificar o tipo
da PSI, indisponibilidade de um servico ou sistema por falha de
de incidente )
seguranga, invasdo, propagacao de virus, vazamento de dados etc.
Atividades Analisar a
extensdo e o . ) . . ) )
Analisar quais servigos, sistemas e ativos foram afetados e qual foi o
impacto ) ] )
dano causado pelo impacto. Se necessario, envolver outras equipes.
causado pelo
incidente
RISI
Ferramentas Planos de Resposta de Incidentes Cibernéticos

Procedimentos operacionais para resposta de incidentes cibernéticos
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Comunicar as areas afetadas

Se o incidente de seguranga afetar um ou mais grupos de servigo/sistemas ou

usuarios (p.ex. investigacao de acesso por descumprimento da PSl), a ETIR, de posse

Descricao _ _ o . _ )
da extensao e do impacto do incidente, devera comunicar as areas da SGTI sobre a
ocorréncia e deliberar se é necessario informar outras areas do TRT sobre o incidente.
Papéis ETIR

Consideragées

E de suma importancia informar outras areas da SGTI para que estas possam agir
para ajudar na proposi¢cao de medidas para conter e erradicar o incidente. Além disso,
a area de Servicos de TIC deve ser informada principalmente quando o incidente
afetar sistemas e servigos utilizados diretamente pelos usuarios, de forma a repassar

orientagcdes e informagdes sobre o incidente e seu tratamento, prazo de retorno do

importantes
servico, etc. Se necessario, uma comunicagdo ostensiva pode ser divulgada em
conjunto com a SECOM, informando que a SGTI esta ciente do problema e esta
trabalhando para resolvé-lo, informando, se possivel, uma estimativa de tempo para
trata-lo.
Entradas RISI preenchido com as informagdes sobre o incidente investigado
Comunicado com as informagdes necessarias + RIS| preenchido com as informacdes
Saidas
sobre o plano de comunicagdes
Informar a
extensao do|De posse dessas informacbes, sera possivel avaliar a quem e
Atividades impacto e quais|como a comunicagdo sera realizada, bem como o teor da
sistemas/servigcos|mensagem.
foram afetados
RISI - Relatério de Incidente de Seguranga da Informagéao
Ferramentas Planos de Resposta de Incidentes Cibernéticos
Playbooks para resposta de incidentes cibernéticos
Propor agcoes de contengao
Com base nas informacdes levantadas na investigacdo do incidente, a ETIR devera
Descrigao propor agbes para conter o incidente, que podem ser solu¢cdes de contorno ou de
resolugao do problema.
Papéis ETIR

Consideragées

importantes

Dependendo do tipo de incidente e de sua extensao, a ETIR podera envolver outras
areas da SGTI para definir as agdes de contengédo. Dependendo da proposigéo (tirar
um sistema critico do ar, por exemplo), podera ser necessaria a aprovagao superior.
Se as medidas nao forem autorizadas, novas medidas deverdo ser propostas. Da

mesma forma, se o incidente nao for contido, novas medidas deverao ser propostas.
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RISI preenchido com as informagdes sobre o incidente/ ou ndo aprovacdo das

Entradas medidas anteriores/ ou informacdo de que as medidas nao foram suficientes a conter
o incidente
Saidas RISI preenchido com as agbes de contengéo propostas
A ETIR devera propor agbes para contencdo do incidente, de forma a
evitar que os danos e impactos aumentem com o passar do tempo.
Propor acées| ) )
Além disso, a agdo de contencao deve restabelecer o sistema ou
de contencao ] . ) ]
servigo, ainda que parcialmente, via solugdo de contorno ou
resolucao da causa do incidente.
Dependendo do teor da agdo proposta e da gravidade do incidente,
Encaminhar sera necessaria a aprovagao da chefia/coordenadoria das areas
Atividades solugao para|afetadas e/ou envolvidas no incidente e na sua resolugdo, do Comité
aprovagao de Seguranga da Informagao e Protegdo de Dados ou da Presidéncia
do TRT.
Proposicdo de
novas o . ) o
Se o incidente nao for contido pelas medidas inicialmente propostas,
medidas, caso ) .
novas medidas deverdo ser estudadas e aplicadas.
o incidente nao
seja contido
RISI - Relatério de Incidente de Seguranca da Informagao
Ferramentas Planos de Resposta de Incidentes Cibernéticos
Procedimentos operacionais para resposta de incidentes cibernéticos
Avaliar acoes propostas
Avaliar as agdes propostas pela ETIR: aprovando para que sejam executadas,
Descrigao rejeitando para que sejam realizadas novas proposigdes ou encaminhando a analise
da presidéncia quando as acdes necessitarem desse nivel de aprovacéao
Papéis Comité de Segurancga da Informacgao e Prote¢do de Dados
Consideragoes
N/A
importantes
Entradas Proposicao da ETIR
Saidas Deliberagdo do Comité
Avaliar solugoes|Ao Comité cabe deliberar sobre a proposicdo de novas agdes
Atividades propostas pela ETIR, sempre que necessaria sua intervengéo

Emitir avaliagdao Aprovar ou rejeitar as agdes propostas pela ETIR
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Quando as agdes propostas ensejarem temas que requerem o
Consultar a
aval da Presidéncia para a realizagdo, cabera ao Comité
presidéncia para
realizar tal consulta, para obtencdo da aprovagédo ou rejeigao

avaliagao
das agdes propostas
Ferramentas N/A
Continuidade do negoécio

Ativar os planos de continuidade do negdcio (PCOs e PRDs), conforme Processo de
Descrigao

Gestéo de Continuidade de TIC

ETIR
Papéis

Outras areas da SGTI

Consideragoes

N/A
importantes
Entradas RISI preenchido com as informagdes sobre o incidente investigado
Saidas RISI preenchido com registro de aplicagéo do plano de continuidade utilizado
Ativar os planos|ETIR deve, com apoio das outras areas da SGTI, disparar a
Atividades de continuidade|execugdo dos planos de continuidade de negdcio necessarios de
de negobcio modo a manter a operacao.
RISI - Relatério de Incidente de Seguranga da Informagao
Planos de Resposta de Incidentes Cibernéticos
Ferramentas Playbooks para resposta de incidentes cibernéticos
Planos de Continuidade Operacional (PCO)
Plano de Recuperacao de Desastres (PRD)
Coletar e preservar evidéncias
Durante a investigacdo e resposta ao incidente é importante que sejam coletadas e
Descrigao preservadas as evidéncias do incidente, conforme Protocolo de Investigagdo para
llicitos Cibernéticos (PIILC-TRT4)
ETIR
Papéis

Outras areas da SGTI

Consideragoes

A coleta e preservagao de evidéncias devera observar o Protocolo de Investigagédo de

llicitos Cibernéticos, de forma a atender as praticas forenses. Podera ocorrer a

importantes realizagdo de coletas pelos 6rgaos competentes, como Policia Federal, Policia Civil,
etc.

Entradas RISI

Saidas Evidéncias ou relatorios
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Atividades

Identificacdo
De acordo com as informagdes recebidas, os dados podem ser
dos dados
coletados de sistemas de monitoramento diversos. Assim, é
necessarios a| o -~ )
importante que sejam identificados quais os dados que melhor podem
elucidagcao do
elucidar a questao noticiada.

incidente

Realizar a coleta e a compilagdo de dados necessarios a elaboragao
Realizar a
- de relatério. Estes dados deverdo ser protegidos contra alteracdo e
coleta,
armazenados em local de acesso restrito ao Comité de Seguranga da
compilagdo e
Informacgao e Protecédo de Dados, a ETIR e a CSIPD
preservagao de
Deverao ser seguidos procedimentos para garantir a integridade das
evidéncias
evidéncias coletadas.

Ferramentas

RISI - Relatério de Incidente de Seguranga da Informacgao
Planos de Resposta de Incidentes Cibernéticos
Protocolo de Investigacao para llicitos Cibernéticos (PIILC-TRT4)

Procedimentos operacionais para resposta de incidentes cibernéticos

Aplicar medidas aprovadas

Descrigao

Executar as a¢des propostas na fase anterior, visando conter e erradicar o incidente, e

verificar se o resultado esperado foi alcangado.

Papéis

Outras areas da SGTI

Consideragoes

Apds aplicar as medidas, a equipe devera avaliar se o incidente foi contido e, em caso

negativo, devera propor a ETIR novas agbes que contenham o incidente. Apds conter

importantes com sucesso, a equipe devera trabalhar na erradicagdo do incidente, eliminando os
impactos causados pela atividade maliciosa.
RISI com autorizacdo da aplicagdo da medida de contengdo proposta, quando
Entradas )
necessaria.
Saidas RISI com resultados das medidas aplicadas
Aplicar as ) ] B L )
. Realizar as configuragées e/ou modificagdes necessarias para conter
medidas ) o
e erradicar o incidente.
necessarias
Atividades
Avaliar Verificar se medidas aplicadas obtiveram o resultado esperado e, em
medidas caso negativo, propor a ETIR novas medidas de contengido e
aplicadas erradicagao.
RISI - Relatério de Incidente de Segurancga da Informagéo
Ferramentas

Planos de Resposta de Incidentes Cibernéticos
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Procedimentos operacionais para resposta de incidentes cibernéticos

Retornar a Situagao Normal

Apdés a contengdo e erradicagdo do incidente deve-se retornar a situagao de

Descrigao
funcionamento normal do ambiente tecnolégico do TRT.
ETIR
Papéis Coordenadoria de Seguranga da Informagéo e Prote¢cao de Dados

Outras areas da SGTI

Consideragoes

importantes

A restauragdo as condigdes normais sO € possivel apdés a total contengdo e
erradicagao do incidente. Compete a ETIR, com apoio da CSIPD, avaliar se a
recuperagdo normal pode ser instaurada e as agdes para se alcangar essa situagao.
Demais areas da SGTI serdo envolvidas nas atividades de recuperagcdo do ambiente

tecnologico.

Entradas

RISI

Saidas

RISI com resultados das medidas aplicadas

Atividades

Avaliar a
Avaliar se ocorreu a completa contencao e erradicagédo do incidente
contengao e
de seguranga; caso ainda nao tenha ocorrido devem ser
erradicagao do
encaminhadas propostas de novas agdes para atingir esse objetivo

incidente

Retornar ao
Executar agbes para que o ambiente tecnologico do Tribunal retorne
estado normal
ao seu estado normal de operacgao e de monitoramento.
de operagao

Ferramentas

RISI - Relatério de Incidente de Seguranga da Informagéo
Planos de Resposta de Incidentes Cibernéticos
Procedimentos operacionais para resposta de incidentes cibernéticos

Planos de Recuperagéo de Desastres (PRD)

Monitorar atualizagao do RISI

Descrigao

Durante todo o processo de contengéao, erradicagao e recuperagao € necessario que o
RISI seja mantido atualizado com informagdes do que é realizado e respectivos
resultados. Compete a CSIPD o monitoramento para que essa atualizagdo seja

realizada pelas diferentes partes envolvidas neste processo.

Papéis

Coordenadoria de Seguranga da Informagéo e Prote¢cao de Dados

Consideragées

importantes

N&o compete a CSIPD o preenchimento total do RISI com as informagdes, pois muitas

vezes sao de conhecimento de outras areas da SGTI, mas cabe a CSIPD o constante
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monitoramento do relatério e a solicitagdo para que as informagbes sejam reportadas

no relatério.
Entradas RISI
Saidas RISI
Controlar e
cobrar o|A CSIPD deve monitorar o preenchimento do relatério para que seja
Atividades correto sempre preciso e atualizado, solicitando as areas envolvidas o
preenchimento |preenchimento adequado.
do RISI
Ferramentas RISI - Relatério de Incidente de Seguranga da Informacgao
Avaliar Tratamento do Incidente
Esta atividade tem por objetivo analisar o incidente como um todo (causa raiz
Descricdo identificada, agdes de contencdo e erradicacido aplicadas, resultados dos relatérios
elaborados etc), a fim de propor outras providéncias necessarias ao encerramento do
incidente (medidas de solug&o).
Papéis ETIR

Consideragoes

O estudo podera ser realizado em conjunto com outras areas dependendo do tipo de

incidente. De acordo com o teor da proposicdo, podera ser necessario o

importantes encaminhamento para deliberagao por parte do Comité de Seguranca da Informacéo e
Proteg¢édo de Dados ou comunicagéo a outras areas (internas e externas).
Entradas RISI preenchido com todas as informagdes
Saidas RISI com analise critica do tratamento do incidente
Analisar . . o ] -~ ) )
. Analisar o cenario do incidente, identificando a causa-raiz, quais as
causa-raiz do - ] .
. vulnerabilidades exploradas, quais as ameagas envolvidas, etc;
incidente
AtiVidades Propor
. De posse da analise realizada, propor agdes de melhoria para o
melhorias no . . . S ]
. cenario analisado, de forma a evitar, ou diminuir o risco de, que o
cenario o
. . incidente volte a ocorrer.
investigado
Ferramentas RISI - Relatério de Incidente de Segurancga da Informagéo
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Encerrar Crise Cibernética

Cabera ao Comité de Seguranca da Informacédo e Protecdo de Dados definir o

Descrigao encerramento da atividade do Protocolo de Gerenciamento de Crises Cibernéticas
quando esse houver sido instaurado no tratamento do incidente.
Papéis Comité de Segurancga da informacgéao e Prote¢do de Dados
Consideragoes
N/A
importantes
Entradas RISI e propostas de melhorias do ETIR
Saidas RISI e parecer
Avaliar as|Avaliar e emitir parecer sobre as propostas de melhorias emitidas
propostas pela ETIR.
AtiVidades Encerrar a
- Realizar o encerramento do estado de Crise Cibernética, conforme
rise
Protocolo de Gerenciamento de Crises Cibernéticas
Cibernética
Ferramentas N/A
Encerrar o incidente
Nesta atividade devem ser encerradas todas as atividades relacionadas ao incidente
Descrigéao ] ) .
especifico, desde que sanadas quaisquer pendéncias.
Papéis ETIR
Consideragées
N/A
importantes
Entradas RISI e deliberagao do comité
RISI preenchido e encerrado
Saidas
Notificagdo ao CTIR.BR, quando necessario
Cumprir Dar prosseguimento nas deliberagbes e agbes definidas pelo Comité
providéncias |de Seguranga da Informacgao e Protegéo de Dados ou pela ETIR.
Encerrar o
Inexistindo pendéncias, o incidente deve ser encerrado.
Atividades incidente
Notificar o|Quando necessario, o incidente devera ser informado ao CTIR.BR,

incidente ao|utilizando-se o0s procedimentos definidos pelo CTIR.BR (ver
CTIR.BR documento NOTIFICACAO CTIR-Procedimentos)

Ferramentas

N/A
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Encaminhar relatoério final ao SNCAIC-JT

Apds o encerramento do incidente cibernético, o Tribunal encaminhara relatério final

Descrigao ao CSJT contendo a descricdo completa do incidente cibernético e as medidas
aplicadas para trata-lo.
Papéis Coordenadoria de Seguranga da Informagéo e Prote¢cado de Dados

Consideragoes

Conforme processo estabelecido no Ato Conjunto TST.CSJT.GP N.° 41, de 25 de

importantes julho de 2025.
Entradas RISI preenchido e encerrado
Saidas Relatério encaminhado ao CSJT
A CSIPD encaminhara ao CSJT relatério final do
incidente,contendo, ao menos, as seguintes informagdes:
Encaminhar | - tratamento realizado;
P relatério ao Il - medidas preventivas recomendadas;
CSJT Il - licdes aprendidas;
IV - Andlise de causa raiz do incidente;
V - Recomendacgobes para prevencgao de incidentes futuros.
Ferramentas RISI - Relatério de Incidente de Seguranga da Informagao
Avaliar historico de incidentes e oportunidades de melhoria
Analisar o tipo e histérico de incidentes, com o intuito de estudar o cenario "macro",
Descrigao de forma a perceber alguma oportunidade de melhoria no processo de gestdo de
incidentes de Sl, bem como sistema ou servico afetado por um ou mais incidentes.
Papéis Coordenadoria de Seguranga da Informagéo e Protecdo de Dados

Consideragées

E importante que os RISIs sejam preenchidos de forma mais completa e precisa

possivel, pois serado utilizados para alimentar os indicadores do processo de gestédo

importantes o
de incidentes de Sl.
Entradas RISI encerrado
: Registro de indicadores
Saidas
Acbes de melhoria
Avali Verificar os RISIs anteriores e outras bases (Sistemas de registro de
valiar
atendimentos, por exemplo) a fim de fazer alguma correlagdo de
histérico de| -~ . _
incidentes e verificar possiveis gaps em algum processo, sistema ou
incidentes ]
Atividades infraestrutura.
Alimentar
indicadores Atualizar as informagdes dos indicadores definidos para o processo.

estabelecidos
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Identificar Com base na avaliagdo detectar quais agbes poderiam ser
oportunidade |executadas a fim de melhorar o processo de gestado de incidentes de

de melhoria Sl.

Ferramentas Diversas
Implantar melhorias
Descrigao Planejar e implementar as propostas de melhoria identificadas.
CSIPD
Papéis

Outras areas da SGTI

Consideragoes

N/A
importantes
Entradas Acdes de melhorias
Saidas Acdes de melhorias
Implantar
Atividades Planejar e implementar as melhorias identificadas.
melhorias

Ferramentas N/A




