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CONTROLE DE VERSOES

Versao e data Alteragoes
set.2025 Versao de controle inicial
DEFINI(}()ES

Objetivo do Processo

Organizar e planejar as atividades com o objetivo de proteger as informagbes da
organizagao contra ameacgas, garantindo sua confidencialidade, integridade e

disponibilidade, por meio de politicas, controles e praticas continuas de gestao de riscos.

Responsavel pelo Processo

Coordenadoria de Seguranca da Informacéao e Protecdo de Dados

Papéis e responsabilidades

Coordenadoria de
Seguranga da Responsavel pela gestdo do processo e acompanhamento da execugao
Informacao e Protegcdo [das atividades relacionadas ao SGSI.

de Dados (CSIPD)

. Subcomité responsavel pela aprovagcdo em primeiro nivel de alguns
Subcomité de TIC
documentos gerados no processo.

Comité de Seguranca
Responsavel pela avaliagdo das proposi¢goes e documentos produzidos no
da Informacgéo e
processo.
Protec¢ao de Dados

Termos/Artefatos

Séao exemplos de produtos do SGSI:
e Politica de Segurancga da Informacgao (PSI);
e Protocolos de Seguranga Cibernética;

e Processos de Segurancga da Informagao;
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Planos de Continuidade de Negdcio (PCNs):

o Planos de Continuidade Operacional (PCOs);

o Planos de Recuperagao de Desastres (PRDs);
Relatérios de Incidentes de Seguranca da Informacao (RISIs);
Relatério de Gestao de Riscos de Seguranga da Informacgao;
Plano de Tratamento de Riscos de Seguranga da Informagao;
Treinamentos de Conscientizagao em Seguranga da Informagao;
Analises de aderéncia com:

o ABNT NBR ISO/IEC 27002:2022

o Guia de Infraestrutura Critica - CNJ

Definicdo e medigao de indicadores de Seguranga da Informacgao.

Ferramentas

Suite SA - Médulo
de Risk Manager

Sistema utilizado para o registro e monitoramento da Gestao de Riscos

PROAD Sistema de processo administrativo eletrénico.

Referéncias técnicas, legais e normativas que fundamentam o Processo

Resolugdo CNJ 396/2021

Instituiu a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ)

Norma ABNT NBR
ISO/IEC 27001:2022

estabelece os requisitos para um Sistema de Gestdo da Segurancga da

Informacao

Norma ABNT NBR
ISO/IEC 27002:2022

Fornece um conjunto de referéncias de controles de seguranca da

informacao.

Indicador de beneficio do processo

Descrigao do indicador Método de apuragao / féormula de calculo Frequéncia

Conformidade com a ABNT NBR |(Controles da ISO 27002 aplicados) / (Controles

27002

Anual
ISO 27002 aplicaveis)

Aderéncia ao Guia de Protecao Percentual de controles do CIS Controls 7.1

de Infraestrutura Critica - CNJ implementados

Anual
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Controle de execugao do processo

Controle Método de execugao Frequéncia
Realizar uma reunido com as equipes executoras do
processo, para avaliar a aderéncia, os beneficios gerados e
Auditoria oportunidades de melhoria do processo. Anual

Essa reunidao deve identificar se o processo necessita de

revisao.
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Propor Escopo

Descrigao

O processo do SGSI representa a gestao do Macroprocesso de Gestao de Seguranga da
Informacgao, englobando todas as atividades realizadas pela Coordenadoria de Seguranga
da Informagédo e Protecdo de Dados. Dessa forma, a proposigdo do escopo compreende a
definicdo das atividades a serem realizadas bem como os objetivos a serem alcangados

na execugao do SGSI para o biénio que se segue.

Consideragoes

Embora o processo seja dimensionado para execugdo bianual, ha determinadas
atividades que sdo executadas anualmente ou até mesmo pontualmente. Portanto, o

escopo deve definir quais séo tais atividades, os objetivos e resultados esperados. No

importantes o o . o . N
segundo ano do biénio, ha uma atividade cujo objetivo é a revisdo do escopo, permitindo
eventuais ajustes.

Papéis Coordenadoria de Seguranga da Informagéo e Prote¢cdo de Dados
Entradas PDTIC, SGSI anterior, fontes diversas.
Saidas Declaragéo de Escopo
Com base em diferentes entradas, definir o escopo e seus
limites para a execugdo do SGSI, que abrange ndao somente
Definir o Escopo avaliagao de riscos bianual, mas também as demais atividades
relacionadas a Coordenadoria de Seguranca da Informacgao e
Protecéo de Dados.
Formalizar a Proposicao o o
Atividades Redigir a proposta de escopo para o biénio que se segue.
do Escopo
Compete a Coordenadoria de Seguranca da Informagéo e
Protegdo de Dados remeter o documento de “Declaragéo de
Encaminhar ao . .
Escopo” para validagdo do Subcomité de TIC, a quem cabera
Subcomité de TIC o _ _ _
solicitar ajustes ou, apods avaliagdo, encaminhar para
consideragao superior.
Templates |Declaragio de Escopo
Validar Escopo
Compreende a validagao da proposta de Declaragdo de Escopo e eventual devolugado da
Descrigao

proposta para ajustes ou encaminhamento para consideragao superior.

Consideragoes

A validagdo podera ocorrer em reunido presencial, via e-mail ou via sistema e
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importantes |posteriormente documentada em PROAD criado para tal fim.
Papéis Subcomité de TIC
Entradas Declaragéo de Escopo
Saidas Declaragédo de Escopo Validada / Proposta de ajustes na Declaragao de Escopo
Validar “Declaragao de |[Realizar validagdo da proposta, verificando se ha necessidade
Escopo” de ajustes ou corregdes.
Devolver a Coordenadoria de Seguranga da Informacgédo e
Solicitar Ajustes . '
Proteg¢édo de Dados com proposi¢des de alteragado e ajustes.
Atividades Apods validada a Declaragdo de Escopo, encaminhar ao
Comité de Seguranca da Informacdo e Protecdo de Dados
Encaminhar para para aprovagdo quando se tratar de proposta de escopo (1°
aprovagao superior ano do ciclo) ou quando for uma revisdo de escopo (2° ano do
ciclo), com vistas a aprovar alteragdes no escopo original do
SGSI.
Templates |N/A
Aprovar Escopo
Descricao |Consiste na apreciagdo para aprovagéo ou reprovagéo da proposta de escopo recebida.

Consideragoes

Realiza a analise com o objetivo de aprovagao ou reprovagao da proposta de escopo do

SGSI recebida, podendo solicitar eventuais ajustes também. A apreciagcio podera ocorrer

importantes |em reunido presencial ou via e-mail e posteriormente documentada em PROAD criado
para tal fim.
Papéis Comité de Segurancga da Informacgao e Protegdo de Dados
Entradas Declaragéo de Escopo
Saidas Declaragéo de Escopo Aprovada ou Rejeitada
Realizar analise critica da proposta de escopo apresentada,
Analise da Proposta de |contendo o detalhamento das atividades vinculadas ao SGSI
Escopo para o biénio que se inicia, ou para a revisdo do escopo,
Atividades realizada no segundo ano do ciclo.

Aprovacao da Proposta |Sinalizar a Coordenadoria de Seguranca da Informacgéo e

de Escopo Protecado de Dados a aprovagao da Declaragao de Escopo.

Reprovagao da Caso o Comité de Seguranca da Informagédo e Protecdo de




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

Proposta de Escopo Dados ndo aprove integralmente ou parcialmente a proposta
de escopo, ele podera encaminhar a avaliagdo indicando
eventuais pontos a serem alterados, para adequagao da

proposta de escopo.

Templates

N/A

Revisar Escopo

Descrigao

Compreende a revisdo do escopo.

Consideragoes

importantes

Essa revisdo podera ocorrer em dois momentos: durante a proposta do escopo, para
ajustes indicados pelos colegiados, ou no inicio do segundo ano do ciclo, quando se
propde a revisao integral do escopo e sua adequagao a eventuais mudangas que possam
ter ocorrido ao longo do primeiro ano, mantendo a Gestdo de Seguranga da Informagao
atualizada.

Caso tais mudangas resultem em necessidade de alteragdes na Gestdo de Riscos, que
estara em andamento, é importante analisar o impacto que elas poderao representar na
analise de riscos desenvolvida, e avaliar se a melhor estratégia € a mudanga do escopo
do SGSI ou a realizacdo de uma Gestdo de Riscos extraordinaria e externa ao escopo

inicialmente proposto para SGSI.

Papéis

Coordenadoria de Seguranga da Informagéo e Prote¢cao de Dados

Entradas

Declaragéo de Escopo Vigente, PETIC, SGSI anterior, fontes diversas

Saidas

Declaragéo de Escopo (revisada)

Atividades

Se devolvida para revisdo durante aprovacao da proposta de
escopo, adequar de acordo com as indicagdes propostas. No
caso da revisdo periddica proposta para o inicio do segundo
. ano, com base em diferentes entradas, revisar o escopo
Revisar o Escopo o o o B
inicialmente definido e seus limites para a execugdo do SGSI,
que abrange n&o somente a avaliagdo de riscos bianual, mas
também as demais atividades relacionadas a Coordenadoria

de Seguranga da Informacgao e Protegao de Dados.

Formalizar Revisao do |Gerar versdo revisada da Declaracdo de Escopo do SGSI,

Escopo indicando as alteracgoes, se efetuadas.

Compete a Coordenadoria de Seguranga da Informacgado e
Encaminhar ao

Protecdo de Dados remeter a revisdao da “Declaragdo de
Subcomité de TIC

Escopo” para validagdo do Subcomité de TIC, na existéncia
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de alteracbes. Mesmo que ndo haja alteracdes, a revisdo do

escopo sera encaminhada ao Subcomité de TIC para

validagao.
Templates |Declaragio de Escopo (revisada)
Planejar Execugao
Compreende a organizacdo da execugdo do SGSI, elaboragdo de cronograma,
Descricao |formalizagdo de projetos, identificagdo de todos os PROADs que poderéo ser impactados,

bem como o que cada um conduzira. Por fim, iniciar a execug¢do do SGSI.

Consideragoes

O cronograma do SGSI deve abranger, de modo macro, os cronogramas dos
subprocessos que serdo executados durante o ciclo, detalhando a dependéncia entre as
atividades. A formalizagdo contempla a criacdo dos projetos necessarios, tanto para o

SGSI, como para subprocessos que os exijam.

importantes |Subprocessos que se repetem ao longo do SGSI, pois ocorrem anualmente, devem ter
cronogramas para ambas as execugdes previstas.
Quando a atividade ocorrer ao longo do segundo ano do ciclo, caberdo apenas ajustes,
pois 0 SGSI ja contara com cronogramas, projetos formalizados e etc.
Papéis Coordenadoria de Seguranga da Informagéo e Prote¢cao de Dados
Entradas Declaragdo de Escopo Aprovada
Saidas Cronograma detalhado, Mapeamento dos PROADs impactados, etc
Elaborar/Ajustar cronograma detalhado do SGSI e suas
Elaborar/Ajustar
etapas, bem como cronograma macro, com as fases dos
Cronograma ) .
subprojetos que serédo executados durante o ciclo do SGSI.
Gerar/Atualizar documento contendo detalhadamente todos
Identificar PROADs os PROADs envolvidos no SGSI, ou seus subprocessos,
Atividades o .
Impactados apontando a finalidade e o que devera ser registrado em cada
um.
Disparar o inicio da execugédo do cronograma planejado, ou,
Iniciar a execucéao do . ) )
el quando ja em andamento (2° ano do ciclo), dar sequéncia ao
andamento das atividades, seguindo a revisao realizada.
Templates |N/A

Executar agoes / projetos
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Descrigao

Realizar as acgbes/projetos, propostos durante o ciclo bianual do SGSI, e que ndo se

enquadram nos fluxos de processos definidos.

Consideragoes

Essas acgdes e projetos contemplardo atividades pontuais, tais como aquisicbes e

contratacdes de servigos, software ou solugdes, analise de riscos especificas, dentre

importantes
outras.
Papéis Coordenadoria de Seguranga da Informagéo e Prote¢cao de Dados
Entradas Cronograma e planejamento SGSI
Saidas Resultados dos projetos/acoes
Executar agdes e projetos que poderdo ser propostos no
escopo do SGSI ou que eventualmente venham a surgir
Atividades [Executar agoes/projetos L
durante o biénio e que ndao se enquadram nos processos de
S| executados anualmente.
Templates [N/A
Revisar Indicadores e Metas
Realizar estudo revisando os indicadores de Seguranga da Informacgéo, analisando a
Descrigao necessidade de criagcdo, exclusao ou alteragdo. Executar, também, a revisdo das metas

estabelecidas para os indicadores.

Consideragoes

Todas as modificagdes propostas devem ser validadas pelo Subcomité de TIC.

importantes
Papéis Coordenadoria de Seguranga da Informagéo e Prote¢cao de Dados, Subcomité de TIC
Entradas Metas e indicadores estabelecidos no ciclo anterior
Saidas Metas e indicadores revisados
Verificar se os indicadores existentes estdo adequados,
Analisar Indicadores medindo o desempenho dos processos de forma correta ou
Atuais se € necessaria sua adequacgao, criagdo de novos indicadores
ou exclusdo de indicadores existentes.
Atividades |Revisar Metas Revisar as metas estabelecidas para os indicadores e, caso

Estabelecidas necessario, altera-las.

Propor Modificagoes
Formalizar a revisdo e as alteragbes, caso existentes, para
dos Indicadores e das
posterior validagado pelo Subcomité de TIC.
Metas
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Templates

N/A

Executar Processo: Elaboragdo e Revisao de Normas de Sl

Descrigao

Subprocesso “Elaboragéo e Revisdo de Normas de SI”

Consideragoes

Conforme estabelecido na Politica de Seguranca da Informagao e nos Protocolos de

Seguranga Cibernética, a documentacéo deve ser revisada pelo menos uma vez ao ano

importantes
ou quando houver alteragdes significativas no ambiente tecnolégico.
Coordenadoria de Seguranga da Informagdo e Protecdo de Dados, Comité de
Papéis Governanga de TIC, Comité de Seguranga da Informacdo e Protecdo de Dados,
Presidéncia e Outras areas da SGTI.
Entradas N/A
Saidas N/A
Atividades |Conforme descrito no processo
Templates |N/A
Executar Processo: Gestao de Continuidade de TIC
Descricdo |Subprocesso “Gestdo de Continuidade de TIC”

Consideragoes

Conforme estabelecido na Politica de Seguranga da Informagdo, os Planos de

Continuidade de Negécio devem ser revisados pelo menos uma vez ao ano ou quando

importantes
houver alteragdes significativas no ambiente tecnoldgico.
Coordenadoria de Segurancga da Informagédo e Protecdo de Dados, Subcomité de TIC,
Papéis Comité de Segurancga da Informacgao e Protegdo de Dados, Presidéncia e Outras areas da
SGTI.
Entradas N/A
Saidas N/A
Atividades |Conforme descrito no processo
Templates [N/A

Executar Processo: Treinamento e Conscientizagdao em Sl

Descrigao

Subprocesso “Treinamento e Conscientizagdo em SI”.
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Consideragoes

O processo deve ser executado anualmente, uma vez que ha indicador com coleta anual

importantes |acerca da quantidade de usuarios treinados anualmente.
Papéis Coordenadoria de Seguranca da Informagao e Prote¢cdo de Dados, Comité de Seguranca
da Informacéo e Protecdo de Dados e Outras areas do TRT4
Entradas N/A
Saidas N/A
Atividades |Conforme descrito no processo.
Templates |N/A
Executar Processo: Gestao de Riscos de Seguranga da Informagéao
Descricdao |Subprocesso “Gestédo de Riscos de Seguranca da Informagéo”

Consideragoes

Este subprocesso é executado ao longo do biénio do SGSI ao qual esta vinculado. Isso
possibilita a realizagdo de uma analise de riscos mais elaborada e criteriosa, aproveitando
0 prazo maior para a execugdo das atividades. O escopo de tal andlise de riscos é

definido na proposicéo de escopo do ciclo do SGSI.

importantes
No entanto, cabe frisar que outras analises de riscos pontuais, com escopos especificos,
também poderao ser executadas dentro do biénio, seguindo o fluxo estabelecido neste
subprocesso.
Coordenadoria de Segurancga da Informagéo e Protegdo de Dados, Comité de Seguranca
Papéis da Informacao e Protegdo de Dados, Presidéncia, Subcomité de TIC e Outras areas da
SGTI.
Entradas N/A
Saidas N/A
Atividades |Conforme descrito no processo.
Templates |N/A
Executar Processo: Gestao de Incidentes de Sl
Descricao |Subprocesso “Gestédo de Incidentes de SI”

Consideragoes

importantes

Este subprocesso é executado sob demanda quando ocorrem incidentes de SlI.

Papéis

Coordenadoria de Seguranga da Informagdo e Protecdo de Dados, ETIR, Comité de
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Seguranga da Informacgéo e Protegdo de Dados, Presidéncia, Subcomité de TIC e Outras

areas da SGTI

Entradas N/A
Saidas N/A
Atividades |Conforme descrito no processo.
Templates |N/A
Coletar Indicadores
Descricdao [Realizar coleta dos indicadores de SI.

Consideragoes

Ha indicadores que devem ser coletados anualmente ou mensalmente. No entanto, o

indicador referente a Gestao de Riscos de Sl é bianual, devendo ser coletado apenas no

importantes | ) o
final do ciclo (segundo ano do biénio).
Papéis Coordenadoria de Segurancga da Informagéao e Protegdo de Dados
Entradas Resultado dos processos de Sl
Saidas Levantamento de indicadores
Declaragao de Realizar analise de aplicabilidade dos controles propostos da
Aplicabilidade ABNT NBR 27002:2022.
Aderéncia ao Guia de
Realizar analise de Aderéncia ao Guia de Protegcdo de
Protecao de
Atividades Infraestrutura Critica - CNJ
Infraestrutura Critica
Coletar Indicadores Realizar a coleta dos indicadores anuais.
Publicar Indicadores Realizar a publicagado dos indicadores coletados.
Template Planilha de indicadores
Elaborar Relatorio de Resultados
Descricao |Elaborar relatorio contendo resultado do SGSI.

Consideragoes

importantes

O relatério trara, quando executado ao final do primeiro ano, os resultados das agdes
realizadas até o momento. Quando executado ao final do SGSI (segundo ano),

contemplara todas as ag¢des executadas ao longo do ciclo completo do SGSI.

Papéis

Coordenadoria de Seguranga da Informagéo e Prote¢cao de Dados
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Entradas Atividades executadas durante os ciclos
Saidas Relatoério de Resultados
Elaborar Relatorio Confeccionar o relatdrio.
Atividades |Encaminhar para _ _ _ _
Encaminhar para aprovagédo em instancias superiores
Validagao e Aprovacgao
Relatério da implementagdo do Sistema de Gestdo de Seguranga da Informagéo (sem a
Templates . ) . ) o
parte de analise critica) e relatérios produzidos pelos subprocessos, se existirem.
Validar Relatério de Resultados
Descricao |Validar o Relatério de Resultados elaborado pela CSIPD.
Consideragoes
N/A
importantes
Papéis Subcomité de TIC
Entradas Relatério de Resultados
Saidas Validagéo do Relatorio
Verificar e validar o relatério elaborado pela Coordenadoria de
Validar Relatério
Seguranga da Informagéo e Protegao de Dados.
Encaminhar para Encaminhar o relatério validado ao Comité de Seguranga da
Atividades
Aprovagao Superior Informacao e Protecdo de Dados para aprovagao.
Devolver a Coordenadoria de Seguranga da Informagéo e
Devolver para ajustes o
Protegédo de Dados o para eventuais ajustes.
Templates |N/A
Aprovar Relatério de Resultados
Descricdo |Apreciar e aprovar ou apontar eventuais questdes no relatério elaborado.

Consideragoes

O Comité de Seguranga da Informagdo e Protegdo de Dados analisara os resultados

obtidos até o presente momento, podendo eventualmente solicitar maiores informagoes,

importantes
correcdes, ajustes, etc.
Papéis Comité de Seguranga da Informagéo e Protecdo de Dados
Entradas Relatério de resultados validado pelo Subcomité de TIC
Saidas Aprovagéao do Relatorio
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Aprovar Relatério Realizar aprovagao ou reprovagao do relatério

Encaminhar para a Coordenadoria de Seguranca da

Atividades |Encaminhar para Informagdo e Prote¢do de Dados para ajustes (em caso de
prosseguimento rejeicdo) ou para dar prosseguimento no SGSI em caso de
aprovagao.
Templates |N/A
Analisar Criticamente o Processo e Propor Melhorias
Descricao |Realizar analise critica do SGSI executado.

Consideragoes

Verificar pontos de sucesso e pontos que necessitam ajustes para o préximo ciclo,
elaborar relagdo de melhorias para implementar na préoxima execugdo com base no
processo do SGSI e nos demais processos aplicados durante o periodo.

Quando a analise ocorrer no meio do ciclo (ao final do primeiro ano) acrescenta-se o

importantes |estudo de oportunidades que possam ser aplicadas imediatamente, ja no segundo ano do
ciclo do SGSI.
Ao final do ciclo, avalia-se a analise critica do primeiro ano do ciclo e atualiza o
documento, complementando com as informagdes geradas no segundo ano do ciclo.
Papéis Coordenadoria de Seguranga da Informagéo e Prote¢cao de Dados
Entradas Relatério de Resultados do SGSI
Saidas Andlise Critica e proposta de Melhorias
Elencar pontos de Elencar pontos que foram sucesso durante a execucdo do
sucesso e pontos de SGSI, até o momento, e pontos que indicam necessidade de
atencgao melhoria.
Analisar a saida de outros processos de Sl executados
Analisar outros verificando a possibilidade de ajustes no SGSI; analisar os
Atividades ) . .
processos e SGSls SGSI anteriores de forma a verificar se ha possibilidade de
anteriores melhorias a serem implantadas na segunda parte do SGSI, ou
em um proximo ciclo de execugao.
Elaborar relatério com melhorias a serem implantadas no
Redigir Documento . ]
préximo ciclo do SGSI.
Relatério da Implementagdo do Sistema de Gestdo de Seguranga da Informagédo (com
Templates

analise critica)




