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PORTARIA CONJUNTA GP.GCR.TRT4 N° 2,581, DE 12 DE NOVEMBRO DE 2025.

Institui a Agdo Institucional para analise da viabilidade de
prosseguimento da execucao, realizagéo de diligéncias e eventual
arquivamento definitivo dos processos provisoriamente arquivados
até o final do ano de 2004, ja migrados ao Processo Judicial
Eletrénico - PJe, no &mbito da Justica do Trabalho da 42 Regido.

O PRESIDENTE E A CORREGEDORA REGIONAL DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAOQ, no uso de suas atribuicdes legais
e regimentais,

CONSIDERANDO o disposto no artigo 5°, inciso LXXVIII, da Constituicao Federal, no artigo 878 da Consolidagéo das Leis do Trabalho e nos
artigos 2° e 4° do Cdédigo de Processo Civil;

CONSIDERANDO o expressivo numero de processos em fase de execug¢édo arquivados provisoriamente ou suspensos por execucao frustrada no
ambito da Justica do Trabalho da 42 Regiéo;

CONSIDERANDO a necessidade de adotar medidas concretas que viabilizem o prosseguimento da tramitacéo dos referidos processos, de modo
a dar cumprimento aos principios da efetividade da execucao, da celeridade processual e da razoavel duragdo do processo;

CONSIDERANDO as competéncias atribuidas ao Presidente do Tribunal e a Corregedora Regional pelos artigos 39, incisos I, 1, XIV e XXXV, 46,
inciso Il, e 47, do Regimento Interno do TRT4;

CONSIDERANDO o que consta no Processo Administrativo PROAD n° 7376/2025,

RESOLVEM:

Art. 1° Instituir a Agdo Institucional para andlise da viabilidade de prosseguimento da execucao, realizacdo de diligéncias e eventual arquivamento
definitivo dos processos provisoriamente arquivados até o final do ano de 2004, j4 migrados ao Processo Judicial Eletrdnico - PJe, no ambito da
Justica do Trabalho da 42 Regido.

Art. 2° A A¢éo Institucional sera coordenada e operacionalizada pelo Juizo Auxiliar da Execugéo — JAE.

Paragrafo Unico. Para a operacionalizacéo da Acdo, os autos dos processos serdo remetidos por meio do sistema PJe para a unidade “Juizo
Auxiliar da Execugéo - Acdo Institucional”.

Art. 3° A A¢éo Institucional dar-se-a em carater auxiliar ao Juizo competente para o processamento da execu¢ao do respectivo processo.

§ 1° O Juiz Titular da unidade judiciaria podera recusar o auxilio da Agado Institucional nas execug¢fes dos processos de sua competéncia.

§ 2° A recusa devera ser formalizada a Corregedoria Regional no prazo de até 3 (trés) dias, contado da publicagdo desta Portaria Conjunta.
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§ 3° Em caso de recusa, o Juiz Titular ficard responséavel por analisar a viabilidade da execugéo e por determinar o arquivamento definitivo,
quando cabivel, de todos os processos da sua unidade judiciaria que se enquadram na hipétese do artigo 1° desta Portaria Conjunta, tarefa esta
que deverd ser concluida até 31 de margo de 2026.

Art. 4° O desarquivamento dos processos e a analise das execug¢des arquivadas provisoriamente ndo seguird necessariamente o critério
cronoldgico.

Paragrafo Unico. Podera ser realizado o agrupamento de processos com elementos comuns, reunidos com o auxilio de inteligéncia artificial, para
os fins de tratamento homogéneo.

Art. 5° As partes serdo intimadas por meio dos seus Ultimos procuradores habilitados.

§ 1° N&o havendo procuradores habilitados no PJe, as partes serdo intimadas por meio do Domicilio Judicial Eletrdnico.

§ 2° Na hipétese do § 1°, caso as partes ndo estejam cadastradas no Domicilio Judicial Eletrdnico, a intimagao sera realizada por meio de edital.

§ 3° Realizado requerimento por quaisquer das partes, o processo sera enviado a unidade judiciaria competente, que analisara a viabilidade do
prosseguimento da execugédo e, quando for o caso, determinard o arquivamento definitivo dos autos.

Art. 6° Os casos omissos serdo resolvidos por decisdes fundamentadas do Juizo Auxiliar da Execugéo — JAE.

Art. 7° A Agéo Institucional terd duragao até 31 de margo de 2026.

Art. 8° Fica revogada a Portaria Conjunta GP.GCR.TRT4 n° 2.397/2023.

Art. 9° Esta Portaria Conjunta entra em vigor na data de sua publicacéo.

RICARDO HOFMEISTER DE ALMEIDA MARTINS COSTA
Presidente do TRT da 42 Regido/RS

LAIS HELENA JAEGER NICOTTI
Corregedora Regional do TRT da 42 Regido/RS

Portaria Dire¢cdo-Geral

PORTARIA n° 2.519 de 05 de novembro de 2025. O DIRETOR-GERAL SUBSTITUTO DO TRIBUNAL REGIONAL DO TRABALHO DA 42
REGIAOQ, no uso das atribuicbes legais e regimentais que lhe foram delegadas pela Portaria n® 6.702/2023, publicada no Diério Eletronico da
Justica do Trabalho de 04-12-2023, na forma prevista na Resolugdo Administrativa n® 112/2012, do Conselho Superior da Justica do Trabalho, e
considerando o que consta do Processo Administrativo Eletrdnico n® 7226/2025, resolve: CONCEDER ao servidor DANIEL PORTELA SANTOS
SUCUPIRA (120693), Analista Judiciario, Area Judiciéria, ajuda de custo, no valor correspondente a 02 (duas) remuneragées brutas, decorrente
da remocédo da Vara do Trabalho de Palmeira das Missdes para o Posto Avangado da Justica do Trabalho de Marau, com designagéo para o
exercicio de funcdo comissionada em outubro de 2025. Jodo Henrique Carvalho de Lima Ribas, Diretor-Geral Substituto.

Portaria Presidéncia
PORTARIA GP.TRT4 N° 2.582, DE 12 DE NOVEMBRO DE 2025.

Homologa o resultado final do 3° Concurso Cultural de Direitos Humanos da Justica do Trabalho nas
Escolas.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a Resolugédo CSJT n° 324/2022, que disp8e sobre o Programa Nacional de Prevencéo de Acidentes de Trabalho — Programa
Trabalho Seguro;

CONSIDERANDO o disposto no Ato CSJT.GP.SG n° 419/2013, que institui o Programa de Combate ao Trabalho Infantil no ambito da Justica do
Trabalho;

CONSIDERANDO a Resolugdo CSJT n° 367/2023, que institui o Programa Nacional

de Enfrentamento ao Trabalho Escravo, ao Trafico de Pessoas e de Prote¢éo ao Trabalho do Migrante;

CONSIDERANDO a Resolugao CSJT n° 368/2023, que institui o0 Programa de Equidade de Género, Raca e Diversidade no ambito da Justica do
Trabalho;

CONSIDERANDO o disposto no Ato Conjunto n° 18/CSJT.TST.GP, de 06 de maio de 2016, que disciplina a aplicagao dos recursos destinados ao
custeio das atividades dos programas “Trabalho Seguro” e “Combate ao Trabalho Infantil e de Estimulo a Aprendizagem”;

CONSIDERANDO a META 11 do Conselho Nacional de Justica para Tribunais Regionais do Trabalho (promover pelo menos duas a¢8es visando
o combate ao trabalho infantil e o estimulo & aprendizagem);

CONSIDERANDO o disposto no Edital GP.TRT4 N° 01/2025 do 3° Concurso Cultural

de Direitos Humanos da Justi¢ca do Trabalho nas Escolas;

CONSIDERANDO o resultado da consulta realizada de forma eletrdnica aos Magistrados e Servidores deste Tribunal, assim como a ordem
cronolégica de inscrigdes;

CONSIDERANDO o que consta no Processo Administrativo n°® 1590/2025,

RESOLVE:

Art. 1° Homologar o resultado final do 3° Concurso Cultural de Direitos Humanos da Justiga do Trabalho nas Escolas, na forma do Anexo Unico
desta Portaria.

Art. 2° Os alunos que tiveram seus trabalhos classificados entre a 6° e a 20° posi¢do de cada uma das categorias receberdo um certificado de
reconhecimento, uma mochila com kit de material escolar e uma medalha.

Paragrafo Gnico. Os professores orientadores dos trabalhos classificados entre a 62 e a 202 posi¢do de cada uma das categorias receberédo
certificado de reconhecimento.

Art. 3° A premiacao seré realizada no dia 9 de dezembro de 2025, as 14h, no Plenario Milton Varela Dutra, localizado na Av. Praia de Belas, 1100 -
Praia de Belas, Porto Alegre - RS
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Art. 4° Esta Portaria entra em vigor na data de sua publicacao.

RICARDO HOFMEISTER DE ALMEIDA MARTINS COSTA
Presidente do TRT da 42 Regiédo

Anexo 1: ANEXO UNICO

PORTARIA GP.TRT4 N° 2.550, DE 10 DE NOVEMBRO DE 2025.

Aprova a revisdo dos Protocolos de Segurancga Cibernética do Tribunal Regional do Trabalho da 42
Regiéo.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de suas atribuicdes legais e regimentais,
CONSIDERANDO o disposto na Lei 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

CONSIDERANDO o disposto na Resolugdo CNJ n° 396/2021, que institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario
(ENSEC-PJ);

CONSIDERANDO o disposto na Portaria CNJ n® 162/2021, que aprova Protocolos e Manuais criados pela Resolu¢cdo CNJ n° 396/2021;
CONSIDERANDO a necessidade de atualizar os Protocolos de Seguranga Cibernética deste Tribunal;

CONSIDERANDO o que consta no Processo Administrativo PROAD n° 2379/2021,

RESOLVE:

Art. 1° Aprovar a revisdo dos Protocolos de Seguranca Cibernética do Tribunal Regional do Trabalho da 42 Regido, na forma do Anexo Unico desta
Portaria.

Art. 2° Os Protocolos deveréo ser disponibilizados no portal eletrdnico deste Tribunal.
Art. 3° Fica revogada a Portaria GP.TRT4 n°® 77/2025 e demais disposi¢cdes em contrario.

Art. 4° Esta Portaria entra em vigor na data de sua publicacao.

RICARDO HOFMEISTER DE ALMEIDA MARTINS COSTA
Presidente do TRT da 42 Regido/RS

ANEXO UNICO

PROTOCOLO DE PREVENGAO A INCIDENTES CIBERNETICOS

(PPINC-PJ)

1. OBJETIVOS

1.1. Estabelecer um conjunto de diretrizes para a prevengao de incidentes cibernéticos.

1.2. Promover adequagao e alinhamento as regulamentacdes, normas e melhores praticas relacionadas a seguranga cibernética.

1.3. Promover agdes pré-ativas que contribuam para a prevencéo de incidentes cibernéticos e também para a resiliéncia do ambiente tecnolégico
do Tribunal.

2. CONSIDERAGOES IMPORTANTES

2.1. Este protocolo é parte do conjunto de Protocolos de Seguranga Cibernética, definido pela Resolugdo CNJ n° 396/2021, que instituiu a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ), do qual também fazem parte o Protocolo de Gerenciamento de
Crises Cibernéticas e o Protocolo para Investigacao de llicitos Cibernéticos.

2.2. As agOes e medidas elencadas neste protocolo sdo complementares as politicas, aos processos, as praticas e aos procedimentos
relacionados a seguranca da informacgéo ja formalizados e estabelecidos no ambito do TRT.

2.3. Os atores atuantes ativamente na gestdo de seguranga cibernética no ambito do TRT, cujas instituicdes e atribuigcGes estdo definidas na
Politica de Seguranca do TRT (Portaria GP.TRT4 n° 4.772/2008), Regimento Interno e demais portarias relacionadas, sdo os seguintes:
2.3.1. Comité de Seguranca da Informagé&o e Protecdo de Dados;

2.3.2. Secretaria-Geral de Tecnologia e Inovacéo;

2.3.3.Coordenadoria de Seguranca da Informacgéo e de Protecdo de Dados;

2.3.4. Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacéo;

2.4. Demais atores poderdo ser envolvidos em atividades e agdes relacionadas a gestdo de seguranca cibernética como: Presidéncia, Subcomité
de Protecdo de Dados Pessoais, dentre outros.
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GLOSSARIO
3.1. Os conceitos utilizados neste protocolo tém como embasamento a definicdo constante no Anexo VIII da Portaria CNJ n°® 162/2021.

FUNCOES DO PROTOCOLO

4.1. Com base na ENSEC-PJ, as funcdes basicas que compdem este protocolo sao: identificar, proteger, detectar, responder e recuperar.

4.1.1. A funcéo identificar consiste em atividades para identificar ativos tecnoldgicos criticos, levantar, analisar e avaliar os riscos aos quais o
ambiente tecnoldgico esta exposto, possibilitando a priorizacéo e concentragdo de recursos humanos, tecnolégicos e financeiros de acordo com a
criticidade. No ambito do TRT4, a funcao é contemplada pela seguinte atividade:

4.1.1.1. Gestdo de Riscos de Seguranca da Informacgéo, formalizada na Politica da Seguranga da Informagédo por meio do Anexo 6, e cujo
processo foi definido por meio da Portaria GP.TRT4 n° 6.137/2014.

4.1.2. A fungédo proteger consiste no desenvolvimento e implementacao de controles que assegurem a prote¢cdo do ambiente tecnolégico, dados
(inclusive pessoais), além de contribuir para a eficiéncia e eficacia da prestacédo de servigos. No ambito do TRT4, a fungéo é contemplada pelas
seguintes atividades:

4.1.2.1. Execugdo continua do Sistema de Gestao de Seguranca da Informagéo, cujo processo foi instituido por meio da Portaria GP.TRT4 n°
5.324/2023.

4.1.2.2. Gestao de Continuidade de TIC, formalizada na Politica da Seguranca da Informacéo por meio do Anexo 10, e cujo processo foi definido
por meio da Portaria GP.TRT4 n° 6.137/2014.

4.1.2.3. Gerenciamento da Disponibilidade e Capacidade de TIC, cujo processo foi instituido por meio da Portaria GP.TRT4 n° 6.969/2017.

4.1.2.4. Processo de Mudanca e Liberagéo de Servigos, instituido por meio da Portaria GP.TRT4 n° 2.628/2016.

4.1.2.5. Normatizacao do Uso dos Recursos de Tl e controle de acesso, formalizada na Politica da Seguranga da Informagéo por meio do Anexo 3.
4.1.2.6. Realizacéo de cépias de seguranga do ambiente tecnolégico, formalizada na Politica da Seguranc¢a da Informagao por meio do Anexo 4.
4.1.2.7. Implementacéo de boas praticas de gerenciamento e protecao do ambiente tecnoldgico, observado normatizagc6es e frameworks
estabelecidos no mercado (como ABNT NBR 27002:2022 e CIS Controls), tais como:

4.1.2.7.1. Gerenciamento de vulnerabilidades;

4.1.2.7.2. Implementacéo de solugdes de seguranca do ambiente tecnoldgico;

4.1.2.7.3. Hardening de servicos e de sistemas.

4.1.2.8. Adequacdo gradual aos seguintes Manuais de Referéncia, juntos com a ENSEC-PJ, observando a aplicabilidade de cada controle ao
ambiente e maturidade do TRT4 em relagdo a seguranga cibernética: Protecédo de Infraestruturas Criticas de TIC e Prevenc¢éo e Mitigagdo de
Ameagcas Cibernéticas e Confian¢a Digital.

4.1.3. A funcédo detectar consiste no desenvolvimento e aplicacdo de medidas para identificacao de eventos e/ou incidentes de seguranca
cibernética. A funcao responder consiste na definicao e implementagdo de medidas para responder com eficiéncia e eficacia a incidentes de
seguranca cibernética. A funcéo recuperar consiste no desenvolvimento, implementacéo e manutencéo de planos e a¢des para prover resiliéncia e
capacidade de recuperacdo aos servigos, sistemas e ativos tecnolégicos quando da ocorréncia de eventos e/ou incidentes de seguranca
cibernética. Essas trés fungdes estdo contempladas pelas seguintes atividades:

4.1.3.1. Gestédo de Incidentes de Seguranca da Informacao, formalizada na Politica da Seguranca da Informagéo por meio do Anexo 8, e cujo
processo foi definido por meio da Portaria GP.TRT4 n°® 7.791/2015.

4.1.3.2. Equipe de Tratamento e Resposta a Incidentes de Seguranga da Informacao, formalizada na Politica da Seguranca da Informacao por
meio do Anexo 7.

4.1.3.3. Gestao de Continuidade de TIC, formalizada na Politica da Seguranca da Informacéo por meio do Anexo 10, e cujo processo foi definido
por meio da Portaria GP.TRT4 n° 6.137/2014.

CONSIDERAQOES FINAIS

5.1. Na ocorréncia de indicios de ilicitos criminais durante o tratamento de incidentes cibernéticos, além das a¢bes elencadas ou referenciadas
neste protocolo, devera ser observado o Protocolo de Investigacao de llicitos Cibernéticos.

5.2. Este documento deve ser revisado anualmente ou quando houver alteracéo significativa que enseje sua pronta alteracao.

PROTOCOLO DE GERENCIAMENTO DE CRISES CIBERNETICAS (PGCRC-PJ)

1. OBJETIVOS

1.1. Estabelecer um conjunto de diretrizes para responder efetivamente a crises decorrentes de incidentes cibernéticos.

1.2. Promover adequacéo e alinhamento as regulamentagdes, normas e melhores praticas relacionadas a seguranca cibernética.

2. CONSIDERAQOES IMPORTANTES

2.1. Este protocolo é parte do conjunto de Protocolos de Seguranga Cibernética, definido pela Resolugdo CNJ n° 396/2021, que instituiu a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), do qual também fazem parte o Protocolo de Prevencéo de
Incidentes Cibernéticos e o Protocolo para Investigacéo de llicitos Cibernéticos.

2.2. As acdes e medidas elencadas neste protocolo sdo complementares as politicas, aos processos, as praticas e aos procedimentos
relacionados a seguranca da informacgédo ja formalizados e estabelecidos no ambito do TRT.

2.3. Este protocolo deve ser acionado nos casos em que as medidas estabelecidas no Protocolo de Prevencéo de Incidentes Cibernéticos nao
forem suficientes para evitar a ocorréncia de um incidente.

2.4. Para efeitos deste protocolo, séo considerados criticos para o funcionamento do Tribunal os seguintes sistemas:

2.4.1. PJe

2.4.2. AUD4

2.4.3. Novajus4

2.4.4. Portal www

2.4.5. SIGEP-JT (médulos FOLHA e CADASTRO)

2.4.6. PROAD

2.4.7. Google Suite

2.5. Uma crise cibernética se configura na ocorréncia de evento ou série de eventos danosos, que apresentam propriedades emergentes capazes
de exceder as habilidades de uma organizagdo em lidar com as demandas de tarefas que eles geram e que apresentam implicagdes que afetam
uma proporcéo consideravel da organiza¢do, bem como de seus constituintes, afetando diretamente ou indiretamente os sistemas criticos do
Tribunal.

2.6. Os atores atuantes ativamente no gerenciamento de crises cibernéticas do TRT, cujas instituicdes e atribuicdes estao definidas na Politica de
Seguranga do TRT (Portaria GP.TRT4 n° 4.772/2008), Regimento Interno e demais portarias relacionadas, séo os seguintes:
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2.6.1. Comité de Seguranca da Informacéo e Protegdo de Dados;

2.6.2. Secretaria-Geral de Tecnologia e Inovacao;

2.6.3. Coordenadoria de Seguranga da Informagao e Prote¢éo de Dados;

2.6.4. Equipe de Tratamento e Resposta a Incidentes de Seguranga da Informacéao.

GLOSSARIO
3.1. Os conceitos utilizados neste protocolo tém como embasamento a definicdo constante no Anexo VIII da Portaria CNJ n°® 162/2021.

GERENCIAMENTO DE CRISES CIBERNETICAS

4.1. O gerenciamento de crise cibernética se inicia quando:

4.1.1. ficar caracterizado grave dano material ou de imagem;

4.1.2. restar evidente que as acdes de resposta ao incidente cibernético provavelmente persistirdo por longo periodo, podendo se estender por
dias, semanas ou meses;

4.1.3. o incidente impactar gravemente os servi¢os de TIC essenciais ao funcionamento do Tribunal, extrapolando os limites determinados nas
diretrizes do plano de continuidade de TIC do Tribunal;

4.1.4. atrair grande atencao da midia e da populagao em geral; ou

4.1.5. ocorrer incidente de segurangca com dados pessoais.

4.2. Confirmada a crise cibernética, o Comité de Seguranca da Informagédo e Protecdo de Dados devera se reunir, observando as definicbes da
Portaria GP.TRT4 n° 4.347/2022.

4.2.1. Cabe ao Comité o reporte da crise ao Centro de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-
PJ).

4.2.2. Caso a crise envolva dados pessoais, o0 Encarregado de Tratamento de Dados Pessoais do Tribunal deve informar as entidades externas
nos termos da LGPD e das demais normativas relacionadas a prote¢do de dados pessoais vigentes no TRT.

4.2.3. Caso a crise envolva dados pessoais, 0 Comité de Seguranc¢a da Informacgao e Prote¢do de Dados deve notificar o Subcomité de Protegéo
de Dados Pessoais.

4.3. Para o tratamento do incidente que ocasionou a crise, deverao ser utilizadas politicas, planos de resposta a incidentes, planos de continuidade
e de recuperacao de desastres e procedimentos técnicos ja elaborados e formalizados.

4.3.1. Devera ser observado o processo de gestao de incidentes de seguranca da informacao, estabelecido no Anexo 8 da Politica de Seguranga
da Informacéo.

4.4. A crise encerra-se no momento em que for constatado o retorno a normalidade das operacdes.

4.4.1. Deve ser elaborado um relatério da crise com o intuito de registrar as a¢des que foram efetivas e as melhorias necessarias para corrigir as
causas do incidente que originou a crise (ligdes aprendidas). O relatério deve conter as seguintes informagdes:

4.4.1.1. aidentificagdo e andlise da causa-raiz do incidente;

4.4.1.2. alinha do tempo das a¢Ges realizadas;

4.4.1.3. a escala do impacto nos dados, sistemas e operac¢des de negécios importantes durante a crise;

4.4.1.4. os mecanismos e processos de detecgdo e protecao existentes e as necessidades de melhoria identificadas;

4.4.1.5. as agdes realizadas para tratamento da crise e avaliagdo de sua eficacia.

CONSIDERAQOES FINAIS

5.1. Na ocorréncia de indicios de ilicitos criminais durante o tratamento de incidentes cibernéticos, além das a¢bes elencadas ou referenciadas
neste protocolo, devera ser observado o Protocolo de Investigacao de llicitos Cibernéticos.

5.2. Este documento deve ser revisado anualmente ou quando houver alteracéo significativa que enseje sua pronta alteracao.

PROTOCOLO PARA INVESTIGACAO DE ILICITOS CIBERNETICOS (PIILC-PJ)

1. OBJETIVOS

1.1. Estabelecer os procedimentos basicos para coleta e preservagdo de evidéncias e para comunicagao obrigatdria dos fatos penalmente
relevantes ao Ministério Publico e ao 6rgdo de policia judiciaria com atribuigdo para o inicio da persecucao penal.

1.2. Promover adequacéao e alinhamento as regulamentagdes, normas e melhores praticas relacionadas a seguranca cibernética.

1.3. Definir requisitos para adequacao dos ativos de tecnologia da informacao no que tange a configuracéo e ao registro de informagées de
auditoria.

2. CONSIDERAQOES IMPORTANTES

2.1. Este protocolo é parte do conjunto de Protocolos de Seguranga Cibernética, definido pela Resolugdo CNJ n° 396/2021, que instituiu a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), do qual também fazem parte o Protocolo de Prevencéo de
Incidentes Cibernéticos e o Protocolo de Gerenciamento de Crises Cibernéticas.

2.2. As acdes e medidas elencadas neste protocolo sdo complementares as politicas, aos processos, as praticas e aos procedimentos
relacionados a seguranca da informacgédo ja formalizados e estabelecidos no ambito do TRT.

GLOSSARIO
3.1. Os conceitos utilizados neste protocolo tém como embasamento a definicdo constante no Anexo VIII da Portaria CNJ n°® 162/2021.

DA ADEQUACAO DOS ATIVOS TECNOLOGICOS EM RELACAO AO REGISTRO DE INFORMAGOES

4.1. Os ativos tecnoldgicos do Tribunal (ex.: estagfes de trabalho, servidores, servigos, sistemas, dentre outros) devem:

4.1.1. Ser configurados de acordo com a Hora Legal Brasileira (HLB), de acordo com o servico oferecido e assegurado pelo Observatério Nacional
(ON).

4.1.2. Ser configurados de forma a registrar eventos relevantes de segurang¢a da informagéo, bem como de informagGes que possibilitem a
depuracao de incidentes e de problemas.

4.1.3. Registrar, sempre que possivel, as seguintes informages:

4.1.3.1. identificagao inequivoca do usuario que acessou 0 recurso;

4.1.3.2. natureza do evento, como, por exemplo, sucesso ou falha de autenticacéo, tentativa de troca de senha etc.;

4.1.3.3. data, hora e fuso horario, observando-se a HLB; e

4.1.3.4. endereco IP (Internet Protocol), porta de origem da conexao, identificador do ativo de informacéo e demais informacdes que possibilitem
identificar a origem do evento.
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4.2. Os registros devem ser armazenados pelo periodo minimo de 6 (seis) meses, sem prejuizo de outros prazos previstos em normativos
especificos.

4.3. O armazenamento dos registros de auditoria deve ser realizado remotamente (e ndo apenas localmente), por meio do uso de tecnologia
aplicavel, para, ao menos, os ativos tecnoldgicos considerados criticos.

PROCEDIMENTOS PARA COLETA E PRESERVAGCAO DE EVIDENCIAS

5.1. Confirmada a ocorréncia de um incidente, deve ser avaliada a necessidade de ativacao do Protocolo de Gerenciamento de Crises
Cibernéticas.

5.2. A investigagdo do ilicito cibernético deve ser realizada de acordo com as normas estabelecidas na Politica de Seguranc¢a da Informagédo
vigente, especificamente no tocante ao assunto de gestédo de incidentes de seguran¢a da informacédo e a Equipe de Tratamento e Resposta a
Incidentes de Seguranca da Informagéo.

5.3. Os incidentes de seguranca cibernética devem ser registrados em Relatério de Incidente de Seguranca da Informagéo, que contém os dados
de identificacdo de quem o preencheu, data e hora da ocorréncia, informag8es sobre o incidente, como ele foi tratado, oportunidades de melhoria e
licbes aprendidas.

5.4. Caso seja necessaria a coleta de evidéncias, ela devera ser realizada de acordo com a pratica forense digital, de forma a garantir a devida
confidencialidade, integridade e autenticidade das informacdes coletadas.

5.5. Se o incidente de segurancga envolver a suspeita de crime, 0s 6rgaos competentes devem ser acionados, nos termos da legislagao vigente.

CONSIDERACOES FINAIS

6.1. Na ocorréncia de indicios de ilicitos criminais durante o tratamento de incidentes cibernéticos, além das a¢6es elencadas ou referenciadas
neste protocolo, deverdo ser observadas eventuais solicitacdes e orientagdes dos 6rgaos competentes que forem acionados.

6.2. Este documento deve ser revisado anualmente ou quando houver alteracéo significativa que enseje sua pronta alteracao.

Relatdrio
Relatério Inspecéo Correcional
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