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Atos e procedimentos adotados pelo TRT4 relacionados a gestao
Objeto da auditoria e manutencgao dos sistemas de TIC, envolvendo a disponibilidade,
a conformidade e os controles internos.

Avaliar a implementagao da Estratégia Nacional de Tecnologia da
Informagdo e Comunicagao do Poder Judiciario (ENTIC-JUD) no
TRT4, com foco nos sistemas de informagao e na implantagao de
sistemas nacionais instituidos pelas resolugées do CSJT.

Objetivo da auditoria

Ciclo de monitoramento 360 dias

Felipe Viegas da Silva (Equipe de Monitoramento)
José Claudio da Rosa Riccardi (Auditor Responsavel)
Carolina Feuerharmel Litvin (Supervisora)

ANALISE DO ATENDIMENTO DAS RECOMENDAGOES

RECOMENDAGAO R2

Integrantes do
monitoramento

RECOMENDA-SE a Setic que, a fim de mitigar o risco de desativagao de software ainda
em uso pelas areas de negdcio ou considerado relevante para a governanga do Tribunal,
realize as etapas de comunicagédo formal ao gestor do produto, aprovagéo do Comité de
Governanga de TIC e autorizagao da Presidéncia do Tribunal para cada sistema candidato
a desativacdo, de modo a atender ao disposto na Portaria GP.TRT4 n° 387/2021 e na
pratica BAI0O1.14 do COBIT 5.

Providéncias adotadas pela gestao:

Em reunido realizada pelo Comité de Governanca de TIC, no dia 18.07.2025, foi aprovada
a desativacao de seis sistemas utilizados pelo TRT4, conforme consta no item 2 da ata da
referida reuniao:

2. Processo de Desativagdao de Sistemas: Farias explanou sobre o
processo de desativacdo de sistemas, que visa remover sistemas em
desuso do catalogo, ressaltando o rigor do procedimento que envolve
autorizagéo do(a) gestor(a) do produto, aprovagdes do subcomité de TIC e
do Comité de Governangca de TIC, e autorizacdo final da Presidéncia.



https://www.trt4.jus.br/portais/media/503415124/Julho-%202025%20-%20%20Ata%20Comit%C3%AA%20de%20Governan%C3%A7a%20de%20TIC%20-%2018_07_2025.pdf
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Paulo do Carmo apresentou os sistemas candidatos a desativacgao, ja
validados pelos respectivos gestores:
e Registro de Comprovagcdo Vacinal (Eduardo Munari Preto -
29/04/2025).
e Sistema de Consignagbes - Folha Legada (Flamarion Ceconi
Korkiewicz - 28/04/2025).
e SEFIP - Sistema Empresa de Recolhimento do FGTS e Informagdes
a Previdéncia Social - Folha Legada (Claudia Raffo e Eder Giovane
Scherer Oliveira - 28/04/2025).
e Boletim Estatistico de Foro (Jeferson Andrade - 15/07/2025).
e Conciliacao Virtual (Jeferson Andrade - 15/07/2025).
e Juriscalc (Jeferson Andrade - 15/07/2025).
As desativagdoes foram aprovadas por unanimidade pelo Comité e
deverao ser encaminhadas para autorizagdo da Presidéncia. (grifo
Nnosso)

Quanto a validacdo pelos(as) respectivos(as) gestores(as) e posterior autorizagdo da
Presidéncia, em resposta a RDI Seaudi n° 08/2025 (documento n° 35), a Setic informou
que (documento n° 36):

Existem registros formais de comunicagao entre a SETIC e os
gestores dos produtos, com o objetivo de solicitar aprovacédo para
desativacdo dos sistemas mencionados, conforme evidéncias
apresentadas abaixo (paginas 4 a 8).

Ainda, ndo houve necessidade de desativagdo de outros sistemas além
dos citados acima.

[...]

A desativagdo dos sistemas elencados recebeu autorizagao formal da
Presidéncia, conforme PROAD 2165/2024. Documentagdo apresentada
abaixo, nas paginas 9 até 13. (grifo nosso)

Analise da Secretaria de Auditoria:

Em analise ao PROAD n° 2165/2024, que trata das aprovagdes e autorizagdes das
desativagdes de sistemas de tecnologia da informagéo, verificou-se a aprovacado de
desativagao dos seguinte sistemas pelos(as) respectivos(as) gestores(as):

e Registro de Comprovacao Vacinal: ata de reunido realizada entre o gestor do
produto e servidor da Setic, realizada no dia 29.04.2025. A autorizagdo de
desativagao do sistema pelo gestor esta registrada no item 2 das “Deliberagdes”,
bem como no e-mail do dia 29.04.2024 (paginas 1 e 2 do documento n° 10 do
PROAD n° 2165/2024).

e Sistema de Consignacoes — Folha Legada: troca de e-mails, realizadas no dia
28.04.2025, entre a Setic e os gestores do produto, com a respectiva autorizagao
para desativacdo do sistema (pagina 3 do documento n° 10 do PROAD n°

2165/2024).
e SEFIP - Sistema Empresa de Recolhimento do FGTS e Informagbes a
Previdéncia Social — Folha Legada: troca de e-mails, realizadas no dia

28.04.2025, entre a Setic e os gestores do produto, com as respectivas
autorizagdes e concordancias para desativagcéo do sistema (pagina 4 do documento
n° 10 do PROAD n° 2165/2024).

e Boletim Estatistico de Foro, Conciliagao Virtual e Juriscalc: troca de e-mails,
realizadas no dia 15.07.2025, entre a Setic e o gestor dos produtos, com a
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respectiva autorizacao para desativacdo dos sistemas (pagina 5 do documento n°
10 do PROAD n° 2165/2024).

Apoés a autorizagcado de desativacdo dos sistemas pelos(as) respectivos(as) gestores(as) de
produto, a lista de sistemas candidatos a desativagao foi submetida para aprovacao do
Comité de Governanca de TIC. Conforme consta na ata de reunido do referido comité,
realizada no dia 18.07.2025, “As desativagdes foram aprovadas por unanimidade pelo
Comité e deverao ser encaminhadas para autorizagao da Presidéncia.” (documento n°® 36
do PROAD n° 1019/2024).

Com isso, a Setic apresentou solicitagdo de autorizagao para desativagcao de sistemas a
Presidéncia que decidiu no seguinte sentido (documento n° 11 do PROAD n° 2165/2024):

Diante do acima exposto, considerando a solicitacdo alinhar-se aos
objetivos definidos no artigo 3° da Portaria GP.TRT4 n° 387/2021 -
notadamente a reducdo das vulnerabilidades relativas a seguranga da
informacgao-, bem como estar de acordo com os fluxos estabelecidos pelo
artigo 4° da referida norma, AUTORIZA-SE a desativacao dos sistemas
referenciados nesta decisdo. (grifo do autor).

Assim, considerando o exposto acima, esta equipe de monitoramento considera a
recomendacido R2 IMPLEMENTADA.

Evidéncias:

e RDI Seaudi n° 07/2025 (documento n° 35)
PROAD n° 1019/2024
PROAD n° 2165/2024

Conclusao:

I — Implementada: quando a unidade auditada realizou as agbes consideradas
necessarias e suficientes pela equipe de auditoria para o atendimento da
recomendacgao/sugestdo ou implementou solugdo alternativa que resolveu a
desconformidade encontrada.

Beneficios da implementagao da recomendagao/sugestao:

e Transparéncia do processo de desativacao de software.
e Garantia de que os sistemas desativados de fato ndo sdo mais utilizados.
e Alinhamento dos procedimentos internos com as normas aplicaveis.

RECOMENDAGAO R3

RECOMENDA-SE que a Setic, a fim de minimizar os riscos de falha no gerenciamento dos
sistemas de TIC e desatualizagdo do Catalogo de Sistemas, proceda a atualizagao do
portfélio Oraculum para contemplar a totalidade dos sistemas utilizados pelo TRT4, bem
como as suas respectivas informacdes, conforme disposto na Portaria GP.TRT4 n°
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2.628/2016 e na pratica BAI09.01 do COBIT 5.
Providéncias adotadas pela gestao:

Em resposta a RDI Seaudi n® 08/2025 (documento n° 35) a Setic informou que (documento
n° 36):
[...] fez uma revisdo a fim de garantir que todos os sistemas contidos no
Catalogo de Servicos do sistema de Service Desk (grupos sistemas
judiciais, administrativos e convénios), bem como dos sistemas contidos no
Portal Vox (aba Sistemas), estejam cadastrados no Oraculum, com
informagdes completas. Vide paginas 14 a 39.
Em complemento a resposta, a Setic apresentou uma relagdo de sistemas, contendo a
descrigdo, respectiva area do TRT (administrativa, judiciaria, etc), gestor e gestor substituto
do produto e unidade da Setic responsavel.

Analise da Secretaria de Auditoria:

No Relatério Final de auditoria foram elencados 15 sistemas, a titulo exemplificativo, que
nao constavam no sistema Oraculum. No monitoramento de 180 dias, verificou-se que
cinco desses sistemas foram incluidos no referido portfélio (Malote digital, SIAFI, SICALC,
Infojud, Siga-me). Para este monitoramento de 360 dias, verificou-se, em 06.10.2025, que
outros quatro sistemas também foram incluidos no Oraculum:

ARISP (Pesquisa de imoveis);

PLEO - Planilha Eletrénica de Orcamentos;

Peticionamento e-DOC (Peticionamento para Processos Fisicos);
PEPE — Ferramenta de Pesquisa Automatizada.

Ja os demais sistemas mencionados no Relatério Final de auditoria (Calculo Réapido,
AutoCAD, LibreOffice, Windows, SIGEST e OBS Studio) ndo foram localizados no portfélio.

Além disso, também foi levantada a porcentagem de preenchimento para os campos
presentes no sistema Oraculum, a fim de verificar a completude das informagdes no
referido portfélio. Esse levantamento foi realizado em 06.10.2025 e o seu resultado esta
disposto no quadro 1, que compara a situagao atual com as situagdes encontradas a época
da auditoria e do monitoramento de 180 dias.

Quadro 1 — Comparativo das informag¢o6es preenchidas no sistema Oraculum

% de preenchimento % de preenchimento % de preenchimento
¢ 25.07.2024 14.03.2025 06.10.2025

Unidade 100% 100% 100%
Situagao 100% 100% 100%
Data Revisdo 63,47% 76,19% 86,91%
Desativagao
Area 98,17% 98,90% 99,66%
Categoria 100% 100% 100%
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Numeros de Usuarios 31,05% -X- -X-

Unidade Responsavel 89,50% 97,07% 97,99%

Gestor ou Usuario de 96,80% 100% 100%
Contato

Gestor ou Usuario de

Contato Substituto e flee S 99,66%
Responsaveis Técnicos 80,82% 91,58% 98,32%
Tecnologia do Sistema 65,30% 66,67 % 65,10%

Tecnologia do Banco 55,25% 77,66% 87,58%
Nuvem 100% 100% 100%

Usa Ser(‘R%;’a Rede 82,19% 89,74% 91,28%

Fabricante 33,33% 92,31% 94,63%

Descricéo 97,72% 99,63% 99,66%

Versdes 24,66% 50,55% 45,30%

A analise do quadro 1 demonstra que, em nove campos dos 16 presentes atualmente
existentes no Oraculum, houve aumento da porcentagem de preenchimento. Em cinco
campos, o preenchimento manteve-se em 100% e apenas dois campos apresentaram uma
redugcao na porcentagem de preenchimento.

Verificou-se ainda que 12 campos possuem um preenchimento superior a 90% e 14
superam 80%. Apenas 2 campos tém um preenchimento inferior a 80%, sendo também
0s mesmos que apresentaram uma redug¢ao na porcentagem de preenchimento:
e Tecnologia do Sistema: seu preenchimento se manteve entre 65% e 67% desde a
auditoria.
e \ersdes: na época da auditoria estava em um patamar abaixo dos 25%. No
monitoramento de 180 dias subiu para 50,55% e, neste ultimo monitoramento, esta
em 45,03%.

Pelo exposto, esta equipe de monitoramento considera a recomendacdo R3 EM
IMPLEMENTAGAO. Diante das iniciativas ja adotadas pela area técnica e da significativa
melhora nos indices de preenchimento das informagdes no sistema Oraculum, esta equipe
de monitoramento sugere que o tema seja reavaliado em momento oportuno quando da
edicdo da nova ENTIC-JUD. Destaca-se que a auséncia de acompanhamento adicional por
parte desta Seaudi ndo exime a area responsavel de continuar envidando esforgcos para
manter o sistema Oraculum atualizado, de modo a refletir todos os sistemas utilizados por
este Tribunal.

Evidéncias:
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e Sistema Oraculum.
Conclusao:

Em Implementacgao: quando ha evidéncias de que existem agdes em curso no sentido de
solucionar as ocorréncias apontadas durante a auditoria e que deram origem a proposta de
encaminhamento.

Beneficios da implementagao da recomendagao/sugestao:

Melhoria no gerenciamento dos sistemas de TIC.
Melhorias no planejamento das agcbes de TIC, da definicdo de prioridades e da
tomada de decisbes acerca de compra, investimento e desativacido de recursos.

e Informacdes atualizadas sobre a situacdo dos sistemas de TIC utilizados pelo
TRT4.

Destaca-se que o Programa de Qualidade de Auditoria da Justica do Trabalho de Primeiro
e Segundo Graus (PQA-JT), instituido pela Resolucédo CSJT n° 371/2023, inclui o
indicador de desempenho n° 5 — Atendimento pela gestido das deliberagoes
decorrentes de auditoria. Esse indicador, apurado anualmente, possui a meta de que
70% das deliberagbes decorrentes de auditorias monitoradas no exercicio sejam
consideradas implementadas pela Seaudi. Portanto, o empenho da gestdo na
implementacédo das propostas de encaminhamento resultantes dos trabalhos de auditoria
é fundamental para que esta Secretaria atinja a meta estabelecida no PQA-JT.

EQUIPE DE MONITORAMENTO

Documento assinado digitalmente Documento assinado digitalmente
JOSE CLAUDIO DA ROSA RICCARDI FELIPE VIEGAS DA SILVA
Auditor responsavel Membro da equipe
Divisao de Auditoria de Contratagbes Divisdo de Auditoria de Contratacdes

SUPERVISORA

Documento assinado digitalmente
CAROLINA FEUERHARMEL LITVIN
Diretora da Secretaria de Auditoria



https://apexintra.trt4.jus.br/intranet/f?p=201:24:503419984430018:::24::
https://juslaboris.tst.jus.br/bitstream/handle/20.500.12178/224954/2023_res0371_csjt.pdf?sequence=1&isAllowed=y

