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ANEXO |

Controle de Acesso a Internet

1. Objetivos

1.1. Estabelecer diretrizes e padrboes para o acesso a internet no ambito do TRT
da 42 Regiao.
2. Motivagoes
2.1. Alinhamento as normas, regulamentacdes e melhores praticas relacionadas
a matéria.
2.2. Protegao do ambiente tecnologico do Tribunal.

2.3. Correto direcionamento e dimensionamento de recursos tecnoldgicos para

prover o servigo de acesso a internet.

3. Referéncias normativas

3.1. Instrugdo Normativa GSI/PR n°® 1, de 27 de maio de 2020, que dispde sobre
a Estrutura de Gestdo de Seguranca da Informagdo e Comunicagdes na

Administracdo Publica Federal,

3.2. Norma Técnica ABNT NBR ISO/IEC 27001:2022, que estabelece os

requisitos para um Sistema de Gestao de Seguranga da Informagéo;

3.3. Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de
referéncia de controles de seguranga da informagao.

4. Conceitos e definicoes

4.1. Arquivo de registro de mensagens (logs) - registro de eventos, utilizados

para restaurar um sistema, diagnosticar problemas ou realizar auditorias.

4.2. Coédigo malicioso - também conhecido por malware, termo comumente

utilizado para genericamente se referir a programas desenvolvidos para
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executar acdes danosas e atividades maliciosas em um computador ou
dispositivo movel. Tipos especificos de codigos maliciosos sao: virus, worm,

bot, spyware, backdoor, cavalo de troia, ransomware e rootkit.

4.3. Proxy web - também conhecido por filtro de conteudo, € o servidor
responsavel por intermediar o acesso a internet, aplicando regras de
controle de acesso e mecanismos de protecao contra cédigos maliciosos,

previamente configurados, e por controlar a alocacéo de recursos de rede.

4.4. Proxy web externo - s&o servidores nao administrados pelo TRT4,
responsaveis por intermediar o acesso a internet, que ndo aplicam as regras
de controle de acesso e mecanismos de protecdo da mesma forma que o

proxy administrado pelo TRT4.

4.5. Servigo - produto disponibilizado na internet, como midia streaming, por
exemplo, cujo acesso se da por meio de navegador web ou por aplicativo

(conhecidos também como app);

4.6. Sitio - E um conjunto de paginas web organizadas a partir de um URL
basico, onde fica a pagina principal, e geralmente sdo armazenadas numa

Unica pasta ou subpastas relacionadas no mesmo diretério de um servidor.

4.7. Situagao de contingéncia - estado ou condigdo na qual exista a ocorréncia
de falha/problema, em um ou mais recursos tecnolégicos, que reduzam a
capacidade dos sistemas e servicos que suportam a atividade da

organizagao.
5. Diretrizes

51. O acesso a internet no ambiente tecnologico do TRT dar-se-3,
exclusivamente, pelos meios  autorizados, configurados  pela

Secretaria-Geral de Tecnologia e Inovagéo.
5.1.1. E expressamente proibido o uso de proxies externos ou similares.

5.2. O acesso a internet nas dependéncias da Justica do Trabalho é

disponibilizado para uso nas atividades relacionadas ao trabalho, observado
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o disposto nesta norma.

5.2.1. Equipamentos do TRT que estdo fora das dependéncias (ex.:
teletrabalho, home-office, etc) da Justica do Trabalho poderao ser
configurados para utilizar os mecanismos de controle de acesso a

internet estabelecidos pela SGTI.

5.2.1.1. A eventual auséncia de mecanismos de controle de acesso
a internet em equipamentos fora das dependéncias da
Justica do Trabalho n&o exime o usuario do dispositivo
tecnolégico de observar as regras e boas praticas definidas

nesta norma.
5.3. Constitui acesso indevido a internet qualquer das seguintes acoes:

5.3.1. Acessar conteudo considerado ofensivo, ilegal, improprio ou
incompativel com as atividades funcionais tais como: pornografia,
pedofilia, racismo, jogos e paginas de distribuicdo e de

compartilhamento de software.

5.3.1.1. A restricdo de que trata o item 5.3.1 pode ser flexibilizada: por
razao de trabalho, desde que, previamente, autorizada pelo

Comité de Seguranca da Informacao e Protegao de Dados.

5.3.2. Utilizar softwares para troca de conteudo via rede ponto-a-ponto
(peer-to-peer) elou realizar o download de softwares e arquivos
piratas, exceto programas homologados pelo TRT4 ou autorizados

pelo Comité de Segurancga da Informagao e Protecdo de Dados.

5.3.3. Utilizar programas e/ou acessar sitios/servicos de audio e video em
tempo real ou sob demanda, exceto aqueles homologados pelo TRT4
ou autorizados pelo Comité de Seguranga da Informagéo e Protegao
de Dados.

5.3.4. Acessar sitios ou servicos que possam comprometer de alguma

forma a confidencialidade, integridade ou disponibilidade do ambiente



5.4.

5.5.

5.6.
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tecnolégico e informagdes do TRT.

5.3.5. Acessar ou fazer download de arquivos nao relacionados ao trabalho,
em especial musicas, imagens, videos, jogos e programas de

qualquer tipo.

5.3.6. Armazenar informacbes de trabalho em sitios e/ou servigos de
armazenamento em nuvem que nao sejam homologados pelo TRT4
ou autorizados pelo Comité de Seguranga da Informagao e Protegao
de Dados.

Todo trafego de internet sera controlado, de forma automatica, e podera ser
inspecionado, pela ferramenta de proxy web (filtro de conteudo), configurada
de acordo com os limites estabelecidos por esta norma ou definidos pela

Administracédo do Tribunal.

54.1. A liberacdo de acesso a sitios e servigcos bloqueados, mas
necessarios ao desempenho das atribuigcdes funcionais do usuario,
dependera de solicitacdo, devidamente justificada, a Secretaria-Geral
de Tecnologia e Inovagao, que a submetera, quando for o caso, ao
Comité de Seguranca da Informacdo e Protegdo de Dados, para

deliberacgao.

Cabe ao gestor da unidade orientar os usuarios sob sua responsabilidade a
respeito do uso adequado do recurso de internet, conforme as regras
estabelecidas nesta norma, bem como reportar a Coordenadoria de
Seguranga da Informacgao e Prote¢cdo de Dados ou ao Comité de Seguranca

da Informacao e Protecdo de Dados o seu descumprimento.

A critério da Administracdo, poderdo ser adotadas medidas visando a
manutengao da disponibilidade e da qualidade do acesso a internet, seja em
situagdes normais de funcionamento, seja em situagdes de contingéncia, tais

como:

5.6.1. Bloqueios totais ou parciais e/ou priorizagcdo de acessos a

determinados sitios e servigos; e



5.7.
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5.6.2. Limitagdo de banda de trafego de dados.

As medidas identificadas no item anterior, quando implementadas, serdo
comunicadas a Divisdo de Central de Servicos de Tecnologia da Informacéao
e Comunicagdes, a fim de possibilitar o repasse de informacbdes aos

usuarios interessados.

6. Monitoramento e Auditorias

6.1.

6.2.

6.3.

Por motivos de seguranga, todo acesso a internet sera monitorado, e os

registros serdao mantidos pela Secretaria-Geral de Tecnologia e Inovagéo.

Em caso de indicios de descumprimento das diretrizes previstas nesta
norma, a chefia imediata ou superior solicitara, justificadamente, ao Comité
de Seguranca da Informacao e Protegao de Dados a realizagao de auditoria

extraordinaria.

Os relatdrios decorrentes das auditorias ordinarias e extraordinarias
realizadas pela Coordenadoria de Seguranga da Informacéo e Protegéo de
Dados serdo encaminhados ao Comité de Seguranca da Informacédo e

Protecao de Dados, para os devidos fins.

7. Atualizagdo da Norma

7.1.

O disposto na presente norma sera atualizado sempre que alterados os
procedimentos de controle de acesso a internet, observada, ainda, a
periodicidade prevista para a revisdo da Politica de Seguranga da

Informacgao.



