PODER JUDICIARIO
JUSTICA DO TRABALHO ;
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

PORTARIA GP.TRT4 N° 4.347, DE 16 DE SETEMBRO DE 2022.
Republicacao
(Texto compilado com as alteragdes promovidas pela Portaria GP.TRT4 n° 2.440/2025)

Transformar o Comité Gestor de Seguranca da
Informacao e o Comité Permanente de Crises
Cibernéticas em Comité de Seguranga da
Informacéo e Protecdo de Dados no ambito do
Tribunal Regional do Trabalho da 42 Regiao.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de
suas atribuicdes legais e regimentais,

CONSIDERANDO que a racionalizacdo dos colegiados € uma das diretrizes da atual
gestao deste Tribunal (biénio 2021-2023);

CONSIDERANDO a Resolugdo CSJT n°® 325/2022, que institui a Politica de Governanga
dos Colegiados Tematicos da Justica do Trabalho de primeiro e segundo graus e do
préprio Conselho, notadamente os artigos 4°, VIII, 7°, 8°, 1I, 13, ll, 23 e 25 do referido ato
normativo;

CONSIDERANDO a necessidade deste Tribunal se adequar a norma, mediante a
realizacdo de ajustes nos colegiados, adequando espécies, areas tematicas e
nomenclaturas;

CONSIDERANDO a necessidade de garantir a atuacdo de coordenacéao e deliberacao
dos colegiados, tendo em conta elementos como afinidade tematica e otimizagcdo do
trabalho, além de indicar as unidades de apoio executivo (UAE) relacionadas as diversas
areas;

CONSIDERANDO o Oficio Circular CSJT.GP.SG.SEGGEST n° 58/2022, encaminhado
pelo Exmo. Ministro Presidente do CSJT, Emmanoel Pereira, a este Tribunal, em
28.06.2022;

CONSIDERANDO a Resolugdo CNJ n°® 396/2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria GP.TRT4 n° 4.772/2008, que instituiu a Politica de
Seguranca da Informacao no ambito do Tribunal Regional do Trabalho da 42 Regiao;

CONSIDERANDO a Portaria GP.TRT4 n° 2.022/2021, que instituiu o Comité Permanente
de Crises Cibernéticas do Tribunal Regional do Trabalho da 42 Regido e definiu suas
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competéncias;

CONSIDERANDO os Obijetivos de Desenvolvimento Sustentavel previstos na Agenda
2030 da ONU, notadamente os de n° 8 — Trabalho decente e crescimento econémico e
16 — Paz, Justica e Instituicées Eficazes;

CONSIDERANDO o que consta nos PROADs n°s 1279/2022, 3925/2022 e 5697/2022,
RESOLVE:

CAPITULO |
DO OBJETO

Art. 1° Transformar o Comité Gestor de Seguranca da Informacdo e o Comité
Permanente de Crises Cibernéticas em Comité de Seguranca da Informacao e Protecao
de Dados no ambito do Tribunal Regional do Trabalho da 42 Regiéo.

CAPITULO Il
DA COMPOSICAO

Art. 2° O Comité sera composto pelos seguintes membros:

|- o(a) Encarregado(a) pelo Tratamento de Dados Pessoais (ETDP);

Il - o(a) Secretario(a)-Geral Judiciario(a);

lll - o(a) Secretario(a)-Geral de Tecnologia e Inovacgéao; (alterado pela Portaria GP.TRT4
n° 2.440/2025)

IV - o(a) Diretor(a) da Secretaria de Administracao;

V - o(a) Diretor(a) da Secretaria de Gestao de Pessoas;

VI - o(a) Diretor(a) da Secretaria de Comunicagao Social;

VIl - o(a) Diretor(a) da Secretaria de Seguranca Institucional;

VIl - o(a) Diretor(a) da Secretaria de Apoio Técnico da Corregedoria;

IX- o(a) Assessor(a)-chefe da Assessoria Juridica da Presidéncia;

X - o(a) Coordenador(a) da Coordenadoria de Gestao e Apoio a Governanca de TIC,;
Xl - o(a) Coordenador(a) da Coordenadoria de Infraestrutura Tecnoldgica;

Xll - o(a) Coordenador(a) da Coordenadoria de Seguranga da Informacéao e Protecao de
Dados.

Paragrafo unico. O(a) Coordenador(a) da Coordenadoria de Segurancga da Informacao e
Protecdo de Dados) coordenara o Comité que tera como vice-coordenador(a) o(a)
Secretario(a)-Geral de Tecnologia e Inovacao. (alterado pela Portaria GP.TRT4 n°
2.440/2025)
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CAPITULO Il
DAS ATRIBUIGOES

Art. 3° Cabe ao Comité de Seguranca da Informacéao e Protecao de Dados:

l- assessorar a alta administracdo do érgdo do Poder Judiciario em todas as
questdes relacionadas a seguranca da informacao;

Il - estabelecer diretrizes e definicbes estratégicas para as acbes e projetos
relacionados a Seguranca da Informacéo;

lll - propor alteragdes na politica de seguranca da informagcdo e deliberar sobre
assuntos a ela relacionados, incluindo atividades de priorizagdo de acbes e gestdo de
riscos de seguranga;

IV - propor normas internas relativas a segurancga da informacao;

V -  receber comunicagbes de descumprimento das normas referentes a Politica de
Segurancga da Informagéao deste Tribunal, instrui-las com os elementos necessarios a sua
analise e apresentar parecer ao 6rgao ou autoridade competente a aprecia-las;

VI - propor a constituicdo de grupos de trabalho para tratar de temas e sugerir solugdes
especificas sobre seguranca da informacao;

VIl - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestao da
segurancga da informacgao;
VIIl - gerenciar as agdes necessarias para o tratamento de crises cibernéticas;

IX- respaldar as acbes da Equipe de Tratamento e Resposta a Incidentes Cibernéticos
(ETRI);

X - atuar como ponto de contato com érgaos externos para comunicacao referente ao
tratamento de crises cibernéticas, centralizando a comunicagéo na figura de um porta-voz
para evitar informagées equivocadas ou imprecisas; e

Xl - realizar analise critica apds o encerramento de crise cibernética, avaliando as
licdes aprendidas e recomendando a¢des a serem tomadas para evitar a recorréncia de
incidentes cibernéticos que incidam em uma crise.

Art. 4° Cabe ao coordenador ou coordenadora do Comité de Seguranca da Informacéo e
Protecao de Dados:

|- convocar ou fazer convocar reunides ordinarias e extraordinarias;

Il- comparecer a todas as reunides, pessoalmente ou representado pelo(a)
vice-coordenador(a);

lll - estabelecer e fazer cumprir cronograma de atividades;
IV - zelar pela eficiéncia do colegiado;

V -  mediar conflitos relativos a atuagcao do colegiado;
VI - imprimir celeridade aos processos de deliberagao; e
VIl - validar eletronicamente as atas de reuniao.

CAPITULO IV
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DAS DEFINICOES

Art. 5° Para os efeitos desta Portaria aplicam-se as seguintes defini¢gdes:

|- Auditoria: processo sistematico, independente e documentado para obter
evidéncias de auditoria e avalia-las objetivamente para determinar em que medida os
critérios de auditoria sao atendidos;

Il -  Seguranca da Informacédo: conjunto de ac¢des, controles e medidas para assegurar
a preservacao da confidencialidade, disponibilidade e integridade da informacao;

lll - Atividades criticas: atividades que devem ser executadas de forma a garantir a
consecucdo dos produtos e servigcos fundamentais do 6rgédo, de maneira que permitam
atingir os seus objetivos mais importantes e sensiveis ao tempo;

IV - Ativo: qualquer coisa que represente valor para uma instituicdo, tal como a
informacao;

V -  Ativos de informagao: meios de armazenamento, transmissao e processamento de
informacéo, sistemas de informacdo e locais onde se encontram esses meios e as
pessoas que a eles tém acesso;

VI- Crise: um evento ou série de eventos danosos que apresentam propriedades
emergentes capazes de exceder as habilidades de uma organizagdo em lidar com as
demandas de tarefas que eles geram, e que apresentam implicacées que afetam uma
proporcao consideravel da organizagao, bem como de seus constituintes;

VIl - Crise cibernética: crise que ocorre em decorréncia de incidente em dispositivos,
servicos e redes de computadores. E decorrente de incidentes que causam dano material
ou de imagem, atraem a atencdo do publico e da midia e fogem ao controle direto da
organizagao;

VIll- ETRI: Equipe de Tratamento e Resposta a Incidentes de Seguranca de
Cibernética. Denominacao tradicionalmente atribuida a grupos de resposta a incidentes
de segurancga da informacéo, embora os incidentes ndo mais se limitem a tecnologia;

IX- Gerenciamento de crise: decisdes e atividades coordenadas que ocorrem em uma
organizacao durante uma crise corporativa, incluindo crises cibernéticas;

X - Incidente grave: evento que tenha causado algum dano, colocado em risco algum
ativo de informacao critico ou interrompido a execug¢ao de alguma atividade critica por um
periodo inferior ao tempo objetivo de recuperacgao;

Xl - Sala de situacao: local, fisico ou virtual, a partir do qual sao geridas as situacdes de
crise, devendo dispor dos meios necessarios (ex. Sistemas de audio, video, chamadas
telefénicas) e estar preferencialmente préxima a um local onde se possa fazer
declaragdes publicas a imprensa, com o acesso restrito ao Comité de Seguranca da
Informacao e Protecao de Dados e a outros atores eventualmente convidados a participar
de reunides.

CAPITULO V
DA UNIDADE DE APOIO EXECUTIVO (UAE)

Art. 6° A Secretaria-Geral de Tecnologia e Inovagao atuara como Unidade de Apoio
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Executivo (UAE) do Comité de Seguranc¢a da Informacao e Protecao de Dados e cuidara
de aspectos relativos a organizagao, transparéncia e comunicacao do colegiado. (alterado
pela Portaria GP.TRT4 n° 2.440/2025)

§ 1° Para os fins do caput deste artigo, cabe a UAE:

I - receber, organizar e registrar em pauta os assuntos a serem debatidos nas
reunides;

Il- enviar aos membros do colegiado as pautas e demais documentos necessarios
para a realizagao da reuniao;

lll- convidar os membros para reunides convocadas pelo coordenador ou
coordenadora ou por 1/3 (um tergo) dos membros do colegiado;

IV - providenciar os recursos fisicos e tecnolégicos para as reunides;

V - redigir e encaminhar para validacao eletronica do(a) coordenador(a) as atas das
reuniées;
VI - encaminhar para publicacdo as atas das reuniées e demais documentos, exceto

quando contiverem informacao total ou parcialmente sigilosa, hipdétese em que se
publicara certidao, extrato ou cépia com ocultagéo da parte sob sigilo;

VIl - monitorar o contetido e a vigéncia dos atos normativos referentes ao colegiado;

VIl - providenciar e fornecer informagdes a respeito do colegiado, quando requeridas
por parte interessada; e

IX- instruir o Processo Administrativo (PROAD) instituidor do Comité com as atas das

reuniées e, quando necessario, autuar novo PROAD associado ao principal para tratar de
demandas derivadas da atuagéo do Comité.

§ 2° Cabe ao titular ou a titular da UAE:
|- zelar pelo cumprimento das atribuicoes estabelecidas no § 1° deste artigo;
Il - manter atualizadas as informagdes repassadas a Secretaria de Governanga e

Gestao Estratégica a respeito do colegiado para constar no sitio eletrénico do Tribunal,
inclusive no que diz respeito ao conteudo e a vigéncia dos atos normativos;

lll- dar ciéncia ao coordenador ou coordenadora do colegiado sobre eventual
inobservancia da periodicidade de realizagao das reunides ordinarias;

IV - reportar ao coordenador ou coordenadora as ocorréncias que possam dificultar,
direta ou indiretamente, a realizacido de reunides do colegiado e/ou a divulgacao dos
documentos por ele produzidos; e

V -  reportar a Presidéncia do Tribunal as ocorréncias a que faz referéncia o inciso IV
deste paragrafo, em caso de omissao do coordenador ou coordenadora.

§ 3° As atribuicbes mencionadas no § 2° deste artigo poderao ser delegadas pelo(a) titular
da UAE a servidor(a) a ele(a) subordinado(a).

CAPIiTULO VI
DAS REUNIOES

Art. 7° O Comité de Segurangca da Informacdo e Protecdo de Dados se reunira,
ordinariamente, a cada 12 (doze) meses, e, extraordinariamente, quando necessario.
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§ 1° As reunibes do colegiado tematico serédo presenciais, telepresenciais ou hibridas.

§ 2° As reunibes ordinarias ocorrerao em datas a serem definidas pelo coordenador ou
coordenadora, observadas a periodicidade estabelecida no caput deste artigo e a
antecedéncia minima de 48 (quarenta e oito) horas para convocacao.

§ 3° A convocagdo para as reunides se dara por qualquer meio admitido em direito,
dispensada a antecedéncia minima no caso de reunido extraordinaria.

§ 4° Se ocorrerem duas ou mais reunides num mesmo més, faculta-se ao colegiado, com
a concordancia de seu coordenador ou coordenadora, proceder a publicacdo de ata
mensal Unica, com o registro dos fatos ocorridos nas reuniées do periodo.

Art. 8° O colegiado podera convidar, para participar como colaboradores, sem direito a
voto, representantes de 6rgaos ou unidades organizacionais do Tribunal e profissionais de
outras instituicdes ligadas a campo de conhecimento afim.

Art. 9° Na ocorréncia de uma crise cibernética, os membros do Comité deverdo se reunir
em uma sala de situagéo para orientacdo e acompanhamento das agdes necessarias ao
gerenciamento da crise.

CAPITULO VII )
DAS PAUTAS E ATAS DE REUNIAO

Art. 10. As atas conterdao, no minimo, as seguintes informacgdes:

|- a data, o horario e o local da reuniao;

Il - o breve relato das manifestagdes ocorridas durante a reuniao;
lll - as deliberagbes tomadas;

IV - oresponsavel e o prazo para cumprimento de cada deliberacgao;
V -  os nomes dos participantes; e

VI - o numero do Processo Administrativo PROAD correspondente.

§ 1° As pautas poderado integrar o conteudo das atas de reunido, em vez de serem
apresentadas em documento a parte.

§ 2° A ata devera ser elaborada e validada, preferencialmente, ao final da reunio.

§ 3° Sendo inviavel o cumprimento da determinagédo do paragrafo anterior, o redator da
ata tera 48 (quarenta e oito) horas para conclui-la, quando devera disponibiliza-la aos
demais integrantes do colegiado, por e-mail, que terdo prazo de 48 (quarenta e oito) horas
para validagdo do documento.

§ 4° As pautas e as atas serao publicadas no sitio eletrénico do Tribunal, até 10 (dez) dias
depois de realizada a reuniao, devendo ser encaminhadas a Presidéncia para ciéncia e a
Secretaria de Governanca e Gestao Estratégica para ciéncia e publicacao.

§ 5° Cabe a UAE diligenciar para que os prazos estabelecidos neste artigo sejam
atendidos.
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CAPITULO VIII )
DO QUORUM DE REUNIAO E DO QUORUM DE VOTAGAO

Art. 11. Para instalar-se reuniao do Comité, sera exigido quorum de 50% mais um dos
membros, presente o coordenador ou coordenadora, ou o0 vice-coordenador ou
vice-coordenadora.

Art. 12. As deliberagdes do Comité serdo tomadas por maioria simples, considerado o
numero de membros presentes na reuniao.

§ 1° Os membros do colegiado terdo voto de igual peso.

§ 2° Como critério de desempate, considera-se qualificado o voto do coordenador ou
coordenadora.

CAPITULO IX
DISPOSICOES FINAIS

Art. 13. O Comité mantera dialogo com outros colegiados tematicos, com a Administracao
do Tribunal e com demais partes interessadas, nos termos do artigo 31 da Resolugao
CSJT n® 325/2022.

Art. 14. O direito de acesso a documentos, ou a informagdes neles contidas, utilizados
como fundamento para tomada de decisao ou ato administrativo sera assegurado apenas
com a edicao do respectivo ato decisério, quando, a critério do colegiado, o acesso prévio
puder prejudicar a tomada da decisdo ou seus efeitos.

Art. 15. Os casos omissos serao resolvidos pela Presidéncia.

Art. 16. Ficam revogadas a Portaria GP.TRT4 n°s 2.022/2021 e demais disposi¢des em
contrario.

Art. 17. Esta Portaria entra em vigor na data de sua publicacao.

Documento assinado digitalmente
FRANCISCO ROSSAL DE ARAUJO
Presidente do TRT da 42 Regiao/RS



