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PROTOCOLO DE GERENCIAMENTO DE CRISES CIBERNETICAS
(PGCRC-PJ)

1. OBJETIVOS
1.1.  Estabelecer um conjunto de diretrizes para responder efetivamente a crises
decorrentes de incidentes cibernéticos.
1.2. Promover adequagdo e alinhamento as regulamentagdes, normas e

melhores praticas relacionadas a segurancga cibernética.

2. CONSIDERAGOES IMPORTANTES

2.1. Este protocolo é parte do conjunto de Protocolos de Seguranga Cibernética,
definido pela Resolucdo CNJ n° 396/2021, que instituiu a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), do
qual também fazem parte o Protocolo de Prevencdo de Incidentes
Cibernéticos e o Protocolo para Investigagao de llicitos Cibernéticos.

2.2. As acdes e medidas elencadas neste protocolo sdo complementares as
politicas, aos processos, as praticas e aos procedimentos relacionados a
segurancga da informacao ja formalizados e estabelecidos no ambito do TRT.

2.3. Este protocolo deve ser acionado nos casos em que as medidas
estabelecidas no Protocolo de Prevencado de Incidentes Cibernéticos nao
forem suficientes para evitar a ocorréncia de um incidente.

24. Para efeitos deste protocolo, s&do considerados criticos para o
funcionamento do Tribunal os seguintes sistemas:

241. PJe

2.4.2. AUD4

2.4.3. Novajus4

244. Portal www

2.4.5. SIGEP-JT (médulos FOLHA e CADASTRO)
246. PROAD

24.7. Google Suite

PROAD n. 2379/2021 DOC 94. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletronico e informe o cédigo 2025.XMQW.CGLJ:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml



PROAD n. 2379/2021 DOC 94
Cadastrado por mtonin - MARIANA TONIN
Juntado em 12/11/2025

PODER JUDICIARIO
JUSTIGA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

2.5. Uma crise cibernética se configura na ocorréncia de evento ou série de
eventos danosos, que apresentam propriedades emergentes capazes de
exceder as habilidades de uma organizagdo em lidar com as demandas de
tarefas que eles geram e que apresentam implicagbes que afetam uma
propor¢cao consideravel da organizagdo, bem como de seus constituintes,
afetando diretamente ou indiretamente os sistemas criticos do Tribunal.

2.6. Os atores atuantes ativamente no gerenciamento de crises cibernéticas do
TRT, cujas instituicbes e atribuicbes estdo definidas na Politica de
Seguranca do TRT (Portaria GP.TRT4 n° 4.772/2008), Regimento Interno e
demais portarias relacionadas, sao os seguintes:

2.6.1. Comité de Seguranga da Informagao e Protegcdo de Dados;
2.6.2. Secretaria-Geral de Tecnologia e Inovacéo;
2.6.3. Coordenadoria de Segurancga da Informacgéo e Protegcédo de Dados;
2.6.4. Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informacao.
3. GLOSSARIO

3.1.  Os conceitos utilizados neste protocolo tém como embasamento a definicao

constante no Anexo VIl da Portaria CNJ n° 162/2021.

4. GERENCIAMENTO DE CRISES CIBERNETICAS
4.1. O gerenciamento de crise cibernética se inicia quando:

4.1.1. ficar caracterizado grave dano material ou de imagem;

4.1.2. restar evidente que as acgdes de resposta ao incidente cibernético
provavelmente persistirdo por longo periodo, podendo se estender
por dias, semanas ou meses;

4.1.3. o incidente impactar gravemente os servicos de TIC essenciais ao
funcionamento do Tribunal, extrapolando os limites determinados nas
diretrizes do plano de continuidade de TIC do Tribunal;

4.1.4. atrair grande atencédo da midia e da populagdo em geral; ou

4.1.5. ocorrer incidente de seguranga com dados pessoais.
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4.2. Confirmada a crise cibernética, o Comité de Seguranca da Informacéo e
Protecao de Dados devera se reunir, observando as definigdes da Portaria
GP.TRT4 n° 4.347/2022.

421. Cabe ao Comité o reporte da crise ao Centro de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario
(CPTRIC-PJ).

4.2.2. Caso a crise envolva dados pessoais, o Encarregado de Tratamento
de Dados Pessoais do Tribunal deve informar as entidades externas
nos termos da LGPD e das demais normativas relacionadas a
protecdo de dados pessoais vigentes no TRT.

4.2.3. Caso a crise envolva dados pessoais, o Comité de Seguranca da
Informacdo e Protecdo de Dados deve notificar o Subcomité de
Protecédo de Dados Pessoais.

4.3. Para o tratamento do incidente que ocasionou a crise, deverao ser utilizadas
politicas, planos de resposta a incidentes, planos de continuidade e de
recuperacdo de desastres e procedimentos técnicos ja elaborados e
formalizados.

4.3.1. Devera ser observado o processo de gestdo de incidentes de
seguranga da informacao, estabelecido no Anexo 8 da Politica de
Seguranga da Informacéo.

4.4. A crise encerra-se no momento em que for constatado o retorno a
normalidade das operagdes.

4.4.1. Deve ser elaborado um relatério da crise com o intuito de registrar as
acdes que foram efetivas e as melhorias necessarias para corrigir as
causas do incidente que originou a crise (licbes aprendidas). O
relatorio deve conter as seguintes informacoes:

44.1.1. aidentificagdo e andlise da causa-raiz do incidente;
4.4.1.2. alinha dotempo das agdes realizadas;
441.3. a escala do impacto nos dados, sistemas e operacdes de

negocios importantes durante a crise;
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4.4.1.4. os mecanismos e processos de detecgao e protecao existentes
e as necessidades de melhoria identificadas;
4415. as acgdes realizadas para tratamento da crise e avaliacdo de

sua eficacia.

5. CONSIDERAGOES FINAIS
5.1.  Na ocorréncia de indicios de ilicitos criminais durante o tratamento de
incidentes cibernéticos, além das acgdes elencadas ou referenciadas neste
protocolo, devera ser observado o Protocolo de Investigacdo de llicitos
Cibernéticos.
5.2. Este documento deve ser revisado anualmente ou quando houver alteragao

significativa que enseje sua pronta alteragao.
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