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DELIBERAGOES E RESULTADOS

06/02/2025 - 10h30

1) Revisao de RISI's pendentes: ndo ha.

2) Apresentacao do sistema de geracao e controle de SMs - Paulo do Carmo apresentou,
juntamente com o colega Marcelo Zambiasi, o novo sistema para controle de mudancas. Promovido o
debate, foram elencadas dentre as sugestdes recebidas, as que serdo implementadas e o sistema
entrara em operagéo de forma experimental a partir de 1° de margo. Devera ser elaborado um manual
e a divulgacao interna (Setic) sera inicialmente por email. Posteriormente o processo de solicitacao
de mudancas sera ajustado para que fique em conformidade com as etapas contidas na versao final
do sistema.

3) Relatério de analise critica do SGSI - Lucas mencionou o relatério enviado a todos por email e
que estd aguardando avaliagdo dos membros do Subcomité..

4) Tabela de controles para os riscos da SETIC - Tabela com os controles da fase atual foi enviada
por Lucas para que o subcomité valide se os controles identificados estao corretos e se ha algum
controle a ser acrescentado. Subcomité devera se manifestar por e-mail.

5) Servidores da ferramenta descontinuada Assyst: Lucas relatou a necessidade de encaminhar
providéncias em relacdo aos servidores utilizados para a ferramenta Assyst, que teve seu uso para
abertura de novos chamados descontinuado em 2024. As informacdes foram detalhadas e enviadas
por email ao subcomité, para manifestagéao. Farias esclareceu que o sistema em producao devera
ficar instalado em modo leitura, tendo em vista que pode haver necessidade de consulta a chamados
atendidos ou eventualmente em aberto e ndo migrados para a nova ferramenta. Denilson ratificou a
importancia de manter os servidores do ambiente de produgédo do Assyst ligados até que haja
possibilidade de tratar as necessidades de acesso a chamados registrados na ferramenta, por
quaisquer casos, inclusive auditorias. Diante das manifestacdes, definiu-se por desligar os servidores
de homologacéo do Assyst e corrigir eventuais vulnerabilidades de seguranca no servidor de
producéo, enquanto for necessario manté-lo ligado. Farias destacou a importéncia de que, em
contratacdes futuras, se inclua clausula que obrigue a empresa a migrar os dados em caso de
descontinuidade do contrato. Solicitou que sejam retomados os controles de chamados que
eventualmente ainda estiverem abertos na ferramenta, para que sejam imediatamente reabertos no
Qualitor aqueles em que ainda houver necessidade de atuacao da Setic, encerrando-os no Assyst.

6) Restricao do acesso de contas institucionais google a apps externos: Lucas relatou sobre o
recebimento de diversos alertas, oriundos das ferramentas de monitoramento, sobre vazamentos de
credenciais relativas ao email, utilizadas em apps externos, néo relacionados ao trabalho. Diante
disso, informou sobre a necessidade de realizar um estudo sobre a viabilidade de bloqueio de
utilizacdo da conta institucional do Google em apps de terceiros e/ou externos adicionalmente e
avaliar se é possivel de se trabalhar com uma lista de apps de terceiros permitidos. O uso da conta
de e-mail corporativo em atividades ndo vinculadas ao trabalho do TRT é vetado pela Politica de
Seguranca da Informacao. Farias solicitou que o assunto seja levado a proxima reuniao do comité de
seguranca da informacéao.
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7) Pedidos de liberacao de sites ou instalacao de softwares: Farias destacou a necessidade de
estabelecer um processo formal para tratamento dos pedidos de liberacao de sites, extensdes do
Chrome ou de softwares fora do padrao ou bloqueados. Lucas ratificou a necessidade e sugeriu que
haja uma andlise prévia fora da Setic, com visao de negdcio, tendo em vista que a avaliacao das
questdes de seguranca da informacao é secundaria em relacdo a avaliagdo dos beneficios para os
fluxos de trabalho institucionais; além disso, nao ha forca de trabalho para realizar as analises de
seguranca de forma imediata quando a demanda é recebida. Tal avaliagdo poderia ser feita, com todo
0 cuidado e minUcia necessaria, apenas para 0s casos em que o pedido ja tenha passado por uma
analise criteriosa da necessidade e aplicabilidade do acesso que esta sendo solicitado. Farias
encaminhara o assunto junto a administracao do TRT.

ENCAMINHAMENTOS E PENDENCIAS

TAREFA

Elaboragao de manual e divulgagao
interna (Setic) do novo sistema de
controle de mudancgas

Desligamento dos servidores de
homologacao do Assyst

Levantamento dos chamados pendentes
de atendimento no Assyst e solicitagao
para que o responsavel pelo atendimento
os registre no Qualitor.

Encaminhar junto a Administragao as
tratativas para padronizagao do processo
para aprovagao de acessos fora do padrdo

Incluir na pauta da proxima reunido do
comité de seguranca da informacao, o
assunto sobre o uso das contas
institucionais para cadastro em sites e
Servigos externos.

RESPONSAVEL

Muller / Cintia
Petuco

Lucas

Muller / Cintia

Farias

Lucas

PRAZ0 OBSERVAGOES

fevereiro/25

imediato

imediato

imediato

proxima
reunido do
Comité

Ata validada pelos(as) participantes.
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PARTICIPANTES - 13/02/2025

Portaria n° 891/2024

NOME DO INTEGRANTE OU CONVIDADO DESIGNACAD PRESENCA Jli\sllﬁE:::lﬂSA
André Soares Farias Diretor da SETIC O
Alberto Daniel Muller Coordenador de Gestao e Apoio
a Governancga de TIC O
Paulo Roberto Schmitt do Carmo Coordenador de 0
Desenvolvimento de Sistemas
Denilson Ribeiro de Quadros Coordenador de Servigos de TIC O
Pablo Paulo Lopes Barros Coordenador de Implantagao de
Sistemas O
Paulo Mendes Ribeiro Junior Coordenador de Infraestrutura 0
Tecnolodgica
Lucas Pozatti Coordenador de Seguranga da
Informacgao e Protecédo de Dados O
Deise Alexandra Koerber Chefe da Divisédo de Projetos e
Assessoramento Administrativo O
de TIC
Alex Risicato Fagundes Substituto do Coordenador de
9 ) : O
Implantagédo de Sistemas
Karen de Souza del Mauro Substituta da Chefe da Divisédo
de Projetos e Assessoramento O
Administrativo de TIC
Fabio de OLiveira Garcia Coordenador de
O

Desenvolvimento de Sistemas

Unidade de apoio executivo: SETIC
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DELIBERACOES E RESULTADOS

13/02/2025 - 10h00

1) Revisao de RISI's pendentes: ndo ha.

2) Distribuicdo do sensor do XDR: Lucas sugeriu que se estude a possibilidade de se instaurar um
procedimento que obrigue a reinicializagdo peridédica de todos os computadores, ja que o sensor s6 é
instalado apos essa reinicializagdo em equipamentos da rede interna. Esse procedimento serviria ndo
apenas para a instalagdo do XDR, como também para atualizagbes do sistema operacional e de outros
aplicativos nos equipamentos dentro da rede interna. Lucas também referiu sobre a necessidade de
elaboracao de procedimento para instalagdo do sensor em equipamentos em teletrabalho, que atualmente
estdo fora da implantagé@o do XDR.

Denilson encaminhara minuta de e-mail para Farias enviar a todos os usuarios solicitando que desliguem
suas maquinas no final do expediente e religuem no dia seguinte.

Farias solicitou que na proxima reunidao do Subcomité de TIC seja debatida a nova politica de atualizagao
do Windows.

3) Nova versao do PJe. Farias informou que o login Unico do PJe sera obrigatério a partir de 01/abril.
4) Reunido do Comité de Governanga de TIC: Farias informou que as reunides do Comité passardo a ser

mensais. Solicitou que todos tragam sugestdes de assuntos importantes que precisam ser pautados para
a préxima reuniao do Comité.
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PARTICIPANTES - 20/02/2025

Portaria n° 891/2024

NOME DO INTEGRANTE 0U CONVIDADO DESIGNAGHO MESEMA OO
André Soares Farias Diretor da SETIC O
Alberto Daniel Muller Coordenador de Gestao e Apoio

a Governancga de TIC O
Paulo Roberto Schmitt do Carmo Coordenador de 0O
Desenvolvimento de Sistemas
Denilson Ribeiro de Quadros Coordenador de Servigos de TIC O
Pablo Paulo Lopes Barros Coordenador de Implantagao de
Sistemas O
Paulo Mendes Ribeiro Junior Coordenador de Infraestrutura
- O
Tecnoldgica
Lucas Pozatti Coordenador de Seguranga da
Informacgao e Protegédo de Dados O
Deise Alexandra Koerber Chefe da Diviséo de Projetos e
Assessoramento Administrativo O
de TIC
Alex Risicato Fagundes Substituto do Coordenador de
Implantacédo de Sistemas O
Fabio de OLiveira Garcia Coordenador de
O

Desenvolvimento de Sistemas

Unidade de apoio executivo: SETIC

1. Alinhamentos para a reuniao do Comité de Governanca de TIC a ser realizada em
21/02/2025: Foram revisados os itens do plano de contratacdes 2025, a serem apresentados
para o Comité, bem como os demais itens: demandas novas, demandas com significativa
alteracdo de valor, demandas previstas para 2024 e ndo executadas, demandas previstas
para restos a pagar em 2026. Também revisadas as informacdes da pesquisa de satisfagcéo,
necessidade de ratificacdo das atribuicbes do Comité de Governanca, mapeamento dos
notebooks em uso no TRT e proposta de renovacdo dos notebooks dos desembargadores,
gerando estoque de equipamentos usados para atender as demandas de manutengdes, , ao
invés de contratar a extensdao de garantia. Inclusédo da renovacao parcial dos no-breaks
pequenos no plano de contratacdes de 2025

2. Solicitacdo de Mudancas aguardando aprovacao (Firewall - Ajustes nas restricoes
GeolP): Lucas esclareceu as propostas de ajustes na politica de restricdo de acesso GeolP,
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no firewall. A solicitagdo sera encaminhada para aprovagao prévia do comité de segurancga da
informacao, em 21/02/2025.

. Encerramento dos OKR’s do ciclo e definicao de data apresentacdo do novo
planejamento: agendada para dia 10/03 a reuniao de apresentacao do novo ciclo de OKRs,
sendo que nas reunides de encerramento ainda em fevereiro, os coordenadores ja deverao
propor ao diretor as diretrizes para o novo ciclo.
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PARTICIPANTES - 27/02/2025

Portaria n° 891/2024

NOME DO INTEGRANTE OU CONVIDADO DESIGNAGAD PRESENGA
André Soares Farias Diretor da SETIC O
Alberto Daniel Muller Coordenador de Gestao e Apoio
a Governancga de TIC O
Paulo Roberto Schmitt do Carmo Coordenador de 0
Desenvolvimento de Sistemas
Denilson Ribeiro de Quadros Coordenador de Servigos de TIC O
Diego Fraga Contessa Substituto do Coordenador de
Servigos de TIC O
Pablo Paulo Lopes Barros Coordenador de Implantagao de
Sistemas O
Paulo Mendes Ribeiro Junior Coordenador de Infraestrutura 0O
Tecnoldgica
Lucas Pozatti Coordenador de Seguranga da
Informacgao e Protecédo de Dados O
Deise Alexandra Koerber Chefe da Diviséo de Projetos e
Assessoramento Administrativo O
de TIC
Fabio de OLiveira Garcia Coordenador de
O

Desenvolvimento de Sistemas

Simone Pereira Justino Goulart Convidada - Divisdo de Apoio a
Contratagdes de TIC

Unidade de apoio executivo: SETIC

1. Verificacdo de RISI's pendentes: Lucas apontou a necessidade de registro referente a
indisponibilidade de rede no dia 24/02. Sera providenciado pela Coordenadoria de Seguranga
da Informagao em conjunto com a Coordenadoria de Infraestrutura.

2. Apresentacao da nova substituta do Coordenador de apoio a Gestao e Governanca:
Muller apresentou a servidora Simone Goulart como sua nova substituta e a convidou a
acompanhar a reunido do subcomité.

3. Desativacdo do TraumaZero: Lucas relatou que o software ndo estd mais em uso nos
equipamentos do TRT-4 e propds sua remocéao dos servidores. Diego ratificou a informacao e
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10.
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solicitou que na préxima renovacdo de licengcas do TeamViewer, sejam contempladas as
necessidades de ampliagdo no niumero de licengas, para uso dos terceirizados nos acessos
remotos internos.

Campanha de phishing educativo na SEGESP: Lucas apresentou a proposta de ampliacao
do publico alvo da campanha de phishing educativo e a escolha da Segesp tem a ver com a
sensibilidade de dados com a qual a Secretaria lida. Proximos passos serao a negociacao
com a Diretora e execucado entre margo e abril.

Tratamento de credenciais problematicas: priorizar a realizagdo de agdo para tratar
credenciais problematicas, indicadas na planilha apresentada na reunido. Acéo conjunta entre
CSIPD e Diviséao de Projetos.

Data encontro da Setic - 27 de marco -Sugeridos os temas, ficou definido que a CDS
devera apresentar algum dos produtos concluidos nos ultimos meses (a ser definido pelo
Coordenador entre e-menta, Panlex e rob6 Aegis e que, a CSIPD ira apresentar a campanha
de phishing educativo.

Relatos da Coordenadoria de implantacao de Sistemas: Nova versao do SIF e tratativas
da implantagédo do MFA do Pje.

Mudanca de versao do PJE (hotfix): Agendada para hoje (27/02), realizados os ajustes dos
acompanhamentos necessarios.

Informacoes sobre acesso a VPN/ETR no VOX: As paginas de manuais disponibilizadas no
Vox serao revisadas pelas coordenadorias de Servicos e de implantagéo de sistemas.
Restricoes orcamentarias e impactos no PAC - plano anual de capacitacao - da Setic.
Farias relatou uma possibilidade de redugcdo em 30% sobre o valor de 2024, o que representa
uma reducao de 50% na verba estimada para 2025 e foram discutidas estratégias para que a
reducao seja distribuida de forma justa entre as areas da Setic.

Ata validada pelos(as) participantes.



