PODER JUDICIARIO
JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

PORTARIA GP.TRT4 N° 5.324 DE 15 DE SETEMBRO DE 2023.
Republicacéo

(Texto compilado com as alteragdes promovidas pela Portaria GP.TRT4 n° 4.805/2024)

Institui os Processos do Sistema de Gestdo de
Seguranca da Informacao (SGSI), de Elaboracéao e
Revisdo das Normas de Seguranga da Informacgéo,
e de Treinamento e Conscientizacdo em Segurancga
da Informag&o, no ambito do Tribunal Regional do
Trabalho da 42 Regiao.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de
suas atribuigdes legais e regimentais,

CONSIDERANDO a importdncia de assegurar a confidencialidade, integridade,
autenticidade e disponibilidade das informagdes institucionais, identificando riscos que
possam comprometer a seguranga da informagao e comunicagao;

CONSIDERANDO que a seguranga cibernética é aspecto essencial para a adequada
gestao da informagao;

CONSIDERANDO a necessidade de promogao da governanca agil e da transformacgao
digital do Poder Judiciario por meio de servigcos e solugdes digitais inovadoras que
impulsionem a evolugao tecnoldgica do Poder Judiciario, disposta no paragrafo unico do
artigo 1° da Resolugdo CNJ n° 370/2021, que estabelece a Estratégia Nacional de
Tecnologia da Informagao e Comunicagao do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO que as acbes de seguranca cibernética devem estar planejadas e
geridas de forma a aprimorar o nivel de maturidade em tal matéria nos érgados do Poder
Judiciario, em consonancia com o disposto pela Resolugdo CNJ n° 396/2021, que institui
a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o contido no Processo Administrativo PROAD n° 7250/2019,

RESOLVE:

Art. 1° Instituir os Processos do Sistema de Gestdo de Seguranga da Informacéo (SGSI),
de Elaboracdo e Revisdo das Normas de Seguranca da Informagao, e de Treinamento e
Conscientizagdo em Seguranga da Informagdo, no ambito do Tribunal Regional do
Trabalho da 42 Regiao.
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Paragrafo unico. Os processos identificados no caput deste artigo baseiam-se nas
seguintes referéncias:

I - Resolucdo CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ);

Il - Norma ABNT NBR ISO/IEC 27001:2022, que estabelece os requisitos para um
Sistema de Gestdo da Seguranga da Informacéao;

lll - Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncias de
controles de seguranga da informacgao.

Art. 2° O processo do Sistema de Gestdo de Seguranca da Informacdo (SGSI) é
composto pelas seguintes etapas:

| - planejar: compreende a definicdo e eventual revisdo do escopo do SGSI, sua
aprovacao e o planejamento das atividades que serdo desenvolvidas no biénio;

Il - desenvolver. abrange a execug¢dao das atividades ordinarias e extraordinarias
relacionadas a gestdo da seguranga da informacéo;

lll - controlar: compreende as atividades relacionadas a redagao de relatérios das
atividades bem como coleta de indicadores dos processos relacionados;

IV - agir: corresponde a proposigcao, analise e registro das agcdes de melhoria para
implementagao no préximo ciclo.

Art. 3° O processo de Elaboragdo e Revisdo de Normas de Seguranga da Informagéao é
composto pelas seguintes etapas:

| - proposicdo — compreende a identificacdo da necessidade de elaboragdo de novas
normas e de revisao das existentes, com encaminhamento de proposi¢cao de manutengao
das normas ou de novo regramento para analise pela Administracéao;

Il - aprovagdo — compreende a aprovagao, pela Administracdo, da proposi¢cao
apresentada, com a edi¢ao do ato respectivo;

lll - publicacdo — corresponde a publicagao, ciéncia e divulgacédo da decisao.

Art. 4° O processo de Treinamento e Conscientizagdo em Seguranga da Informagéo é
composto pelas seguintes etapas: (alterado pela Portaria GP.TRT4 n° 4.805/2024)

I - planejamento — compreende a identificacdo de necessidade de treinamento e
conscientizacdo, a elaboracdo de plano de Campanhas de Treinamento e
Conscientizagao, planejamento detalhado da campanha e aprovacgéo;

Il - execugdo — abrange a preparacao e realizagdo da campanha;
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lll - encerramento — compreende a coleta de dados e resultados para acompanhamento
de indicadores e analise critica para melhoria do processo.

Art. 5° O desenho dos processos estabelecidos por esta Portaria, a descricdo das
atividades, respectivos papéis e responsabilidades dos envolvidos, bem como demais
documentos relacionados serdo publicados no Portal de Governanca de TI, apés
aprovacao pela Presidéncia.

Paragrafo unico. As alteragdes nos documentos indicados no caput serao publicadas no
Portal de Governanca de Tl, apds aprovagao pela Presidéncia.

Art. 6° Os processos tratados nesta Portaria serdo revistos anualmente ou, quando
necessario, em menor prazo.

Art. 7° Revogam-se as Portarias GP.TRT4 n°® 2.347/2016, n° 6.999/2017 e n° 229/2019 e
as demais disposi¢cdes em contrario.

Art. 8° Esta Portaria entra em vigor na data de sua publicagao.
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