2 PODER JUDICIARIO
< JUSTICA DO TRABALHO
%" TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

PORTARIA GP.TRT4 N2 4.742 DE 12 DE DEZEMBRO DE 2024.

Altera a Portaria GP.TRT4 n® 4.772/2008, que
institui a Politica de Seguranca da Informacgéao
no ambito do Tribunal Regional do Trabalho da
42 Regiao.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de
suas atribuicoes legais e regimentais,

CONSIDERANDO a Portaria Presidéncia CNJ n? 140/2024, que determina a
implementagdo do método de autenticagdo do tipo Multiplo Fator de Autenticagcdo (MFA)
como requisito funcional para acesso a sistemas judiciais sensiveis;

CONSIDERANDO a revisao e atualizacao anual da Politica de Seguranca da Informacéo,
conforme estabelece o artigo 19, § 19, da Portaria GP.TRT4 n°4.772/2008;

CONSIDERANDO o que consta nos Processos Administrativos PROADs n®s 7248/2019,
7264/2019, 7268/2019 e 11519/2020,

RESOLVE:

Art. 12 Incluir “considerando” na Portaria GP.TRT4 n°® 4.772/2008, com a seguinte
redacao:

CONSIDERANDO o0 que consta no Processo
Administrativo PROAD n® 7248/2019,

Art. 22 Alterar o artigo 14-C da Portaria GP.TRT4 n® 4.772/2008, que passa a vigorar com
a seguinte redacao:

Art. 14-C. O tratamento de dados pessoais no ambito
deste Tribunal é regido pela Politica de Protecédo e
Privacidade de Dados Pessoais do TRT-4, instituida por
meio da Portaria n® GP.TRT4 2.036/2021.

Art. 32 Incluir o subitem 5.3.6 no Anexo 1 da Portaria 4.772/2008, com a seguinte
redacao:

5.3.6. Armazenar informagdes de trabalho em sitios
e/ou servicos de armazenamento em nuvem que nao
sejam homologados pelo TRT4 ou autorizados pelo
Comité de Seguranca da Informacédo e Protecdo de
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Dados.

Art. 42 Incluir os subitens 3.15, 4.4, 5.10 e 7.1.1 no Anexo 2 da Portaria 4.772/2008, com
as seguintes redagoes:

3.15. Autenticacdo de multifator (MFA): é quando mais
de um fator é utilizado em conjunto para autenticacao
do usuario. Por exemplo: senha pessoal mais senha de
uso unico (OTP - One Time Password).

[...]

4.4. Portaria CNJ n® 140/2024, que determina a
implementacdo do método de autenticagdo do tipo
Multiplo Fator de Autenticacdo (MFA) como requisito
funcional para acesso a sistemas judiciais sensiveis.

[...]

5.10. O acesso as caixas postais institucionais pessoais
e de unidades se dara por meio de autenticacao de
multifator.

[...]

7.1.1. E vedada a utilizagdo do endereco de correio
eletrdnico institucional para cadastro em sitios ou
servigcos de interesses particulares.

Art. 52 Alterar os subitens 5.7.1.6, 5.7.2.1, 7.4, 7.8.1 e 8.6 do Anexo 2 da Portaria
GP.TRT4 4.772/2008, que passam a vigorar com as seguintes redacgodes:

5.7.1.6. A caixa postal institucional pessoal de
magistrados ou servidores sera excluida definitivamente
nos casos de falecimento, exoneracdo, demissao,
redistribuicdo, aposentadoria, remocgao, permuta de
magistrado, vacancia por posse em outro cargo
inacumulavel e requisicdo/cedéncia a outro 6rgdo ou
retorno a origem.

[...]

5.7.21. O gestor da unidade poderda solicitar,
formalmente, a SETIC, a criacdo de caixa postal
institucional pessoal ao estagiario somente quando
houver essa necessidade para o servico a ser
desempenhado.

[...]
7.4. O tamanho maximo da mensagem eletronica,
incluindo os anexos, ndo pode exceder 25 megabytes
(MB).

[...]

7.8.1. A SETIC nado garante a recuperacdo de
mensagens de e-mails ou de caixas postais excluidas

ha mais de 25 dias.
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[...]
8.6. Cabe ao gestor conferir os dados do relatério
referido no item anterior e, até o dia 15 de dezembro do
mesmo ano, solicitar a SETIC os ajustes necessarios.

Art. 62 Incluir os subitens 4.15, 4.16, 5.5.3.3 € 6.2.12 no Anexo 3 da Portaria GP.TRT4 n®
4.772/2008, com as seguintes redacoes:

4.15. Drive Individual: area de armazenamento em
nuvem vinculado a caixa postal individual ou setorial.

4.16. Drive Compartilhado: area de armazenamento em
nuvem destinada a uma unidade especifica do Tribunal.

[...]
5.5.3.3. Softwares instalados em desacordo ao item
5.5.3 e subitens poderdo ser removidos pela SETIC,
sem prévio aviso ao usuario e sem a realizagdo de
cépia de seguranca.

[...]

6.2.12. Por razbes de seguranga do ambiente
tecnolégico, contas de rede nao utilizadas ha, pelo
menos, 12 meses poderdo ser desabilitadas pela

SETIC, sem aviso prévio.

Art. 72 Incluir o inciso V no subitem 6.2.5 do Anexo 3 da Portaria GP.TRT4 n? 4.772/2008,
com a seguinte redagao:

V) néo utilizar senhas iguais as utilizadas no TRT4 em
outros sitios ou sistemas na internet.

Art. 82 Alterar os subitens 5.2.5.1, 6.1.1 e 6.1.6 do Anexo 3 da Portaria GP.TRT4 n®
4.772/2008, que passam a vigorar com as seguintes redagoes:

5.2.5.1. E permitida a conexdo de dispositivos méveis
particulares nas redes sem-fio administradas pelo TRT4,
desde que por meio de autenticacdo que possibilite a
identificacao inequivoca do usuario.

[...]

6.1.1. Os acessos a rede, servicos e aos sistemas
computacionais disponibilizados pelo TRT4 serédo
solicitados a Secretaria de Tecnologia da Informacéo e
Comunicagdes, por meio do sistema de atendimento, ou
diretamente em sistema préprio de gerenciamento de
acessos, em que definidos os niveis de acesso
adequados as atividades desenvolvidas.

[...]

6.1.6. As novas senhas solicitadas serdo unicas e
fornecidas por meio de comunicacdo eletrdnica para a
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caixa postal institucional da unidade ou caixa postal
institucional pessoal do usuario, proibido o fornecimento
de senhas por qualgquer outro meio, inclusive telefone.

Art. 92 Alterar o subitem 5.3 do Anexo 3 da Portaria GP.TR4 n® 4.772/2008, que passa a

vigorar com a seguinte redagao:

5.3. Nuvem corporativa

5.3.1. Ao armazenamento de arquivos na nuvem
corporativa aplicam-se as regras previstas no subitem
5.2.6.

5.3.2. A SETIC nao garante a recuperacao de caixas
postais, mensagens de e-mails e arquivos
armazenados na solucdo em nuvem excluidos ha mais
de 25 dias.

5.3.3. E vedado armazenar informacdes de trabalho
em sitios e/ou servicos de armazenamento em nuvem
que nado sejam homologados pelo TRT4 ou
autorizados pelo Comité de Seguranca da Informagéo
e Protecédo de Dados.

5.3.4 Drive Individual

5.3.4.1. E recomendado que o0s arquivos armazenados
no drive individual sejam vinculados (ter como
proprietario) a caixa postal institucional da unidade,
quando existente, ou outra designada pelo gestor da
unidade para tal fim.

5.3.4.2. Nos casos de relotacdo ou afastamentos
previstos no Anexo 2 desta Politica (casos de exclusao
da caixa postal), o gestor devera solicitar ao servidor
ou estagiario, de forma antecipada, sempre que
possivel, a verificacdo da existéncia de arquivos que
digam respeito as atividades da unidade e que
permanegcam na propriedade do servidor/estagiario,
para que sejam transferidos para o drive compartilhado
da unidade ou outra designada pelo gestor.

5.3.4.2.1. Caso persistam arquivos vinculados ao drive
individual do servidor/estagiario quando de sua
exclusdo, eles serdo transferidos para o drive
compartilhado da unidade, ou outra designada pelo
gestor, para triagem e definicdo da necessidade ou
ndo de manutencao dos arquivos.

5.3.4.3. Nos casos de exclusdo do drive individual de
magistrados (exceto a hipétese de falecimento), sera
dada ciéncia, de forma antecipada, sobre a
necessidade de transferéncia ou download dos
arquivos armazenados na nuvem, sob pena de serem
excluidos juntamente com a caixa postal individual.
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5.3.4.4. Nos casos de exclusdgo da caixa postal
institucional de unidade, os arquivos serao transferidos
para a conta da unidade designada como nhova
responsavel pelas atividades ou para servidor
designado para tal fim.

5.3.5. Drive Compartilhado

5.3.5.1. Cada unidade do TRT4 tera disponivel uma
area de armazenamento em drive compartilhado para
salvaguardar os arquivos relacionados ao trabalho
desenvolvido, com garantia de integridade,
disponibilidade e com cépia de segurancga.

5.3.5.1.1. O armazenamento do drive compartilhado
sera limitado em até 500.000 arquivos.

5.3.5.1.2. Em caso de necessidade de armazenamento
superior ao limite estabelecido no item anterior, o
gestor da unidade deverd encaminhar solicitacao,
formal, a SETIC para avaliar e autorizar a criacao de
novo drive compartilhado para a unidade;

5.3.5.2. A responsabilidade sobre o conteudo
armazenado no drive compartiihado ¢é de
responsabilidade do gestor da unidade para a qual o
drive compartilhado foi designado.

5.3.5.3. O gerenciamento da permissao de acessos do
drive compartilhado € de responsabilidade do gestor
da unidade para a qual o drive compartilhado foi
designado.

5.3.5.4. O compartilhamento de arquivos armazenados
no drive compartiihado deve ser realizado
exclusivamente com autorizagao do gestor da unidade.

Art. 10. Incluir o subitem 4.9 no Anexo 6 da Portaria GP.TRT4 n? 4.772/2008, com a
seguinte redagéao:

4.9. Portaria GP.TRT4 n°® 3.360/2023, que institui o
Plano de Gestao de Riscos do TRT4.

Art. 11. Alterar os subitens 7.1, 9.1, 10.2, 10.5.1 e 10.5.2 do Anexo 6 da Portaria
GP.TRT4 n? 4.772/2008, que passam a vigorar com as seguintes redacoes:

7.1. A Gestdao de Riscos leva em consideracdo as
definicbes do Planejamento Estratégico Institucional e
do Planejamento Estratégico de TIC e esta alinhada a
Politica de Seguranca da Informacdo e a Politica de
Gestao de Riscos Institucional.

[...]

9.1. A gestao de riscos em processos de TIC é definida
na especificacdo de cada processo e visa a
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identificagdo e ao tratamento dos eventos que possam
comprometer seus objetivos, contribuindo para sua
melhoria. As atividades inerentes a gestao de riscos nos
processos de TIC devem observar as diretrizes desta
norma e outras especificas relacionadas ao processo.
[...]

10.2 O processo de GRSIC-TRT4 estd baseado nas
definicbes constantes nas normas técnicas ABNT NBR
ISO/IEC  27005:2019 e ABNT NBR ISO/IEC
31000:2018, na Instrucdo Normativa GSI/PR n® 3 e da
Portaria GP.TRT4 n? 3.360/2023.

[...]

10.5.1. Contextualizacdo - compreende o mapeamento
dos ativos, a definicdo e aprovacdo do contexto da
analise e avaliagdo de riscos a ser realizada, com a
identificacdo de seu propodsito, escopo, limites e partes
interessadas.

10.5.2. Analise e Avaliacdo dos Riscos - compreende a
identificagédo, andlise e avaliagdo dos riscos, bem como
a elaboracao e aprovacao do Plano de Tratamento dos
Riscos.

Art. 12. Alterar o subitem 10.3 do Anexo 6 da Portaria GP.TRT4 n® 4.772/2008, que passa
a vigorar com a seguinte redacao:

10.3. Os riscos serdao avaliados a partir da: a)
Probabilidade, que € a possibilidade de algum evento
adverso ocorrer, podendo gerar impacto negativo. A
escala é definida em cinco niveis: Muito baixa, Baixa,
Média, Alta e Muito Alta; b) Impacto, que é a medida do
dano ocasionado caso 0 evento adverso concretize-se.
A escala é definida em cinco niveis: Insignificante,
Pouco relevante, Relevante, Muito relevante e Extremo.
Dessa forma os riscos sdo analisados com base em
duas variaveis (probabilidade e impacto). O produto
dessas duas variaveis determina o nivel do risco,
conforme mapa a seguir:
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Nivel de Impacto
Classificacao do Risco Valores do RISCO
Risco Baixo inferiora 10
Risco Médio entre 10 e 19,99
Risco Alto entre 20 e 44,99
Risco Extremo superior a 45

Art. 13. Revogar o subitem 9.2 do Anexo 6 da Portaria GP.TRT4 n® 4.772/2008.

Art. 14. Alterar o subitem 7.14 do Anexo 8 da Portaria GP.TRT4 n® 4.772/2008, que passa
a vigorar com a seguinte redacao:

7.14. O encerramento do incidente de seguranca da
informacdo sera realizado pelo coordenador da ETIR,
com comunicacdo a todas as areas interessadas e ao
Centro de Tratamento de Incidentes de Seguranca de
Redes de Computadores da Administracdo Publica
Federal (CTIR.BR) na forma e nos casos definidos pelo
referido 6rgao.

Art. 15. Incluir o subitem 4.13 no Anexo 10 da Portaria GP.TRT4 n? 4.772/2008, com a

seguinte redacéo:

4.13. Sistema de Gestdo de Seguranca da Informacao
(SGSI) - processo que representa a gestdo do
Macroprocesso de Gestdo de Seguranca da
Informacao, englobando todas as atividades realizadas
pela Coordenadoria de Seguranca da Informacédo e
Protecéo de Dados para um biénio.

Art. 16. Alterar os subitens 6.1.1, 6.1.2 e 6.1.4 do Anexo 10 da Portaria GP.TRT4
4.772/2008, que passam a vigorar com as seguintes redagoes:

6.1.1. Planejamento - compreende a avaliagdo da
necessidade de criagdo, exclusao ou revisao dos planos
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ja instituidos, seja em virtude do tempo decorrido desde
sua aprovagao, seja em razdo de mudangas no
ambiente  tecnologico, procedimentos ou testes
realizados.

6.1.2. Execucao - abrange a elaboracao ou revisao dos
planos pelas equipes técnicas, com a descricdo dos
cenarios de falhas e os procedimentos técnicos para
lidar com os problemas, a aprovagao dos planos, seu
armazenamento e divulgacao; além da realizacdo de
testes dos Planos.

[...]

6.1.4. Encerramento - compreende a analise dos
incidentes criticos ocorridos (desastres), a identificagéo
das oportunidades de melhoria e seu encaminhamento
a consideragao superior, via SGSI, com vistas a dar
inicio a novo ciclo do processo.

Art. 16. Revogar o subitem 6.1.3 do Anexo 10 da Portaria GP.TRT4 n? 4.772/2008.

Art. 17. Republique-se a Portaria GP.TRT4 n® 4.772/2008, com as alteragcbes ora
promovidas.

Art. 18. Esta Portaria entra em vigor na data de sua publicagéo.
Documento assinado digitalmente

RICARDO HOFMEISTER DE ALMEIDA MARTINS COSTA
Presidente do TRT da 4 Regiao



