PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

PORTARIA GP.TRT4 N2 4.772, DE 23 DE SETEMBRO DE 2008.
(Republicacao)

(Texto compilado com as alteragdes promovidas pelas Portarias GP.TRT4 n®s
4.742/2024, 828/2024, 4.095/2023, 4.920/2022, 299/2022, 2.926/2021, 4.786/2020,
6.493/2019, 230/2019, 1.885/2018, 7.137/2017 7.628/2016, 2.050/2016, 7.791/2015,

7.138/2014, 6.137/2014, 8.604/2013 e 8.605/2013)

Institui a Politica de Seguranca da Informacgao no
ambito do Tribunal Regional do Trabalho da 42
Regido.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de
suas atribuicoes legais e regimentais,

CONSIDERANDO a necessidade de estabelecer diretrizes e padrées para garantir um
ambiente tecnolégico controlado e seguro de forma a oferecer todas as informacdes
necessarias aos processos deste Tribunal com integridade, confidencialidade e
disponibilidade;

CONSIDERANDO que a credibilidade da instituicdo na prestagao jurisdicional deve ser
preservada;

CONSIDERANDO a constante preocupacao com a qualidade e celeridade na prestacao de
servigos a sociedade;

CONSIDERANDO o parecer favoravel da Comissdo de Informatica deste Tribunal, no
desempenho de suas atribuicées regimentais;

CONSIDERANDO o que consta no Processo Administrativo PROAD n® 7248/2019 (incluido
pela Portaria GP.TRT4 n® 4.742/2024),

RESOLVE:

Art. 12 Estabelecer a Politica de Seguranc¢a da Informagao no ambito do Tribunal Regional



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

do Trabalho da 42 Regido, da qual sao parte integrante todas as normas e procedimentos
complementares e afins editados pelo Tribunal e que tem como objetivo garantir um
ambiente tecnolégico controlado e seguro de forma a oferecer todas as informacoes
necessarias aos processos deste Tribunal, com integridade, confidencialidade e
disponibilidade.

§ 12 A Politica de Seguranca da Informacao sera revista anualmente, ou quando necessario,
em menor prazo. (incluido pela Portaria GP.TRT4 n° 7.628/2016)

§ 22 A presente Politica de Segurancga da Informacéo tem por fundamento as seguintes
referéncias legais e normativas: (alterado pela Portaria GP.TRT4 n® 299/2022)

| - Decreto n® 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de

Seguranca da Informacao no dmbito da Administracao Publica Federal;

Il — Instrucao Normativa GSI/PR n? 1, de 27 de maio de 2020, que dispde sobre a Estrutura
de Gestao de Seguranca da Informagdo e Comunicagdes na Administracdo Publica
Federal;

[l = Instrucdo Normativa GSI/PR n? 3, de 28 de maio de 2021, que dispbe sobre os
processos relacionados a gestdao de seguranca da informagédo nos érgaos e nas entidades
da administracao publica federal;

IV - Instrucdo Normativa GSI/PR n® 5, de 31 de agosto de 2021, que dispde sobre os
requisitos minimos de seguranca da informacao para utilizacao de solu¢des de computacao
em nuvem pelos 6rgaos e pelas entidades da administracado publica federal; (incluido pela
Portaria GP.TRT4 n? 299/2022)

V - Resolugdo CNJ n? 396, de 07 de junho de 2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

VI - Resolugcao CNJ n? 370 de 28 de janeiro de 2021, que estabelece a Estratégia Nacional
de Tecnologia da Informacao e Comunicagao do Poder Judiciario (ENTIC-JUD);

VIl — Norma ABNT NBR ISO/IEC 27001:2022, que estabelece os requisitos para um

Sistema de Gestdo da Seguranca da Informacao; (alterado pela Portaria GP.TRT4 n®
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4.095/2023)

VIl - Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncia de
controles de seguranca da informacéo; (alterado pela Portaria GP.TRT4 n® 4.095/2023)

IX — Cédigo Penal Brasileiro;

X —Lei 8.112/90, que dispde sobre o regime juridico dos servidores publicos civis da Uniéo,
das autarquias e das fundacgdes publicas federais.

XI - Decreto n® 10.222, de 05 de fevereiro de 2020, que aprova a Estratégia Nacional de

Seguranca Cibernética.

XIl - ISO/IEC 27000:2018, que define uma visdo geral sobre sistemas de gestdo de
seguranca da informacao e de termos e conceitos utilizados.

Xl - Lei n® 13.709/2018, Lei Geral de Protegao de Dados; (incluido pela Portaria GP.TRT4
n® 299/2022)

Art. 22 Para os efeitos deste Ato aplicam-se as seguintes definigdes: (alterado pela Portaria
GP.TRT4 n® 299/2022)

| - Auditoria - processo sistematico, independente e documentado para obter evidéncias de
auditoria e avalia-las objetivamente para determinar em que medida os critérios de auditoria

sao atendidos;

Il - Confidencialidade: propriedade de que as informacbdes ndo sédo disponibilizadas ou

divulgadas a individuos, entidades ou processos nao autorizados;
[Il - Dado pessoal: informacéao relacionada a pessoa natural identificada ou identificavel;

IV - Disponibilidade: propriedade de ser acessivel e utilizavel sob demanda por uma
entidade autorizada;

V - Integridade: propriedade de precisdo e completude;

VI - Plano de Continuidade da Prestacao dos Servigos: conjunto de agdes de prevencao e

procedimentos de recuperacado a serem seguidos para proteger 0s processos criticos de
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trabalho contra efeitos de falhas de equipamentos, acidentes, acbes intencionais ou
desastres naturais significativos, assegurando a disponibilidade das informagdes.

VIl - Recurso de tecnologia de informacéo: qualquer equipamento, dispositivo, servico,
infraestrutura ou sistema de processamento da informacao, instalagdes fisicas que os
abriguem.

VIl - Seguranca da Informacgao: conjunto de acdes, controles e medidas para assegurar a
preservacao da confidencialidade, disponibilidade e integridade da informacao

IX - Usuérios: magistrados e servidores ocupantes de cargo efetivo ou em comissao,
requisitados e cedidos, desde que previamente autorizados, empregados de empresas
prestadoras de servicos terceirizados, consultores, estagiarios, e outras pessoas que se
encontrem a servico da Justica do Trabalho, utilizando em carater temporario os recursos
tecnolédgicos do TRT.

Art. 32 As disposicoes deste Ato aplicam-se a todos os usuarios de recursos de tecnologia
da informacéao do Tribunal Regional do Trabalho da 42 Regiao.

Paragrafo unico. Os convénios e os contratos firmados pelo Tribunal que envolvam
utilizacdo de recursos de tecnologia da informacao devem observar as disposicoes deste
Ato.

Art. 42 O uso adequado dos recursos de tecnologia da informacao visa a contribuir para a
efetividade e a continuidade da prestacdo jurisdicional deste Tribunal. (alterado pela
Portaria GP.TRT4 n® 4.095/2023)

Paragrafo unico. Os recursos de tecnologia da informagdo pertencentes ao Tribunal
Regional do Trabalho da 42 Regiao, disponiveis para o usuario, serdao utilizados em
atividades relacionadas as suas fungoes institucionais.

Art. 52 A utilizacdo dos recursos de tecnologia da informagdo sera monitorada, com a
finalidade de detectar a ocorréncia de eventos de seguranca cibernética suspeitos e
divergéncias entre as normas que integram a Politica de Seguranca da Informacéo e os
registros de eventos monitorados, fornecendo evidéncias nos casos de incidentes de
seguranca. (alterado pela Portaria GP.TRT4 n? 4.095/2023)
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§12 Seréao realizadas auditorias ordinarias perioddicas, cujos relatérios serdo encaminhados
ao Comité de Seguranca da Informacédo e Protecdo de Dados. (alterado pela Portaria
GP.TRT4 n? 4.920/2022)

§ 22 As auditorias extraordinarias serdo realizadas com o intuito de apurar eventos que
deponham contra a seguranca e as boas praticas no uso dos recursos de tecnologia da

informacao.

Art. 62 Toda informacao gerada no Tribunal sera classificada em termos de seu valor,
requisitos legais, sensibilidade, criticidade e necessidade de compartilhamento.

Paragrafo unico. O Tribunal providenciara dispositivos de protecao proporcionais ao grau
de confidencialidade e de criticidade da informacéao, independentemente do suporte em que
resida ou da forma pela qual seja veiculada, capazes de assegurar a sua autenticidade,
integridade e disponibilidade.

Art. 72 As informacdes, sistemas e métodos tratados pelos usuarios, no exercicio de suas
funcdes, independentemente da forma de tratamento, sdo propriedade do Tribunal e seréo
utilizadas exclusivamente para fins relacionados as atividades a ele afetas. (alterado pela
Portaria GP.TRT4 n? 4.095/2023)

Paragrafo unico. Quando as informacoes, sistemas e métodos forem tratados por terceiros
para uso exclusivo do Tribunal, ficam os criadores obrigados ao sigilo permanente de tais
produtos, sendo vedada a sua reutilizacdo em projetos para outrem. (alterado pela Portaria
GP.TRT4 n? 4.095/2023)

Art. 82 O Comité de Seguranca da Informacao e Protecdo de Dados deste Tribunal esta
disciplinado na Portaria GP.TRT4 n® 4.347/2022. (alterado pela Portaria GP.TRT4 n®
4.920/2022)

Art. 92 (revogado pela Portaria GP.TRT4 n® 4.920/2022).

Art. 10. A Coordenadoria de Seguranca da Informacéo e Protecdo de Dados, vinculada a
Secretaria de Tecnologia da Informacao e Comunicacdes, tem por objetivo prover solugdes
de seguranca que agreguem valor aos servicos prestados pelo Tribunal Regional do
Trabalho da 42 Regido, pautadas na conscientizagdo e no comprometimento de seus
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usuarios para a preservacao da confidencialidade, da integridade e da disponibilidade das
informacdes, a seguranca nas operacdes e a excelente imagem perante a sociedade.
(alterado pela Portaria GP.TRT4 n® 4.095/2023)

Art. 11. As atribuicbes da Coordenadoria de Seguranca da Informacédo e Protecao de
Dados sao definidas pela Portaria GP.TRT4 n° 486/2023 e suas atualizacbes, que
regulamenta as atribuicoes e responsabilidades da Secretaria de Tecnologia da Informacéao
e Comunicagdes. (alterado pela Portaria GP.TRT4 n? 4.095/2023)

Art. 12. Incumbe a chefia imediata e superior do usuario verificar a observancia da Politica
de Seguranca no ambito de sua unidade, comunicando, de imediato, ao Comité de
Seguranca da Informagdo e Protecdo de Dados deste Tribunal, as irregularidades
constatadas, para as providéncias cabiveis. (alterado pela Portaria GP.TRT4 n°
4.920/2022)

Art. 13. O descumprimento das normas referentes a Politica de Segurancga da Informacgéo
deste Tribunal podera acarretar, isolada ou cumulativamente, nos termos da legislacéao

vigente, sangdes administrativas, civis e penais.

Art. 14. As normas complementares as diretrizes gerais definidas na Politica de Seguranca
da Informacéo deste Tribunal serdo editadas sob a forma de Anexos, que integrardo a
presente Portaria. (alterado pela Portaria GP.TRT4 n® 6.137/2014)

Art. 14-A. E criada a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR, subordinada a Secretaria de Tecnologia da Informacédo e
Comunicagdes e coordenada pela Coordenadoria de Seguranca da Informacao e Protecao
de Dados. (alterado pela Portaria GP.TRT4 n? 4.095/2023)

Art. 14-B. As atribuicbes da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR, sua estrutura, bem como a designacao de seus integrantes sao
regulados no Anexo 7 desta Portaria. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

Art. 14-C. O tratamento de dados pessoais no ambito deste Tribunal é regido pela Politica
de Protecao e Privacidade de Dados Pessoais do TRT-4, instituida por meio da Portaria
GP.TRT4 n® 2.036/2021. (alterado pela Portaria GP.TRT4 n® 4.742/2024).
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Art. 15. O presente Ato entra em vigor a partir da data de sua publicacao.

Art. 16. Fica revogada a Portaria n® 2.316, de 04.7.2001 (DOE 05.7.2001).

CLEUSA REGINA HALFEN
Presidente do TRT da 42 Regiao/RS
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ANEXO 1

NSI001 — Controle de Acesso a Internet

(Anexo alterado pelas Portarias GP.TRT4 n%s 7.137/2017, 299/2022, 4.920/2022,

4.095/2023 e 4.742/2024)

1. Objetivos

1.1.

Estabelecer diretrizes e padrdes para o acesso a internet no ambito do TRT

da 42 Regiao.

2. Motivacoes

2.1.

2.2.

2.3.

Alinhamento as normas, regulamentagdes e melhores praticas relacionadas a

matéria.
Protecao do ambiente tecnoldgico do Tribunal.

Correto direcionamento e dimensionamento de recursos tecnolégicos para

prover o servigo de acesso a internet.

3. Referéncias normativas

3.1.

3.2.

3.3.

Instrucdo Normativa GSI/PR n® 1, de 27 de maio de 2020, que dispbe sobre a
Estrutura de Gestdo de Seguranca da Informacdo e Comunicagdes na
Administracao Publica Federal; (alterado pela Portaria GP.TRT4 n® 299/2022)

Norma Técnica ABNT NBR ISO/IEC 27001:2022, que estabelece os requisitos
para um Sistema de Gestdao de Seguranga da Informacéo; (alterado pela
Portaria GP.TRT4 n® 4.095/2023)

Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de
referéncia de controles de seguranca da informacgéao. (alterado pela Portaria
GP.TRT4 n? 4.095/2023)

4. Conceitos e definicoes

4.1.

Arquivo de registro de mensagens (logs) - registro de eventos, utilizados para

restaurar um sistema, diagnosticar problemas ou realizar auditorias.
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4.2. Codigo malicioso - também conhecido por malware, termo comumente
utilizado para genericamente se referir a programas desenvolvidos para
executar acdes danosas e atividades maliciosas em um computador ou
dispositivo mével. Tipos especificos de codigos maliciosos sdo: virus, worm,
bot, spyware, backdoor, cavalo de troia, ransomware e rootkit. (alterado pela
Portaria GP.TRT4 n? 299/2022)

4.3. Proxy web - também conhecido por filtro de conteudo, € o servidor
responsavel por intermediar o0 acesso a internet, aplicando regras de controle
de acesso e mecanismos de protecéo contra cddigos maliciosos, previamente
configurados, e por controlar a alocacao de recursos de rede. (alterado pela
Portaria GP.TRT4 n? 299/2022)

4.4. Proxy web externo - s&o servidores ndao administrados pelo TRT4,
responsaveis por intermediar 0 acesso a internet, que nao aplicam as regras
de controle de acesso e mecanismos de protecao da mesma forma que o
proxy administrado pelo TRT4. (alterado pela Portaria GP.TRT4 n® 299/2022)

4.5. Servigco - produto disponibilizado na internet, como midia streaming, por
exemplo, cujo acesso se da por meio de navegador web ou por aplicativo
(conhecidos também como app); (alterado pela Portaria GP.TRT4 n®
4.095/2023)

4.6. Sitio - E um conjunto de paginas web organizadas a partir de um URL bésico,
onde fica a pagina principal, e geralmente sdo armazenadas numa Unica pasta
ou subpastas relacionadas no mesmo diretério de um servidor. (alterado pela
Portaria GP.TRT4 n® 4.095/2023)

4.7. Situacao de contingéncia - estado ou condi¢ao na qual exista a ocorréncia de
falha/problema, em um ou mais recursos tecnoldgicos, que reduzam a
capacidade dos sistemas e servigcos que suportam a atividade da organizacéo.
(incluido pela Portaria GP.TRT4 n® 4.095/2023)

5. Diretrizes

51. O acesso a internet no ambiente tecnolégico do TRT dar-se-3,
exclusivamente, pelos meios autorizados, configurados pela Secretaria de
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Tecnologia da Informacao e Comunicagdes. (alterado pela Portaria GP.TRT4
n® 299/2022)

5.1.1. E expressamente proibido o uso de proxies externos ou similares.

5.2. O acesso a internet nas dependéncias da Justica do Trabalho é
disponibilizado para uso nas atividades relacionadas ao trabalho, observado
o disposto nesta norma. (alterado pela Portaria GP.TRT4 n® 299/2022)

5.2.1. Equipamentos do TRT que estdo fora das dependéncias (ex.:
teletrabalho, home-office, etc) da Justica do Trabalho poderao ser
configurados para utilizar os mecanismos de controle de acesso a

internet estabelecidos pela SETIC.

5.2.1.1. A eventual auséncia de mecanismos de controle de acesso a
internet em equipamentos fora das dependéncias da Justica
do Trabalho ndo exime o usuario do dispositivo tecnolégico
de observar as regras e boas praticas definidas nesta norma.
(incluido pela Portaria GP.TRT4 n® 4.095/2023)

5.3. Constitui acesso indevido a internet qualquer das seguintes acoes:

5.3.1. Acessar conteudo considerado ofensivo, ilegal, improprio ou
incompativel com as atividades funcionais tais como: pornografia,
pedofilia, racismo, jogos e paginas de distribuicaio e de
compartilhamento de software. (alterado pela Portaria GP.TRT4 n®
4.095/2023)

5.3.1.1. A restricdo de que trata o item 5.3.1 pode ser flexibilizada: por
razdo de trabalho, desde que, previamente, autorizada pelo
Comité de Seguranca da Informacao e Protecdo de Dados.
(alterado pela Portaria GP.TRT4 n® 4.920/2022)

5.3.2. Utilizar softwares para troca de conteldo via rede ponto-a-ponto (peer-
to-peer) e/ou realizar o download de softwares e arquivos piratas,
exceto programas homologados pelo TRT4 ou autorizados pelo Comité
de Seguranca da Informacédo e Protecdo de Dados. (alterado pela
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Portaria GP.TRT4 n® 4.920/2022)

Utilizar programas e/ou acessar sitios/servigcos de audio e video em
tempo real ou sob demanda, exceto aqueles homologados pelo TRT4
ou autorizados pelo Comité de Segurancga da Informacao e Protecao
de Dados. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

Acessar sitios ou servigos que possam comprometer de alguma forma
a confidencialidade, integridade ou disponibilidade do ambiente
tecnoldgico e informacdes do TRT. (alterado pela Portaria GP.TRT4 n®
4.095/2023)

Acessar ou fazer download de arquivos nao relacionados ao trabalho,
em especial musicas, imagens, videos, jogos e programas de qualquer
tipo.

Armazenar informagdes de trabalho em sitios e/ou servicos de
armazenamento em nuvem que nao sejam homologados pelo TRT4 ou
autorizados pelo Comité de Seguranca da Informacao e Protecéao de
Dados. (incluido pela Portaria GP.TRT4 n°©4.742/2024)

Todo trafego de internet sera controlado, de forma automatica, e podera ser

inspecionado, pela ferramenta de proxy web (filtro de conteudo), configurada

de acordo com os limites estabelecidos por esta norma ou definidos pela
Administracao do Tribunal. (alterado pela Portaria GP.TRT4 n® 299/2022)

5.4.1.

A liberagéo de acesso a sitios e servigos bloqueados, mas necessarios
ao desempenho das atribui¢cdes funcionais do usuério, dependera de
solicitacdo, devidamente justificada, a Secretaria de Tecnologia da
Informacao e Comunicacoes, que a submetera, quando for o caso, ao
Comité de Seguranca da Informacdo e Protecdo de Dados, para
deliberagdo. (alterado pela Portaria GP.TRT4 n® 4.920/2022)

Cabe ao gestor da unidade orientar os usuarios sob sua responsabilidade a

respeito do uso adequado do recurso de internet, conforme as regras

estabelecidas nesta norma, bem como reportar a Coordenadoria de

Seguranca da Informacao e Protecdo de Dados ou ao Comité de Seguranca
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da Informacao e Protecdo de Dados o seu descumprimento. (alterado pela
Portaria GP.TRT4 n® 4.920/2022)

A critério da Administracdo, poderao ser adotadas medidas visando a
manutencao da disponibilidade e da qualidade do acesso a internet, seja em
situacdes normais de funcionamento, seja em situacdes de contingéncia, tais

como:

5.6.1. Bloqueios totais ou parciais e/ou priorizacdo de acessos a

determinados sitios e servigcos; e
5.6.2. Limitacao de banda de trafego de dados.

As medidas identificadas no item anterior, quando implementadas, serao
comunicadas a Divisao de Central de Servicos de Tecnologia da Informacéao
e Comunicacoes, a fim de possibilitar o repasse de informacdes aos usuarios
interessados. (alterado pela Portaria GP.TRT4 n® 4.920/2022)

6. Monitoramento e Auditorias

6.1.

6.2.

6.3.

Por motivos de segurancga, todo acesso a internet sera monitorado, € os
registros serdo mantidos pela Secretaria de Tecnologia da Informacéao e
Comunicagoes. (item alterado pela Portaria n® 7.137/2017)

Em caso de indicios de descumprimento das diretrizes previstas nesta norma,
a chefia imediata ou superior solicitara, justificadamente, ao Comité de
Seguranca da Informacéao e Protecdo de Dados a realizacao de auditoria
extraordinaria. (alterado pela Portaria GP.TRT4 n® 4.920/2022)

Os relatérios decorrentes das auditorias ordindrias e extraordinarias
realizadas pela Coordenadoria de Seguranca da Informacao e Protecao de
Dados serao encaminhados ao Comité de Segurangca da Informacdo e
Protecado de Dados, para os devidos fins. (alterado pela Portaria GP.TRT4 n®
4.920/2022)

7. Atualizacao da Norma

7.1.

O disposto na presente norma sera atualizado sempre que alterados os
procedimentos de controle de acesso a internet, observada, ainda, a
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periodicidade prevista para a revisao da Politica de Seguranc¢a da Informacéao.
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ANEXO 2
NSI002 — Do Servico de Correio Eletrénico Institucional

(Alterado pelas Portarias GP.TRT4 n® 7.138/2014, 1.885/2018, 6.493/2019, 4.786/2020,
299/2022, 4.920/2022, 4.095/2023 e 4.742/2024)

1. Objetivo

1.1. Esta norma estabelece regras e padrées para a utilizacao do servico de correio
eletrénico no ambito do TRT da 42 Regido.

2. Motivacao

2.1. Alinhamento as normas, regulamentacdes e melhores praticas relacionadas a

matéria.
2.2. Protegao do ambiente tecnoldgico do Tribunal.

2.3. Correto direcionamento e dimensionamento de recursos tecnolédgicos para prover

e controlar o servigco de correio eletrdnico.
3. Conceitos e definicoes

3.1. Servigo de correio eletrbnico institucional — servico de envio e recebimento de
mensagens eletrdnicas (também conhecidas por “e-mails™ no ambito do TRT da

42 Regido.

3.2. Caixa postal — conta de correio eletrénico onde sdo armazenadas as mensagens

recebidas e/ou enviadas.

3.2.1. Caixa postal institucional pessoal — conta de correio eletrébnico de um Unico

usuario (magistrado, servidor ou estagiario).

3.2.2. Caixa postal institucional da unidade — conta de correio eletrébnico de uma
unidade administrativa ou judiciaria, constante da estrutura organizacional do
Tribunal, ou, em casos justificados, relacionada a atividades especificas ou
eventos extraordinarios temporarios. (alterado pela Portaria GP.TRT4 n°
1.885/2018)

3.2.3. Caixa postal de sistema — conta de correio eletrébnico de um sistema

informatizado que necessite esse recurso para o seu funcionamento.



3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.
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Lista de distribuicio — agrupamento de diversos enderegos eletrénicos,
representado por um endereco eletrénico especifico, que permite a distribuicao
conjunta de uma mensagem eletrénica a todos os seus integrantes. (alterado pela
Portaria GP.TRT4 n° 4.786/2020)

Endereco eletrbnico — conjunto de caracteres que individualiza e identifica o
remetente e o destinatario da mensagem eletrénica. E formado por um

identificador e por um dominio, separados pelo simbolo arroba (@).

Identificador — parte inicial do endereco eletronico, localizada antes do simbolo
arroba (@), que o diferencia das demais caixas postais e identifica seu usuario,
setor ou finalidade. (alterado pela Portaria GP.TRT4 n® 4.786/2020)

Dominio — parte final do endereco eletrbnico, localizada ap6s o simbolo arroba

(@).

Arquivo de registro de mensagens (logs) — registro de eventos, utilizados para
restaurar um sistema, diagnosticar problemas ou realizar auditorias. (alterado
pela Portaria GP.TRT4 n® 299/2022)

Usuario de correio eletrbnico — magistrado, servidor ou estagiario que utiliza
alguma caixa postal eletrénica. (alterado pela Portaria GP.TRT4 n® 4.786/2020)

Spam — mensagem enviada a um grande numero de enderecos eletrénicos, que
nao possua carater institucional e/ou cujo objeto nado seja inerente a atividade
funcional do usuario ou da unidade.

Phishing — fraude eletrénica, caracterizada pela tentativa de obtencao de dados

e informacdes pessoais com o uso de meios técnicos e de engenharia social.

Malware — programas indesejados, desenvolvidos com a finalidade de executar
acOes danosas e atividades maliciosas em um computador ou sistema (ex.:
worm, bot, spyware, backdoor, cavalo de tréia, ransomware e rootkit). (alterado
pela Portaria GP.TRT4 n® 1.885/2018)

Material criptografado — dados e/ou informacdes codificadas por meio de técnicas
que impossibilitam o seu entendimento/leitura, cuja reversao ocorre somente com

a utilizacdo de uma senha previamente conhecida e/ou dispositivo criptografico
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(ex.: token, smart card).

Hoax — mensagem eletr6nica encaminhada a muitos destinatarios, de conteudo
geralmente alarmante e com pouca ou nenhuma veracidade, cujo objetivo é a
propagacdao de boatos e informacbes distorcidas. (alterado pela Portaria
GP.TRT4 n? 4.786/2020)

Alias - endereco eletronico alternativo para uma conta de correio eletrénico. Pode
ser usado para exibir um endereco genérico ou temporario para o publico.
(incluido pela Portaria GP.TRT4 n? 4.786/2020)

Autenticacdo de multifator (MFA): é quando mais de um fator € utilizado em
conjunto para autenticacédo do usuario. Por exemplo: senha pessoal mais senha
de uso unico (OTP - One Time Password). (incluido pela Portaria GP.TRT4 n®
4.742/2024)

4. Referéncias Normativas

4.1. Instrucdo Normativa GSI/PR n® 1, de 27 de maio de 2020, que dispde sobre a

4.2.

4.3.

4.4.

Estrutura de Gestdo de Seguranca da Informacdo e Comunicacbes na

Administracao Publica Federal;

Norma Técnica ABNT NBR ISO/IEC 27001:2022, que estabelece os requisitos
para um Sistema de Gestao de Seguranca da Informacao; (alterado pela Portaria
GP.TRT4 n? 4.095/2023)

Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncia
de controles de seguranca da informacéo; (alterado pela Portaria GP.TRT4 n°
4.095/2023)

Portaria Presidéncia CNJ n® 140/2024, que determina a implementagdo do
método de autenticacdo do tipo Multiplo Fator de Autenticagdo (MFA) como
requisito funcional para acesso a sistemas judiciais sensiveis. (incluido pela
Portaria GP.TRT4 n® 4.742/2024)

5. Caixas postais de correio eletrénico (criacao, alteracao e exclusao)

5.1. As caixas postais sado identificadas unicamente por meio de seu endereco
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eletrénico.
5.2. No ambito deste Tribunal, o dominio do endereco eletronico € “trt4.jus.br”.

5.3. A capacidade minima de armazenamento das caixas postais sera de 25
gigabytes (GB).

5.4. Somente sera criada caixa postal institucional pessoal, caixa postal institucional
da unidade ou caixa postal de sistema.

5.5. As solicitacbes de criacdo, alteracao e exclusdo de caixas postais devem ser
encaminhadas a Secretaria de Tecnologia da Informacéao e Comunicacgoes.

5.6. No caso de alteracao de endereco eletrénico, o endereco antigo sera mantido na
forma de alias pelo periodo de até doze meses, a contar da alteracao, ou
permanentemente, em casos excepcionais e devidamente justificados. (alterado
pela Portaria GP.TRT4 n® 4.095/2023);

5.7. Caixa Postal Institucional Pessoal
5.7.1. Magistrados e Servidores (alterado pela Portaria GP.TRT4 n® 1.885/2018)
5.7.1.1. Todo magistrado e servidor tera uma caixa postal institucional pessoal.

5.7.1.2. A criagdo de caixa postal institucional pessoal de servidor ou magistrado
ou servidor sera feita pela SETIC apds a notificacdo de seu ingresso pela
SEGESP. (alterado pela Portaria GP.TRT4 n® 4.786/2020)

5.7.1.3. O identificador do endereco de correio eletrdnico sera formado pelo
primeiro nome e pelo Ultimo sobrenome do magistrado ou servidor,

separados pelo sinal de ponto.

5.7.1.4. Em situac6es justificadas, o identificador dos enderecos de correio
eletrdnico podera ser formado segundo outra ordem ou abreviagdo do

nome do usuario.

5.7.1.5. A adequacéo dos enderecos de correio eletrbnico que nao correspondam
ao padrao estabelecido nesta norma sera solicitada a SETIC pelo usuario
interessado.

5.7.1.6. A caixa postal institucional pessoal de magistrados ou servidores sera



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

excluida definitivamente nos casos de falecimento, exoneracéao,
demissdo, redistribuicdo, aposentadoria, remocdo, permuta de
magistrado, vacéncia por posse em outro cargo inacumulavel e
requisicdo/cedéncia a outro érgao ou retorno a origem. (alterado pela
Portaria GP.TRT4 n® 4.742/2024)

5.7.1.6.1. Nao ocorrera a exclusdo da caixa postal institucional pessoal nos
casos de licencas. (incluido pela Portaria GP.TRT4 n® 4.786/2020)

5.7.1.7. Ocorridos os fatos descritos no item anterior, incumbe a Secretaria de
Gestdo de Pessoas comunica-los a Secretaria de Tecnologia da
Informacao e Comunicacgdes, no prazo de até 5 dias da publicacédo do Ato
respectivo, exceto nos casos de demissédo, quando a comunicacao devera
ocorrer de imediato a ciéncia do afastamento pela Secretaria de Gestao
de Pessoas. (alterado pela Portaria GP.TRT4 n® 4.786/2020)

5.7.1.8. Nos casos de demissdao havera suspensdo imediata da caixa postal
institucional, a partir da comunicacdo da Secretaria de Gestao de
Pessoas. (alterado pela Portaria GP.TRT4 n® 4.786/2020)

5.7.1.8.1. A exclusdo da caixa postal sera realizada somente apos
comunicada pela Secretaria de Gestdo de Pessoas a decisao
administrativa definitiva (que equivale ao transito em julgado).
(alterado pela Portaria GP.TRT4 n® 4.786/2020)

5.7.1.9. Nos demais casos de que trata o item 5.7.1.7, incumbe a Secretaria de
Tecnologia da Informacao e Comunicagodes:

a) no prazo de 5 dias, informar ao magistrado e ao servidor a data da
excluséo definitiva da respectiva caixa postal;

b) no prazo de 20 dias, excluir definitivamente a caixa postal.
5.7.2. Estagiarios (alterado pela Portaria GP.TRT4 n® 1.885/2018)

5.7.2.1. O gestor da unidade podera solicitar, formalmente, a SETIC, a criacdo de
caixa postal institucional pessoal ao estagiario somente quando houver
essa necessidade para o servico a ser desempenhado. (alterado pela
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Portaria GP.TRT4 n® 4.742/2024)

5.7.2.2. O envio de mensagens por estagiarios sera restrito a enderecos
eletrénicos mantidos pelo TRT. Quando for expressamente solicitado, com
a devida justificativa pelo gestor da unidade a que vinculados, sera
permitido o envio a enderecgos externos. (alterado pela Portaria GP.TRT4
n? 4.786/2020)

5.7.2.3. O uso do correio eletrbnico pelo estagiario autorizado sera de

responsabilidade do gestor da unidade a que vinculado.

5.7.2.4. O identificador do endereco eletrénico do estagiario sera formado pela
primeira letra do seu nome seguida do ultimo sobrenome, acrescido pela
palavra “estagiario”, separados pelo sinal de ponto. (alterado pela Portaria
GP.TRT4 n? 299/2022)

5.7.2.5. A caixa postal institucional pessoal de estagidrios serd excluida
definitivamente quando da comunicacdo da Secretaria de Gestao de

Pessoas sobre o término do estagio.
5.8. Caixa Postal Institucional da Unidade

5.8.1. As unidades administrativas e judicidarias previstas na estrutura

organizacional do Tribunal poderéo ter caixa postal institucional da unidade.

5.8.2. O gestor da unidade serd também o gestor da respectiva caixa postal,

competindo-lhe:

a) solicitar a criacao, a alteragcao e a exclusao da caixa postal institucional
da unidade;

b) autorizar o acesso de outros servidores, mediante delegagdo no

sistema de correio eletrénico, bem como excluir esse acesso.

5.8.3. A caixa postal institucional da unidade tera um unico enderego de correio
eletrdnico, cujo identificador sera formado pela denominacéo da unidade ou
por sigla que permita a sua identificacao, precedida pela sigla da unidade a
qual pertence. (ex.: segesp.digesp@trt4.jus.br,
segesp.aposentadoria@trt4.jus.br). (alterado pela Portaria GP.TRT4 n°
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4.095/2023);

5.8.4. Em casos excepcionais, devidamente justificados, e a critério da Presidéncia,
poderdo ser criadas caixas postais institucionais a fim de atender comissoes,
grupos de trabalho ou nucleos formalmente constituidos, bem como
demandas de trabalho especificas e eventos temporarios. (alterado pela
Portaria GP.TRT4 n® 4.786/2020)

5.8.4.1. Nessa hipotese, quando da solicitacao de criacao da caixa postal, deverao
ser indicados o0 magistrado, servidor ou unidade que sera responsavel pelo
respectivo gerenciamento, bem como, se for o caso, o periodo em que a
caixa postal devera ser mantida. (incluido pela Portaria GP.TRT4 n°
1.885/2018)

5.8.4.2. Findada a necessidade para a qual a caixa postal institucional da unidade
foi criada, o responsavel pelo gerenciamento devera informar a SETIC
para a exclusao da caixa postal. (incluido pela Portaria GP.TRT4 n®
4.786/2020)

5.9. Caixa Postal de Sistema

5.9.1. A caixa postal de sistema sera criada quando houver essa necessidade para

o funcionamento de um sistema informatizado.

5.9.2. O gestor da unidade responsavel pelo desenvolvimento ou manutencao do
sistema informatizado sera também o gestor da respectiva caixa postal,

competindo-lhe:
a) solicitar a criacao, alteracao e exclusdo da caixa postal de sistema;

b) autorizar o acesso de outros servidores, mediante delegacao no sistema

de correio eletronico, bem como excluir esse acesso.

5.9.3. O identificador do endereco de correio eletrbnico serd formado pela
denominagdo ou sigla que permita a identificacdo do respectivo sistema

informatizado.

5.10. O acesso as caixas postais institucionais pessoais e de unidades se dara por
meio de autenticacdo de multifator. (incluido pela Portaria GP.TRT4 n°



6.

7.

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

4.742/2024)

Lista de distribuicao (criacao, alteracao e exclusao)

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

E permitida a criagdo de lista de distribuicdo, com o objetivo de facilitar e otimizar
a troca de informacdes sobre assuntos de interesse do Tribunal.

A criacao de lista de distribuicao pode ser solicitada pelo gestor da unidade a qual

se destina ou pela Presidéncia.

A solicitacao deve ser encaminhada, por escrito, a Secretaria de Tecnologia da
Informacdo e Comunicagdes, acompanhada de justificativa e de informacodes
sobre a finalidade da lista, nome do gestor da lista, e, quando destinada a
atividade temporéaria, do periodo de sua duracdo. (alterado pela Portaria
GP.TRT4 n? 1.885/2018)

Cada lista de distribuicao tera um gestor, a quem incumbe:

a) manter permanentemente atualizado o rol de integrantes da lista de
distribuicao;
b) solicitar exclusdo como gestor e indicar, simultaneamente, o novo

responsavel pela lista de distribuicao;

c) solicitar exclusado da lista de distribuicdo, quando esta ndo for mais

necessaria.

O identificador do endereco eletrbnico sera formado pela denominacéao ou sigla,
que permita, de forma clara, a identificacdo de sua finalidade, ou do grupo de
enderecos eletronicos nela reunidos, seguido da palavra “lista”, separados por

hifen.

No caso de alteracao de endereco eletrbnico, o enderego antigo sera mantido
pelo periodo maximo de trés meses, a contar da alteracao. (alterado pela Portaria
GP.TRT4 n® 1.885/2018)

Utilizacao dos recursos do sistema de correio eletronico

7.1.

O uso do correio eletrbnico institucional restringe-se a mensagem cujo objeto
seja, necessariamente, inerente a atividade funcional do usuario ou da unidade,
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7.4.

7.5.

7.6.

7.7.
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sendo vedado o uso para fins particulares.

1. E vedada a utilizacdo do endereco de correio eletronico institucional para

cadastro em sitios ou servicos de interesses particulares. (incluido pela
Portaria GP.TRT4 n? 4.742/2020)

O acesso ao correio eletrénico a partir de estacbes de trabalho fornecidas pelo
Tribunal sera feito apenas a partir do navegador de internet. (alterado pela
Portaria GP.TRT4 n° 4.786/2020)

E vedada a tentativa de acesso a caixas postais as quais 0 usuario nao tenha
autorizacao de acesso.

O tamanho méaximo da mensagem eletr6nica, incluindo os anexos, ndo pode
exceder 25 megabytes (MB). (alterado pela Portaria GP.TRT4 n° 4.742/2024)

O envio de mensagem eletrbnica para lista de distribuicdo que englobe elevado
namero de enderecos eletrbnicos é permitido em carater excepcional ou a
unidades administrativas, autorizado pela Presidéncia. (alterado pela Portaria
GP.TRT4 n? 4.786/2020)

E de responsabilidade do usuario: (alterado pela Portaria GP.TRT4 n°
4.920/2022)

a) eliminar periodicamente as mensagens eletrdnicas contidas nas caixas

postais;

b) manter exclusivo o acesso a sua caixa postal institucional pessoal, nao
compartilhando a respectiva senha e/ou delegando o acesso a terceiros.
c) informar a Coordenadoria de Seguranca da Informacao e Protecao de

Dados o recebimento de mensagens que contrarie o disposto no item 7.7.

E vedado aos usuérios o envio de qualquer mensagem eletrdnica contendo:

a) informagoes privilegiadas, confidenciais e/ou de propriedade do Tribunal
para destinatarios nao autorizados;

b) materiais obscenos, ilegais ou antiéticos;

c) materiais preconceituosos ou discriminatorios;
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d) materiais caluniosos ou difamatorios;
e) propaganda com objetivo comercial;

f) listagem com enderegos eletrbnicos institucionais, exceto nos casos em
que a atividade funcional demande tal acdo; (alterado pela Portaria
GP.TRT4 n® 299/2022)

g) malwares; (alterado pela Portaria GP.TRT4 n® 4.786/2020)

h) material de natureza politico-partidaria, associativa ou sindical, que
promova a eleicdo de candidatos para cargos eletivos;

i) material protegido por lei de propriedade intelectual;
j) entretenimentos e “correntes”;
l) assuntos ofensivos;

m) musicas, videos ou animagdes que nao sejam de interesse especifico

do trabalho;
n) Spam, phishing e hoax; (alterado pela Portaria GP.TRT4 n° 4.786/2020)

0) materiais criptografados, exceto nos casos em que as informacdes da
mensagem necessitem protecdo quanto ao sigilo; (alterado pela Portaria
GP.TRT4 n? 4.786/2020)

p) dados pessoais, sensiveis ou ndo, que nao estejam vinculados as
atividades de trabalho e devidamente adequados as legislagdes vigentes.
(incluido pela Portaria GP.TRT4 n? 4.095/2023)

7.8. Arecuperacao de mensagens de caixas postais institucionais de unidade podera
ser solicitada pelo respectivo responsavel desde que seja formalizado e

justificado por meio de sistema de atendimento de TI.

7.8.1. A SETIC nao garante a recuperagcao de mensagens de e-mails ou de caixas
postais excluidas ha mais de 25 dias. (alterado pela Portaria GP.TRT4 n°
4.742/2024)

7.8.2. Recuperada(s) a(s) mensagem(ns) de e-mail, a SETIC verificard com o

solicitante a melhor forma de disponibiliza-la(s) novamente; (incluido pela
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Portaria GP.TRT4 n® 6.493/2019)

7.8.3. Casos omissos serdo tratados pela SETIC pontualmente. (item incluido pela

Portaria GP.TRT4 n? 6.493/2019)

Monitoramento e Auditoria

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

O uso do correio eletrbnico sera monitorado por meio de ferramentas com o
intuito de impedir o recebimento de spam, hoax, phishing, mensagens contendo
virus e outros arquivos que cologuem em risco a seguranca do ambiente
tecnoldgico do Tribunal ou que contenham contetdo impréprio. (alterado pela
Portaria GP.TRT4 n? 4.095/2023)

As auditorias ordinarias ou extraordinarias serao coordenadas pela
Coordenadoria de Seguranca da Informacao e Protecao de Dados e os relatérios
serao encaminhados ao Comité de Seguranca da Informacdo e Protecao de
Dados. (alterado pela Portaria GP.TRT4 n® 4.920/2022)

As auditorias extraordinarias deverao ser precedidas de autorizacdo do Comité
de Seguranca da Informacao e Protecdo de Dados. (alterado pela Portaria
GP.TRT4 n? 4.920/2022)

Os arquivos de registro de mensagens eletrénicas (logs) serdo mantidos pelo
prazo de 30 dias, exceto nos casos de auditoria ou notificacdo administrativa ou
judicial, em que serdao devidamente armazenados pela Coordenadoria de
Seguranca da Informacao e Protecao de Dados, a fim de salvaguardar os dados
respectivos. (item alterado pela Portaria GP.TRT4 n® 4.920/2022)

A Secretaria de Tecnologia da Informacao e Comunicagcdes encaminhara, até o
dia 5 de dezembro de cada ano, relatério as unidades e aos respectivos gestores,
com o rol das listas de distribuicao e caixas postais a elas vinculadas, bem como
a lista de eventuais caixas postais de estagiarios lotados na respectiva unidade.

Cabe ao gestor conferir os dados do relatério referido no item anterior e, até o dia
15 de dezembro do mesmo ano, solicitar a SETIC os ajustes necessarios.
(alterado pela Portaria GP.TRT4 n® 4.742/2024)

Atualizacao da Norma
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9.1. O disposto na presente norma sera atualizado sempre que houver alteracées
significantes na arquitetura e/ou tecnologia referente ao servico de correio
eletrdénico, observada, ainda, a periodicidade prevista para a revisao da Politica
de Seguranca da Informacéo.
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ANEXO 3

NSI003 — Uso de Recursos de Tecnhologia da Informacao e Controle de Acesso

(Anexo incluido pela Portaria GP.TRT4 n°8.604/2013 e alterado pelas Portarias GP.TRT4
n%s 1.885/2018, 6.493/2019, 4.786/2020, 299/2022, 4.920/2022, 4.095/2023, 828/2024 e

4.742/2024)

1. Objetivos

1.1.

Estabelecer diretrizes e padrdes para a utilizacdo dos recursos de tecnologia
da informacéo e para o controle de acesso, no ambito do Tribunal Regional do
Trabalho da 42 Regido (TRT4).

2. Motivacoes

2.1.

2.2.

2.3.

Alinhamento as normas, regulamentacdes e melhores praticas, relacionadas a

matéria.

Garantia de que os acessos aos recursos tecnoldgicos sejam feitos de forma

segura e controlada.

Necessidade de um processo sistematico para gerenciar o uso de recursos de
tecnologia da informacgao, visando garantir a seguranca e continuidade das
atividades deste Tribunal.

3. Referéncias normativas (alterado pela Portaria GP.TRT4 n? 4.095/2023)

3.1.

3.2.

3.3.

Instrucdo Normativa GSI/PR n® 1, de 27 de maio de 2020, que dispde sobre a
Estrutura de Gestdo de Seguranca da Informagdo e Comunicagdes na
Administracao Publica Federal;

Instrucdo Normativa GSI/PR n? 3, de 28 de maio de 2021, que dispde sobre os
processos relacionados a gestao de seguranca da informacao nos 6rgaos e nas
entidades da administracao publica federal.

Instrucdo Normativa GSI/PR n® 5, de 31 de agosto de 2021, que dispde sobre

0s requisitos minimos de seguranca da informacao para utilizagao de solucoes
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

de computacdo em nuvem pelos érgaos e pelas entidades da administracao
publica federal.

Norma Complementar 12/IN01/DSIC/GSIPR, de 30 de janeiro de 2012, que
estabelece diretrizes para o Uso de Dispositivos Moveis nos Aspectos relativos
a Seguranca da Informacdo e Comunicacbes nos 6rgaos e entidades da
Administracdo Publica Federal.

Norma Complementar n® 21/IN01/DSIC/GSIPR, de 08 de outubro de 2014, que
estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacao de
Evidéncias de Incidentes de Seguranca em Redes nos 6rgaos e entidades da
Administragdo Publica Federal, direta e indireta.

Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e definicdes

relacionados as normas de seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2022, que estabelece os requisitos
para um Sistema de Gestdo de Seguranca da Informacao.

Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncia

de controles de seguranca da informagéo.

Portaria GP.TRT4 n? 3.244/2021, de 25 de novembro de 2021, que estabelece
normas gerais sobre administragdo de materiais de consumo e bens

permanentes no ambito do Tribunal Regional do Trabalho da 42 Regiéo.

Resolucdo CSJT n® 164, de 18 de marco de 2016, que disciplina o uso e a
concessao de certificados digitais institucionais no ambito da Justica do
Trabalho de primeiro e segundo graus.

4. Conceitos e definicoes

4.1.

4.2.

Arquivo de registro de mensagens (logs) - registro de eventos relevantes,
utilizados para restaurar um sistema, diagnosticar problemas ou realizar

auditorias.

Controle de acesso: métodos para garantir que o acesso aos ativos seja
autorizado e restrito com base no negécio e em seguranga. (alterado pela
Portaria GP.TRT4 n® 4.786/2020)
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Dispositivo movel: equipamento portatil dotado de capacidade computacional
que permite conexao a rede cabeada ou a rede sem-fio, podendo acessar
recursos de rede e internet. Sdo exemplos: smartphones, notebooks e tablets,
dentre outros.

Malwares: programas indesejados, desenvolvidos com a finalidade de executar
acOes danosas e atividades maliciosas em um computador ou sistema (ex.:
worm, bot, spyware, backdoor, cavalo de troia, ransomware e rootkit). (alterado
pela Portaria GP.TRT4 n® 1.885/2018)

Proprietario do ativo de informacado: pessoa ou outra entidade que tem a
responsabilidade (aprovada pela administracao) para qualificar o ciclo de vida

de um ativo.

Rede cabeada: corresponde ao acesso aos recursos tecnoldgicos e a
transmissdo de dados através da utilizacdo de meios fisicos (ativos de
distribuicdo de dados, cabos e pontos de rede).

Rede légica: é a rede de dados utilizada pelo Tribunal, abrangendo servicos e
sistemas de tecnologia da informacéo, rede cabeada, rede sem-fio, ativos de
distribuicado de dados e equipamentos conectados nessa rede.

Rede sem-fio: também conhecida como rede wireless ou wi-fi, corresponde ao
acesso aos recursos tecnolégicos e a transmissao de dados sem a utilizacao
de meios fisicos (cabeamento), através da utilizacao de pontos de acesso sem-

fio.

Remocédo de acesso: processo que tem por finalidade remover/excluir

definitivamente ou parcialmente determinado(s) acesso(s).

Solugao baseada em nuvem: modelo computacional que permite acesso por
demanda e independente da localizacdo a um conjunto compartilhado de
recursos configuraveis de computacdo (rede de computadores, servidores,
armazenamento, aplicativos e servicos), provisionados com esforcos minimos

de gestdo ou interacdo com o provedor de servicos;

Usudrios: magistrados e servidores ocupantes de cargo efetivo ou em
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comissdo, requisitados e cedidos, e, desde que previamente autorizados,
empregados de empresas prestadoras de servicos terceirizados, consultores,
estagiarios e outras pessoas que se encontrem a servico da Justica do
Trabalho, utilizando em carater temporario os recursos tecnolégicos do Tribunal
Regional do Trabalho da 42 Regiao.

Acesso privilegiado - nivel de acesso restrito onde uma pessoa tem permissao
para gerenciar um sistema e/ou servigo. (incluido pela Portaria GP.TRT4 n®
1.885/2018)

Fator de autenticacdo: é um componente utilizado pelo usuario para se
autenticar na rede, sistema e/ou aplicagdo. Pode ser algo que se sabe (senha),
algo que se tem (token, certificado, etc) ou algo que se é (biometria). (incluido
pela Portaria GP.TRT4 n® 828/2024)

Autenticacdo de multifator: € quando mais de um fator é utilizado em conjunto
para autenticacdo do usuario. Por exemplo: senha e certificado. (incluido pela
Portaria GP.TRT4 n2 828/2024)

Drive Individual: area de armazenamento em nuvem vinculado a caixa postal
individual ou setorial. (incluido pela Portaria GP.TRT4 n® 4.742/2024)

Drive Compartilhado: area de armazenamento em nuvem destinada a uma
unidade especifica do Tribunal. (incluido pela Portaria GP.TRT4 n® 4.742/2024)

5. Uso de Recursos de Tecnologia da Informacao

5.1.Diretrizes gerais

5.1.1.0 uso adequado dos recursos de tecnologia da informacéao visa a
contribuir para a efetividade e a continuidade das atividades
desenvolvidas neste Tribunal. (alterado pela Portaria GP.TRT4 n°
4.095/2023)

5.1.2.0s recursos de tecnologia da informacado disponibilizados pelo
Tribunal Regional do Trabalho da 42 Regidao aos usuarios serao
utilizados em atividades relacionadas as funcodes institucionais, e

abrangem os seguintes elementos:
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l) os computadores servidores, os computadores para uso individual ou
coletivo, de qualquer porte, os equipamentos de armazenamento e
distribuicdo de dados, os dispositivos moveis, as impressoras, as
copiadoras e 0s equipamentos multifuncionais, assim como o0s
respectivos suprimentos, periféricos e acessérios; (alterado pela
Portaria GP.TRT4 n® 1.885/2018)

Il) a rede légica do TRT4 e os respectivos canais e pontos de
distribuicdo;

[ll) as contas de acesso dos usudrios, assim como os certificados
digitais;

IV) os sistemas e servicos tecnoldgicos desenvolvidos com base nos

recursos providos pelo TRT4; (alterado pela Portaria GP.TRT4 n°
299/2022)

V) os sistemas e servigos tecnoldgicos contratados de terceiros, sob
licenga ou na forma de software livre ou aberto, incluidas as solugbes
baseadas em nuvem. (alterado pela Portaria GP.TRT4 n® 299/2022)

5.1.3.0 usuario é responsavel por:

) zelar pelos recursos que Ihe sejam destinados para o exercicio de
suas atribuicoes, especialmente os de utilizacdo pessoal, tais como
computadores, impressoras, dispositivos mébveis e demais

equipamentos;

Il) preservar o sigilo de sua senha ou outro mecanismo de autenticacao
que venha a ser utilizado para acesso aos recursos tecnoldgicos
disponibilizados;

[ll) preservar o sigilo das informacdes a que tiver acesso, sendo vedada

sua revelagao a usuarios ou terceiros nao autorizados;

IV) atos praticados e acessos realizados aos recursos de tecnologia por
meio de sua credencial de acesso.

5.1.4.0s procedimentos de instalagdo, configuracdo e manutencao de
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equipamentos e softwares serdo realizados pela Secretaria de
Tecnologia da Informacado e Comunicagdes ou por terceiros por ela
autorizados, sob a supervisao do gestor da unidade, que verificara a
adequacao do servico realizado ao atendimento das atividades
desenvolvidas pela unidade.

5.1.5.Nao sera fornecido suporte a equipamentos particulares (por
exemplo: computadores, notebooks, smartphones e tablets), seja
quanto a instalacao e configuragao de sistemas ou aplicativos, ainda
que disponibilizados pelo TRT4, seja quanto as questdes
relacionadas a conexdo a rede sem-fio. (alterado pela Portaria
GP.TRT4 n? 4.095/2023)

5.1.6.0s equipamentos servidores e os computadores para uso individual
ou coletivo, de qualquer porte, serdo dotados de mecanismos de

protecéo contra malwares.

5.1.7.0 regramento de utilizagdo dos certificados digitais fornecidos pelo
Tribunal a magistrados e servidores, bem como a definicdo de
responsabilidades, observarao o disposto nas Resolugbes CSJT n®
164/2016 e n® 186/2017 e ao Manual de Instrucdes para Certificacéo
Digital da SEGESP. (alterado pela Portaria GP.TRT4 n® 299/2022)

5.2.Da Rede Légica

5.2.1.Todos os equipamentos e dispositivos moveis conectados a rede
l6gica de dados do TRT4 terdo seus acessos monitorados por

questdes de seguranca e para fins de auditoria.

5.2.2.A cada ponto de acesso a rede de dados do TRT4 podera ser
conectado apenas um equipamento, vedada a utilizagdo de
dispositivos multiplicadores de acesso, salvo mediante expressa
autorizacdo da Secretaria de Tecnologia da Informacdo e

Comunicagoes.

5.2.3.E proibida a conexao de qualquer dispositivo nao fornecido pelo TRT4
na rede cabeada do Tribunal, sem a prévia anuéncia da Secretaria de
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Tecnologia da Informacao e Comunicagodes.

5.2.3.1. A conexao de qualquer equipamento a rede cabeada do
TRT4 sera feita pela Secretaria de Tecnologia da Informacéao
e Comunicagoes, ou por terceiros por ela autorizados.

5.2.4.0 Tribunal disponibilizara acesso a rede sem-fio para usuarios

internos e externos.

5.2.5. A conexao para 0s usuarios internos sera feita por meio da credencial
(nome de usuario e senha) utilizada para o acesso a rede, e para 0s
usuarios externos sera feita mediante cadastramento prévio em

sistema especifico do TRT4.

5.2.5.1. E permitida a conexdo de dispositivos méveis
particulares nas redes sem-fio administradas pelo TRT4,
desde que por meio de autenticacdo que possibilite a
identificacdo inequivoca do usuario. (alterado pela Portaria
GP.TRT4 n? 4.742/2024)

5.2.5.2. O acesso a internet por meio das redes sem-fio
observara as regras dispostas no Anexo 1 — Controle de
Acesso a Internet, da Politica de Seguranga da Informacao.

5.2.5.3. Por questdes de seguranca tecnoldgica, regras
especificas poderao ser implementadas no acesso a internet

via rede sem-fio.

5.2.5.4. Poderdao ser bloqueados os acessos a rede sem-fio,
temporariamente ou por tempo indeterminado, de
dispositivos méveis identificados durante o monitoramento
como fonte de agdes maliciosas, intencionais ou ndo, ou em
que detectadas vulnerabilidades ou problemas de

seguranca tecnoldgica.

5.2.6.Cada unidade do TRT4 tera disponivel area de armazenamento em

rede para salvaguardar os arquivos relacionados ao trabalho
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desenvolvido, com garantia de integridade, disponibilidade, controle

de acesso e copia de seguranca.

5.2.6.1.

5.2.6.2.

Os dados armazenados nas estacdes de trabalho dos
usuarios nao estdo contemplados pelas garantias
mencionadas nesse item, cabendo aos usuarios
providenciar eventual copia de seguranca e a eliminagao
periédica dos arquivos armazenados nos discos rigidos

locais.

E proibido o armazenamento, em qualquer diretério na
rede do Tribunal ou nas solugcdes baseadas em nuvem, sob
pena de serem excluidos pela SETIC, sem anuéncia do
usuario, de arquivos nao relacionados ao trabalho, tais
como: (alterado pela Portaria GP.TRT4 n° 4.095/2023)

1. fotos, musicas e filmes de qualquer formato;
2. programas nao homologados ou nao licenciados;

3. programas de conteudo prejudicial a seguranga do
parque computacional deste Tribunal.

5.3. Nuvem corporativa (alterado pela Portaria GP.TRT4 n°4.742/2024)

5.3.1.

5.3.2.

5.3.3.

5.3.4. Drive Individual

5.3.4.1.

Ao armazenamento de arquivos na nuvem corporativa aplicam-se as regras

previstas no subitem 5.2.6.

A SETIC nao garante a recuperacédo de caixas postais, mensagens de e-
mails e arquivos armazenados na solucdo em nuvem excluidos ha mais de
25 dias.

E vedado armazenar informacdes de trabalho em sitios e/ou servicos de
armazenamento em nuvem que nao sejam homologados pelo TRT4 ou

autorizados pelo Comité de Seguranca da Informacéo e Protecao de Dados.

E recomendado que os arquivos armazenados no Drive individual sejam
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vinculados (ter como proprietario) a caixa postal institucional da unidade,
quando existente, ou outra designada pelo gestor da unidade para tal fim.

Nos casos de relotagdo ou afastamentos previstos no Anexo 2 desta
Politica (casos de exclusdo da caixa postal), o gestor devera solicitar ao
servidor ou estagiario, de forma antecipada, sempre que possivel, a
verificacdo da existéncia de arquivos que digam respeito as atividades
da unidade e que permanegam na propriedade do servidor/estagiario,
para que sejam transferidos para o Drive Compartilhado da unidade ou

outra designada pelo gestor.

Caso persistam arquivos vinculados ao Drive individual do
servidor/estagiario quando de sua exclusao, eles serao transferidos
para o Drive Compartilhado da unidade, ou outra designada pelo
gestor, para triagem e definicdo da necessidade ou ndo de

manutencao dos arquivos.

Nos casos de exclusdo do Drive individual de magistrados (exceto a
hip6tese de falecimento), sera dada ciéncia, de forma antecipada, sobre
a necessidade de transferéncia ou download dos arquivos armazenados
na nuvem, sob pena de serem excluidos juntamente com a caixa postal

individual.

Nos casos de exclusdo da caixa postal institucional de unidade, os
arquivos serao transferidos para a conta da unidade designada como
nova responsavel pelas atividades ou para servidor designado para tal

fim.

5.3.5. Drive Compartilhado

5.3.5.1.

5.3.5.1.1.

Cada unidade do TRT4 tera disponivel uma area de armazenamento em
Drive compartilhado para salvaguardar os arquivos relacionados ao
trabalho desenvolvido, com garantia de integridade, disponibilidade e

com cépia de seguranca.

O armazenamento do Drive compartiihado sera limitado em até
500.000 arquivos.
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5.35.1.2. Em caso de necessidade de armazenamento superior ao limite
estabelecido no item anterior, o gestor da unidade devera encaminhar
solicitacao, formal, a SETIC para avaliar e autorizar a criagdo de novo
Drive Compartilhado para a unidade;

5.3.5.2. A responsabilidade sobre o conteddo armazenado no Drive
Compartilhado é de responsabilidade do gestor da unidade para a qual o
Drive Compartilhado foi designado.

5.3.5.3. O gerenciamento da permissao de acessos do drive compartilhado é de
responsabilidade do gestor da unidade para a qual o Drive Compartilhado
foi designado.

5.3.5.4. O compartiihamento de arquivos armazenados no Drive Compartilhado
deve ser realizado exclusivamente com autorizacdo do gestor da

unidade.

5.4.Equipamentos fornecidos pelo Tribunal (alterado pela Portaria GP.TRT4
n°1.885/2018)

5.4.1.0 fornecimento de equipamentos a magistrados e servidores, quando
autorizado, estd condicionado as necessidades de trabalho e a
responsabilizacdo formal a partir de seu recebimento. (alterado pela
Portaria GP.TRT4 n? 4.786/2020)

5.4.2.0s computadores portateis sao fornecidos com instalacdo padrao
desenvolvida pelo TRT4, composta por softwares e aplicativos
necessarios ao desempenho das fungdes de trabalho, além de
softwares para protecdo, monitoramento e auditoria do equipamento.
(alterado pela Portaria GP.TRT4 n® 4.786/2020)

5.4.2.1. Os problemas de software serdo solucionados pela
reinstalacdo padrdo desenvolvida pelo TRT4, que fica
desobrigado de reinstalar e configurar programas que o
usuario tenha instalado por iniciativa propria e isento da
responsabilidade sobre eventual perda de dados.
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5.4.2.2. A instalacdo, manutencdo e suporte de qualquer
software/sistema néo fornecido pelo Tribunal, bem como o
backup de dados locais, é de exclusiva responsabilidade do

usuario.

5.4.3.Em caso de falecimento, aposentadoria, exoneracdo, demissao,
cedéncia, remocao, redistribuicdo, dispensa da funcao ou término das
atividades que ensejaram o fornecimento, o equipamento deve ser
devolvido ao TRT, com todos os acessoérios que o acompanharam, no
prazo de 20 dias, se outro prazo nao houver sido estipulado em norma

especifica.

5.4.4.Nos casos de perda, furto ou roubo do equipamento, bem como nas
hip6teses de auséncia de devolucao ou verificacao de existéncia de
avarias no equipamento devolvido, a Secretaria de Tecnologia da
Informagédo e Comunicagbes informara a Diretoria-Geral a situacao
ocorrida, com a documentacdo respectiva, para as providéncias

cabiveis.

54.41. Ocorrido um dos fatos acima, a reposicdo, quando
autorizada pelo Comité de Governanca de TIC, dependera

da disponibilidade de equipamento para substituicao.
5.5.Licencas de software

5.5.1.As licencas de softwares, de qualquer natureza, contratadas ou
adquiridas pelo TRT4 sao de uso institucional, privativo deste

Tribunal.

5.5.2.0 Tribunal utilizara, preferencialmente, em suas atividades, Software
Livre ou de Cédigo Aberto.

5.5.3.E proibida a instalacdo de softwares nao licenciados ou nao
homologados pela Secretaria de Tecnologia da Informacédo e
Comunicagdes nos equipamentos conectados a rede do Tribunal.

5.5.3.1. A instalacéo de softwares ndo homologados podera ser
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autorizada excepcionalmente pelo Comité de Seguranca da
Informacao e Protecdo de Dados, desde que demonstrada a
necessidade de sua utilizacdo para o desempenho das
atribuicdes funcionais do usuario, observadas as condi¢oes
de seguranca e protecdo estabelecidas, bem como a
compatibilidade e adequacao aos recursos computacionais
disponibilizados pelo TRT4. (alterado pela Portaria GP.TRT4
n? 4.920/2022)

5.5.3.2. As unidades organizacionais do Tribunal poderdo
encaminhar a Secretaria de Tecnologia da Informacgéao e
Comunicagdes pedido de homologacao de softwares, para
0 uso em suas atividades. Homologado o uso, o software
podera passar a integrar o padrao utilizado na configuragéao
dos novos equipamentos. Quando necessario, o pedido,
acompanhado de parecer técnico, sera submetido ao Comité
Gestor de Seguranca da Informacao e Protecao de Dados.
(alterado pela Portaria GP.TRT4 n°4.920/2022)

5.5.3.3. Softwares instalados em desacordo ao item 5.5.3 e
subitens poderdo ser removidos pela SETIC, sem prévio
aviso ao usuario e sem a realizagao de copia de seguranca.
(incluido pela Portaria GP.TRT4 n°4.742/2024)

6. Do controle do acesso

6.1.Do gerenciamento de acessos (alterado pela Portaria GP.TRT4 n°
1.885/2018)

6.1.1.0s acessos a rede, servicos e aos sistemas computacionais
disponibilizados pelo TRT4 serdo solicitados a Secretaria de
Tecnologia da Informacédo e Comunicacoes, por meio do sistema de
atendimento, ou diretamente em sistema préprio de gerenciamento de
acessos, em que definidos os niveis de acesso adequados as
atividades desenvolvidas. (alterado pela Portaria GP.TRT4 n°
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4.742/2024)

6.1.2.Incumbe a chefia imediata solicitar a Secretaria de Tecnologia da

Informacéo e Comunicagdes:

[) os acessos necessarios ao desenvolvimento das atividades dos

servidores e estagiarios vinculados a sua unidade.

II) a alteragdo dos niveis de acesso ou a remogao do acesso a
sistemas concedidos a servidor ou estagiario da unidade, sempre que
necessaria sua adequacao as atividades desenvolvidas.

[ll) a remogdo dos acessos concedidos ao servidor ou estagiario,
imediatamente apds o afastamento ou desligamento da unidade.

IV) a inclusdo, alteracdo ou remocado de acessos decorrentes da
alteracao do regime de trabalho (presencial ou teletrabalho). (incluido
pela Portaria GP.TRT4 n® 4.095/2023)

6.1.2.1. Nao solicitada a alteracdo ou exclusdo no momento
oportuno, a chefia podera ser responsabilizada pelo acesso
indevido do servidor/estagiario a informacdes da unidade.

6.1.3. A Secretaria de Apoio aos Magistrados e a Secretaria de Gestéao de
Pessoas informardo a Secretaria de Tecnologia da Informacao e
Comunicagoes, respectivamente, a posse de novos juizes de primeiro

grau e a de desembargadores, a fim de agilizar o primeiro cadastro.

6.1.4.A administracdo dos acessos dos magistrados no PJe ¢é
responsabilidade da Secretaria de Apoio aos Magistrados,
relativamente aos juizes de primeiro grau, e da Secretaria-Geral
Judiciaria, relativamente aos desembargadores.

6.1.5.A Secretaria de Tecnologia da Informacdo e Comunicagdes
comunicara a unidade respectiva sobre a efetivacdo do cadastro,
fornecendo as informagdes necessarias ao acesso, e encaminhara a
Politica de Seguranca da Informacao, em formato eletrénico, para a

caixa postal institucional pessoal do usuério, para ciéncia.
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6.1.6.As novas senhas solicitadas serdao Unicas e fornecidas por meio de
comunicacao eletrénica para a caixa postal institucional da unidade
ou caixa postal institucional pessoal do wusuario, proibido o
fornecimento de senhas por qualquer outro meio, inclusive telefone.
(alterado pela Portaria GP.TRT4 n® 4.742/2024)

6.1.6.1. E responsabilidade do usuario a alteracdo da senha
inicial fornecida pela Secretaria de Tecnologia da

Informacao e Comunicagdes no primeiro acesso realizado.

6.1.7.A Secretaria de Gestdo de Pessoas comunicard a Secretaria de
Tecnologia da Informacédo e Comunicagdes os casos de falecimento,
exoneracao, demissado, redistribuicdo, aposentadoria, remocdo e
cedéncia a outro 6rgao, retorno a origem, ou término do estagio de

estudantes, para remocao dos acessos concedidos aos USUArios.

6.1.7.1. Os usuarios aposentados, cedidos e removidos para
outros érgaos, terdo acesso aos servicos administrativos via

extranet.

6.1.8.0 privilégio de administrador na estagdo de trabalho € restrito aos
membros da equipe técnica da SETIC que necessitem de acesso
privilegiado para o desempenho das atividades funcionais. (alterado
pela Portaria GP.TRT4 n® 4.095/2023)

6.1.8.1. Nos computadores portateis disponibilizados pelo
Tribunal aos magistrados, estes terdo privilégio de

administrador local.

6.1.9.0s acessos privilegiados aos sistemas e servicos de TIC serdo
concedidos aos membros da equipe técnica da SETIC, sempre que
necessarios ao desempenho das atividades funcionais, de modo a
permitir a gestao e configuracido do ambiente tecnoldgico. (alterado
pela Portaria GP.TRT4 n® 4.095/2023)

6.1.9.1. E responsabilidade da chefia imediata solicitar a
concessdo, a alteracdo e a remocdao dos acessos



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

privilegiados dos seus subordinados.

6.1.9.2. Os acessos concedidos deverdo ser revisados pelo

menos uma vez ao ano.

6.1.10. As solicitacbes de acessos de prestadores de servigo aos recursos
tecnolégicos do TRT4 terdo carater temporario e deverdo ser
acompanhadas da respectiva justificativa, bem como do prazo
previsto para a realizacdo das atividades. (alterado pela Portaria
GP.TRT4 n? 4.095/2023)

6.1.10.1. No caso do prestador de servico necessitar de acesso
privilegiado, as regras observardo o disposto no item 6.1.9.
(alterado pela Portaria GP.TRT4 n® 4.095/2023)

6.2.Da conta de rede e respectiva senha para utilizacao

6.2.1.Para ter acesso aos recursos de tecnologia da informacao
disponibilizados pelo TRT4 é necessario que 0 usuario possua uma
conta de rede.

6.2.2. A identificacdo de usuario sera composta pela primeira letra do

prenome e o ultimo sobrenome do servidor ou magistrado.

6.2.3.Em situacdes justificadas, podera ser utilizado outro prenome ou

sobrenome para a composicao da identificacao.

6.2.4. A cada conta de acesso sera associada uma senha, de uso pessoal

e intransferivel.

6.2.4.1. Por questdes de seguranca, a SETIC podera
exigir a autenticacdo de multifator para realizacdo do
acesso aos recursos tecnologicos. (incluido pela Portaria
GP.TRT4 n? 4.095/2023)

6.2.5.Na utilizacdo das credenciais de acesso, compete ao usuario
observar os procedimentos a seguir indicados, bem como adotar

outras medidas de segurancga de carater pessoal, com vista a impedir



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

0 uso nao autorizado dos recursos de tecnologia da informagéao a

partir de sua conta de acesso:
[) n&o compartilhar a senha com outras pessoas;
[l) ndo armazenar senhas em local acessivel por terceiros;

[Il) ndo utilizar senhas de facil deducdo como as que contém nomes

proprios e de familiares, datas festivas e sequéncias numéricas;

IV) ao ausentar-se de sua estacdo de trabalho, ainda que

temporariamente, o usuario devera encerrar ou bloquear a sessao;

V) néo utilizar senhas iguais as utilizadas no TRT4 em outros sitios ou
sistemas na internet. (incluido pela Portaria GP.TRT4 n® 4.742/2024)

6.2.6. A senha de rede devera contemplar os seguintes requisitos: (alterado
pela Portaria GP.TRT4 n® 299/2022)

[) ter, no minimo, 12 (doze) caracteres; (alterado pela Portaria
GP.TRT4 n® 828/2024)

[I) ndo conter o nome de usuario (/login) de rede;

[Il) conter ao menos trés dos quatro tipos de caracteres listados a
seqguir: numero (ex.: 1, 2, 3, 4...), maiusculo (A, B, C, D..), minusculo
(a, b, c,d...) e especial (I,@, #, ?..);

6.2.7.Nao poderdao ser utilizadas as 10 (dez) ultimas senhas de rede
definidas pelo(a) usuario(a). (alterado pela Portaria GP.TRT4 n°
828/2024)

6.2.8. A senha de rede deve ser alterada dentro de um periodo ndo maior
do que 180 dias. (alterado pela Portaria GP.TRT4 n® 299/2022)

6.2.9. Excetuam-se da regra dos itens 6.2.6 e 6.2.7 os sistemas atualmente
disponibilizados que ndo permitam o atendimento aos requisitos
estabelecidos. (alterado pela Portaria GP.TRT4 n°©6.493/2019)

6.2.10. A conta do usuario sera bloqueada apés 10 tentativas consecutivas
de acesso ndo reconhecidas, considerando também as tentativas
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invalidas de acesso a rede sem-fio. (alterado pela Portaria GP.TRT4
n? 6.493/2019)

6.2.11.Em caso de suspeita de comprometimento da senha ou de outro
recurso de autenticacdo, o usuario comunicara imediatamente a
Coordenadoria de Seguranca da Informacédo e Protecdo de Dados,
que podera, como medida preventiva, suspender temporariamente o
acesso. (alterado pela Portaria GP.TRT4 n® 4.920/2022)

6.2.12.Por razdes de seguranca do ambiente tecnolégico, contas de rede
ndo utilizadas ha, pelo menos, 12 meses poderdo ser desabilitadas
pela SETIC, sem aviso prévio. (incluido pela Portaria GP.TRT4 n®
4.742/2024)

7. Registros (log) de Eventos

7.1.Serdao mantidos, por um periodo minimo de trés (3) meses, os registros dos
acessos dos usuarios e dos acessos privilegiados aos recursos tecnoldgicos
disponibilizados pelo TRT4, inclusive para fins de apuracdo e comprovagao
de incidentes de seguranca. (alterado pela Portaria GP.TRT4 n® 1.885/2018)

7.2.Serao registrados os seguintes dados:
l) identificagdo de usuéario de quem efetuou o acesso;
Il) data e hora de entrada e saida do sistema;
[Il) origem do acesso;
IV) erros ou falhas de conexao e acesso;
V) troca de senhas de Servicos de Infraestrutura de TI;

V) outras informagdes que venham a ser necessarias para os controles de

seguranca.
8. Atualizacao da Norma

8.1.As diretrizes previstas na presente norma serdo atualizadas sempre que
alterados os procedimentos de uso de recursos de tecnologia da informacéao
e de controle de acesso, observada, ainda, a periodicidade prevista para a



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

revisdo da Politica de Seguranca da Informacéo.
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ANEXO 4

NSI004 — Procedimentos de backup e recuperacao de dados

(Incluido pela Portaria GP.TRT4 n® 8.605/2013 e alterado pelas Portarias GP.TRT4 n®

7.138/2014, 4.786/2020, 299/2022, 4.920/2022 e 4.095/2023)

1. Objetivo

1.1.

Estabelecer diretrizes e padrdes para os procedimentos de backup, testes e
recuperacao de dados realizados pela Secretaria de Tecnologia da Informacao
e Comunicagdes, no ambito do Tribunal Regional do Trabalho da 42 Regiao.

2. Motivacoes

2.1.

2.2.

2.3.

Alinhamento as normas, regulamentacées e melhores praticas, relacionadas a
matéria.

Garantia de que a salvaguarda das informagdes seja realizada de forma
otimizada, atendendo as necessidades do Tribunal.

Alinhar expectativas no processo de salvaguarda e restore dos dados
armazenados em backup, visto que tal procedimento é uma das acdes do
processo de restauracao/restabelecimento do ambiente. (incluido pela Portaria
GP.TRT4 n® 299/2022)

3. Conceitos e definicoes

3.1.

3.2.

3.3.

3.4.

3.5.

Backup tipo “archive” — é o utilizado pelos backups mensais e anuais, tem
retencdo maior, mas sé contém a versao do arquivo no momento do archive.
Backup tipo “backup” — é o ordinario, utilizado nos backups diarios, com retencao
menor, mas que contém versdes diarias dos arquivos (possibilita o backup de
varias versoes e a navegacgao por estas versoes).

Backup completo — sdo copiados todos os arquivos existentes no momento do
backup.

Backup em fita - midia magnética. Pode ser movida para cofre resistente a fogo.

Backup incremental — somente o0s arquivos novos ou modificados desde o ultimo



3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.
3.13.
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backup sao transmitidos.
Disco rigido - Dispositivo de armazenamento local de dados utilizados pelos

computadores.

Equipamento servidor - Computador com alta capacidade de armazenamento e
processamento, destinado ao provimento de servicos e sistemas de TIC.
Produto, sistema ou servico - solugcbes tecnolégicas que demandam a

salvaguarda de dados por ele utilizados;

Responsavel pelo produto, sistema ou servico - magistrado, servidor ou area de
negécio que responde e/ou define os requisitos da solucao.

RPO (Recovery-Point Objective) — o quanto & necessario voltar no tempo para
encontrar um backup dos dados, ou seja, 0 tempo maximo de perda de dados.
Em outras palavras, RPO (em traducao livre “Objetivo do Ponto de
Recuperagdo”, resumidamente engloba o volume de dados perdidos nos casos
de tempo de inatividade do servi¢co. Se a recuperacao de um sistema com erro
foi feita rapidamente (em minutos), isso ndo significa que a empresa perdera
apenas esses minutos de trabalho, pois os dados recuperados podem ter sido
capturados ha uma semana, de modo que a perda real de dados nesse caso
seria de uma semana.

RTO (Recovery-Time Objective) — tempo estimado para restaurar os dados ou
para tornar os sistemas operacionais novamente. RTO (em tradugéo livre
“Objetivo de Tempo de Recuperacao”, define o periodo de tempo desejado
necessario para realizar todas as tarefas de recuperagéao antes que um aplicativo
ou servico possa executar solicitagdes normalmente novamente.
Resumidamente quanto tempo um servigo ou estrutura de Tl pode ficar parada
aguardando recuperacao. Para fins dessa norma, o RTO deve ser considerado
apenas para a restauracao dos dados. (alterado pela Portaria GP.TRT4 n®
299/2022)

Versao ativa - é a ultima versao do arquivo no backup.
Versao de arquivos - sempre que um arquivo for criado/alterado/apagado, é

criada uma nova versao deste arquivo no backup.
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3.14. Versao(des) inativa(s) — versao(6es) anterior(es) a ultima versdo do arquivo no
backup.

3.15. Virtual Tape Library (VTL) - tecnologia que emula fitas magnéticas em disco, o
que garante gravacao e restauracdo em alta velocidade. No TRT ha duas
solugdes de VTL, em locais fisicos distintos, para fins de continuidade e

disponibilidade.
4. Referéncias Normativas

4.1. Instrucdo Normativa GSI/PR n® 1, de 27 de maio de 2020, que dispde sobre a
Estrutura de Gestdo de Seguranca da Informacdo e Comunicacées na
Administracdo Publica Federal. (alterado pela Portaria GP.TRT4 n® 299/2022)

4.2. Norma Técnica ABNT NBR ISO/IEC 27001:2022, que estabelece os requisitos
para um Sistema de Gestdo de Seguranca da Informacéo. (alterado pela Portaria
GP.TRT4 n? 4.095/2023)

4.3. Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncia
de controles de seguranca da informacao. (alterado pela Portaria GP.TRT4 n®
4.095/2023)

5. Procedimentos de backup (alterado pela Portaria GP.TRT4 n°® 4.786/2020)

5.1. O responsavel pelo produto, sistema ou servico deve solicitar formalmente a
Coordenadoria de Infraestrutura Tecnoldgica a insercéo de dados ao sistema de
backup, previamente a entrada em operacao de tais solugdes.

5.1.1. Cabe ao responsavel pelo produto, sistema ou servigco, definir, com
apoio da SETIC, os requisitos para realizacdo do backup, tais como: os
dados que devem estar contemplados no backup, tempo de retencao, RTO,
RPO, dentre outros.

5.1.2. Em caso de alteracdo dos requisitos para realizacdo do backup, o
responsavel devera atualizar a Coordenadoria de Infraestrutura
Tecnolégica das novas demandas, para correta salvaguarda das

informacdes.

5.2. Os procedimentos de backup realizados pela SETIC serdo executados por



5.3.

5.4.

5.5.

5.6.
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solucdes automatizadas, seguindo especificacdes técnicas definidas pela equipe
técnica responsavel, em conformidade com a presente politica, abrangendo os

dados armazenados no ambiente tecnolégico disponibilizado pelo TRT.

O backup dos dados armazenados nos servidores das unidades do interior do

Estado sera realizado diariamente, a noite.

Os dados armazenados no disco rigido de estacdes de trabalho ou de notebooks
ndo serao objeto de backup de dados. Nesse sentido, sua recuperacao nao é
garantida em casos de indisponibilidade causados por erros de hardware no
disco rigido, apagamentos acidentais ou intencionais, falhas no sistema
operacional, acdo de cddigos maliciosos, dentre outros.

Os dados objeto de backup tipo “archive” serdo armazenados, ao final do
processo, em dois locais: uma cépia no conjunto de fitas primarias, disponiveis
para restauragdes, e a outra copia no conjunto de fitas secundarias,

armazenadas no cofre.

A periodicidade, o tempo de retengédo, o RPO e o RTO dos backups observarao
as seguintes regras (excetuados os dados do PJe-JT, que possui regramento
proprio):
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Arquivos armazenados

Arquivos armazenados em

Dados dos sistemas armazenados no
Banco de Dados da Capital

Tipo de Backup em dlretorlos_ de rede diretérios dfa rede do |_nter!or e (Novadus4, inFOR Capital, e-Revista e
na Capital dados do inFOR do interior . . .
Sistemas Administrativos)
Dias e Todos os dias, as 10h, )
horérios 13h, 15h e 18h. N/A Todos os dias, a cada duas horas.
Backup Verso bjeto do back
Intradiario ~ ersoes objeto do backup A versao objeto de backup tem retengéo
Retencao serdo retidas por trés (3) N/A . .
. de quinze (15) dias.
dias.
Di - —
la’s_e Todos os‘d|as, com inicio Todos os dias, com inicio as 10h. Completo, todos os dias.
horarios as 22h.
Quinze (15) dltimas
versdes do arquivo, Trinta (30) ultimas versdes do
Backup desde que as versdes arquivo, desde que as versdes
diario (tipo inativas estejam dentro inativas estejam dentro de um A versio obieto de backup tem retencio
backup) Retencédo de um prazo de 30 dias. prazo de 30 dias. No caso de ieto P ¢
. . L de quinze (15) dias.
No caso de arquivos arquivo deletados, a ultima
deletados, a dltima versao sera mantida pelo prazo
versao sera mantida pelo de 60 dias.
prazo de 60 dias.
Backup Dias e
semanal horarios N/A N/A N/A
(tipo .
archive) Retencao N/A NA N/A
Dias e Terceiro final de semana | Terceiro final de semana de cada N o
L. N N Primeiro final de semana de cada més
horarios de cada més més
Backup
mensal A versao dos arquivos A versao dos arquivos objeto do
(tipo ~ objeto do backup sera h q ) . A versao objeto de backup sera retida
hive) Retencao . . backup seré retida pelo periodo ) .
arc retida pelo periodo de ) pelo periodo de quinze (15) meses.
. de seis (6) meses.
seis (6) meses.
Dla?s.e Durante o recesso Durante o recesso Durante o recesso
horarios
Backup A 20 d .
anual (tipo Versao cos arquivos A versao dos arquivos objeto do N -
hive) ~ objeto do backup sera - . A versao objeto do backup sera retida
arc Retengao : . backup sera retida pelo periodo ,
retida pelo periodo de . pelo periodo de dez (10) anos.
. de cinco (5) anos.
cinco (5) anos.

RPO (tempo maximo de

perda dos dados) 10 horas 24 horas 2 horas
Imediato para
RTO (tempo estimado para restauragoes pontuais. 5 horas 28 horas

a restauracgao)

30 horas para
restauracdao completa.

5.7. A periodicidade, o tempo de retencdo, o RPO e o RTO dos backups do banco de

dados Postgresql relativos ao PJe-JT observarao as seguintes regras:
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Tipo de Backup BANCO DE DADOS POSTGRESQL
Backup diario Dias e horarios Completo, todos os dias.
VTL Retencao A versao objeto do backup sera retida pelo periodo de quinze (15) dias.
Backup semanal Dia Todo final de semana que néo coincidir com o backup mensal
(tipo archive)
Tape Retencéao 15 dias
Backup mensal Dia Primeiro final de semana de cada més
(tipo archive)
Tape Retencio A versao objeto do backup sera retida pelo periodo de um (1) ano
Dia Em janeiro do ano seguinte, entre os dias 1° e 28, preferencialmente no
Backup anual primeiro domingo.
(tipo archive)
Tape Retencao A versdo objeto do backup sera retida pelo periodo de cinco (5) anos.
VTL - RPO
(tempo maximo de 4 horas
perda dos dados)
VTL - RTO
(tempo estimado para 20 horas
a restauracao)
RPO

(tempo maximo de
perda dos dados)
Tape

1 semana

RTO
(tempo estimado para
a restauracao)
Tape

20h + procedimentos de inser¢ao das fitas

5.8. No caso de servicos armazenados em nuvem, a responsabilidade pelo backup
sera da prestadora de servicos, assegurado um prazo de retencao de, no

minimo, 30 dias.

5.9. As midias de backup, quando transportadas, deverao ser protegidas de extravio

e de eventos que possam causar dano fisico.

5.9.1. A movimentacéao de midias de backup devera ser realizada por servidor
designado, com registro, no minimo, da identificacdo da midia e a data e

hora da movimentagao.
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6. Recuperacao de dados

6.1.

A recuperacao de dados e arquivos, sempre que nao puder ser realizada pelo
proprio usuario, sera solicitada a Secretaria de Tecnologia da Informacgéo e
Comunicagdes, por meio da Divisdao de Central de Servicos de Tecnologia da
Informacao e Comunicacodes. (alterado pela Portaria GP.TRT4 n® 4.920/2022)

7. Testes de recuperacao de dados

7.1. Periodicamente seréo realizados testes de recuperacao de dados.

7.2. Os testes serdo baseados em dados pré-selecionados que garantam a
efetividade, eficiéncia e confiabilidade do procedimento, na periodicidade e
forma estabelecidas no quadro que segue: (alterado pela Portaria GP.TRT4 n®
4.920/2022).

Equipes Equipe
ERYEEE responsavets Periodicidade Recuperacao WGl L Validacao
backup pela pela
recuperacao validacao
Restaurar versao do dia "
anterior de alquns arquivos Por amostragem, verificar a
. DIBD Mensal guns arqt DIOP integridade de alguns
Arquivos do volume l6gico (drive) -
arquivos recuperados.
armazenados sendo testado.
em diretorios Utilizando o recurso
de rede na “Versdes Anteriores”, Por amostragem, verificar a
Capital DIOP Mensal restaurar versao do dia DIOP integridade de alguns
anterior de arquivos das arquivos recuperados.
copias intradiarias
Arquivos Restaurar a versao mais
armazenados recente de alguns arquivos Por amostragem, verificar a
em diretérios DIBD Mensal de uma localidade do DIRT integridade de alguns
de rede do interior. Alternar localidade a arquivos recuperados.
interior cada teste.
Restaurar versao do dia
. Testar, por amostragem, o
anterior da base de dados do .
Dados do inFOR de uma das funcionamento adequado do
inFOR do DIBD Semestral . o CDS sistema em relagdo a
S localidades do interior. .
interior . determinado processo em
Alternar localidade a cada . S
uma unidade do interior.
teste.
Testar, por amostragem, o
~ . funcionamento adequado do
Restaurar versao do dia . )
Dados dos . sistema cujas tablespaces
. anterior de uma das
sistemas foram recuperadas. Testar
tablespaces da base de .
armazenados . - inFOR, NovadJus4 e
DIBD Bimestral produgéao, alternando a cada CDS . ~
no Banco de . . ADMEletrénico em relagéo a
teste o sistema (inFOR, )
Dados da determinado processo. Testar
. Novadus4, Folha, RH, PJ4, .
Capital . sistemas RH e Folha em
System) envolvido. ~ .
relagdo a determinado
servidor.
PJe/Banco de Restauragao efetuada em Testar a integridade dos
DIBD Trimestral um servidor especifico para DIBD dados e funcionamento da
dados . . e
essa funcionalidade, em base principal do PJe
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| | | ambiente VMware. | | restaurada. |

7.3. Os resultados dos testes serdo validados, de forma documentada, pelas equipes
identificadas no quadro anterior.

7.4. Se restauragdes de dados forem realizadas em periodos iguais ou menores que
os definidos para os testes, a equipe responsavel pela execucdo dos testes
podera, a partir dos resultados obtidos, considerar que tais a¢des tém validade
como teste naquele periodo.

8. Atualizacao da Norma

8.1. As diretrizes previstas na presente norma serdo atualizadas sempre que
alterados os procedimentos de backup, observada, ainda, a periodicidade

prevista para a revisao da Politica de Seguranca da Informacao.
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ANEXO 6

NSI006 — Gestao de Riscos de Tecnologia da Informacao e Comunicacoes

(Incluido pela Portaria GP.TRT4 n°® 6.137/2014 e alterado pelas Portarias GP.TRT4 n®s
7.137/2021, 6.493/2019, 4.786/2020, 2.926/2021, 299/2022, 4.095/2023 e 4.742/2024).

1. Objetivos

1.1.

Estabelecer as diretrizes da gestao de riscos relacionada ao ambiente tecnolégico
no ambito deste Tribunal, aos projetos e processos de Tecnologia da Informacgao e
Comunicacdes (TIC), e definir o processo de Gerenciamento de Riscos de
Seguranca da Informacédo e Comunicag¢des do TRT da 42 Regido (GRSIC-TRT4).

2. Aplicabilidade

2.1.

Este documento aplica-se a todas as unidades pertencentes a Secretaria de
Tecnologia da Informacao e Comunicagdes, responsaveis por gerenciar, manipular
e operar informacdes, projetos, processos, produtos e servicos relacionados a area
de TIC no dmbito do TRT da 42 Regiao.

3. Motivacoes

3.1.

3.2.

3.3.

Necessidade de um processo sistematico para gerenciar riscos referentes a
Seguranca da Informacdo e Comunicagdes (SIC), projetos e processos de TIC,
provendo insumos para aumentar a protecao contra eventos indesejados.

Correto direcionamento de esforcos e investimentos financeiros, tecnolégicos e
humanos.

Conformidade com normatiza¢des e regulamentacdes relacionadas ao assunto.

4. Referéncias normativas

4.1.

4.2.

Instrucdo Normativa GSI/PR n® 1, de 27 de maio de 2020, que dispde sobre a
Estrutura de Gestdo de Seguranca da Informacdo e Comunicagdes na
Administracao Publica Federal. (item alterado pela Portaria n® 299/2022)

Instrugdo Normativa GSI/PR n® 3, de 28 de maio de 2021, que dispde sobre os
processos relacionados a gestdo de seguranca da informagdo nos 6rgaos e nas
entidades da administracdo publica federal. (alterado pela Portaria GP.TRT4 n°



4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.
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299/2022)

Norma Técnica ABNT NBR ISO/IEC 27005:2019, que fornece diretrizes para o
processo de gestao de riscos de Seguranca da Informacéo. (alterado pela Portaria
GP.TRT4 n? 4.095/2023)

Norma Técnica ABNT NBR ISO 31000:2018, que fornece principios e diretrizes
genéricas para a gestao de riscos. (alterado pela Portaria GP.TRT4 n°6.493/2019)

Norma Técnica ABNT NBR ISO/IEC 27001:2022, que estabelece os requisitos para
um Sistema de Gestdo de Seguranca da Informacao; (alterado pela Portaria
GP.TRT4 n? 4.095/2023)

Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncia de
controles de seguranca da informacgdo; (alterado pela Portaria GP.TRT4 n°
4.095/2023)

Norma Técnica ABNT ISO GUIA 73:2009, que fornece as definicbes de termos
genéricos relativos a gestao de riscos.

Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e definicbes
relacionados as normas de seguranga da informacdo. (incluido pela Portaria
GP.TRT4 n? 4.786/2020)

Portaria GP.TRT4 n® 3.360/2023, que institui o Plano de Gestao de Riscos do TRT4;
(incluido pela Portaria GP.TRT4 n? 4.742/2024)

5. Conceitos e definicoes (alterado pela Portaria GP.TRT4 n? 4.095/2023)

5.1.

5.2.

5.3.

Ameaca - causa potencial de um incidente indesejado, que pode resultar em danos

a um sistema ou organizacao;

Analise de riscos - processo para compreender a natureza do risco e determinar o

nivel de risco;

Avaliacao de riscos - processo de comparagao dos resultados da anélise de risco
com critérios de risco para determinar se o risco e/ou sua magnitude sdo aceitaveis

ou toleraveis;

5.4. Ativos de Informacdo — o0s meios de armazenamento, transmissao e



5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.
5.14.

5.15.
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processamento, os sistemas de informacao, bem como os locais onde se encontram

esses meios e as pessoas que a eles tém acesso;

Comunicacao do risco - conjunto de processos continuos e iterativos que uma
organizacao realiza para fornecer, compartilhar ou obter informacdées e para

dialogar com as partes interessadas sobre o gerenciamento de riscos;

Estimativa de riscos - processo utilizado para atribuir valores a probabilidade e as

consequéncias de um risco;

Evitar risco - forma de tratamento de risco pela qual se decide nao realizar a
atividade, a fim de nao se envolver ou agir de forma a se retirar de uma situacao de

risco;

Evento adverso - ocorréncia ou alteragdo negativa de um conjunto de

circunstancias;

Gestao de Riscos de Seguranca da Informagéo e Comunicagdes (GRSIC-TRT4) —
conjunto de atividades que permitem identificar e implementar as medidas de
protecao necessarias para minimizar ou eliminar os riscos a que estao sujeitos os
seus ativos de informacao e equilibra-los com os custos operacionais e financeiros

envolvidos;

Gestao de Riscos em Projetos de TIC — conjunto de atividades que envolve a
identificacdo, a andlise, o planejamento de respostas, 0 monitoramento e o controle

de riscos de um projeto.

Gestao de Riscos em Processos de TIC — conjunto de atividades, estabelecidas de
acordo com as peculiaridades ou normatividades que regem cada processo, que

visam a identificar e minimizar ou eliminar os riscos.

Identificagdo de riscos — processo para localizar, listar e caracterizar elementos do

risco.
Impacto - € a medida do dano ocasionado caso o evento adverso concretize-se.
Probabilidade - é a possibilidade de algum evento adverso ocorrer.

Reduzir risco — forma de tratamento de risco pela qual se decide realizar a atividade,
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adotando acdes para reduzir a probabilidade, as consequéncias negativas, ou

ambas, associadas a um risco;

5.16. Reter risco — forma de tratamento de risco pela qual se decide realizar a atividade,
assumindo as responsabilidades caso ocorra o risco identificado;

5.17. Riscos de Seguranca da Informacdo e Comunicacdes — potencial associado a
exploragcdo de uma ou mais vulnerabilidades de um ativo de informag&o ou de um
conjunto de tais ativos, por parte de uma ou mais ameacgas, com impacto negativo
no negécio da organizacao;

5.18. Transferir risco — uma forma de tratamento de risco pela qual se decide realizar a
atividade, compartilhando com outra entidade o 6nus associado a um risco;

5.19. Tratamento dos riscos — processo e implementacdo de acdes de seguranga da
informacado e comunicagdes para evitar, reduzir, reter ou transferir um risco;

5.20. Vulnerabilidade - fragilidade de um ativo ou controle que pode ser explorada por
uma ou mais ameagas.

6. Escopo

6.1. A Gestao de Riscos, definida por esta Norma, tem seu escopo limitado as medidas

protetivas dos ativos de informacdo, bem como dos projetos e processos
relacionados a area de TIC, que suportam os principais processos de negocio do
TRT da 42 Regiao.

7. Diretrizes

7.1.

7.2.

7.3.

A Gestdao de Riscos leva em consideragdo as definicbes do Planejamento
Estratégico Institucional e do Planejamento Estratégico de TIC e esta alinhada a
Politica de Seguranca da Informacéo e a Politica de Gestéao de Riscos Institucional.
(alterado pela Portaria GP.TRT4 n® 4.742/2024)

A Gestao de Riscos é abordada de forma sistematica, com o objetivo de manter os
riscos em niveis aceitaveis para cada projeto, processo e/ou servigo analisado.

Os riscos sao analisados e avaliados em funcao de sua relevancia para os principais
processos de negécio deste Tribunal e sdo tratados de forma a assegurar respostas
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tempestivas e efetivas.

8. Gestao de riscos em projetos de TIC

8.1.

As atividades inerentes ao gerenciamento de riscos em projetos relacionados a TIC
devem observar o disposto na metodologia de gerenciamento de projetos adotada
pela Secretaria de Tecnologia da Informagdo de Comunicacgdes. (alterado pela
Portaria GP.TRT4 n°6.493/2019)

9. Gestao de riscos em processos de TIC

9.1.

9.2.

A gestdao de riscos em processos de TIC é definida na especificagdo de cada
processo e visa a identificacdo e ao tratamento dos eventos que possam
comprometer seus objetivos, contribuindo para sua melhoria. As atividades
inerentes a gestao de riscos nos processos de TIC devem observar as diretrizes
desta norma e outras especificas relacionadas ao processo. (alterado pela Portaria
GP.TRT4 n°4.742/2024)

(revogado pela Portaria GP.TRT4 n°4.742/2024)

10. Gestao de riscos em Seguranca da Informacao e Comunicacoes (GRSIC-TRT4)
(alterado pela Portaria GP.TRT4 n°4.786/2020)

10.1.

10.2.

10.3.

O processo de GRSIC-TRT4 é continuo, fornecendo subsidios e integrando-se a
implantacéo e operacao do Sistema de Gestao de Seguranca da Informacao.

O processo de GRSIC-TRT4 estd baseado nas definicbes constantes nas normas
técnicas ABNT NBR ISO/IEC 27005:2019 e ABNT NBR ISO/IEC 31000:2018, na
Instrugao Normativa GSI/PR n? 3 e da Portaria GP.TRT4 n? 3.360/2023. (alterado
pela Portaria GP.TRT4 n® 4.742/2024)

Os riscos serdo avaliados a partir da: a) Probabilidade, que é a possibilidade de
algum evento adverso ocorrer, podendo gerar impacto negativo. A escala é definida
em cinco niveis: Muito baixa, Baixa, Média, Alta e Muito Alta; b) Impacto, que é a
medida do dano ocasionado caso o evento adverso concretize-se. A escala é
definida em cinco niveis: Insignificante, Pouco relevante, Relevante, Muito relevante
e Extremo. Dessa forma os riscos sdo analisados com base em duas variaveis

(probabilidade e impacto). O produto dessas duas variaveis determina o nivel do



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

risco, conforme mapa a seguir: (alterado pela Portaria GP.TRT4 n® 4.742/2024)

g Muito Alta (8) : 16 40 Y. BO
&3 Alta (6) : 12 30 : 50
E § Média (4) - : 20 32 40
z3 Baixa (2) - 10 16 20

& [ Muito Baixa (1) 10

8
= ° £ =t 2 °

H s c £ ~
S SSg $e £ss s
= o — >
) e o e w
=

Nivel de Impacto

Classificacdo do Risco Valores do RISCO
Risco Baixo inferior a 10
Risco Médio entre 10 e 19,99
Risco Alto entre 20 e 44,99
Risco Extremo superior a 45

10.4. O tratamento dos riscos sera definido de acordo com as necessidades levantadas
pelas partes interessadas, regulamentacdes e legislacbes vigentes, avaliacao

técnica e analise custo/beneficio.
10.5. O processo de GRSIC-TRT4 é composto pelas etapas descritas a seguir:

10.5.1. Contextualizacdo - compreende o mapeamento dos ativos, a definicdo e

aprovacao do contexto da analise e avaliacao de riscos a ser realizada, com
a identificacdo de seu propédsito, escopo, limites e partes interessadas.
(alterado pela Portaria GP.TRT4 n® 4.742/2024)

10.5.2. Analise e Avaliacdo dos Riscos - compreende a identificacdo, andlise e

avaliacdo dos riscos, bem como a elaboragdo e aprovacdao do Plano de
Tratamento dos Riscos. (alterado pela Portaria GP.TRT4 n® 4.742/2024)

10.5.3. Tratamento dos Riscos - compreende a implementacéo das acdes do Plano
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de Tratamento de Riscos. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

10.5.4. Melhoria continua - compreende a realizacdo da analise critica pela

Administracdo, com avaliacdo dos resultados e das propostas de melhoria
apresentadas.

10.6. O desenho do processo de Gestdo de Riscos de Seguranca da Informacao, a
descricao das atividades, respectivos papéis e responsabilidades dos envolvidos no
processo, bem como demais documentos relacionados, serdao publicados no Portal
de Governanca de TI, apds aprovacao pela Presidéncia.

10.7. O processo sera revisto anualmente ou em menor prazo, quando necessario, e
eventuais alteracbes propostas nos documentos acima indicados serdo, apds
aprovacao pela Presidéncia deste TRT, objeto de imediata divulgacao na forma do

item anterior.
11. Atualizacao da Norma

11.1. As diretrizes previstas na presente norma serdo atualizadas sempre que alterados
os procedimentos de Gestao de Riscos de TIC, observada a periodicidade prevista
para a Politica de Seguranca da Informacéo.
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ANEXO 7
NSI007 — Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informacao — ETIR
(Incluido pela Portaria GP.TRT4 n® 6.137/2014 e alterado pelas Portarias GP.TRT4 n®s
4.786/2020, 299/2022, 4.920/2022 e 4.095/2023)

1. Objetivos
1.1.Estabelecer as diretrizes para o funcionamento da Equipe de Tratamento e
Resposta a Incidentes de Seguranca da Informacao (ETIR) do Tribunal Regional do
Trabalho da 42 Regido. (alterado pela Portaria GP.TRT4 n°® 4.095/2023)

2. Motivacoes
2.1.Alinhamento as normas, regulamentacées e melhores praticas, relacionadas a
matéria.
2.2.Necessidade de formalizacdo da Equipe de Tratamento e Resposta a Incidentes de
Seguranca da Informacédo (ETIR) e seu funcionamento. (alterado pela Portaria
GP.TRT4 n? 4.095/2023)

2.3. Protecao do ambiente tecnoldgico do Tribunal.

3. Referéncias Normativas

3.1.Instrucdo Normativa GSI/PR n® 1, de 27 de maio de 2020, que dispde sobre a
Estrutura de Gestdo de Seguranca da Informacdo e Comunicagdes na
Administracdo Publica Federal. (alterado pela Portaria GP.TRT4 n® 299/2022)

3.2.Norma Complementar n® 05/IN0O1/DSIC/GSIPR, de 14.08.2009, do Departamento
de Seguranca da Informacdo e Comunicacbes da Presidéncia da Republica, que
disciplina a criagdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR nos 6rgaos e entidades da Administracdo Publica Federal,
direta e indireta — APF.

3.3.Norma Complementar n® 08/IN0O1/DSIC/GSIPR, de 14.08.2010, do Departamento
de Seguranca da Informacdo e Comunicacbes da Presidéncia da Republica, que
disciplina o gerenciamento de Incidentes de Seguranga em Redes de
Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais — ETIR dos 6rgdos e entidades da
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Administracdo Publica Federal, direta e indireta — APF.

3.4.Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e definicoes
relacionados as normas de seguranca da informacado. (incluido pela Portaria
GP.TRT4 n? 4.786/2020)

3.5.Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncia de
controles genéricos de seguranca da informacéo. (incluido pela Portaria GP.TRT4
n? 4.095/2023)

3.6.Resolucao CNJ n? 396, de 07 de junho de 2021, que institui a Estratégia Nacional
de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ). (incluido pela Portaria
GP.TRT4 n? 4.095/2023)

. Conceitos e definicoes (alterado pela Portaria GP.TRT4 n°® 4.095/2023)

4.1. Artefato malicioso: é qualquer programa de computador, ou parte de um programa,
construido com a intencdo de provocar danos, obter informacdes nao autorizadas
ou interromper o funcionamento de sistemas e/ou redes de computadores.

4.2. Comunidade ou Publico Alvo: € o conjunto de pessoas, setores, 6rgaos ou entidades
atendidas pela Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informacao.

4.3.CPTRIC-PJ: Centro de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario, que tem por objetivo prover canal oficial de agdes
preventivas e corretivas, em caso de ameacas ou de ataques cibernéticos.

4.4.CTIR.GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes
de Computadores da Administragao Publica Federal, subordinado ao Departamento
de Segurancga de Informagdo e Comunicagdes - DSIC do Gabinete de Seguranca
Institucional da Presidéncia da Republica — GSI.

4.5.Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacdo —
ETIR: Grupo de pessoas com a responsabilidade de receber, analisar e responder
as notificacdes e atividades relacionadas a incidentes de seguranca da informacao.

4.6.Incidente de seguranca da informagdo: Um Unico ou uma série de eventos
indesejados ou inesperados de seguranca da informacdo que tém uma
probabilidade significativa de colocar em perigo as operacdes da instituicao e

ameacar a segurancga da informacao.
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4.7. Tratamento de Incidentes de Segurancga da Informacao: conjunto de processos para
detectar, relatar, avaliar, responder, lidar e aprender com incidentes de seguranga
da informacéo.

4.8.Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em comissao,
requisitados e cedidos, desde que previamente autorizados, empregados de
empresas prestadoras de servigos terceirizados, consultores, estagiarios, e outras
pessoas que se encontrem a servigo da Justica do Trabalho, utilizando em carater
temporario os recursos tecnolégicos do TRT.

4.9. Vulnerabilidade: fragilidade de um ativo ou controle que pode ser explorada por uma

ou mais ameagas.

. Missao da ETIR

5.1.Prover capacidade adequada para prevencgao, resposta e tratamento de incidentes
de seguranca da informacdo e de dados pessoais no ambito do TRT4. (alterado
pela Portaria GP.TRT4 n® 4.095/2023)

. Publico-alvo

6.1.0 publico-alvo da ETIR é formado por todos os usuéarios do ambiente tecnolégico
deste Tribunal. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

6.2.A ETIR relaciona-se, internamente, com as diversas unidades da Secretaria de
Tecnologia da Informacdo e Comunicacées e com o Comité de Seguranca da
Informacao e Protecdo de Dados. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

6.3. Externamente, a ETIR se relaciona com o Centro de Tratamento e Resposta a
Incidentes de Seguranca em Redes de Computadores da Administracao Publica
Federal (CTIR.GQOV), Policia Federal, Centro de Prevengao, Tratamento e Resposta
a Incidentes Cibernéticos (CPTRIC-PJ) do CNJ, dentre outros. (alterado pela
Portaria GP.TRT4 n® 4.095/2023)

. Modelo de Implementacao

7.1.A ETIR sera composta por servidores da Secretaria de Tecnologia da Informacgéao e
Comunicacgdes, que, além de suas funcdes regulares, desempenharao as atividades
relacionadas a prevencgao, ao tratamento e a resposta a incidentes de seguranca da
informacao e de dados pessoais. (alterado pela Portaria GP.TRT4 n° 4.095/2023)
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8. Estrutura Organizacional e Composicao

8.1.A ETIR é subordinada a Secretaria de Tecnologia da Informacao e Comunicacoes
e € coordenada pela Coordenadoria de Seguranca da Informacédo e Protecdo de
Dados. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

8.2.A ETIR é composta por servidores da Secretaria de Tecnologia da Informacéo e
Comunicagodes, sendo: (alterado pela Portaria GP.TRT4 n® 4.095/2023)
- o(a) Coordenador(a) da Coordenadoria de Seguranca da Informacao e Protecéao
de Dados;

- o(a) Coordenador(a) da Coordenadoria de Desenvolvimento de Sistemas;

—_ o~

- o(a) Chefe da Divisao de Portais Corporativos;
- o(a) Coordenador(a) da Coordenadoria de Servigos de Tecnologia da Informacéao
e Comunicagoes;
- o(a) Coordenador(a) da Coordenadoria de Infraestrutura Tecnolégica;
- os(as) Chefes das Divisées vinculadas a Coordenadoria de Infraestrutura
Tecnoldgica;
- o(a) Coordenador(a) da Coordenadoria de Implantacao de Sistemas.

8.3.Para cada uma das posi¢des o substituto formalmente designado sera o suplente;
(alterado pela Portaria GP.TRT4 n® 4.786/2020)

8.4.Caso necessario, deverdo ser convocados outros servidores da Secretaria de
Tecnologia da Informacdo e Comunicacées e/ou servidores de outras areas do
Tribunal (juridica, gestdo de pessoas, comunicagdo social, etc.) para auxiliar a
equipe no desenvolvimento de suas atividades. (alterado pela Portaria GP.TRT4 n®

4.786/2020)

9. Autonomia (alterado pela Portaria GP.TRT4 n® 4.095/2023)

9.1.A autonomia da ETIR é compartilhada. A equipe recomendara, no minimo, aos
Coordenadores das areas técnicas envolvidas e a Diretoria da Secretaria de
Tecnologia da Informacdo e Comunicagdes, os procedimentos de prevencédo, de
tratamento e de resposta a serem executados e/ou as medidas de recuperacao
durante um ataque e apresentara as agbes a serem tomadas (ou as repercussoes
se as recomendacdes nao forem seguidas). De acordo com a gravidade do
incidente, a proposicao deverd, ainda, ser submetida ao Comité de Seguranca da
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Informacao e Protecdo de Dados e/ou a Presidéncia do Tribunal. As acdes serao

sempre definidas em conjunto com as instancias consultadas.

10. Atribuicoes (alterado pela Portaria GP.TRT4 n° 4.095/2023)

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Planejar, em conjunto com outras areas da SETIC, acbes para a prevencao de
incidentes cibernéticos e de dados pessoais.

Responder e tratar os incidentes de seguranca da informacao e de dados pessoais
no ambito do TRT4.

Receber e analisar as informacdes sobre vulnerabilidades, artefatos maliciosos e
tentativas de intrusdao, com definicdo de estratégias e acdes para sua deteccao ou
correcao;

Fornecer informagdes, aos envolvidos, sobre a ocorréncia e, ao publico interno,
orientacdes de prevencao de incidentes de seguranca da informacao.

Manter os registros dos incidentes de seguranca da informacéao e de dados pessoais
no ambito do TRT4.

Divulgar alertas ou adverténcias diante da ocorréncia de um incidente de seguranca
da informacdo ou de dados pessoais ou, de forma proativa, em face de
vulnerabilidades e incidentes conhecidos e que possam gerar impactos nas
atividades dos usuarios.

Interagir com outras equipes e érgaos relacionados ao tratamento de incidentes de

seguranga, participacao em féruns e redes nacionais e internacionais.

11. Atualizacao da Norma

11.1.

O disposto na presente norma sera atualizado sempre que alterados os
procedimentos de controle de acesso a internet, observada, ainda, a periodicidade
prevista para a revisdo da Politica de Seguranca da Informagéo.
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ANEXO 8
NSI008 — Gestao de Incidentes de Seguranca da Informacao

(Incluido pela Portaria GP.TRT4 n® 7.791/2015 e alterado pelas Portarias GP.TRT4 n®
7.137/2017, 6.493/2019, 4.786/2020, 299/2022, 4.920/2022, 4.095/2023 e 4.742/2024)

1. Objetivos

1.1. Estabelecer as diretrizes e definir o processo de Gestao de Incidentes de Seguranca
da Informagdo no ambito deste Tribunal. (alterado pela Portaria GP.TRT4 n®
4.095/2023)

2. Motivacoes

2.1. Alinhamento as normas, regulamentacdes e melhores praticas, relacionadas a

matéria.

2.2. Necessidade de tratar os incidentes de seguranca da informagdo com resposta

rapida e eficiente.

2.3. Correto direcionamento e dimensionamento de recursos tecnolégicos € humanos
para prover uma Gestdo de Incidentes de Seguranca da Informagdo com menor

custo e maior qualidade.

2.4. Formalizacdo de um processo para gerenciamento dos incidentes de seguranca
da informacao, provendo insumos para minimizar e/ou evitar eventos adversos
futuros. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

3. Referéncias normativas (alterado pela Portaria GP.TRT4 n® 4.095/2023)

3.1. Instrucdo Normativa GSI/PR n? 1, de 27 de maio de 2020, que dispde sobre a
Estrutura de Gestao de Seguranca da Informacéao e Comunicagdes na Administracao

Publica Federal.

3.2. Norma Complementar n® 05/IN01/DSIC/GSIPR, de 14.08.2009, do Departamento de
Seguranca da Informacdo e Comunicagdes da Presidéncia da Republica, que
disciplina a criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR nos 6rgaos e entidades da Administracdo Publica Federal,
direta e indireta — APF.
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3.3. Norma Complementar n® 08/IN0O1/DSIC/GSIPR, de 14.08.2010, do Departamento de
Seguranca da Informacdo e Comunicagdes da Presidéncia da Republica, que
disciplina o gerenciamento de Incidentes de Seguranca em Redes de Computadores
realizado pelas Equipes de Tratamento e Resposta a Incidentes de Seguranca em
Redes Computacionais — ETIR dos érgaos e entidades da Administracao Publica

Federal, direta e indireta — APF.

3.4. Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e definicoes

relacionados as normas de seguranca da informacao.

3.5. Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncia de

controles genéricos de seguranga da informacao;

3.6. Norma ABNT NBR ISO/IEC 27035-3:2021 que fornece diretrizes para operacdes de

resposta a incidentes de TIC;

3.7. Resolucdo CNJ n?® 396, de 07 de junho de 2021, que institui a Estratégia Nacional
de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).

3.8. Norma Complementar n? 21/IN01/DSIC/GSIPR, de 10.10.2014, do Departamento de
Seguranca da Informacdao e Comunicagdes da Presidéncia da Republica, que
estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservagcdo de
Evidéncias de Incidentes de Seguranca em Redes nos 6rgaos e entidades da

Administragcao Publica Federal, direta e indireta.
4. Conceitos e definicoes

4.1. Artefato malicioso: é qualquer programa de computador, ou parte de um programa,
construido com a intencao de provocar danos, obter informacdes ndo autorizadas

ou interromper o funcionamento de sistemas e/ou redes de computadores.

4.2. Ativos de Informacgéo: os meios de armazenamento, transmissao e processamento,
os sistemas de informacao, bem como os locais onde se encontram esses meios e

as pessoas que a eles tém acesso.

4.3. Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em comissao,
requisitados e cedidos, desde que previamente autorizados, empregados de
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4.5.

4.6.

4.7.

4.8.

4.9.
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empresas prestadoras de servigos terceirizados, consultores, estagiarios, e outras
pessoas que se encontrem a servigo da Justica do Trabalho, utilizando em carater

temporario os recursos tecnolégicos do TRT.

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR:
Grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificacées e atividades relacionadas a incidentes de seguranca em redes de

computadores.

Evento de seguranca da informagao: ocorréncia identificada de um sistema, servigo
ou rede, que indica uma possivel violacao da politica de seguranca da informacao
ou falha de controles, ou uma situacao previamente desconhecida, que possa ser

relevante para a seguranca da informagao.

Incidente de seguranca da informacao: é indicado por um simples ou por uma série
de eventos de seguranca da informacao indesejados ou inesperados, que tenham
uma grande probabilidade de comprometer as operacdes do negdbcio e ameacar a

seguranca da informacao.

Medida de contencgdo: controle e/ou acao tomada para evitar que danos causados
por um determinado incidente continuem aumentando com o passar do tempo. Além
disso, tais medidas visam o restabelecimento do sistema/servigco afetado, mesmo
eu ndo seja em sua capacidade total. (alterado pela Portaria GP.TRT4 n°®
6.493/2019)

Medida de erradicagao: controle e/ou acao tomada para sanar vulnerabilidades e
problemas que sejam a causa-raiz de um ou mais incidentes de seguranga da
informacao. (alterado pela Portaria GP.TRT4 n? 4.095/2023)

Medidas de recuperacao: conjunto de acdes para restabelecer o ambiente ao estado
normal, situagdo na qual se encontrava antes do incidente, contemplando medidas
de melhoria observadas no tratamento do evento adverso. (alterado pela Portaria
GP.TRT4 n? 4.095/2023)

4.10. Tratamento de Incidentes de Seguranca em Redes Computacionais: é 0 servico

que consiste em receber, filtrar, classificar e responder as solicitacdes e alertas e

realizar as analises dos incidentes de seguranca, procurando extrair informacgdes
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que permitam impedir a continuidade da acdo maliciosa e também a identificacéo
de tendéncias. (alterado pela Portaria GP.TRT4 n? 4.095/2023)

4.11. Vulnerabilidade: fragilidade de um ativo ou controle que pode ser explorado por
uma ameaca. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

4.12. CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranga em
Redes de Computadores da Administracdo Publica Federal, subordinado ao
Departamento de Segurancga de Informacéao e Comunicacées — DSIC do Gabinete
de Seguranca Institucional da Presidéncia da Republica — GSI. (incluido pela
Portaria GP.TRT4 n® 4.095/2023)

5. Escopo

5.1. A Gestao de Incidentes de Seguranca da Informacao, definida nesta norma, tem seu
escopo limitado as situagdes relacionadas ao ambiente, ativos, projetos e processos
de TIC. (alterado pela Portaria GP.TRT4 n® 4.786/2020)

6. Diretrizes

6.1. A Gestao de Incidentes de Seguranca da Informacéo tem como principal objetivo
assegurar que incidentes de seguranca da informacdo sejam identificados,
registrados e avaliados em tempo habil, com a tomada de medidas de contencao,
erradicacao e recuperacdo adequadas. (alterado pela Portaria GP.TRT4 n°
4.095/2023)

6.2. Estdo abrangidos por esta norma os eventos, confirmados ou suspeitos,
relacionados a seguranca de sistemas ou redes computacionais, que comprometam
o ambiente tecnoldgico do TRT, seus ativos, informacgdes e processos de negdcio,
bem como aqueles que contrariem a Politica de Seguranca da Informagéao deste
Tribunal, e dos quais decorram interrupcéo, parcial ou total, de servico essencial ao
desempenho das atividades, vulnerabilidades de seguranca, divulgacao, alteracao
ou destruicao de informacdes e/ou pratica de ato definido como crime ou infracao
administrativa. (alterado pela Portaria GP.TRT4 n° 6.493/2019)

6.3. O Tribunal providenciara dispositivos de monitoramento, ferramentas de segurancga
e deteccéao de intrusdo, a fim de subsidiar a Gestao de Incidentes de Seguranca da



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

Informacao.
7. O processo de Gestao de Incidentes de Seguranca da Informacao

7.1. O processo de Gestdo de Incidentes de Seguranca da Informacao é continuo e
aplicado na implementacao e operacdo do Sistema de Gestdo de Seguranca da
Informacao (SGSI).

7.2. O processo de Gestao de Incidentes de Seguranca da Informagéo é composto pelas
seguintes etapas: (alterado pela Portaria GP.TRT4 n? 4.095/2023)

7.2.1. Preparacao: consiste no conjunto de atividades pré-ativas, para mapeamento
e protecdo do ambiente tecnolédgico, como implantacdo de mecanismos para auxilio
a deteccao de incidentes, elaboracao de planos de resposta a incidentes, dentre
outros. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

7.2.2. Deteccao e Analise: compreende a detecgao ou recebimento de informagao
sobre eventos maliciosos suspeitos, a investigacao do ocorrido, para determinar se
de fato € um incidente, avaliacdo da extensdo e do impacto do incidente e a
comunicacéao do evento. (alterado pela Portaria GP.TRT4 n° 4.095/2023)

7.2.3. Contencao, erradicacao e recuperacao: compreende o conjunto de
atividades necessarias para a contencéao e erradicacao de um incidente, bem como
as acbes necessarias a recuperacao do ambiente tecnologico a operagcao normal.
(alterado pela Portaria GP.TRT4 n® 4.095/2023)

7.2.4. Atividades pos-incidente: consistem nas tarefas relacionadas realizadas
apds o encerramento do incidente, que visam ao aperfeicoamento na detecédo e
resposta dadas, além dos processos realizados durante todo o tratamento. (alterado
pela Portaria GP.TRT4 n® 4.095/2023)

7.3. Os incidentes, notificados ou detectados, devem ser objeto de registro, com a
finalidade de assegurar a manutencdo do histérico e auxiliar na geracdo de

indicadores.

7.4. A notificacdo de incidente, suspeito ou confirmado, podera ser feita por qualquer
usuario, sem necessidade de prévia autorizacéo do gestor, através do formulario de
solicitacdo de atendimento da Central de Servicos ou diretamente a Coordenadoria
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de Seguranca da Informacdo e Protecdo de Dados, pelo telefone ou pelo e-mail

setic.csipd@trt4.jus.br, que a reportara Equipe de Tratamento e Resposta a
Incidentes de Seguranca da Informacado. (alterado pela Portaria GP.TRT4 n°
4.095/2023).

7.5. Os usuarios devem notificar, o0 mais breve possivel, os incidentes de seguranca da
informacdo e vulnerabilidades de que tenham conhecimento (observada ou

suspeita).

7.6. Vulnerabilidades ou fragilidades suspeitas ndo deverao ser objeto de teste ou prova
pelos usuarios, sob o risco de violar a politica de seguranca da informacao e/ou

provocar danos aos servigos ou recursos tecnoldgicos.

7.7. As equipes da Secretaria de Tecnologia da Informacado responsaveis pelo
monitoramento dos ativos, servicos e sistemas devem notificar os incidentes a eles
relacionados a Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informacado, para o devido registro e encaminhamento. (alterado pela Portaria
GP.TRT4 n? 7.137/2017)

7.8. O Tribunal podera receber notificacbes externas (CTIR.BR, CSIRT ou outras
entidades) sobre incidentes (ocorridos ou suspeitos) por meio de sistemas
gerenciadores de demandas, e-mail, telefone, etc, que deverédo ser remetidas a
Coordenadoria de Segurancga da Informacao e Protecao de Dados, para o devido
encaminhamento. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

7.9. O tratamento da informagéo deve ser realizado de forma a viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da informacéo, com
retorno das operacdes a normalidade no menor prazo possivel, bem como evitar

futuras ocorréncias, com a proposicao de acdes de solucao, quando existentes.

7.10. A Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacéao deve
conduzir, apoiada pelas outras areas da SETIC, investigacdo do incidente e de
artefatos maliciosos, propondo e implementando as acg¢des de contencao,
erradicacao e recuperacao, comunicando as areas afetadas e coletando os dados
necessarios. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

7.11. A coleta de evidéncia dos incidentes de seguranca da Informacao deve ser realizada
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pela Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacao
ou por pessoal competente e por ela autorizado. (alterado pela Portaria GP.TRT4
n? 7.137/2017)

7.12. Quando o incidente de seguranca da informacdo decorrer de suspeita de
descumprimento da Politica de Seguranca da Informacao, sera observado o sigilo
durante todo o processo, ficando as evidéncias, informacdes e demais registros

restritos aos envolvidos na investigagéo.

7.13. Quando houver indicios de ilicitos criminais durante o gerenciamento dos incidentes
de seguranca, o Comité de Seguranca da Informacao e Protecdo de Dados e a
Administracdo do TRT deverao ser comunicados, para avaliacao das providéncias
cabiveis. (alterado pela Portaria GP.TRT4 n°® 4.920/2022)

7.14. O encerramento do incidente de seguranca da informacdo sera realizado pelo
coordenador da ETIR, com comunicacéao a todas as areas interessadas e ao Centro
de Tratamento de Incidentes de Seguranca de Redes de Computadores da
Administracdo Publica Federal (CTIR.BR) na forma e nos casos definidos pelo
referido 6rgao. (alterado pela Portaria GP.TRT4 n® 4.742/2024)

7.15. A avaliacdo do processo de gestdo de incidentes de seguranca da informacéao
ocorrera por meio do historico de incidentes, com verificacao das oportunidades de
melhoria. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

7.16. O desenho do processo de Gestao de Incidentes de Seguranca da Informacao, a
descricao das atividades, os respectivos papéis e responsabilidades dos envolvidos
no processo, bem como os modelos de documentos a serem utilizados nas etapas
do processo, serao publicados no Portal de Governanca de Tl, apds aprovacao pela

Presidéncia.
8. Atualizacao da norma

8.1. As diretrizes previstas na presente norma serao atualizadas sempre que alterados
os procedimentos da Gestao de Incidentes de Seguranca da Informacgéao, observada
a periodicidade prevista para a revisao da Politica de Seguranca da Informacéo.
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ANEXO 10

NSI010 — Gestao de Continuidade de TIC

(Incluido pela Portaria GP.TRT4 n°2.050/2016 e alterado pelas Portarias GP.TRT4 n®s

7.137/2017, 230/2019, 4.786/2020, 299/2022, 4.095/2023 e 4.742/2024)

1. Objetivos

1.1.

3.1.

3.2.

3.3.

Estabelecer as diretrizes e definir o processo de Gestdo de Continuidade de
Tecnologia da Informacao e Comunicagdes, aplicaveis ao ambiente tecnolégico
deste Tribunal.

2. Motivacoes

2.1. Alinhamento as normas, regulamentagcdes e melhores praticas relacionadas a
matéria.

2.2. Correto direcionamento e dimensionamento de recursos tecnoldgicos para prover a
Gestao de Continuidade de TIC.

2.3. Manutencao de um nivel adequado de resiliéncia dos servigos e sistemas de TIC
criticos frente a eventos que possam causar sua interrupg¢ao, contribuindo para
continua melhoria da prestagao jurisdicional. (alterado pela Portaria GP.TRT4 n®
4.095/2023)

2.4. Estabelecer procedimentos de gestao para assegurar a continuidade das operacdes
de TIC.

3. Referéncias normativas

Instrugdo Normativa GSI/PR n® 3, de 28 de maio de 2021, que dispde sobre os
processos relacionados a gestdo de seguranca da informagéo nos 6rgaos e nas
entidades da administracdo publica federal; (alterado pela Portaria GP.TRT4 n°
299/2022)

Norma ABNT NBR ISO/IEC 27001:2022, que estabelece os requisitos para um
Sistema de Gestdo da Seguranca da Informagéo; (alterado pela Portaria GP.TRT4
n® 4.095/2023)

Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncia de



3.4.

3.5.

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

controles genéricos de seguranca da informacao; (alterado pela Portaria GP.TRT4
n? 4.095/2023)

Norma Técnica ABNT NBR ISO/IEC 22301:2020, que normatiza o sistema de
gestdo de continuidade de negécios e especifica os requisitos para planejar,
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar continuamente um sistema de gestdo documentado para se proteger,
reduzir a possibilidade de ocorréncia, preparar-se, responder e recuperar-se de
incidentes de interrupcédo quando estes ocorrerem. (alterado pela Portaria GP.TRT4
n® 299/2022)

Resolucao CNJ n? 396, de 07 de junho de 2021, que institui a Estratégia Nacional
de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ). (incluido pela Portaria
GP.TRT4 n® 4.095/2023)

4. Conceitos e definicoes

4.1.

4.2.

4.3.

4.4.

Atividades Criticas: atividades que devem ser executadas de forma a garantir a
consecucao dos produtos e servigcos fundamentais do érgao ou entidade, de forma

que permitam atingir os objetivos mais importantes e sensiveis ao tempo.

Andlise de Impacto nos Negécios (AIN): estimativa dos impactos resultantes da
interrupcao de atividades e de cenarios de desastres que possam afetar a prestacao
jurisdicional do Tribunal, bem como técnicas para quantificar e qualificar esses
impactos. Define também a criticidade dos processos de negdcio, prioridades,
interdependéncias e os requisitos de seguranca da informacdo e comunicagdes
para que os objetivos de recuperacdo sejam atendidos nos prazos estabelecidos.

Continuidade de negdcios: capacidade de um érgao ou entidade de, quando ocorrer
algum incidente de interrupcdo, manter suas operagcdes em um nivel aceitavel,
previamente definido, minimizando os impactos e recuperando perdas de ativos da

informacao das atividades criticas. (alterado pela Portaria GP.TRT4 n® 4.786/2020)

Desastre: incidente que tenha causado algum dano grave, colocado em risco algum
ativo de informacao critico ou interrompido a execug¢ao de alguma atividade critica

por um periodo de tempo superior ao aceito pela organizacao.
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4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.
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Estratégia de continuidade: abordagem de um 6rgéo ou entidade que garante a
recuperacao dos ativos de informacao e a continuidade das atividades criticas ao

se defrontar com um desastre, uma interrupc¢ao ou outro incidente maior;

Gestao de Continuidade: processo abrangente de gestao que identifica ameacas
potenciais para uma organizacdo e 0s possiveis impactos nas operacbes de
negécio, caso estas ameagas se concretizem. Este processo fornece uma estrutura
para que se desenvolva uma resiliéncia organizacional que seja capaz de responder
efetivamente e salvaguardar os interesses das partes interessadas, a reputacao, a
marca da organizacao e suas atividades de valor agregado.

Plano de Continuidade: conjunto de procedimento documentados que orientam a
organizacdo, apds a interrupcdo, em como responder, recuperar, retomar e
restaurar para um nivel predefinido de operacdo, composto por Plano de
Continuidade Operacional e Plano de Recuperagdo de Desastres. (alterado pela
Portaria GP.TRT4 n® 4.786/2020)

Plano de Continuidade Operacional (PCO): documento que descreve
procedimentos operacionais e técnicos a serem realizados frente a determinados
cenarios de falha, para manutencao dos servigcos, ainda que em um nivel minimo

de operacionalidade.

Plano de Recuperagcdo de Desastres (PRD): documento que descreve
procedimentos técnicos, focado em ativos e servigos tecnoldgicos, a serem
realizados frente a determinados cenarios de falhas dos principais servigos de TIC,

visando o retorno a normalidade.

Resiliéncia: poder de recuperacao ou capacidade de uma organizacao resistir aos

efeitos de um desastre.

RPO (Recovery Point Objective): ponto em que a informacdo usada por uma
atividade deve ser restaurada para permitir a operacao da atividade na retomada.
(alterado pela Portaria GP.TRT4 n® 4.786/2020)

RTO (Recovery Time Objective): Tempo maximo para retorno operacional de um

servico ou processo de negdcio apds a ocorréncia de um desastre.
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Sistema de Gestao de Seguranca da Informagéo (SGSI) - processo que representa
a gestdo do Macroprocesso de Gestdo de Seguranca da Informacao, englobando
todas as atividades realizadas pela Coordenadoria de Seguranca da Informacéo e
Protecao de Dados para um biénio. (incluido pela Portaria GP.TRT4 n°® 4.742/2024)

5. Diretrizes

5.1.

A gestéo de continuidade de TIC visa a:

5.1.1. Reduzir o risco de interrupcdes dos servicos e sistemas de TIC que suportam

as atividades criticas do TRT4, minimizando o impacto decorrente de tais
eventos adversos. (alterado pela Portaria GP.TRT4 n® 4.095/2023)

5.1.2. Manter os sistemas e servigos criticos de TIC em um nivel minimamente

operavel e aceitavel durante a ocorréncia de um desastre, de forma a nao

interromper a prestacéo jurisdicional do TRT4.

5.1.3. Definir procedimentos para que as atividades criticas operem em nivel de

5.2.

5.3.

5.4.

contingéncia quando da ocorréncia de um desastre ou interrupgdo nao

programada, até que a situacao retorne a normalidade.

A gestao de continuidade de TIC deve observar o resultado das analises de riscos
de TIC e da analise de impacto de negdcio realizadas, de forma a nortear as

estratégias de continuidade.

Sera elaborado o Plano de Continuidade de TIC, com vistas a documentar os
procedimentos necessarios a operacdo em nivel de contingéncia e as
comunicagbes necessdrias, bem como o retorno a normalidade, quando da

ocorréncia de interrup¢des dos servicos e sistemas de TIC.

Devem ser fornecidos recursos humanos, tecnoldgicos e financeiros para a

manutenc¢ao e melhoria continua da gestao de continuidade de TIC.

6. Processo de Gestao de Continuidade de TIC

6.1.

O processo de Gestao de Continuidade de TIC é composto pelas seguintes etapas:

6.1.1. Planejamento - compreende-a avaliacdo da necessidade de criacao, exclusao

ou revisao dos planos ja instituidos, seja em virtude do tempo decorrido desde
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sua aprovacao, seja em razdo de mudancas no ambiente tecnoldgico,
procedimentos ou testes realizados. (alterado pela Portaria GP.TRT4 n°
4.742/2024)

6.1.2. Execucao - abrange a elaboracao ou revisao dos planos pelas equipes técnicas,
com a descricao dos cenarios de falhas e os procedimentos técnicos para lidar
com os problemas, a aprovacao dos planos, seu armazenamento e divulgacgao;
além da realizacao de testes dos Planos. (alterado pela Portaria GP.TRT4 n®
4.742/2024)

6.1.3. (revogado pela Portaria GP.TRT4 n® 4.742/2024)

6.1.4. Encerramento - compreende a andlise dos incidentes criticos ocorridos
(desastres), a identificagdo das oportunidades de melhoria e seu
encaminhamento a consideracao superior, via SGSI, com vistas a dar inicio a

novo ciclo do processo. (alterado pela Portaria GP.TRT4 n® 4.742/2024)

6.2. O desenho do processo de Gestdo de Continuidade de TIC, a descricdo das
atividades, respectivos papéis e responsabilidades dos envolvidos no processo,
bem como os modelos de documentos e indicadores definidos para o processo
serdo publicados no Portal de Governanca de Tl, apds aprovacao pela Presidéncia.

6.3. O processo sera revisto anualmente ou em menor prazo, quando necessario, e
eventuais alteracbes propostas nos documentos acima indicados serdo, apds
aprovacao pela Presidéncia deste TRT, objeto de imediata divulgacao na forma do
item anterior. (alterado pela Portaria GP.TRT4 n® 7.137/2017)

7. Plano de Continuidade de TIC

7.1. O Plano de Continuidade de TIC é composto pelos Planos de Continuidade
Operacional e Planos de Recuperacao de Desastres.

7.2. O Plano de Continuidade de TIC deve ser periodicamente testado, de forma a
garantir sua efetividade.

7.3. O Plano de Continuidade de TIC deve ser revisado no minimo uma vez por ano ou,
ainda, em funcao dos resultados de testes realizados ou ap6s mudanca significativa
nos ativos de informacao (infraestrutura tecnolégica, processo, atividades etc).
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7.4. O Plano de Continuidade de TIC sera acionado quando verificadas interrupcoes
parciais ou totais que impactem nas atividades criticas do TRT.

7.5. Ocorrido o incidente, considerados os servicos, sistemas ou ativos afetados e a
criticidade, as equipes técnicas responsaveis acionarao os Planos de Continuidade
Operacional para a manutencgéo da continuidade das atividades, ainda que de forma
contingencial, e os Planos de Recuperacao de Desastre para retorno das atividades

a normalidade.

7.6. A comunicacdo as partes interessadas observara as orientagcdes contidas nos
Planos de Continuidade Operacional.

7.7. Os ativos e servigcos afetados pelo incidente serdo monitorados pelas equipes
responsaveis, a fim de subsidiar o fornecimento de informacdes a autoridade

superior.

7.8. A ativagdo do Plano de Continuidade de TIC serd encerrada quando da

comunicagao de retorno a normalidade dos servigos, sistemas ou ativos afetados.
8. Atualizacao da Norma

8.1. As diretrizes previstas na presente norma seréo atualizadas sempre que alterados
os procedimentos de Gestdo de Continuidade de TIC, observada a periodicidade
prevista para a Politica de Segurancga da Informacéo.



