PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

ANEXO 10

NSI010 — Gestao de Continuidade de TIC

(Incluido pela Portaria GP.TRT4 n°2.050/2016 e alterado pelas Portarias GP.TRT4 n®s

7.137/2017, 230/2019, 4.786/2020, 299/2022, 4.095/2023 e 4.742/2024)

1. Objetivos

1.1.

2.1.

2.2.

2.3.

2.4.

3.1.

3.2.

3.3.

Estabelecer as diretrizes e definir o processo de Gestdo de Continuidade de
Tecnologia da Informagdo e Comunicacdes, aplicaveis ao ambiente tecnoldgico
deste Tribunal.

. Motivacoes

Alinhamento as normas, regulamentacdes e melhores praticas relacionadas a
matéria.

Correto direcionamento e dimensionamento de recursos tecnolégicos para prover a
Gestao de Continuidade de TIC.

Manutencédo de um nivel adequado de resiliéncia dos servigos e sistemas de TIC
criticos frente a eventos que possam causar sua interrupgdo, contribuindo para
continua melhoria da prestacao jurisdicional. (alterado pela Portaria GP.TRT4 n®
4.095/2023)

Estabelecer procedimentos de gestdo para assegurar a continuidade das operacdes
de TIC.

. Referéncias normativas

Instrucdo Normativa GSI/PR n® 3, de 28 de maio de 2021, que dispbe sobre os
processos relacionados a gestdo de seguranca da informacao nos érgaos e nas
entidades da administracdo publica federal; (alterado pela Portaria GP.TRT4 n°
299/2022)

Norma ABNT NBR ISO/IEC 27001:2022, que estabelece os requisitos para um
Sistema de Gestao da Seguranga da Informagéo; (alterado pela Portaria GP.TRT4
n? 4.095/2023)

Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncia de



3.4.

3.5.
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controles genéricos de seguranga da informacao; (alterado pela Portaria GP.TRT4
n? 4.095/2023)

Norma Técnica ABNT NBR ISO/IEC 22301:2020, que normatiza o sistema de
gestdao de continuidade de negdcios e especifica os requisitos para planejar,
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar continuamente um sistema de gestdo documentado para se proteger,
reduzir a possibilidade de ocorréncia, preparar-se, responder e recuperar-se de
incidentes de interrupcao quando estes ocorrerem. (alterado pela Portaria GP.TRT4
n® 299/2022)

Resolucao CNJ n® 396, de 07 de junho de 2021, que institui a Estratégia Nacional
de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ). (incluido pela Portaria
GP.TRT4 n© 4.095/2023)

4. Conceitos e definicoes

4.1.

4.2.

4.3.

4.4.

Atividades Criticas: atividades que devem ser executadas de forma a garantir a
consecucao dos produtos e servigos fundamentais do 6rgao ou entidade, de forma

que permitam atingir os objetivos mais importantes e sensiveis ao tempo.

Andlise de Impacto nos Negocios (AIN): estimativa dos impactos resultantes da
interrupcao de atividades e de cenarios de desastres que possam afetar a prestagao
jurisdicional do Tribunal, bem como técnicas para quantificar e qualificar esses
impactos. Define também a criticidade dos processos de negdécio, prioridades,
interdependéncias e os requisitos de seguranca da informagdo e comunicacdes
para que os objetivos de recuperacéo sejam atendidos nos prazos estabelecidos.

Continuidade de negécios: capacidade de um érgao ou entidade de, quando ocorrer
algum incidente de interrup¢do, manter suas operacbées em um nivel aceitavel,
previamente definido, minimizando os impactos e recuperando perdas de ativos da
informacao das atividades criticas. (alterado pela Portaria GP.TRT4 n® 4.786/2020)

Desastre: incidente que tenha causado algum dano grave, colocado em risco algum
ativo de informacao critico ou interrompido a execu¢ao de alguma atividade critica

por um periodo de tempo superior ao aceito pela organizagao.



4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.
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Estratégia de continuidade: abordagem de um 6rgdo ou entidade que garante a
recuperagao dos ativos de informacao e a continuidade das atividades criticas ao

se defrontar com um desastre, uma interrupg¢ao ou outro incidente maior;

Gestao de Continuidade: processo abrangente de gestdo que identifica ameacas
potenciais para uma organizagcdo e 0s possiveis impactos nas operacdes de
negdcio, caso estas ameacas se concretizem. Este processo fornece uma estrutura
para que se desenvolva uma resiliéncia organizacional que seja capaz de responder
efetivamente e salvaguardar os interesses das partes interessadas, a reputacao, a

marca da organizacao e suas atividades de valor agregado.

Plano de Continuidade: conjunto de procedimento documentados que orientam a
organizacdo, apds a interrupgdo, em como responder, recuperar, retomar e
restaurar para um nivel predefinido de operacdo, composto por Plano de
Continuidade Operacional e Plano de Recuperacdo de Desastres. (alterado pela
Portaria GP.TRT4 n2 4.786/2020)

Plano de Continuidade Operacional (PCQO): documento que descreve
procedimentos operacionais e técnicos a serem realizados frente a determinados
cenarios de falha, para manutencao dos servicos, ainda que em um nivel minimo

de operacionalidade.

Plano de Recuperacdo de Desastres (PRD): documento que descreve
procedimentos técnicos, focado em ativos e servicos tecnolégicos, a serem
realizados frente a determinados cenarios de falhas dos principais servicos de TIC,

visando o retorno a normalidade.

Resiliéncia: poder de recuperacao ou capacidade de uma organizagao resistir aos
efeitos de um desastre.

RPO (Recovery Point Objective): ponto em que a informagdo usada por uma
atividade deve ser restaurada para permitir a operacdo da atividade na retomada.
(alterado pela Portaria GP.TRT4 n® 4.786/2020)

RTO (Recovery Time Objective): Tempo maximo para retorno operacional de um
servico ou processo de negdcio apds a ocorréncia de um desastre.



4.13.
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Sistema de Gestao de Seguranca da Informacéo (SGSI) - processo que representa
a gestdo do Macroprocesso de Gestdo de Seguranca da Informacao, englobando
todas as atividades realizadas pela Coordenadoria de Seguranca da Informacao e
Protecao de Dados para um biénio. (incluido pela Portaria GP.TRT4 n® 4.742/2024)

5. Diretrizes

5.1.

A gestao de continuidade de TIC visa a:

5.1.1. Reduzir o risco de interrupcdes dos servicos e sistemas de TIC que suportam

as atividades criticas do TRT4, minimizando o impacto decorrente de tais
eventos adversos. (alterado pela Portaria GP.TRT4 n? 4.095/2023)

5.1.2. Manter os sistemas e servigcos criticos de TIC em um nivel minimamente

operavel e aceitavel durante a ocorréncia de um desastre, de forma a nao

interromper a prestacéo jurisdicional do TRT4.

5.1.3. Definir procedimentos para que as atividades criticas operem em nivel de

5.2.

5.3.

54.

contingéncia quando da ocorréncia de um desastre ou interrupcdo néo

programada, até que a situacao retorne a normalidade.

A gestédo de continuidade de TIC deve observar o resultado das analises de riscos
de TIC e da andlise de impacto de negdcio realizadas, de forma a nortear as

estratégias de continuidade.

Sera elaborado o Plano de Continuidade de TIC, com vistas a documentar os
procedimentos necessarios a operacdao em nivel de contingéncia e as
comunica¢des necessarias, bem como o retorno a normalidade, quando da

ocorréncia de interrupcdes dos servigos e sistemas de TIC.

Devem ser fornecidos recursos humanos, tecnoldgicos e financeiros para a

manutengéo e melhoria continua da gestao de continuidade de TIC.

6. Processo de Gestao de Continuidade de TIC

6.1.

O processo de Gestao de Continuidade de TIC é composto pelas seguintes etapas:

6.1.1. Planejamento - compreende-a avaliacdo da necessidade de criagao, exclusao

ou revisao dos planos ja instituidos, seja em virtude do tempo decorrido desde
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sua aprovacdo, seja em razdo de mudancas no ambiente tecnoldgico,
procedimentos ou testes realizados. (alterado pela Portaria GP.TRT4 n°
4.742/2024)

6.1.2. Execucao - abrange a elaboracdo ou revisao dos planos pelas equipes técnicas,
com a descri¢ao dos cenarios de falhas e os procedimentos técnicos para lidar
com os problemas, a aprovacao dos planos, seu armazenamento e divulgacéo;
além da realizagéo de testes dos Planos. (alterado pela Portaria GP.TRT4 n®
4.742/2024)

6.1.3. (revogado pela Portaria GP.TRT4 n® 4.742/2024)

6.1.4. Encerramento - compreende a andlise dos incidentes criticos ocorridos
(desastres), a identificacdo das oportunidades de melhoria e seu
encaminhamento a consideracao superior, via SGSI, com vistas a dar inicio a

novo ciclo do processo. (alterado pela Portaria GP.TRT4 n® 4.742/2024)

6.2. O desenho do processo de Gestdo de Continuidade de TIC, a descricao das
atividades, respectivos papéis e responsabilidades dos envolvidos no processo,
bem como os modelos de documentos e indicadores definidos para o0 processo
serdo publicados no Portal de Governancga de Tl, ap6s aprovacgao pela Presidéncia.

6.3. O processo sera revisto anualmente ou em menor prazo, quando necessario, e
eventuais alteracbes propostas nos documentos acima indicados serdo, apds
aprovacao pela Presidéncia deste TRT, objeto de imediata divulgacéo na forma do
item anterior. (alterado pela Portaria GP.TRT4 n® 7.137/2017)

7. Plano de Continuidade de TIC

7.1. O Plano de Continuidade de TIC é composto pelos Planos de Continuidade

Operacional e Planos de Recuperacao de Desastres.

7.2. O Plano de Continuidade de TIC deve ser periodicamente testado, de forma a
garantir sua efetividade.

7.3. O Plano de Continuidade de TIC deve ser revisado no minimo uma vez por ano ou,
ainda, em fungéo dos resultados de testes realizados ou apds mudanga significativa
nos ativos de informacéo (infraestrutura tecnoldgica, processo, atividades etc).
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7.4. O Plano de Continuidade de TIC sera acionado quando verificadas interrupcoes
parciais ou totais que impactem nas atividades criticas do TRT.

7.5. Ocorrido o incidente, considerados os servigos, sistemas ou ativos afetados e a
criticidade, as equipes técnicas responsaveis acionarao os Planos de Continuidade
Operacional para a manutencao da continuidade das atividades, ainda que de forma
contingencial, e os Planos de Recuperacgao de Desastre para retorno das atividades

a normalidade.

7.6. A comunicacdo as partes interessadas observara as orientacdes contidas nos

Planos de Continuidade Operacional.

7.7. Os ativos e servicos afetados pelo incidente serao monitorados pelas equipes
responsaveis, a fim de subsidiar o fornecimento de informagbes a autoridade

superior.

7.8. A ativagdo do Plano de Continuidade de TIC sera encerrada quando da

comunicacgao de retorno a normalidade dos servigos, sistemas ou ativos afetados.
8. Atualizacao da Norma

8.1. As diretrizes previstas na presente norma serdao atualizadas sempre que alterados
os procedimentos de Gestdo de Continuidade de TIC, observada a periodicidade
prevista para a Politica de Seguranca da Informacéo.



