PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

ANEXO 3
NSI003 — Uso de Recursos de Tecnologia da Informacao e Controle de Acesso

(Anexo incluido pela Portaria GP.TRT4 n°8.604/2013 e alterado pelas Portarias GP.TRT4
n%s 1.885/2018, 6.493/2019, 4.786/2020, 299/2022, 4.920/2022, 4.095/2023, 828/2024 e
4.742/2024)

1. Objetivos

1.1. Estabelecer diretrizes e padrdes para a utilizacdo dos recursos de tecnologia
da informacgéo e para o controle de acesso, no ambito do Tribunal Regional do
Trabalho da 42 Regiao (TRT4).

2. Motivacoes

2.1. Alinhamento as normas, regulamentacées e melhores praticas, relacionadas a

matéria.

2.2. Garantia de que os acessos aos recursos tecnolégicos sejam feitos de forma
segura e controlada.

2.3. Necessidade de um processo sistematico para gerenciar o uso de recursos de
tecnologia da informacédo, visando garantir a seguranca e continuidade das
atividades deste Tribunal.

3. Referéncias normativas (alterado pela Portaria GP.TRT4 n? 4.095/2023)

3.1. Instrucdo Normativa GSI/PR n® 1, de 27 de maio de 2020, que dispde sobre a
Estrutura de Gestdo de Seguranca da Informacdo e Comunicacdes na
Administracao Publica Federal;

3.2. Instrucao Normativa GSI/PR n? 3, de 28 de maio de 2021, que dispde sobre os
processos relacionados a gestdo de seguranca da informacao nos 6rgaos e nas
entidades da administracao publica federal.

3.3. Instrucdo Normativa GSI/PR n® 5, de 31 de agosto de 2021, que dispde sobre
0s requisitos minimos de seguranca da informacao para utilizacdo de solucdes
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de computacdo em nuvem pelos 6rgaos e pelas entidades da administracao
publica federal.

Norma Complementar 12/IN01/DSIC/GSIPR, de 30 de janeiro de 2012, que
estabelece diretrizes para o Uso de Dispositivos Moveis nos Aspectos relativos
a Seguranca da Informacdo e Comunicacées nos 6rgaos e entidades da
Administracdo Publica Federal.

Norma Complementar n® 21/IN01/DSIC/GSIPR, de 08 de outubro de 2014, que
estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacao de
Evidéncias de Incidentes de Seguranca em Redes nos érgaos e entidades da
Administracdo Publica Federal, direta e indireta.

Norma Técnica ISO/IEC 27000:2018, que especifica conceitos e definicbes

relacionados as normas de seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2022, que estabelece os requisitos
para um Sistema de Gestao de Seguranca da Informacao.

Norma ABNT NBR ISO/IEC 27002:2022, que fornece um conjunto de referéncia
de controles de seguranca da informacéo.

Portaria GP.TRT4 n® 3.244/2021, de 25 de novembro de 2021, que estabelece
normas gerais sobre administragdo de materiais de consumo e bens

permanentes no ambito do Tribunal Regional do Trabalho da 42 Regiao.

Resolucdo CSJT n® 164, de 18 de marco de 2016, que disciplina o uso e a
concessao de certificados digitais institucionais no ambito da Justica do
Trabalho de primeiro e segundo graus.

4. Conceitos e definicoes

41.

4.2.

Arquivo de registro de mensagens (logs) - registro de eventos relevantes,
utilizados para restaurar um sistema, diagnosticar problemas ou realizar

auditorias.

Controle de acesso: métodos para garantir que o0 acesso aos ativos seja
autorizado e restrito com base no neg6cio e em segurancga. (alterado pela
Portaria GP.TRT4 n® 4.786/2020)
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Dispositivo movel: equipamento portatil dotado de capacidade computacional
que permite conexao a rede cabeada ou a rede sem-fio, podendo acessar
recursos de rede e internet. Sdo exemplos: smartphones, notebooks e tablets,

dentre outros.

Malwares: programas indesejados, desenvolvidos com a finalidade de executar
acbes danosas e atividades maliciosas em um computador ou sistema (ex.:
worm, bot, spyware, backdoor, cavalo de troia, ransomware e rootkit). (alterado
pela Portaria GP.TRT4 n? 1.885/2018)

Proprietario do ativo de informacdo: pessoa ou outra entidade que tem a
responsabilidade (aprovada pela administracédo) para qualificar o ciclo de vida

de um ativo.

Rede cabeada: corresponde ao acesso aos recursos tecnoldgicos e a
transmissdo de dados através da utilizacdo de meios fisicos (ativos de
distribuicdo de dados, cabos e pontos de rede).

Rede légica: é a rede de dados utilizada pelo Tribunal, abrangendo servicos e
sistemas de tecnologia da informacéao, rede cabeada, rede sem-fio, ativos de
distribuicdo de dados e equipamentos conectados nessa rede.

Rede sem-fio: também conhecida como rede wireless ou wi-fi, corresponde ao
acesso aos recursos tecnolégicos e a transmissdo de dados sem a utilizacéao
de meios fisicos (cabeamento), através da utilizacao de pontos de acesso sem-
fio.

Remocédo de acesso: processo que tem por finalidade remover/excluir
definitivamente ou parcialmente determinado(s) acesso(s).

Solucdo baseada em nuvem: modelo computacional que permite acesso por
demanda e independente da localizagdo a um conjunto compartilhado de
recursos configuraveis de computacdo (rede de computadores, servidores,
armazenamento, aplicativos e servicos), provisionados com esforcos minimos

de gestao ou interacdo com o provedor de servigos;

Usuérios: magistrados e servidores ocupantes de cargo efetivo ou em
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comissao, requisitados e cedidos, e, desde que previamente autorizados,
empregados de empresas prestadoras de servigos terceirizados, consultores,
estagiarios e outras pessoas que se encontrem a servico da Justica do
Trabalho, utilizando em carater temporario os recursos tecnolégicos do Tribunal
Regional do Trabalho da 42 Regiao.

Acesso privilegiado - nivel de acesso restrito onde uma pessoa tem permissao
para gerenciar um sistema e/ou servico. (incluido pela Portaria GP.TRT4 n®
1.885/2018)

Fator de autenticacdo: é um componente utilizado pelo usuéario para se
autenticar na rede, sistema e/ou aplicagcao. Pode ser algo que se sabe (senha),
algo que se tem (token, certificado, etc) ou algo que se é (biometria). (incluido
pela Portaria GP.TRT4 n® 828/2024)

Autenticacao de multifator: € quando mais de um fator € utilizado em conjunto
para autenticacdo do usuario. Por exemplo: senha e certificado. (incluido pela
Portaria GP.TRT4 n? 828/2024)

Drive Individual: area de armazenamento em nuvem vinculado a caixa postal
individual ou setorial. (incluido pela Portaria GP.TRT4 n® 4.742/2024)

Drive Compartilhado: drea de armazenamento em nuvem destinada a uma
unidade especifica do Tribunal. (incluido pela Portaria GP.TRT4 n® 4.742/2024)

5. Uso de Recursos de Tecnologia da Informacao

5.1.Diretrizes gerais

5.1.1.0 uso adequado dos recursos de tecnologia da informacéo visa a
contribuir para a efetividade e a continuidade das atividades
desenvolvidas neste Tribunal. (alterado pela Portaria GP.TRT4 n®
4.095/2023)

5.1.2.0s recursos de tecnologia da informagdo disponibilizados pelo
Tribunal Regional do Trabalho da 42 Regido aos usuarios serao
utilizados em atividades relacionadas as funcdes institucionais, e

abrangem os seguintes elementos:
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l) os computadores servidores, os computadores para uso individual ou
coletivo, de qualquer porte, os equipamentos de armazenamento e
distribuicdo de dados, os dispositivos moveis, as impressoras, as
copiadoras e 0s equipamentos multifuncionais, assim como o0s
respectivos suprimentos, periféricos e acessérios; (alterado pela
Portaria GP.TRT4 n2 1.885/2018)

II) a rede l6gica do TRT4 e os respectivos canais e pontos de
distribuicao;

[ll) as contas de acesso dos usuarios, assim como os certificados
digitais;

IV) os sistemas e servicos tecnoldgicos desenvolvidos com base nos

recursos providos pelo TRT4; (alterado pela Portaria GP.TRT4 n°
299/2022)

V) os sistemas e servigcos tecnoldgicos contratados de terceiros, sob
licenca ou na forma de software livre ou aberto, incluidas as solugbes
baseadas em nuvem. (alterado pela Portaria GP.TRT4 n°® 299/2022)

5.1.3. 0O usuério é responsavel por:

) zelar pelos recursos que Ihe sejam destinados para o exercicio de
suas atribuigdes, especialmente os de utilizacdo pessoal, tais como
computadores, impressoras, dispositivos mébveis e demais

equipamentos;

Il) preservar o sigilo de sua senha ou outro mecanismo de autenticagao
que venha a ser utilizado para acesso aos recursos tecnoldgicos

disponibilizados;

[Il) preservar o sigilo das informacdes a que tiver acesso, sendo vedada

sua revelacao a usuarios ou terceiros nao autorizados;

IV) atos praticados e acessos realizados aos recursos de tecnologia por
meio de sua credencial de acesso.

5.1.4.0s procedimentos de instalacdo, configuracdo e manutencao de
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equipamentos e softwares serdo realizados pela Secretaria de
Tecnologia da Informagcdo e Comunicagdes ou por terceiros por ela
autorizados, sob a supervisdo do gestor da unidade, que verificara a
adequacgao do servigo realizado ao atendimento das atividades
desenvolvidas pela unidade.

5.1.5.Nao sera fornecido suporte a equipamentos particulares (por
exemplo: computadores, notebooks, smartphones e tablets), seja
quanto a instalagéo e configuracéo de sistemas ou aplicativos, ainda
que disponibilizados pelo TRT4, seja quanto as questbes
relacionadas a conexdao a rede sem-fio. (alterado pela Portaria
GP.TRT4 n® 4.095/2023)

5.1.6. Os equipamentos servidores e os computadores para uso individual
ou coletivo, de qualquer porte, serdo dotados de mecanismos de

protecao contra malwares.

5.1.7.0 regramento de utilizacdo dos certificados digitais fornecidos pelo
Tribunal a magistrados e servidores, bem como a definicdo de
responsabilidades, observardao o disposto nas Resolugdes CSJT n®
164/2016 e n® 186/2017 e ao Manual de Instrucdes para Certificacéo
Digital da SEGESP. (alterado pela Portaria GP.TRT4 n°® 299/2022)

5.2.Da Rede Légica

5.2.1.Todos os equipamentos e dispositivos moveis conectados a rede
l6gica de dados do TRT4 terdo seus acessos monitorados por
questdes de segurancga e para fins de auditoria.

5.2.2. A cada ponto de acesso a rede de dados do TRT4 podera ser
conectado apenas um equipamento, vedada a utilizagdo de
dispositivos multiplicadores de acesso, salvo mediante expressa
autorizacdo da Secretaria de Tecnologia da Informacdo e

Comunicagoes.

5.2.3.E proibida a conexao de qualquer dispositivo néo fornecido pelo TRT4

na rede cabeada do Tribunal, sem a prévia anuéncia da Secretaria de
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Tecnologia da Informacédo e Comunicacgdes.

5.2.3.1. A conexao de qualquer equipamento a rede cabeada do
TRT4 serafeita pela Secretaria de Tecnologia da Informacao
e Comunicacoes, ou por terceiros por ela autorizados.

5.2.4.0 Tribunal disponibilizara acesso a rede sem-fio para usuarios

internos e externos.

5.2.5. A conexao para os usuarios internos sera feita por meio da credencial
(nome de usuério e senha) utilizada para o acesso a rede, e para 0s
usuarios externos sera feita mediante cadastramento prévio em

sistema especifico do TRT4.

5.2.5.1. E permitda a conexdo de dispositivos méveis
particulares nas redes sem-fio administradas pelo TRT4,
desde que por meio de autenticacdo que possibilite a
identificacdo inequivoca do usuario. (alterado pela Portaria
GP.TRT4 n® 4.742/2024)

5.2.5.2. O acesso a internet por meio das redes sem-fio
observara as regras dispostas no Anexo 1 — Controle de
Acesso a Internet, da Politica de Seguranga da Informagéo.

5.2.5.3. Por questdes de seguranca tecnoldgica, regras
especificas poderao ser implementadas no acesso a internet

via rede sem-fio.

5.2.54. Poderdao ser bloqueados os acessos a rede sem-fio,
temporariamente ou por tempo indeterminado, de
dispositivos moéveis identificados durante o monitoramento
como fonte de a¢des maliciosas, intencionais ou ndo, ou em
que detectadas vulnerabilidades ou problemas de

seguranca tecnolégica.

5.2.6.Cada unidade do TRT4 tera disponivel area de armazenamento em
rede para salvaguardar os arquivos relacionados ao trabalho
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desenvolvido, com garantia de integridade, disponibilidade, controle

de acesso e copia de seguranga.

5.2.6.1.

5.2.6.2.

Os dados armazenados nas estacdes de trabalho dos
usuarios nao estdo contemplados pelas garantias
mencionadas nesse item, cabendo aos usuarios
providenciar eventual cépia de seguranca e a eliminacéao
periddica dos arquivos armazenados nos discos rigidos
locais.

E proibido o armazenamento, em qualquer diretério na
rede do Tribunal ou nas solugdes baseadas em nuvem, sob
pena de serem excluidos pela SETIC, sem anuéncia do
usuario, de arquivos nao relacionados ao trabalho, tais
como: (alterado pela Portaria GP.TRT4 n® 4.095/2023)

1. fotos, musicas e filmes de qualquer formato;
2. programas nao homologados ou nao licenciados;

3. programas de conteudo prejudicial a seguranca do
parque computacional deste Tribunal.

5.3. Nuvem corporativa (alterado pela Portaria GP.TRT4 n°4.742/2024)

5.3.1.

5.3.2.

5.3.3.

5.3.4. Dirive Individual

5.3.4.1.

Ao armazenamento de arquivos na nuvem corporativa aplicam-se as regras

previstas no subitem 5.2.6.

A SETIC nao garante a recuperagao de caixas postais, mensagens de e-
mails e arquivos armazenados na solugdo em nuvem excluidos ha mais de
25 dias.

E vedado armazenar informagées de trabalho em sitios e/ou servicos de
armazenamento em nuvem que ndo sejam homologados pelo TRT4 ou

autorizados pelo Comité de Seguranca da Informacéo e Protecdo de Dados.

E recomendado que os arquivos armazenados no Drive individual sejam



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

vinculados (ter como proprietario) a caixa postal institucional da unidade,
quando existente, ou outra designada pelo gestor da unidade para tal fim.

5.3.4.2. Nos casos de relotacdo ou afastamentos previstos no Anexo 2 desta
Politica (casos de exclusao da caixa postal), o gestor deverd solicitar ao
servidor ou estagiario, de forma antecipada, sempre que possivel, a
verificacdo da existéncia de arquivos que digam respeito as atividades
da unidade e que permanecam na propriedade do servidor/estagiario,
para que sejam transferidos para o Drive Compartilhado da unidade ou

outra designada pelo gestor.

5.3.4.2.1. Caso persistam arquivos vinculados ao Drive individual do
servidor/estagiario quando de sua excluséo, eles serao transferidos
para o Drive Compartilhado da unidade, ou outra designada pelo
gestor, para triagem e definicho da necessidade ou nédo de

manutencao dos arquivos.

5.3.4.3. Nos casos de exclusao do Drive individual de magistrados (exceto a
hipétese de falecimento), sera dada ciéncia, de forma antecipada, sobre
a necessidade de transferéncia ou download dos arquivos armazenados
na nuvem, sob pena de serem excluidos juntamente com a caixa postal

individual.

5.3.4.4. Nos casos de exclusdo da caixa postal institucional de unidade, os
arquivos serao transferidos para a conta da unidade designada como
nova responsavel pelas atividades ou para servidor designado para tal
fim.

5.3.5. Drive Compartilhado

5.3.5.1. Cada unidade do TRT4 tera disponivel uma area de armazenamento em
Drive compartilhado para salvaguardar os arquivos relacionados ao

trabalho desenvolvido, com garantia de integridade, disponibilidade e
com cépia de seguranca.

5.3.5.1.1. O armazenamento do Drive compartiihado sera limitado em até
500.000 arquivos.



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

5.3.5.1.2. Em caso de necessidade de armazenamento superior ao limite
estabelecido no item anterior, o gestor da unidade devera encaminhar
solicitacao, formal, a SETIC para avaliar e autorizar a criacdo de novo
Drive Compartilhado para a unidade;

5.3.5.2. A responsabilidade sobre o conteldo armazenado no Drive
Compartilhado é de responsabilidade do gestor da unidade para a qual o
Drive Compartilhado foi designado.

5.3.5.3. O gerenciamento da permissao de acessos do drive compartilhado é de
responsabilidade do gestor da unidade para a qual o Drive Compartilhado
foi designado.

5.3.5.4. O compartilhamento de arquivos armazenados no Drive Compartilhado
deve ser realizado exclusivamente com autorizacdo do gestor da

unidade.

5.4. Equipamentos fornecidos pelo Tribunal (alterado pela Portaria GP.TRT4
n°1.885/2018)

5.4.1. O fornecimento de equipamentos a magistrados e servidores, quando
autorizado, esta condicionado as necessidades de trabalho e a
responsabilizacdo formal a partir de seu recebimento. (alterado pela
Portaria GP.TRT4 n2 4.786/2020)

5.4.2.0s computadores portateis sdo fornecidos com instalagdo padrao
desenvolvida pelo TRT4, composta por softwares e aplicativos
necessarios ao desempenho das fungdes de trabalho, além de
softwares para prote¢dao, monitoramento e auditoria do equipamento.
(alterado pela Portaria GP.TRT4 n® 4.786/2020)

54.2.1. Os problemas de software serdo solucionados pela
reinstalacdo padrdo desenvolvida pelo TRT4, que fica
desobrigado de reinstalar e configurar programas que o
usuario tenha instalado por iniciativa propria e isento da

responsabilidade sobre eventual perda de dados.
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5.4.2.2. A instalacdo, manutencdo e suporte de qualquer
software/sistema nao fornecido pelo Tribunal, bem como o
backup de dados locais, € de exclusiva responsabilidade do

usuario.

5.4.3.Em caso de falecimento, aposentadoria, exonerag¢dao, demisséo,
cedéncia, remocao, redistribuicado, dispensa da funcao ou término das
atividades que ensejaram o fornecimento, o equipamento deve ser
devolvido ao TRT, com todos os acessoérios que o acompanharam, no
prazo de 20 dias, se outro prazo nao houver sido estipulado em norma
especifica.

5.4.4.Nos casos de perda, furto ou roubo do equipamento, bem como nas
hipéteses de auséncia de devolucdo ou verificacdo de existéncia de
avarias no equipamento devolvido, a Secretaria de Tecnologia da
Informacdo e Comunicagdes informara a Diretoria-Geral a situagéo
ocorrida, com a documentacdo respectiva, para as providéncias

cabiveis.

54.41. Ocorrido um dos fatos acima, a reposicdo, quando
autorizada pelo Comité de Governanca de TIC, dependera

da disponibilidade de equipamento para substituicao.
5.5.Licencas de software

5.5.1.As licencas de softwares, de qualquer natureza, contratadas ou
adquiridas pelo TRT4 sao de uso institucional, privativo deste
Tribunal.

5.5.2. O Tribunal utilizara, preferencialmente, em suas atividades, Software
Livre ou de Codigo Aberto.

5.5.3.E proibida a instalacdo de softwares ndo licenciados ou nao
homologados pela Secretaria de Tecnologia da Informacdo e
Comunicagdes nos equipamentos conectados a rede do Tribunal.

5.5.3.1. A instalacao de softwares ndao homologados podera ser
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autorizada excepcionalmente pelo Comité de Seguranca da
Informacéao e Protecao de Dados, desde que demonstrada a
necessidade de sua utilizagdo para o desempenho das
atribuicdes funcionais do usuério, observadas as condi¢des
de seguranca e protecdao estabelecidas, bem como a
compatibilidade e adequagéao aos recursos computacionais
disponibilizados pelo TRT4. (alterado pela Portaria GP.TRT4
n® 4.920/2022)

5.5.3.2. As unidades organizacionais do Tribunal poderao
encaminhar a Secretaria de Tecnologia da Informacéo e
Comunicagdes pedido de homologacao de softwares, para
0 uso em suas atividades. Homologado o uso, o software
podera passar a integrar o padrao utilizado na configuracao
dos novos equipamentos. Quando necessario, o pedido,
acompanhado de parecer técnico, sera submetido ao Comité
Gestor de Segurancga da Informacao e Protecao de Dados.
(alterado pela Portaria GP.TRT4 n°4.920/2022)

5.5.3.3. Softwares instalados em desacordo ao item 5.5.3 e
subitens poderao ser removidos pela SETIC, sem prévio
aviso ao usuario e sem a realizacdo de cépia de seguranca.
(incluido pela Portaria GP.TRT4 n° 4.742/2024)

6. Do controle do acesso

6.1.Do gerenciamento de acessos (alterado pela Portaria GP.TRT4 n°
1.885/2018)

6.1.1.0s acessos a rede, servicos e aos sistemas computacionais
disponibilizados pelo TRT4 serdo solicitados a Secretaria de
Tecnologia da Informagdo e Comunicagdes, por meio do sistema de
atendimento, ou diretamente em sistema proprio de gerenciamento de
acessos, em que definidos os niveis de acesso adequados as
atividades desenvolvidas. (alterado pela Portaria GP.TRT4 n°
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4.742/2024)

6.1.2.Incumbe a chefia imediata solicitar a Secretaria de Tecnologia da

Informacao e Comunicagdes:

I) os acessos necessarios ao desenvolvimento das atividades dos

servidores e estagiarios vinculados a sua unidade.

Il) a alteracdo dos niveis de acesso ou a remogado do acesso a
sistemas concedidos a servidor ou estagiario da unidade, sempre que
necessaria sua adequacao as atividades desenvolvidas.

[ll) a remocdo dos acessos concedidos ao servidor ou estagiario,
imediatamente apds o afastamento ou desligamento da unidade.

IV) a inclusdo, alteracdo ou remocgdo de acessos decorrentes da
alteracao do regime de trabalho (presencial ou teletrabalho). (incluido
pela Portaria GP.TRT4 n? 4.095/2023)

6.1.2.1. N&o solicitada a alteragdo ou exclusdo no momento
oportuno, a chefia podera ser responsabilizada pelo acesso
indevido do servidor/estagiario a informacdes da unidade.

6.1.3. A Secretaria de Apoio aos Magistrados e a Secretaria de Gestéao de
Pessoas informardo a Secretaria de Tecnologia da Informacéo e
Comunicacoes, respectivamente, a posse de novos juizes de primeiro

grau e a de desembargadores, a fim de agilizar o primeiro cadastro.

6.1.4.A administracdo dos acessos dos magistrados no PJde é
responsabilidade da Secretaria de Apoio aos Magistrados,
relativamente aos juizes de primeiro grau, e da Secretaria-Geral

Judiciaria, relativamente aos desembargadores.

6.1.5.A Secretaria de Tecnologia da Informacdo e Comunicacdes
comunicara a unidade respectiva sobre a efetivacdo do cadastro,
fornecendo as informagdes necessarias ao acesso, e encaminhara a
Politica de Seguranca da Informacéo, em formato eletrénico, para a

caixa postal institucional pessoal do usuario, para ciéncia.
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6.1.6. As novas senhas solicitadas serdo unicas e fornecidas por meio de
comunicacao eletrénica para a caixa postal institucional da unidade
ou caixa postal institucional pessoal do usuario, proibido o
fornecimento de senhas por qualquer outro meio, inclusive telefone.
(alterado pela Portaria GP.TRT4 n? 4.742/2024)

6.1.6.1. E responsabilidade do usuéario a alteracdo da senha
inicial fornecida pela Secretaria de Tecnologia da

Informacédo e Comunicagdes no primeiro acesso realizado.

6.1.7.A Secretaria de Gestdo de Pessoas comunicara a Secretaria de
Tecnologia da Informacao e Comunicacgdes os casos de falecimento,
exoneragao, demissao, redistribuicdo, aposentadoria, remogao e
cedéncia a outro 6rgao, retorno a origem, ou término do estagio de
estudantes, para remocao dos acessos concedidos aos USUArios.

6.1.7.1. Os usuarios aposentados, cedidos e removidos para
outros 6rgaos, terdo acesso aos servicos administrativos via

extranet.

6.1.8. 0O privilégio de administrador na estagdo de trabalho é restrito aos
membros da equipe técnica da SETIC que necessitem de acesso
privilegiado para o desempenho das atividades funcionais. (alterado
pela Portaria GP.TRT4 n? 4.095/2023)

6.1.8.1. Nos computadores portateis disponibilizados pelo
Tribunal aos magistrados, estes terdo privilégio de
administrador local.

6.1.9.0s acessos privilegiados aos sistemas e servicos de TIC serdo
concedidos aos membros da equipe técnica da SETIC, sempre que
necessarios ao desempenho das atividades funcionais, de modo a
permitir a gestdo e configuracdo do ambiente tecnolégico. (alterado
pela Portaria GP.TRT4 n? 4.095/2023)

6.1.9.1. E responsabilidade da chefia imediata solicitar a
concessao, a alteracdo e a remogado dos acessos
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privilegiados dos seus subordinados.

6.1.9.2. Os acessos concedidos deverdo ser revisados pelo

menos uma vez ao ano.

6.1.10. As solicitagcbes de acessos de prestadores de servico aos recursos
tecnolégicos do TRT4 terdo carater temporario e deverdo ser
acompanhadas da respectiva justificativa, bem como do prazo
previsto para a realizagdo das atividades. (alterado pela Portaria
GP.TRT4 n® 4.095/2023)

6.1.10.1. No caso do prestador de servico necessitar de acesso
privilegiado, as regras observarao o disposto no item 6.1.9.
(alterado pela Portaria GP.TRT4 n? 4.095/2023)

6.2.Da conta de rede e respectiva senha para utilizacao

6.2.1.Para ter acesso aos recursos de tecnologia da informacgao
disponibilizados pelo TRT4 é necessario que 0 usuario possua uma
conta de rede.

6.2.2. A identificacdo de usuario serd composta pela primeira letra do

prenome e o ultimo sobrenome do servidor ou magistrado.

6.2.3. Em situacdes justificadas, podera ser utilizado outro prenome ou
sobrenome para a composicao da identificacéo.

6.2.4. A cada conta de acesso sera associada uma senha, de uso pessoal

e intransferivel.

6.2.4.1. Por questées de seguranca, a SETIC podera
exigir a autenticacdo de multifator para realizacdo do
acesso aos recursos tecnolégicos. (incluido pela Portaria
GP.TRT4 n© 4.095/2023)

6.2.5.Na utilizacdo das credenciais de acesso, compete ao usuario
observar os procedimentos a seguir indicados, bem como adotar
outras medidas de seguranca de carater pessoal, com vista a impedir
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0 uso ndo autorizado dos recursos de tecnologia da informacéao a
partir de sua conta de acesso:

[) ndo compartilhar a senha com outras pessoas;
Il) ndo armazenar senhas em local acessivel por terceiros;

[Il) n&o utilizar senhas de facil deducdo como as que contém nomes
proprios e de familiares, datas festivas e sequéncias numéricas;

IV) ao ausentar-se de sua estacdo de trabalho, ainda que

temporariamente, o usuério devera encerrar ou bloquear a sessao;

V) néo utilizar senhas iguais as utilizadas no TRT4 em outros sitios ou
sistemas na internet. (incluido pela Portaria GP.TRT4 n® 4.742/2024)

6.2.6. A senha de rede devera contemplar os seguintes requisitos: (alterado
pela Portaria GP.TRT4 n® 299/2022)

[) ter, no minimo, 12 (doze) caracteres; (alterado pela Portaria
GP.TRT4 n® 828/2024)

II) ndo conter o nome de usuario (/ogin) de rede;

[Il) conter ao menos trés dos quatro tipos de caracteres listados a
seqguir: numero (ex.: 1, 2, 3, 4...), maiusculo (A, B, C, D..), minasculo
(a, b, c,d...) e especial (|,@, #, ?..);

6.2.7.Nao poderao ser utilizadas as 10 (dez) ultimas senhas de rede
definidas pelo(a) usuério(a). (alterado pela Portaria GP.TRT4 n°
828/2024)

6.2.8. A senha de rede deve ser alterada dentro de um periodo ndo maior
do que 180 dias. (alterado pela Portaria GP.TRT4 n® 299/2022)

6.2.9. Excetuam-se da regra dos itens 6.2.6 e 6.2.7 os sistemas atualmente
disponibilizados que nao permitam o atendimento aos requisitos
estabelecidos. (alterado pela Portaria GP.TRT4 n°6.493/2019)

6.2.10. A conta do usuario sera bloqueada apés 10 tentativas consecutivas
de acesso nao reconhecidas, considerando também as tentativas
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invalidas de acesso a rede sem-fio. (alterado pela Portaria GP.TRT4
n? 6.493/2019)

6.2.11.Em caso de suspeita de comprometimento da senha ou de outro
recurso de autenticacdo, o usuario comunicara imediatamente a
Coordenadoria de Seguranga da Informacédo e Protecdo de Dados,
que podera, como medida preventiva, suspender temporariamente o
acesso. (alterado pela Portaria GP.TRT4 n® 4.920/2022)

6.2.12. Por razbes de seguranca do ambiente tecnolégico, contas de rede
ndo utilizadas ha, pelo menos, 12 meses poderdo ser desabilitadas
pela SETIC, sem aviso prévio. (incluido pela Portaria GP.TRT4 n°
4.742/2024)

7. Registros (log) de Eventos

7.1.Serdo mantidos, por um periodo minimo de trés (3) meses, 0s registros dos
acessos dos usuarios e dos acessos privilegiados aos recursos tecnolégicos
disponibilizados pelo TRT4, inclusive para fins de apuracdo e comprovacao
de incidentes de seguranca. (alterado pela Portaria GP.TRT4 n?° 1.885/2018)

7.2.Seréo registrados os seguintes dados:
I) identificacdo de usuario de quem efetuou o acesso;
Il) data e hora de entrada e saida do sistema;
[Il) origem do acesso;
IV) erros ou falhas de conexao e acesso;
V) troca de senhas de Servicos de Infraestrutura de TI;

VI) outras informagdes que venham a ser necessarias para os controles de

seguranga.
8. Atualizacao da Norma

8.1.As diretrizes previstas na presente norma serdo atualizadas sempre que
alterados os procedimentos de uso de recursos de tecnologia da informacao
e de controle de acesso, observada, ainda, a periodicidade prevista para a
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revisdo da Politica de Seguranca da Informacéao.



