Registros de Reunido
Comité de Governancga de TIC - 12 Reuniao 2020

No dia 13 de margo de 2020, as14H10min, teve inicio a reunido do Comité de Governancga de TIC
do TRT da 42 Regidao, na sala de reunides da Secretaria de Tecnologia da Informacgéo e
Comunicacgodes, sob a Presidéncia do Exmo. Des. CLAUDIO ANTONIO CASSOU BARBOSA e com
as presengas dos Desembargadores DENISE PACHECO e MANUEL CID JARDON, eleitos pelo
Tribunal Pleno; da Juiza ANITA JOB LUBBE, eleita pelos juizes de 1° grau em atividade e dos
servidores ADOLFO MARQUES PEREIRA, representante da Secretaria-Geral da Presidéncia; JOAO
HENRIQUE RIBAS, Representando a Diretora-Geral; ONELIO LUIS SOARES SANTOS,
Secretario-Geral Judiciario e NATACHA MORAES DE OLIVEIRA, Diretora da Secretaria de
Tecnologia da Informagao e Comunicagdes. Auséncia justificada do Juiz EDSON PECIS LERRER,
Diretor do Foro Porto Alegre

PAUTA

1 Corona Virus

Relato:.
Natacha informou que a SETIC tomara as seguintes medidas:

- Cadastramento no Gabinete Virtual (quando necessario) de todos os servidores que
solicitarem acesso remoto em decorréncia da orientagao da Administragdo do TRT, pelo
periodo de 15 dias a contar de seu cadastramento.

- Fornecimento dos equipamentos: se autorizado, importante deixar claro que a
responsabilidade sobre o controle desse patriménio permanece sendo do gestor de cada
unidade, pois inviavel a Setic realizar tal controle.

Deliberagao: Acodes validas pelo periodo que sera definido pelo gabinete de crise (prazo para
descadastrar os servidores em tele-trabalho).

Fornecimento dos equipamentos: autorizado o fornecimento, sob responsabilidade do gestor da
unidade.

2 Encerramento do PDTIC 2018/2019

Relato:.

Natacha apresentou a situacdo dos projetos e acbes do PDTIC 2018/2019 e aproveitou para
apresentar a todos o Portal de governanga de TIC. O relatério de acompanhamento de projetos de
margo foi apresentado e esta disponivel em
https://www.trt4.jus.br/portais/governanca/acompanhamento-projetos.

IGOV TIC

Apresentada a evolugao das avaliagdes do IGOV TI, Natacha justificou que no IGOV TIC 2019 o
TRT4 teve seu indice reduzido em relagdao aos anos anteriores por mudancga de entendimento da
Seconti em relagao a alguns itens de sua area de especialidade, o que nos colocou em 14° lugar
entre os 6rgaos do Judiciario. O entendimento para 2020 voltou a ser como era até 2018 e,
provavelmente, na préxima avaliagcdo o TRT4 ficara melhor posicionado nesse levantamento.
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Os gréficos e tabelas da avaliagao estdo anexados ao final deste documento.

GESTAO DE SEGURANGA DA INFORMAGAO
Natacha demonstrou o histérico dos itens avaliados e controlados pelo Escritério de Seguranga da
Informagao.

2015 2010 2017 2018 2010 2020
Indicador

Coleta

Base Meta Coleta Meta Coleta Meta Coleta Meta Coleta Meta Coleta
Treinamento e conscientizagéo em S| - Percentual de usuarios treinados N/A 10% 7,18% 15% 18,89% 25% 23,96%  30% 30,49%
Gestéo de Riscos - Diferenca entre o indice de risco e e risco residual propesto no SGSI|

26,1% 0% 11,5% 0% 0% 0% 0% 0% N/AT

! em 2018 nao foi realizada andliss de riscos, tendo em vista a organizagio para o SGS! bianual (Ciclo 2020/2021)

Conformidade com a 27002 - indice de conformidade (controles aplicéveis - SGSI) 69,35% 72% 71,73% 74% 85,15% 86% 85,15% 87% 85,83% 80%

Conformidade Diretrizes S| CNJ - indice de conformidade (8GSI)*
84,44%  90% 92% 895% 97,78%

* em 2018 o indicador foi desconfinuado uma vez que foi alcangado um indice satisfatéric de conformidade.

Percentual de incidentes de Sl registrado - origem interna (reducgéo) 55,60%  20%  42,1% 35% B540% 85% 53,30% 30%  42,11%

Percentual de controles obrigatérios & mandatdrios efetivamente implementados
definidos na Declaracéo de Aplicabilidade da ISO 27002:2013 (IN09)*
N/A N/A  64,00% 60%

82,42%  70% = 85% 100%

* esse indicador foi descontinuado em 2018 pois os controles deixaram de ser classificados como obrigatérics &

mandatdrics

EXECUGAO ORGAMENTARIA 2019

Natacha apresentou a execugao orcamentaria de 2019 e justificou que infelizmente, dois itens de
alto valor nado foram entregues a tempo de serem pagos com o orgamento de 2019, gerando
restos a pagar em 2020 no total de R$ 5.520.128,00, o que impacta de forma muito negativa no

ano corrente.

Restos a

Despesa pagar Pago Total

CONSUMIVEIS 96.841 403.173 500.014
CONSULTORIA 36.113 390.011 426.124
SERVICOS DETIC 253.263 6.441.882  6.695.143
MANUTENCAO SQFIWARES 49 237 2.233.707 2.282 944
SUPORTE A USUARIOS DE TI 38526 123 505 162 031
HOSPEDAGEM DE SISTEMAS (NUVEM) 0 478.575 478.575
OUTROS SERVICOS TECNICOS DE TIC 105.407 856.846 862253
MANUTENCAO EQUIPAMENTOS DE TIC 20.241 1.226.170 1.246.410
COMUNICAGAO DE DADOS 39.852 1.523.079 1.562.931
OUTROS SERVICOS 0 2.259 2.259
DESP. EXERCICIOS ANTERIORES 0 6.380 6.380
AQUISICAO DE SOFTWARE 0 933.072 933.072
AQUISICAO DE EQUIPAMENTOS 5.133.912  10.377.555 15.511.467
ATUALIZAGAO DO PARQUE DE EQUIPAMENTOS 2.583.913 5.145.578 7.729.491
EQUIPAMENTOS DE INFRAESTRUTURA 2.549.999 5.231.977 7.781.976

JOTALGERAL 5.520.128  18.554.332 24.074.460

ESTRUTURA ORGANIZACIONAL - alteracdo de equipes da SETIC
Foram reorganizadas equipes para que a Sec¢ao de Suporte Técnico - equipe responsavel pela
plataforma de containers do PJe - para que tenha maior foco na gestao da infraestrutura basica do




principal sistema do TRT.

Escritério de Seguranga da Informacéo (ESI)

Incorporou a administragdo do webproxy, firewall, antivirus e Google Suite, solu¢des tecnoldgicas
mais diretamente relacionadas a disciplina de segurang¢a da informacao e que estavam sob
responsabilidade da Sec¢ao de Suporte Técnico (SST) - Coordenadoria de Infraestrutura
Tecnoldgica. Dois servidores foram deslocados da SST para o ESI.

Secao de Microinformatica (SM)

A Secéao agregou as suas atividades a gestao das imagens dos desktops e notebooks, bem como
a distribuicdo de softwares por scripts ou polices, que estavam sob responsabilidade da SST. Um
servidor foi deslocado da SST para a SM.

FORCA DE TRABALHO DE TIC

Natacha apresentou como esta o quadro de TIC de acordo com a resolugao CNJ 211/2015.
Demonstrou que houve redugao do quadro de usuarios internos na ordem de 6,07%. Ao mesmo
tempo, o quadro de servidores da SETIC sofreu uma redugao de 8,87%. Destacou a lotacao
especificamente da area de Atendimento a Usuarios, que sofreu uma redugéo de 30% em razéo
de aposentadorias de servidores daquela se¢ao, que continua sendo bastante demandada, em
especial com chamados envolvendo o PJe, razdo pela qual havera projeto proposto para enfrentar
essa realidade.

Deliberagao: Relato aprovado.

3 Relatos sobre PJE

Relato:

Natacha informou que desde a instalagdo da versdo 2.5 do PJe em janeiro/2020, houve um
aumento significativo no nimero de chamados. Foram recebidos 4.212 chamados de janeiro até
12 de margo sendo que 69,4% foram de Pje 1° e 2° Graus. Uma das medidas tomadas foi a
implementacdo de avisos na tela de chamados do Assyst, onde ficam listadas as situagbes em
que a SETIC ja esta atuando. Essa acao ja atingiu resultado pois cerca de 30% das pessoas que
abriram o sistema para registrar um chamado néo o fizeram apés ler o aviso.

Natacha apresentou, ainda, o grafico dos atendimentos de chamados por ANS (acordo de niveis
de servico), que demonstra que, na média, os chamados foram atendidos pela SETIC fora do
tempo definido. Isso se deve ao volume de chamados frente a equipe reduzida. Porém, o
resultado da pesquisa de avaliacdo dos atendimentos demonstra que os usuarios estdao na média,
satisfeitos com o servigo prestado pela SETIC.

Deliberagao: Relato aprovado

4 Capacitacao - PAC 2019

Relato:
Natacha expbs que ha uma determinacdo do CSJT para execucio de numero minimo de horas de




capacitacdo pelos servidores de TIC, de forma que acompanhem as mudangas que ocorrem
nessa area. Para esta agdo, a SETIC tem verba destacada para capacitagdo e executa um
planejamento anual, por perfil de servidor, de forma a suprir com os treinamentos as necessidades
técnicas existentes ou previstas para o ano.

: Planejamento .
. Treinamentos . Treinamentos
Descricao ) Atualizado /
Planejados . Executados
Revisao
Vagas 446 405 352
Horas 6838 5914 5829,5
Valores R$ 464.700,71 R$ 384.350,88 |R%$ 380.018,57

Deliberagao: Execucido do PAC aprovada.

5 Prévia orcamentaria - 2020

Relato:

Natacha relatou que o orgamento anual de TIC foi bastante reduzido em 2020, como ja era
esperado, mas que a situacdo se tornou preocupante tendo em vista os restos a pagar que
ficaram de 2019, j& mencionados. Os R$ 5.520.127,89 que ficaram em restos a pagar em 2019
referem-se a expansdo de storage, cujo prazo de entrega da empresa era inicio do més de
dezembro, ndo sendo possivel, a SETIC, prever tal situagdo. No entanto, R$ 2.369.800,00 estdo
relacionados aos novos notebooks para magistrados, e a aquisigdo foi validada pela atual
administracdo, neste exercicio. Retirando esse valor, restaria menos de R$ 3.000.000,00 para
manter todos os servigos de Tl em 2020, o que ¢é inviavel. Ha a possibilidade de solicitar recursos
ao CSJT, em especial para o Storage, sem nenhuma garantia de recebimento. O restante devera
ser administrado dentro do orcamento da SETIC e de valores a serem realocados de outras areas
do TRT. Diretor da Secretaria de Administracdo - Jodo Henrique - ratificou que esta buscando
esse valor com readequacgdes no orgamento do TRT.




VALOR TOTAL CONCEDIDO R$ 7.307.261,00

VALOR ESTIMADO PLANO DE CONTRATACOES

Valor Atualizado em 13/03/20 R$ 7.095.815,05
Valor Aprovado na Previa em 28/11/20 R$ 7.819.939,79
Reducao Apos Atualizacao R$ 724 124,74

VALOR RESTOS A PAGAR R$ 5.520.127,89

DIFERENCA
(Valor Concedido - Plano Atual - Restos a Pagar) -R$ 5.308.681,94

Deliberagao: Aprovado

6 Solicitagcoes de compras encaminhadas por email

Relato:
Solicitada aprovagao das seguintes compras, a serem enviadas para licitagao:

Item Rencvacdo de 2 Impressoras A3 coloridas com garantia de 12 meses e insumos
Requisitante SEMPRO & SECOM
Valor Estimado R$ 5.000,00 (2 x 2.500,00)

Justificativa Area Requisitante: O Tribunal possui hoje 2 impressoras coloridas A3 de pequeno porte cujas garantias expiraram em 2008 e 2016 e precisam ser substituidas

Uma delas € ufilizada diariamente na SECOM para impressao de pecas graficas coloridas, e a outra & utilizada na SEMPRQO para impress&o principalmente de projetos.

Esta contratacdo ja havia sido aprovada pelo Comité em 2019, porém o pregéo realizado em outubro/2019 restou fracassado para este item. A SETIC entrou em contato com os fomecedores para realizar uma compra direta ainda em
2019, mas n&o haveria tempo habil para tramitaco e entrega das impressoras ainda dentro do ano.

Item Renovacdo de 3 projetores multimidia com garantia de 36 meses
Requisitante Escola Judicial € CCDF de Santa Maria
Valor Estimado R$ 15.000,00 (3 x 5.000,00)

Justificativa Area Requisitante:

CCFD Santa Maria: o projetor sera utilizado no auditério da Unidade, para realizacdo de audiéncias publicas e palestras. Atualmente a Unidade pede o projetor emprestado da Justica Federal para utilizacéo nas atividades

Escola Judicial

Esta contratacéo ja havia sido aprovada pelo Comité em 2019, porém o pregdo realizado em outubro/2019 restou fracassado para este tem. A SETIC entrou em contato com os fornecedores para realizar uma compra direta ainda em
2019, mas n&o haveria tempo habil para tramitaco e entrega das impressoras ainda dentro do ano.

Item Cameras para videoconferéncias
Requisitante Varas do Trabalho, CEJUSCs e Area Administrativa
Valor Estimado RS 83.000,00 (332 X 250,00)

Justificativa Area Requisitante: A aquisicic das cameras possibilitara a realizacio de videoconferéncias nas Varas do Trabalho, nos CEJUSCs e drea administrativa do TRT, resultando em economia e agilidade na realizagdo de
audiéncias e reunides entre setores das areas administrativas, com a participagdo remota de partes, advogados e testemunhas, sem a necessidade de deslocamento das pessoas.

Esta contratacao ja havia sido aprovada pelo Comité em 2018, porém a empresa vencedora do pregio realizado em outubro/2019 informou-nos em fim de jansiro que ndo terd condicBes de entregar as webcams & solicitou rescisdo
contratual. Seré realizade um novo pregéoc para contratacio.




Item Analisador de rede

Requisitante SETIC - Coordenadoria de Infraestrutura Tecnolégica

Valor Estimado R$ 7.000,00

Justificativa Area Requisitante:

Garantir 2 eficiéncia da comunicagéo de dados, através da rede logica estruturads, € uma das atividades de responsabilidade da Secéo de Redes e Telecomunicagdes. Esta rede |dgica estruturada conecta todos os usudrios aos sistemas
disponibilizados pelo TRT4.

Para analisar a rede légica se faz uso de técnicas e ferramentas para detectar problemas que podem afetar a estabilidade dos sistemas computacionais. Neste sentido, ferramentas como “analisadores de rede” permitem analises
precisas dos problemas, reduzindo o tempa de indispenibilidade para os usudrios e apontando possiveis melhorias. A Secdo de Redes e Telecomunicagdes possui hoje um "analisador de rede” defeituoso, ndo sendo confidvel,
ocasionando demora nas andlises de problemas em rede légicas estruturadas. Para garantir confiabilidade em anélises e o menor tempo de indisponibilidade para os usudrios, & necessaria a aquisi¢do de um novo analisador de rede.
Esta contratacdo jd havia sido aprovada pelo Comité em 2019, os estudos técnicos da contratacdo estdo prontos, mas ndo houve tempo habil para tramitacdo e entrega do produto ainda dentro do ano.

Item RENOVAGAD SOFTWARE PLEQ — planilha eletronica de orcamento
Requisitante SECRETARIA DE MANUTENQ,&O E PROJETOS - SEMPRO
Valor Estimado R$ 1.650,00 anual

Justificativa Area Requisitante: O software PLEO - Planilha Eletrdnica de Orgamento - consiste em software de aplicagéio para orgamentos de obras civis com atualizagéo mensal de insumos. Tal ferramenta & utilizada pela SEMPRO e
contém composicbes de custos para obras de engenharia

Item Normas ABNT online

Requisitante | SETIC

Valor R$ 607,00 (Gestdo de riscos - Diretrizes R$ 108,20 / Tecnologia da informacdo — Técnicas de seguranca — Gestdo de riscos de seguranca da informag3o RS 223,50 / Técnicas de seguranga —
Estimado Extensdo da ABNT MER ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da informagio — Requisitos e diretrizes R$ 275,30)

Justificativa Area Requisitante:
O Escritdrio de Seguranca da Informac@o utiliza normas da ABNT como referéncia para seus processos e atividades. Essas normas ndo sde disponibilizadas de forma gratuita e, desde a dlfima aquisicdo de normas feitas, em 2014, duas
delas foram atualizadas e outra foi criada, com assuntos pertinentes & atuacéo da area

Deliberagao:

Aprovadas as aquisi¢cdes relatadas acima, por serem consideradas essenciais e de baixo custo,
com a ressalva de que eram demandas previstas no orgamento disponivel para 2020.

Dra. Anita sugeriu que seja reforgada de forma institucional a necessidade de redugéo de gastos e
que as impressdes deverao ser restritas a documentos de trabalho (encaminhar para DG - agbes
relacionadas a sustentabilidadel)

7 Entrega dos notebooks

Relato:

Natacha informou que a primeira entrega dos notebooks pela empresa vencedora da licitagéo foi
rejeitada pelo TRT por terem extrapolado o limite de peso especificado no edital. Maquinas
tiveram que ser refeitas pelo fabricante até que atendessem ao edital. As maquinas foram
finalmente recebidas e estdo sendo preparadas pela SETIC, com uma imagem otimizada para uso
fora da rede do TRT, o que a tornara mais rapida ao inicializar. Entregas planejadas para iniciarem
no dia 23 de margo.

Setic sugere que as maquinas sejam entregues diretamente aos magistrados pela SETIC na
unidade onde esta lotado, e na mesma oportunidade as maquinas dos magistrados poderao ser
remanejadas para os assistentes e os atuais equipamentos destes encaminhados para
desfazimento, da seguinte forma:

Desembargadores e magistrados de Varas de POA: ( 59VTs + 48 Des.+39 Corregedoria)

e Os notebooks serdo entregues direto nos Gabinetes dos Desembargadores e Varas do
Trabalho onde os juizes de 1° Grau estdo lotados, sem necessidade de agendamento;

e No momento da remessa do notebook, o termo de recebimento sera enviado por e-mail ao
magistrado e assinado por quem receber o equipamento, na unidade. O magistrado devera
informar a Setic em até trés dias caso nao identifique a entrega.

e No mesmo e-mail sera anexado arquivo com as orientacées sobre como realizar a copia
dos arquivos pessoais e sobre o encaminhamento que deve ser dado ao notebook atual do
magistrado.

e Observagao: para os 39 magistrados vinculados a Corregedoria pode-se, alternativamente,




encaminhar para a unidade, a partir da informacéo do local onde os juizes se encontram.
e Copia de dados feita diretamente pelos usuarios

Magistrados do Interior do Estado:

e Grande POA: (59 notes)
o Entrega direta nas Varas pelo Transporte da Coordenadoria de Logistica ou
Transporte do proprio TRT, pois ndo ha incidéncia de diarias;
e Demais Foros:(84 notes)
o Entrega direta nas Varas pelo Transporte da Coordenadoria de Logistica.
e (Copia de dados feita, também, diretamente pelos usuarios.

Magistrados que utilizam notebooks HP devem encaminha-los para desfazimento, na prépria
unidade. Apéds copiar os dados, abrir chamado com a Setic para a formatagao do equipamento.
Apods o recebimento do novo notebook, ndo sera mais prestado suporte ao antigo. A Unica
interacdo da Setic com ele sera a formatagao;

Magistrados que utilizam notebook Positivo devem passa-lo ao seu assistente, que deve estar
usando o HP. O assistente sera orientado pela Setic sobre a copia de dados e solicitacdo de
formatacao, de modo analogo ao que sera feito pelos magistrados.

Deliberagao: Aprovado, com a ressalva de quem quiser retirar diretamente na SETIC possa
fazé-lo. Email devera conter as instrucbes para a copia de dados e o link para possivel
agendamento. Pendente apenas de confirmagao por parte da SA - Jodao Henrique - sobre o uso do
servico de transporte contratado por sua area.

8 OUTROS ASSUNTOS: nova versao do PJe (2.5.4)

Relato: Natacha informou que a versédo ja estd em testes e tdo logo esteja homologada sera
instalada em producao, com funcionalidades programadas pela equipe do TRT4.

9 OUTROS ASSUNTOS: Inviabilidade do uso do Pje por servidor com deficiéncia
visual

Relato: Onélio relatou que servidor lotado na secretaria do tribunal pleno utilizava o Pje com o
auxilio de programa de leitura de tela instalado pela SETIC e tinha alta produtividade com o
sistema. Com a nova versao, ele esta impossibilitado de usar o sistema pois ndo funciona com o
programa auxiliar.

Deliberagao: Setic deve encaminhar o assunto ao CSJT

Reunido encerrada as 16h. Préxima reunido agendada para 27/03/2020 AS 10h.
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Pauta

Encerramento PDTIC 2018/2019;
Proposta orcamentaria de 2020;
Prévia PDTIC 2020/2021;

Relatos sobre PJe;

Corona Virus;

Entrega dos notebooks;
Substituicao de microcomputadores.
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Encerramento Plano Diretor de TIC 2019

- https://www.trt4.jus.br/portais/governanca/acompanhamento-projetos

Situacéo dos projetos atualizada no Portal de Governanca de TIC.



IGOV TI

Dimensodes Avaliadas

1. Das Politicas Planejamento

2. Das Estruturas,
Macroprocessos e Processos

3. Das Competéncias,
Desenvolvimento
e Desempenho das Pessoas

4. Dos Riscos, Monitoramento
e Auditoria — Controle de
Giestao.

5. Dos Sistemas, Integracéo
2 Nivelamento

6. Dos Servicos de
Infraestrutura

7. Detalhamento

MNota do drgao

Mota

0,85

0,86

0,66

0,83

0,8

0,73

0,84

20106

Nivel de
Maturidade

Exceléncia

Aprimorado

Satisfatorio

Aprimorado

Aprimorado

Aprimorado

Exceléncia

Aprimorado

Nota

0,97

0,24

0,66

0,83

0,81

0,84

0,87

2017

Nivel de
Maturidade

Exceléncia

Exceléncia

Satisfatorio

Aprimorado

Aprimorado

Aprimorado

Exceléncia

Aprimorado

Nota

0,97

0,94

0,72

0,86

0,81

0,73

0,86

2018

Nivel de
Maturidade

Exceléncia

Exceléncia

Aprimorado

Aprimorado

Aprimorado

Exceléncia

Aprimorado

Aprimorado

Nota

0,97

0,94

0,74

0,73

0,81

0,71

0,85

2010

Nivel de
Maturidade

Exceléncia

Exceléncia

Aprimorado

Aprimorado

Aprimorado

Exceléncia

Aprimorado

Aprimorado
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Tabela 7. Classificagao Geral iGovTIC-JUD 2019

Segmento Nota  Clasific
iGovTIC- Ger

JUD
2019

Tribunal Regional Eleitoral do Estado do Rio Exceléncia i 0,95 1
Grande do Morte
Tribunal Regicnal Eleitoral do Estado de Sergipe Exceléncia Eleitoral Pequeno 0,83 2
Tribunal de Justiga do Estado de Rondonia Exceléncia Estadual FPegueno 0,92 3
Tribunal Regional Eleitoral do Estado do Amazonas Exceléncia Eleftoral Medio 0,91 4
Tribunal de Justica do Estado do Amazonas Exceléncia Estadual Pequeno 0,90 B
Tribunal Regional do Trabalho da 8° Regido Aprimorado Trabalha Meédio 0,89 6
Tribunal Regional Eleitoral do Estado de Alagoas Aprimorado Eleitoral Pequenao 0,88 i
Tribunal Regional Eleitoral do Estado do Para Aprimorado Eleftoral Medio 0.88 a
Tribunal Regional do Trabalho da 6° Regifo Aprimorado Trabalho Medio 0,87 9
Tribunal Superior do Trabalho Aprimorado Superior Grande 0,87 !
Tribunal de Justiga do Estado de Pernambuco Aprimorado Estadual Medio 0,86 11
Tribunal de Justica do Estado do Rio Grande do Aprimorado Estadual Peqgueno 0.86 12
Morte
Tribunal Regional do Trabalho da 18 Regido Aprimorado Trabalho Médio 0,88 12
Tribunal Regional do Trabalho da 4* Regido Aprimorado Trabalho Grande 0.85 14
Tribunal de Jusfica do Estado do Distrito Federal e Aprimorado Estadual Médio 0,84 i5
Termitdrios
Tribunal de Justica do Estado do Maranhdo Aprimorado Estadual Meédio 0,84 16




Gestao de Seguranca da Informacéao

2015
Indicador
Coleta
Base
Treinamento e conscientizac&o em S| - Percentual de usuarios treinados N/A
Gestéo de Riscos - Diferenga entre o indice de risco e o risco residual proposto no SGSI
26,1%
1 em 2018 naoc foi realizada andlise de riscos, tendo em vista a organizagao para o SGSI bianual (Ciclo 2020/2021) 2
Conformidade com a 27002 - indice de conformidade (controles aplicéveis - SGSI) 69,35%
Conformidade Diretrizes Sl CNJ - indice de conformidade (SGSI)*
84,44%
* em 2018 o indicador foi descontinuade uma vez que fai alcangado um indice satisfatério de conformidade.
Percentual de incidentes de Sl registrado - origem interna (reducéo) 55,60%
Percentual de controles obrigatdrios e mandatdrios efetivamente implementados
definidos na Declaracao de Aplicabilidade da ISO 27002:2013 (IN09)*
N/A

* esse indicador foi descontinuado em 2018 pois os controles deixaram de ser classificados como obrigatérios &

mandatdriocs.

2010
Meta Coleta
10% | 7,18%

0% 11,5%
2% | 71,73%
Q0% 92%
20% @ 42,1%
MN/A | 64,00%

2017

Meta Coleta

15%

74%

05%

35%

60%

18,80%

85,15%

97,78%

85,40%

82,42%

2018

Meta Coleta

25%

0%

86%

35%

70%

23,96%

0%

85,15%

53,30%

30%

Coleta

2010 2020
Meta Coleta Meta
30,49%
N/AT

0%

87%

30%

85%

85,83% 80%

42,11%

= 100%



Despesa

CONSUMIVEIS

CONSULTORIA

SERVICOS DE TiC

MANUTENCAO S0FTWARES

SUPORTE A USUARIOS DE TI
HOSPEDAGEM DE SISTEMAS (NUVEM)
OUTROS SERVICOS TECNICOS DE TIC
MANUT ENGﬁD EQUIFAMENTOS DE TIC
CDMUNI'C,QGA"D DE DADOS

OUTROS SERVIGCOS

DESP. EXERCICIOS ANTERIORES
AQUISICAQ DE SOFTWARE
AQUISICAO DE EQUIPAMENTOS
ATUALIZA GA"D DO PARQUE DE EQUIPAMENTOS
EQUIFPAMENTOS DE INFRAESTRUTURA

TOTAL GERAL

Execucao orcamentaria 2019

Restos a
pagar

96.841
36.113
253.263
49 237
38 526
0
105.407
20.241
39 852
0
0
0
5.133.912
2583913
2.549 999

5.520.128

Pago

403.173
390.011
6.441.882
2.233.707
123.505
478.575
856.846
1.226.170
1.523.079
2.259
6.380
933.072
10.377.555
5.145.578
5.231.977

18.554.332

Total

500.014
426.124
6.695.143
2.282 944
162.031
478.573
962 253
1.246.410
1.562.931
2.259
6.380
933.072
15.511.467
7.729.491
7.781.8976

24.074.460




Estrutura organizacional - alteracao de atribuicoes

Escritorio de Seguranca da Informacdo (ESI)

Incorporou a administracido do webproxy, firewall, antivirus e Google Suite,
solugdes tecnoldgicas mais diretamente relacionadas a disciplina de seguranca
da informacao e que estavam sob responsabilidade da Se¢ao de Suporte Técnico
(SST) - Coordenadoria de Infraestrutura Tecnoldgica.

Dois servidores foram deslocados da SST para o ESI.



Estrutura organizacional - alteracao de atribuicoes

Secao de Microinformatica (SM)

A Secao agregou as suas atividades a gestao das imagens dos desktops e
notebooks, bem como a distribuicido de softwares por scripts ou polices, que
estavam sob responsabilidade da SST.

Um servidor foi deslocado da SST para a SM.

Razao das mudancas: permitir que a SST tenha maior foco na gestao da
infraestrutura basica, que assumiu papel fundamental no PJe no momento

em que ele passou a operar em plataforma de containers.




Forca de Trabalho de TIC -

Calculo da forca de trabalho de acordo com a Resolucdo CNJ 211/2015.

12/2016 1212017 12/2018 12/2019
TUint
(N° usr internos TIC: mag, serv, estag) o el AR 20
TUext
(M® adw, perito, procur que movimentaram o 44329 48035 589257 62634
PJe dltimos 2 anos)+(Inativos)
JUH I 8372,9 8744,5 9822,7 9964,4

(=TUInt + 0,1 x TUEXt)
Quantitativo minimo da forga de trabalho

f;fe{iﬁs g 183,729 187 445 198,227 199,644

terceirizados)=TURTIc *0,01 + 100

Quantitativo minimo de servidores do
guadro permanente 119,42385 121,83925 128,84755 129,7686

(=TURTic *0,0065 + 63)

Namero de servidores na SETIC 124 120 120 113
crescimento ext 2016/2019-= 41,29%
quadro 2016/2019-= -8,87%

usu int 2016/2019 -= -6,07%



Movimentacoes de pessoal no Atendimento

Chefe Servidores | Terceirizados | Forga de Trabalho
2020 01 10 4 15
2016* 01 21 0 22

2014* 01 12 12 25

* Ano em que terminou o contrato de terceirizacao
** Ano em que havia o contrato de terceirizacao



Relatos sobre o PJe

- Foram instaladas quatro versdes em 2020:
2.5.0a25.3.

- Registrados 122 chamados pelo TRT4 desde o dia 07 de janeiro até o dia 12
de marcgo de 2020;



Atendimentos Recebidos 3973

4 606

3508

3 08

2683

2548

2.500

2 808

1.588

1666

2819-jul 2818-ago 2 -out 2819-nov i e 2828-jan 2826-fev



Demandas recebidas em 2020 - 4212 chamados

Equipamentos e Periféricos

Acessos aos Sistemas

Comunicagio Instituciona

Sistemas Administrativos

2.6%

Programas de Estagdo de Trabalho

Sistemas de Convénios
Redes

& ~Nao Catalogado
“Qutros

Sistemas Judiciais

av
ar




PJE- 12 INSTANCIA

Sistemas judiciais de 12 e 22 graus - 2923 chamados

PJE- 22 INSTANCIA

DEJT

INFOR i
SALAS DE AUDIENCIAS

NOVAJUS4
PAUTA ON-LINE
Qutros

av
ar




Portal de avisos da Setic

assystNET - Portal de Avisos

As situacBes abaixo j4 estdo sendo tratadas pela Setic, razfio pela qual ndo é necessario registrar novos chamados para esses casos.
Para seguir com o regisiro de uma solicitacéo, clique no botao Abnr chamado.

Esléo ocorrendo emos ao realizar o download do processo completo no Pde. A solucdo de contomo é usar a Consulta ao andamento processual, na tela inicial (de acesso) do Ple.

Dados atualizados em 28/02/2020

- 327 pessoas viram o Portal de Avisos antes de registrar chamados.

- 102 pessoas nao abriram o chamado (31,19%).



188.8% 90.6% gg 2% BTEY 9g.1% 9143 : 98.8%
86.8% B8B8.2% 876X BBEX 85.3% BB.2X coox gagy B83.9%
s 821% 861% BTEX

855% 82.5% 792 82.1% 79.8% 79.8% 786X e 76.2%
S 61.2%

BB (8.6%)
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Prazaz de resposta e stendimento acordadas entre 3 SETIC e a Comissio de Informatica. SLA Resposta: percentual de demandas cujo inicio do
atendimenta foi inferiar 2 20 minutos, senda cansiderado para tanto o tempe transcarndo entre o registro do chamado pelo usuario e a tomada



58 . & Media Avaliag3o geral
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Situacao dos chamados hoje:

Responsével
Coord Implantagdo de Sistemas
Seglo Sistemas Processo Eletrbnico

Assessoria Tec-Op Corregedoria 184

Secretaria Tec Infor Comunic 28

Secretaria-Geral Judiciaria 11

]
=
c
w

Seglo de Sistemas Judiciais [f§ 6

Coord Infra Tecnologica | 2

Segio de Portais Corporativos | 2

Contas de Sistema | 1

Coord Desenv de Sistemas | 1
|

108 208

=]

298

408

508

aL
ar



Capacitacao - PAC 2019

Planejamento de capacitagao dos servidores que atuam na Setic, considerando
as mudancgas que ocorrem com extrema velocidade nessa area;

e Indicadores do CSJT para acompanhamento da execucao do PAC:
o 75% dos ocupantes de cargo formal de chefia devem realizar no minimo
40h de cursos gerenciais de TIC por ano;
o 60% dos servidores nao ocupantes de cargos formais de chefia devem
realizar pelo menos 40h de cursos técnicos;
e Os servidores realizarao entre 40h e 80h de capacitagao anualmente. Em
alguns casos € permitido numero maior de horas



Capacitacao - PAC 2019

. Planejamento :
e Treinamentos . Treinamentos
Descricao . Atualizado /
Planejados e Executados
Revisao
Vagas 446 405 352
Horas 6838 5914 5829,5
Valores R$ 464.700,71| R$ 384.350,88 |R$ 380.018,57




Previa Orcamento 2020

VALOR TOTAL CONCEDIDO

R$ 7.307.261,00

VALOR ESTIMADO PLANO DE CONTRATAGOES

Valor Atualizado em 13/03/20

R$ 7.095.815,05

Valor Aprovado na Prévia em 28/11/20

R$ 7.819.939,79

Reducdo Apos Atualizacéo

R$ 724.124,74

VALOR RESTOS A PAGAR

R$ 5.520.127,89

DIFERENCA
(Valor Concedido - Plano Atual - Restos a Pagar)

-R$ 5.308.681,94




Demandas encaminhadas por e-mall

ltem Renovagdo de 2 Impressoras A3 coloridas com garantia de 12 meses e insumos
Requisitante SEMPRO e SECOM
Valor Estimado RS 5.000,00 (2 x 2.500,00)

Justificativa Area Requisitante: O Tribunal possui hoje 2 impressoras coloridas A3 de pequeno porte cujas garantias expiraram em 2008 e 2016 e precisam ser substituidas.

Uma delas & utilizada diariamente na SECOM para impressdo de pecas graficas coloridas, e a oufra é utilizada na SEMPRO para impresséo principalmente de projetos.

Esta contratacdo ja havia sido aprovada pelo Comité em 2019, porém o pregdoe realizado em outubro/2019 restou fracassado para este item. A SETIC entrou em contato com os fornecedores para realizar uma compra direta ainda em
2019, mas ndo haveria tempo habil para tramitacdo e entrega das impressoras ainda dentro do ano.

Item Renovagdo de 3 projetores multimidia com garantia de 36 meses
Requisitante Escola Judicial e CCDF de Santa Maria
Valor Estimado RS 15.000,00 (3 x 5.000,00)

Justificativa Area Requisitante:

CCFD Santa Maria: o projetor sera utilizado no auditério da Unidade, para realizac8o de audigncias plblicas e palestras. Atualmente a Unidade pede o projetor emprestado da Justica Federal para utilizacio nas atividades.

Escola Judicial:

Esta contratacdo ja havia sido aprovada pelo Comité em 2019, porém o pregdoe realizado em outubro/2019 restou fracassado para este item. A SETIC entrou em contato com os fornecedores para realizar uma compra direta ainda em
2019, mas ndo haveria tempo habil para tramitacdo e entrega das impressoras ainda dentro do ano.

ltem Cameras para videoconferéncias
Requisitante Varas do Trabalho, CEJUSCs e Area Administrativa
Valor Estimado RS 83.000,00 (332 x 250,00)

Justificativa Area Requisitante: A aquisicdo das cdmeras possibilitara a realizagdo de videoconferéncias nas Varas do Trabalhe, nos CEJUSCs e drea administrativa do TRT, resultando em economia e agilidade na realizacdo de
audiéncias e reunides entre setores das areas administrativas, com a participagdo remota de partes, advogados e testemunhas, sem a necessidade de deslocamento das pessoas.
Esta contratacdo ja havia sido aprovada pelo Comité em 2019, porém a empresa vencedora do pregdo realizado em outubro/2019 informou-nos em fim de janeiro que ndo tera condicbes de entregar as webcams e solicitou rescisio

contratual. Sera realizado um novo preglo para contratacio.




Item Analisador de rede

Requisitante SETIC - Coordenadoria de Infraestrutura Tecnologica

Valor Estimado RS 7.000,00

Justificativa Area Requisitante:

Garantir a eficiéncia da comunicagdo de dados, através da rede I6gica estruturada, € uma das atividades de respensabilidade da Segdo de Redes e Telecomunicagdes. Esta rede logica estruturada conecta todos os usuarios aos sistemas
disponibilizados pelo TRT4.

Para analisar a rede |dgica se faz uso de técnicas e ferramentas para detectar problemas que podem afetar & estabilidade dos sistemas computacionais. Neste sentido, ferramentas como “analisadores de rede” permitem anglises
precisas dos problemas, reduzindoe o tempo de indisponibilidade para os usudrios e apontando possiveis melhorias. A Se¢do de Redes e Telecomunicages possui hoje um “analisador de rede” defeituoso, ndo sendo confidvel,
ocasionando demora nas analises de problemas em rede ldgicas estruturadas. Para garantir confiabilidade em analises e o menor tempo de indisponibilidade para os usudrios, é necessdria a aguisico de um novo analisador de rede.
Esta contratac@o ja havia sido aprovada pelo Comité em 2019, os estudos técnicos da confratacio estdo prontos, mas ndo houve tempo habil para tramitacio e entrega do produto ainda dentro do ano.

Item RENOVAGAO SOFTWARE PLEO - planilha eletrénica de orgamento
Requisitante SECRETARIA DE MANUTENGAO E PROJETOS - SEMPRO
Valor Estimado R$ 1.650,00 anual

Justificativa Area Requisitante: O software PLED - Planilha Eletrénica de Orgamento - consiste em software de aplicagio para orgamentos de obras civis com atualizagio mensal de insumos. Tal ferramenta é utilizada pela SEMPRO e
contém composigoes de custos para obras de engenharia.

ltem Normas ABNT online

Requisitante | SETIC

Valor RS 607,00 (Gestdo de riscos - Diretrizes R$ 108,20 / Tecnologia da informagdo — Técnicas de seguranga — Gestdo de riscos de seguranga da informagdo R$ 223,50 / Técnicas de seguranga —
Estimado Extensdo da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da informagdo — Requisitos e diretrizes R$ 275,30)

Justificativa Area Requisitante:
O Escritorio de Seguranca da Informacdo utiliza normas da ABNT como referéncia para seus processos e atividades. Essas normas ndo sdo disponibilizadas de forma gratuita e, desde a ultima aquisicio de normas feitas, em 2014, duas

delas foram atualizadas e outra foi criada, com assuntos pertinentes a atuacdo da drea.




Corona Virus

Cadastramento no Gabinete Virtual (Qquando necessario) de todos os
servidores que solicitarem acesso remoto em decorréncia da orientacdo da
Administracdo do TRT, pelo periodo de 15 dias a contar de seu
cadastramento.

Fornecimento dos equipamentos: se autorizado, importante deixar claro que
a responsabilidade sobre o controle desse patrimbnio permanece sendo do
gestor de cada unidade, pois inviavel a Setic realizar tal controle.



Proposta de entrega dos notebooks

Desembargadores e magistrados de Varas de POA: (sovrs + 48 pes.+39 corregedoria

Os notebooks serao entregues direto nos Gabinetes dos Desembargadores e Varas do Trabalho onde os juizes de 1° Grau
estdo lotados, sem necessidade de agendamento;

No momento da remessa do notebook, o termo de recebimento sera enviado por e-mail ao magistrado e assinado por quem
receber o equipamento, na unidade. O magistrado devera informar a Setic em até trés dias caso nao identifique a entrega.

No mesmo e-mail sera anexado arquivo com as orientacdes sobre como realizar a cépia dos arquivos pessoais e sobre o
encaminhamento que deve ser dado ao notebook atual do magistrado.

Observacao: para os 39 magistrados vinculados a Corregedoria pode-se, alternativamente, encaminhar para a unidade, a
partir da informacao do local onde os juizes se encontram.

Copia de dados feita diretamente pelos usuarios.



Magistrados do Interior do Estado:

- Grande POA: (59 notes)

- Entrega direta nas Varas pelo Transporte da Coordenadoria de Logistica ou Transporte
do proprio TRT, pois ndo ha incidéncia de diarias;

- Demais Foros: 4 notes)
- Entrega direta nas Varas pelo Transporte da Coordenadoria de Logistica.

Copia de dados feita, também, diretamente pelos usuarios.



Magistrados que utilizam notebooks HP devem encaminha-los para
desfazimento, na prépria unidade. Apds copiar os dados, abrir chamado com
a Setic para a formatacao do equipamento. Apds o recebimento do novo
notebook, nao sera mais prestado suporte ao antigo. A unica interacao da
Setic com ele sera a formatacao;

Magistrados que utilizam notebook Positivo devem passa-lo ao seu
assistente, que deve estar usando o HP. O assistente sera orientado pela
Setic sobre a copia de dados e solicitacao de formatacdo, de modo analogo
ao que sera feito pelos magistrados.
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