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RESUMO

Trata-se de auditoria cujo intuito ¢ avaliar a adequacdo dos sistemas de informagdo
deste Tribunal a Resolu¢do n° 211/2015 do CNJ (Grupo 2).

Em decorréncia desse objetivo, foram evidenciadas as seguintes questoes: Q1. Este
TRT classificou seus sistemas de informagao, identificando aqueles que sdo estratégicos? Q2.
Este TRT segue processo de desenvolvimento e sustentagdo de sistemas de informacao
formalmente estabelecido? Q3. Este TRT utiliza sistemas administrativos desenvolvidos por
outros 6rgdos da Administracdo Publica, como recomenda o §3° do art. 20 da Resolugdo
211/2015 do CNJ? Q4. Este TRT disponibiliza aos usudrios ferramentas de inteligéncia para
acesso a informagdes relevantes?

As técnicas de auditoria utilizadas neste trabalho foram exame documental,
amostragem, consulta a sistemas informatizados (ADMEletronico, Compras, Portal de
governanga de TI, ferramenta Qlik, Assyst e TraceGP) e entrevistas (Requisicao de
documentos e informag¢des — RDI e entrevista com gestor).

Os achados de auditoria, descritos detalhadamente no item 3 deste relatorio, sdo os
seguintes: Al. Nao utilizacdo de forma ampla do PROAD. A2. Inconsisténcias na defini¢ao e
na atuacao do Gestor de Produto nos processos de desenvolvimento e sustentagao de sistemas.
A3. Fragilidade nos controles internos dos processos de desenvolvimento e sustentagdo de
sistemas. A4. Inconsisténcias no monitoramento da execuc¢do ¢ na avaliagdo dos resultados
dos processos de desenvolvimento e sustentagdo de sistemas.

Da andlise dos dados apurados, também decorreu uma oportunidade de melhoria:
OM1. Nao utilizagdo das APIs desenvolvidas a partir do Qlik.

Conforme previsto no art. 11 da Portaria TRT n°® 7.666/2014, o relatorio preliminar foi
submetido a titular da unidade auditada para, querendo, apresentar esclarecimentos a respeito
dos atos e fatos administrativos sob sua responsabilidade. Também foi oportunizada
manifestagdo a Diretoria-Geral e a Assessoria Técnica da Corregedoria, uma vez que
mencionadas nas constatagoes.

Apoés andlise das respostas apresentadas pelos gestores, esta unidade de controle
interno efetuou dezesseis sugestdes de aprimoramento e duas recomendacgdes, as quais versam
sobre a necessidade de definicdo de um unico representante da 4rea de negodcio para cada
sistema de informagdo em desenvolvimento e a consequente revisdo das Portarias nimeros
6.915/2012, 3.669/2017 e 3.670/2017 da Presidéncia deste Tribunal, bem como da

composi¢ao do Grupo de Governanga de Sistemas publicada no Portal do TRT da 4* Regiao.
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1. APRESENTACAO

Entre as atividades previstas no Plano Anual de Auditoria (PAA) desta Secretaria de
Controle Interno para o exercicio 2018, constava a auditoria em Tecnologia da Informagao e
Comunicagado (item 1.7 do PAA — processo administrativo n° 0008364-32.2017.5.04.0000),
em virtude da previsdo consignada no art. 32 da Resolugdo n® 211/2015 do CNIJ.

Nesse contexto, esta auditoria foi desenvolvida com o objetivo de avaliar a aderéncia
deste Tribunal aos padrdes estabelecidos pelo Conselho Nacional de Justiga para sistemas de
informacao (arts. 18 a 23 da Resolugao n° 211/2015 do CNJ). Para tanto, foram consultados: o
Portal de Governanga de TI', os bancos de dados do Tribunal (ADMEletronico, Compras,
TraceGP e Assyst), o aplicativo Qlik Sense” e os Termos de Cooperagdo firmados entre os
diversos o6rgaos do Poder Judiciario.

Além do exame documental, a coleta de dados efetivou-se por meio de entrevistas a
gestora da Setic e envio de Requisi¢des de Documentos e Informagdes (RDI n° 17/2018 e n°
21/2018).

O trabalho foi executado na seguinte cronologia:

(1) Fase de planejamento, em que foi definido o escopo do trabalho e elaborada a
Matriz de Planejamento: setembro de 2018;

(i1) Fase de execugdo, que abrangeu as etapas de coleta de informagdes, analise dos
dados ¢ elaboracao da Matriz de Achados: outubro a dezembro de 2018;

(ii1) Consolidacao dos resultados no relatdrio preliminar: dezembro de 2018 a janeiro
de 2019;

(iv) Manifestacdo dos envolvidos: janeiro a fevereiro de 2019;

(v) Elaboragao do relatério final de auditoria: fevereiro a margo de 2019.

1 Enderego eletronico: trt4.jus.br/portais/governanca
2 Enderego eletronico: glik.trt4.jus.br



2. INTRODUCAO

2.1 FUNDAMENTACAO

Esta auditoria foi incluida no item 1.7 do Plano Anual de Auditoria (PAA) — Exercicio
2018 desta Secretaria (PA n® 0008364-32.2017.5.04.0000), aprovado pela Presidéncia e
publicado no portal deste Tribunal na Internet’.

Este trabalho observa os normativos que regem sua elaboragdo, quais sejam, Portaria
TRT n°® 7.666/2014 (Capitulo I) e Resolugao CNJ n°® 171/2013 (Capitulo II), cujo inciso I do
artigo 2° define auditoria como um “exame sistematico, aprofundado e independente para
avaliagdo da integridade, adequagdo, eficacia, eficiéncia e economicidade dos processos de
trabalho, sistemas de informagdes e controles internos administrativos™.

Trata-se de auditoria do tipo operacional, consoante classificacdo apresentada pela

resolucdo supracitada, no inciso II do artigo 7°:

Auditoria Operacional - o objetivo ¢ avaliar as agdes gerenciais e os procedimentos
relacionados ao processo operacional ou parte dele, com a finalidade de certificar a
efetividade e oportunidade dos controles internos e apontar solugdes alternativas
para a melhoria do desempenho operacional. Sua abordagem ¢ de apoio e procura
auxiliar a administragdo na geréncia ¢ nos resultados por meio de recomendacdes
que visem aprimorar procedimentos e controles.

2.2 OBJETIVOS

O objetivo geral desta auditoria foi avaliar a adequacdo dos sistemas de informagdo
deste Tribunal a Resolugao n°® 211/2015 do CNJ (Grupo 2), tema abordado pelos artigos 18 a
23 da norma.

Constituem objetivos especificos deste trabalho, por sua vez:

(1) Verificar se o TRT — 4* Regido classificou seus sistemas de informagao,
identificando aqueles que sdo estratégicos;

(i1) Avaliar se o TRT — 4% Regido segue processo de desenvolvimento e sustentagdo de
sistemas de informag¢ao formalmente estabelecido;

(ii1) Apreciar se o TRT — 4* Regido utiliza sistemas administrativos desenvolvidos por
outros 6rgdos da Administracdo Publica, como recomenda o §3° do art. 20 da Resolucgdo
211/2015 do CNIJ;

(iv) Examinar se o TRT — 4* Regido disponibiliza aos usudrios ferramentas de

3 https://www.trt4.jus.br/portais/trt4/controle-interno



inteligéncia para acesso a informacgoes relevantes.

2.3 ESCOPO

Tendo em vista as competéncias que lhe foram atribuidas pelo artigo 103-B da
Constituicdo Federal, bem como diante da necessidade de assegurar a convergéncia dos
recursos humanos e materiais no que tange a TIC do Poder Judiciario, e considerando, ainda,
a Lei 11.419/06 ¢ a jurisprudéncia do TCU*, o Conselho Nacional de Justiga instituiu a
chamada Estratégia Nacional de Tecnologia da Informacdo e Comunica¢ao (ENTIC-JUD),
por meio da Resolugdo n® 211 de 2015.

Em atendimento ao paragrafo 1° do artigo 29 de referida norma, a Setic apresentou ao
CNJ, em margo de 2016, Plano de Trabalho para adequagdo a Resolugdo, registrado no
processo administrativo n® 0008226-36.2015.5.04.0000.

O mencionado artigo prevé atendimento as diversas metas ali estipuladas de forma
gradativa, ao passo que estrutura as exigéncias nos chamados “grupos de entregaveis”, com
prazos individualizados para adequacao.

O termo final para cumprimento do objeto estabelecido no Grupo 2, ora examinado,
ocorreu em janeiro de 2018, fato que motivou sua verificagcdo por este controle interno. Tal
conjunto de critérios trata dos padrdes de desenvolvimento e sustentacdo de sistemas de
informacgdo, assunto que engloba os artigos 18 a 23 da Resolucdo, foco da auditoria.

Em relacao ao desenvolvimento de software, tema abarcado pelo segundo objetivo
especifico acima apresentado, a equipe de auditoria optou por uma restricdo do escopo, que
cumpre ser explanada. Em primeiro lugar, em razdo da data fixada para adequagdo, entendeu-
se por excluir da andlise aqueles sistemas finalizados antes de 2018. Além disso, apds a
reunido preliminar com a unidade auditada, registrada no item 2.5.2, em que a gestora
explicou que o desenvolvimento e a sustenta¢do do Processo Judicial Eletronico e de todos os
seus sistemas satélites seguem os padrdes definidos pelo CSJT, concluiu-se que a avaliacdo
desses sistemas nao agregaria valor a presente auditoria.

Dessa forma, esclarece-se que, apenas no que diz respeito a avaliagdo do processo de
desenvolvimento, o escopo foi reduzido aos sistemas Ferramenta de Pesquisa Patrimonial,
Ferramenta de Analise de Recurso de Revista, Relatorio de Correigdo Automatizado, Portal

Internet e Pesquisa Textual.

4 Acordaos do Plenario numeros 1603/2008, 2308/2010, 2585/2012, 1200/2014 ¢ 3051/2015.



2.4 QUESTOES DE AUDITORIA

As questdes de auditoria, elaboradas pela equipe durante a fase de planejamento,
foram as seguintes:

QIl. Este TRT classificou seus sistemas de informagao, identificando aqueles que sdo
estratégicos?

Q2. Este TRT segue processo de desenvolvimento e sustentagdo de sistemas de
informacao formalmente estabelecido?

Q3. Este TRT utiliza sistemas administrativos desenvolvidos por outros orgios da
Administragao Publica, como recomenda o §3° do art. 20 da Resolucao 211/2015 do CNJ?

Q4. Este TRT disponibiliza aos usuarios ferramentas de inteligéncia para acesso a

informacdes relevantes?

2.5 METODOLOGIA UTILIZADA E LIMITACOES A AUDITORIA

Os trabalhos foram realizados em conformidade com a Resolugdo CNJ n® 171/2013,
que dispde sobre as normas técnicas de auditoria, inspecdo administrativa e fiscaliza¢ao nas
unidades jurisdicionais vinculadas ao Conselho Nacional de Justica, ¢ com a Portaria
7.666/2014 da Presidéncia deste TRT, que regulamenta os processos de Auditoria,
Fiscalizagdao e Inspe¢cdo Administrativa a serem desenvolvidos pela Secretaria de Controle
Interno deste Tribunal.

A execucao das atividades observou também as normas da Estrutura Internacional de
Pratica Profissional de Auditoria Interna (IPPF), do ITA Global — The Institute of Internal
Auditors. Foi utilizado, ainda, como referencial, o Manual de Auditoria Operacional do TCU -
2010, bem como, subsidiariamente, o Manual de Orientacoes Técnicas da Atividade de
Auditoria Interna Governamental do Poder Executivo Federal da CGU - 2017.

A auditoria encontrou limitagdes para analisar mais profundamente a questio 2,
relacionada ao processo de desenvolvimento e sustentacdo de software, devido a uma
dificuldade enfrentada quanto ao rastreamento do fluxo das atividades, tema que sera
abordado no achado A2 deste relatorio.

Nao foi verificada nenhuma outra dificuldade na aplicagdo dos procedimentos de
auditoria, com importante destaque ao pronto atendimento a equipe de auditoria pelos

gestores da Setic, em todas as requisi¢des formuladas.



As técnicas de auditoria utilizadas para obtencao das informagdes necessarias a analise
do objeto foram: exame documental, consulta a sistemas de informacdo -eletronica
(ADMEletronico, Compras, Portal de governanga de TI, TraceGP, Assyst e ferramenta Qlik),
entrevista escrita (requisicdo de documentos e informagdes — RDI) e entrevistas orais. Todos
os procedimentos estdo documentados nos papéis de trabalho da equipe, e a metodologia

adotada ¢ detalhada a seguir.

2.5.1 Estudo Preliminar

Inicialmente, foi realizado levantamento no Portal de Governanga de TI e nos
processos administrativos (via ADMEletronico), a fim de se estimar o grau de classificagao,
de desenvolvimento e de sustentacdo nos sistemas de informagdo, bem como a utilizagao de
sistemas administrativos desenvolvidos por outros 6rgaos e de ferramentas de inteligéncia.

Com base nas informagdes encontradas, foram elaboradas possiveis questdes de auditoria.

2.5.2 Matriz de Planejamento

Esbocado o Programa de Trabalho, foi realizada uma reunido de abertura com a
gestora da area auditada, com o intuito de apresentar a auditoria e esclarecer alguns pontos
sobre o objeto. A partir dos apontamentos apresentados, foi consolidada a Matriz de

Planejamento.

2.5.3 Coleta de Dados

Para complementacdo das informagdes necessarias ao trabalho, foi enviada Requisi¢ao
de Documentos e Informagdes a 4rea auditada, seguida de uma entrevista para
esclarecimentos adicionais. Ocorreu, ainda, uma visita a Setic, em que foram apresentadas a
equipe de auditoria as ferramentas Assyst e TraceGP.

Tendo em vista o conteudo das respostas apresentadas pela diretora da Setic na RDI n°
17/2018, também foi oportunizada manifestacdo a Diretoria-Geral quanto a utilizagdo do

sistema administrativo PROAD (RDI n° 21/2018).

2.5.4 Analise

Em seguida, foram analisadas e cruzadas as informacdes apresentadas e os



documentos fornecidos pela Setic, confrontando os dados com as questdes contidas na Matriz

de Planejamento.

2.5.5 Manifestag¢do dos envolvidos

Com base nos resultados evidenciados, foi elaborada a Matriz de Achados e
desenvolvido o relatorio preliminar, do qual foi dada vista a unidade auditada. Em
19.02.2019, foi realizada reunido entre a equipe de auditoria e os gestores da unidade
auditada, para esclarecimentos acerca dos achados. Também foi oportunizada manifestagdo a
Diretoria-Geral e a Assessoria Técnica da Corregedoria, uma vez que mencionadas nas

constatagoes.

2.5.6 Elaboracao do Relatorio Final

Por fim, recebidas e analisadas as manifestagdes, foram consolidadas as propostas de

encaminhamento da equipe de auditoria no presente relatorio.

2.6 CRITERIOS DE AUDITORIA

Os fundamentos deste trabalho foram os seguintes:

- Constituicao Federal de 1988;

- Resolugao CNJ n°® 211/2015, que institui a Estratégia Nacional de Tecnologia da
Informacao e Comunica¢ao do Poder Judiciario (ENTIC-JUD);

- Resolugao CNJ n°® 171/2013, que dispde sobre as normas técnicas de auditoria,
inspecdo administrativa e fiscalizagdo nas unidades jurisdicionais vinculadas ao CNJ;-
Regimento Interno do TRT da 4* Regido;

- Portaria TRT n° 3.870/2017, que regulamenta as atribui¢des da Secretaria de
Controle Interno deste Tribunal;

- Portaria TRT n°® 7.666/2014, que regulamenta os processos de auditoria, fiscalizagdo
e inspecdo administrativa a serem desenvolvidos pela Secretaria de Controle Interno deste
Tribunal;

- Jurisprudéncia do Tribunal de Contas da Unido;



- Manual de Auditoria Operacional do TCU, 2010;

- Manual de Procedimentos de Auditoria da Secretaria de Controle Interno/CNJ, 2014;

- Manual de Orientagdes Técnicas da Atividade de Auditoria Interna Governamental
do Poder Executivo Federal da CGU, 2017;

- COBIT 5 - Modelo Corporativo para Governanca ¢ Gestdao de TI da Organizagao,
ISACA, 2016;

- MPS.BR - Guia de Melhoria de Processo de Software Brasileiro, Softex, 2016;

- Portarias da Presidéncia do TRT4 numeros 6.915/12, 8.609/13, 3.669/17, 3.670/17, ¢
7.309/18, que dispdem sobre os sistemas de informacao do Tribunal;

- The Scrum Guide, de SCHWABER, K. ¢ SUTHERLAND, J., 2017,

- Nota Técnica 7/2014 da Sefti/TCU;

- Declaracdo de Posicionamento do IIA: As trés linhas de defesa no gerenciamento
eficaz de riscos e controles, do IIA - The Institute of Internal Auditors, 2013;

- Auditing IT Governance, do IIA - The Institute of Internal Auditors, 2012;

- Estrutura Internacional de Praticas Profissionais (IPPF), do IIA - The Institute of
Internal Auditors, 2015.

2.7 BENEFICIOS ESTIMADOS

Dentre os beneficios estimados nesta auditoria estdo: (i) estimulo a utilizagdo de
recursos disponiveis em prol das areas administrativa e judicidria; (ii) aprimoramento dos
processos de desenvolvimento e sustentacdo de software; (iii) melhoria no controle dos

indices das unidades judicidrias em relacdo as diretrizes dos 6rgdos superiores.
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3. ACHADOS DE AUDITORIA

Al. Nio utilizacdo de forma ampla do PROAD.

Situacao encontrada
Consoante disposto no art. 20, § 3° da Resolucao n°® 211/2015 do CNJ, ¢ recomendado

a Administracao utilizar-se de sistemas administrativos ja disseminados e experimentados:

Art. 20. Os sistemas de informagdo deverdo atender a padrdes de desenvolvimento,
suporte  operacional, seguranga da informagdo, gestdo  documental,
interoperabilidade e outros que venham a ser recomendados pelo Comité Nacional
de Gestdo de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario, e
aprovados pela Comissdo Permanente de Tecnologia e Infraestrutura do Conselho
Nacional de Justica.

[..]

§ 3° Recomenda-se o uso de sistemas de informacdo de procedimentos
administrativos ja desenvolvidos, disseminados e experimentados no &mbito da
Administrag¢ao Publica.

Questionada, no quesito 2.2 da RDI n°® 17/2018, a respeito de sistemas administrativos
disponiveis que nao tenham entrado em produgdo, a area auditada descreveu alguns deles (por
exemplo, FolhaWebJT, SIGEP, EscJud, PROGECOM e SCMP), em sua maioria, ainda em
fase de homologagdo. J4 em relacdo ao recurso denominado Sistema Integrado de Protocolo
Administrativo (PROAD), relatou que esse se encontra em parcial producdo, sendo utilizado
apenas pela Ouvidoria (desde dezembro de 2017) e, de forma parcial, pela Corregedoria.

Com efeito, apesar de o Termo de Acordo de Cooperagao Técnica n° 3 de 22 de junho
de 2016, firmado entre o CSJT e o TRT da 12* Regido, prever parceria entre os referidos
6rgdos quanto ao desenvolvimento e manutencdo (corretiva, adaptativa e perfectiva) do
PROAD nas agdes atinentes ao seu funcionamento em todos os procedimentos
administrativos relacionados ao protocolo e processo administrativo na Justica do Trabalho, o
encaminhamento do comité de governanga deste tribunal sobre o assunto, na reunido realizada
em 8.3.2018 (fl. 15 do PA 0001144-46.2018.5.04.0000), foi no sentido de nido iniciar, aquela

época, a implantacdo na area administrativa. Veja-se:

4.4. Implantacao do PROAD:

Barbara solicita que a implantagdo na area administrativa ndo seja feita nesse
momento, considerando que essa area, mais afetada pelo sistema, entende que o
ADMEletronico atende as necessidades. Além disso, destaca que os usuarios ja estdo
envolvidos em outras mudangas de sistema, em especial SIGEP e Folha de
Pagamento, e que a implantagdo do PROAD traria mais uma mudanga para as
equipes. Por fim, entende que 0 PROAD precisaria de parametrizacdo de fluxos, que
precisam ainda ser definidos pela area administrativa. Natacha informa que o
PROAD nao exige configuracdo de fluxos, apenas de assuntos, € que o tramite do
processo pode ser livre, como ocorre com o ADMEletronico. Ainda, informa a
implantagdo na Ouvidoria, e que a SETIC ja estd interagindo com ela através do



novo sistema. Também informa a implantagdo na Corregedoria, ja iniciada.
Encaminhamento do Comité: Dar continuidade a implantacdo na Ouvidoria e
Corregedoria, e ndo iniciar, por ora, diretamente na area administrativa.

Oportunizada manifestacdo sobre o assunto, a Diretoria-Geral argumenta que (fls.

78/79):

Considerando a solicitacdo disposta na RDI n® 21/2018 (fl. 77), informo que ja esta
sendo definida a implantagdo do sistema PROAD neste Tribunal, com os primeiros
treinamentos previstos para os dias 25-01, 01-02 e 08-02, a serem oferecidos pela
Secretaria de Tecnologia da Informag@o e Comunicagoes.

Além do treinamento, a Diretoria-Geral pretende que a implantacdo ocorra de forma
gradativa, com a utilizacdo de alguns processos especificos, a disponibilizacdo de servidores
da Setic dedicados exclusivamente ao atendimento de demandas relacionadas a nova
ferramenta, bem como a manutengao por tempo indeterminado do ADMElIletronico.

Com o intuito de mitigar o impacto da nova aplicagdo, no que se refere aos processos
administrativos ja existentes no ADMEletronico, a Setic explicou, na entrevista de
14.12.2018, que poderia ocorrer a migracdo de cada um deles para o PROAD pelo proprio
usudrio final, mediante importacdo do arquivo “pdf”’ (portable document format) gerado
naquela aplicacdo. Embora tecnicamente viavel, também esclareceu que os campos dos dois
sistemas ndo s3o totalmente compativeis e, por conseguinte, a migra¢ao automatica dos
processos ndo traria resultados satisfatérios. Por esse motivo, sugeriu que 0S processos
anteriores a implantagdo da nova ferramenta sejam mantidos no sistema ADMElIletronico até o
seu arquivamento (fl. 55 do PA 8474-94).

Verifica-se, portanto, que a area fim (administrativa) concordou com a entrada em
producao do recurso PROAD, ferramenta que estd disponivel para utilizacdo do publico
interno.

Critério de auditoria
* Resolugao 211/2015 do CNJ, art. 20, § 3°.
Evidéncias
* Item 4.4 do Processo Administrativo 0001144-46.2018.5.04.0000 (fl. 15);
* Resposta ao quesito 2.2 da RDIn° 17/2018;
» (Copia do correio eletronico da fl. 55 deste PA.
Possiveis causas
* Introducdo simultanea de um nimero excessivo de novos sistemas administrativos;
* Caréncia de servidores;
* Deficiéncias na gestdo de mudangas.

Riscos e efeitos
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» Utilizagdo de sistema administrativo desatualizado e fora do padrao nacional;
* Vulnerabilidade de seguranca;
* Necessidade de procedimentos adicionais por parte dos usuarios no ADMEletronico;

* Dispéndio de recursos.
Manifestacio do Auditado

Acerca do presente achado, a Diretora-Geral ratificou que ja foi ajustada a transi¢ao do
sistema ADMElIetronico para o Sistema Integrado de Protocolo Administrativo (PROAD),
com previsdo de inicio em abril de 2019.

A gestora da Setic, por sua vez, informou que foram realizados os treinamentos
planejados para janeiro e fevereiro de 2019 e que sua Secretaria estd apoiando a Diretoria-
Geral na efetiva implantacao do sistema PROAD em todas as unidades administrativas do
Tribunal.

Conclusdo da Equipe de Auditoria

Verifica-se que foi retomado, ao final de 2018, movimento de implantacdo integral do
Sistema Integrado de Protocolo Administrativo (PROAD), para que 0s novos processos
passem a ser autuados no sistema desenvolvido pelo TRT 12 em cooperagdo com o CSJT, em
consonancia com a recomendacdo contida no § 3° do artigo 20 da Resolucdo CNJ n°
211/2015.

Diante da explicacdo provida pela Diretora da Setic em relacdo a dificuldade
enfrentada para transferir ao PROAD os processos ja existentes de forma satisfatoria, entende-
se adequada a proposicdo de que o ADMEletronico seja mantido como sistema legado
enquanto nele houver tramitacdo de processos. Por outro lado, considera-se interessante
orientar os gestores das unidades administrativas sobre a possibilidade de efetuarem,
progressivamente, a migracdo de seus processos, caso estejam dispostos a fazé-lo de modo
manual.

Cumpre observar que, assim como o ADMEletronico, diversos outros sistemas se
encontram em processo de substituicdo, ou mesmo ja classificados pela Setic como “em
desuso”: no Plano Diretor de Tecnologia da Informacdo e Comunica¢des deste Tribunal,
PDTIC 2018-2019, publicado no PA 0002374-26.2018.5.04.0000 e no Portal de Governanca
de TI, foram arrolados vinte e quatro sistemas nessas condigdes.

Salienta-se, inclusive, a provavel elevagdao desse montante até o final do presente ano,
tendo em vista a possibilidade de que a implantagdo do Sigep venha a suprir as

funcionalidades atualmente oferecidas pelas ferramentas Compras, RH e Folha, ainda



elencadas como em “‘situagdo normal”.

Consoante a gestora da area auditada esclareceu na questdo 2.4 da RDI n® 17/2018 (fl.
16 do PA 8474-94), a manutencdo dessas aplicagdes gera retrabalho e consome recursos
humanos no seu gerenciamento, uma vez que os usuarios seguem encaminhando demandas
para analise dos técnicos da Setic.

Assim, embora ndo incluido o assunto nas questdes de auditoria, cabe registrar a
preocupacdo deste controle interno com a avaliagdo periddica da possibilidade de
descontinuidade definitiva dos sistemas de informagao antigos.

No que concerne ao presente achado, o primeiro passo seria estabelecer um prazo para
que todos os novos processos administrativos passem a ser autuados no PROAD, caso uma
data limite ainda ndo tenha sido fixada.

Adicionalmente, entende-se conveniente a realizagdo de estudo para elaboragdo de
processo formal de avaliacdo dos chamados “sistemas legados™, o que abrangeria nao apenas
o ADMEletronico aqui descrito, como também os demais sistemas relacionados no PDTIC, a
fim de identificar aqueles que possam ser descontinuados.

Proposta de Encaminhamento

SUGERE-SE a fixacdo de data limite para autuagdo de novos processos no
ADMEletronico, conforme sugestdo apresentada pela Setic & DG e a Secretaria-Geral da
Presidéncia em correspondéncia eletronica (fl. 55 do PA 8474-94), caso uma data ainda ndo
tenha sido acordada entre os envolvidos.

SUGERE-SE orientar os gestores das unidades administrativas sobre a possibilidade
de efetuarem, progressivamente, a migra¢do de seus processos ao PROAD, caso estejam
dispostos a fazé-lo de modo manual.

SUGERE-SE orientar as unidades usuarias para que revisem periodicamente o status
dos processos em suas areas de trabalho do ADMEletronico, para que a tramitagdo seja
encerrada assim que possivel.

SUGERE-SE a elaboragdo de processo formal para avaliacdo periddica da situacao

dos sistemas relacionados no PDTIC como “em substitui¢ao” ou “em desuso”.

A2. Inconsisténcias na definicdo e na atuacdo do Gestor de Produto nos processos de

desenvolvimento e sustentacao de sistemas.

Situac¢ao encontrada

O modelo Scrum de metodologia 4gil para desenvolvimento de sistemas define o papel
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denominado Product Owner como o unico responsavel por gerenciar o Backlog do Produto’,

incumbéncia esta que inclui:

Expressar claramente os itens do Backlog do Produto; Ordenar os itens do Backlog
do Produto para alcancar melhor as metas e missdes; Garantir o valor do trabalho
realizado pelo Time de Desenvolvimento; Garantir que o Backlog do Produto seja
visivel, transparente, claro para todos, e mostrar o que o Time Scrum vai trabalhar a
seguir; e, Garantir que o Time de Desenvolvimento entenda os itens do Backlog do
Produto no nivel necessario. (SCHWABER, 2017)

Embora tais atividades possam ser delegadas ao time de desenvolvimento, o Product
Owner, conforme o modelo Scrum, deve centralizar as decisdes e ndo pode ser substituido por
um comité: trata-se de uma Uinica pessoa.

No ambito deste Tribunal, o papel de Product Owner poderia ser equiparado a figura
do Gestor de Produto, contida nos processos de desenvolvimento e sustentagdo de sistemas, os
quais sdo estabelecidos no PA n°® 0004533-49.2012.5.04.0000 e publicados, respectivamente,
nas Portarias 3.669/2017 e 3.670/2017 deste TRT. Nos citados processos, o Gestor de Produto
¢ definido como o “responsavel pela centralizagdo dos requisitos do(s) produto(s) do projeto,
priorizacao do backlog e aceite da(s) entrega(s)”.

Todavia, a equipe de auditoria encontrou dificuldade na identificagdo do Gestor de
Produto de cada sistema analisado, a exemplo da Ferramenta Anélise de Recurso de Revista e
do Relatério de Correigdo Automatizado. Foram verificados, nos diversos documentos que
envolvem o processo de desenvolvimento de software, multiplos papéis relacionados as
atribui¢des acima elencadas, assumidos por diferentes pessoas, com responsabilidades
sobrepostas ou divergentes. Além do Gestor de Produto, foram encontradas as seguintes
denominagdes: Gestor de Sistema (membros do Grupo de Governanga de sistemas),
Representante da area de negodcio, Patrocinador do projeto, Responsavel por definicdo e
validagdo de requisitos e Responsével por aprovagao de plano de projeto.

Em resposta a questdo 1.2 da RDI 17/2018 (fl. 10 do PA 8474-94), a diretora da Setic

afirma que:

Tanto o gestor do produto como o gestor de sistema atuam em conformidade com o
papel de Product Owner (PO) do modelo Scrum de Metodologia Agil, no entanto,
em momentos diversos. O gestor de produto atua apenas durante o projeto de
desenvolvimento. Apods, quem desempenha o papel de PO é o gestor de sistema.
(grifo nosso)

De acordo com essa definicdo, cada plano de projeto de desenvolvimento deveria
designar expressamente um Gestor de Produto, o que ndo foi visualizado pela equipe de

auditoria. Ademais, os Gestores de Sistemas atuariam somente na sustentacdo de softwares ja

5 O Backlog do Produto lista todas as caracteristicas, func¢des, requisitos, melhorias e correcdes que formam as
mudangas que devem ser feitas no produto nas futuras versdoes. (SCHWABER, 2017)



implantados. Entretanto, a Portaria 6.915/2012 da Presidéncia deste TRT, que designa os
Gestores dos Sistemas de Informagdo, institui o Grupo de Governanga dos Sistemas de

Informacao e estabelece, em seu artigo 2°, as seguintes competéncias aos seus integrantes:

I — garantir que o sistema seja desenvolvido de forma a atender as necessidades das
areas requisitantes;

IT — estabelecer requisitos, objetivos e entregas parciais dos respectivos projetos, em
conjunto com a equipe de desenvolvimento da Secretaria de Tecnologia de
Informagdo e Comunicagdes;

IIT — homologar o sistema desenvolvido;

IV — participar da capacitagao dos usuarios;

V — receber ¢ avaliar sugestdes de melhoria do sistema para, em caso de aprovagao,
solicitar o respectivo desenvolvimento a Secretaria de Tecnologia de Informacéo e
Comunicagdes. (grifo nosso)

A auséncia de um unico Gestor de Produto formalmente designado e com
responsabilidades bem definidas favorece a concretizagdo dos riscos apontados pelo TCU no
Acorddo 2.314/2013 - Plenario, especialmente o Risco 6, “falta de comprometimento ou
colaboragdo insatisfatoria do responsavel indicado pela area de negocios (Product Owner) no

desenvolvimento do software”, que segue descrito:

O uso de métodos ageis exige grande comprometimento do responsavel indicado
pela area de negocios da instituigdo publica, conhecido como Product Owner no
framework Scrum. [...] A falta de comprometimento ou a colaboragdo insatisfatoria
do responsavel no processo de construcdo do software, abdicando do exercicio das
atividades a ele atribuidas, pode ter como consequéncias a geracdo de produtos de
baixa qualidade que ndo atendam as reais necessidades dos clientes, atrasos no
desenvolvimento e até mesmo, em casos extremados, o cancelamento do projeto.

Nesse sentido, foi percebido, nos sistemas que compuseram O €SCOpPO, POUcCO
envolvimento da area de negdcio nas etapas intermedidrias de desenvolvimento, tais como
priorizagdo de estorias dentro dos sprints’, aprovagdo dos backlogs e participagdo de reunides
de retrospectiva para avaliagdo dos resultados de testes. Tal participagdo restou comprovada
apenas na ferramenta de Pesquisa Patrimonial, sendo que foi exercida por servidor que
constava no plano do projeto apenas como “responsavel por definicdo e validacdo de
requisitos”.

Também foram constatados, nos projetos de desenvolvimento analisados, adiamentos
de prazos de entregas ocasionados por alteragdes de escopo, bem como uma suspensao do
projeto de Ferramenta de Analise de Recurso de Revista por vinte e um dias em decorréncia
das férias dos representantes de negocio. Ainda, no Relatério de Correicdo Automatizado, foi
observada uma queda do percentual de conclusdao de desenvolvimento no més de outubro de
2018 em relagdo ao més anterior. Os atrasos evidenciados podem ser consequéncias da falta
de clareza em relacdo aos reais incumbidos do papel de Gestor de Produto e as suas
6 Estoria de Usuario: modelo para registro de requisito de sistema ou necessidade de melhoria de software,

demandada por um usudrio de TIC; Sprint: unidade de tempo correspondente a 2 semanas, para a
implementagdo de uma parte de um sistema informatizado. (Portaria 3.669/2017 do TRT - 4* Regido)
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responsabilidades.

Critérios de auditoria

Artigo 2° da Portaria 6.915/2012 da Presidéncia do TRT4;
Artigo 20 da Resolugao 211/2015 do CNJ;

The Scrum Guide - Schwaber, K. and Sutherland, J. - 2017;
Riscos 6 € 8 do Acordio 2.314/2013 TCU - Plenario;

Capitulos 4 ¢ 9 (Processos GPR 16, DFP 3, AMP 3, GPP 3 ¢ GQA 1) do MPS.BR -
Softex, 2016;
Objetivo de TI 13 e Processos APO 12 do Cobit 5 - ISACA, 2016.

Evidéncias

Anexo unico da Portaria 6.915/2012 da Presidéncia do TRT4;

Grupo de  Governanga de  Sistemas de Informagdo do  TRT4
(https://www.trt4.jus.br/portais/trt4/comites-comissoes-e-outros-grupos);

Resposta Questao 1.2 RDI 17/2018 (PA 8474, 1. 10);

Descricao dos processos de desenvolvimento e sustentacdo de software no Portal de
Governanga de TI do Tribunal (https://www.trt4.jus.br/portais/governanca/processo-
desenvolvimento-software, acessado entre setembro e dezembro de 2018);

Planos de Projetos desenvolvidos (iniciados e/ou finalizados) pela Setic em 2018
(https://www.trt4.jus.br/portais/governanca/projetos-desenvolvimento) e relatorios de
andamento dos projetos (https://www.trt4.jus.br/portais/governanca/acompanhamento-
projetos);

Documentos dos projetos IDs 474 (Pesquisa Patrimonial), 477 (Andlise de Recurso de
Revista), 482 (Relatorio de Correicdo Automatizado), 457 (Pesquisa Textual) e 458

(Portal Internet), registrados no sistema TraceGP.

Possiveis causas

Auséncia de perfil definido de Gestor de Produto que estabeleca critérios para a
designacao do responsavel pelas decisdes concernentes a area de negdcio em cada

sistema de informacao.

Riscos e efeitos

Baixo comprometimento ou colaboragdo insatisfatoria dos responsaveis pelo papel de
Gestor de Produto no desenvolvimento dos sistemas;

Insuficiente autonomia dos Gestores de Produto para decisdes e priorizagdes;



* Gestores de Produto com conhecimento deficitario sobre a area de negodcio ou sobre o
processo de desenvolvimento;

* Alteragdo constante da lista de funcionalidades do projeto, entrega de produtos que
ndo atendem as reais necessidades dos usuarios ou, até mesmo, cancelamento de
projetos em andamento;

* Descumprimento dos principios de economicidade e eficiéncia.

Manifestacao do Auditado
Na fl. 110 do PA 8474-94, a Diretora da unidade auditada manifestou-se como segue:

A atividade de desenvolvimento de software desempenhada pela SETIC ¢ sempre
acompanhada por representantes das areas de negocio, em inumeros momentos em
que a equipe técnica se reune ou solicita informacdes, de forma a garantir a correta
relacdo entre solucdo e problema. Nesse sentido, os papéis exercidos sdo
extremamente importantes, motivo pelo qual devem ser claramente compreendidos
pelas pessoas designadas, que devem estar comprometidas com suas
responsabilidades durante todo o processo.

Em concordancia com a possibilidade de aprimorar o processo de designagdo de

gestores de sistemas, apresentou as seguintes proposicoes:

[...] a SETIC se compromete a: (1) submeter a Administragcao proposta de alteracio
do Processo de Desenvolvimento de Software para sempre identificar o Gestor de
Produto no Plano de Projeto, mesmo que sob delegagdo, indicando claramente todas
as suas atribuigdes, de modo a eliminar duvidas quanto a termos semelhantes
utilizados no documento, como Patrocinador do Projeto, Representante do Negocio,
entre outros; (2) submeter & Administragdo proposta de atualizagdo da Portaria de
Gestores de Sistemas para designar Gestores de Produtos, unificando nomenclaturas
que tem atribuigdes compativeis incluindo, ainda, a designacdo de um substituto
para cada Gestor do Produto.

Conclusdo da Equipe de Auditoria

Observa-se, por parte da unidade auditada, concordancia com a necessidade de
alinhamento dos papéis atuantes na gestdo dos sistemas de informacdo, a medida que
reconhece a importancia da clareza na comunicacdo das atribuigdes para se alcangar o
comprometimento de todos os agentes envolvidos. Destaca-se a preocupacdo da Diretora da
Setic com a definicdo de um substituto para cada Gestor de Produto, o que evidencia seu
interesse na continuidade do processo de desenvolvimento de software.

Nesse sentido, diante das propostas de alteracdo ja antecipadas pelo auditado,
corrobora-se o plano de agdo sugerido, de modo a unificar os termos usados para os
representantes de negocio na figura do Gestor de Produto, com a consequente revisdao dos
processos de desenvolvimento e sustentacdo de sistemas e das Portarias que regulam essas
questoes.

Considerando ainda que o Gestor de Produto, como representante da area de negocio,
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¢ o elo de comunica¢do entre o time de desenvolvedores e os demais usuarios diretamente
interessados no resultado a ser apresentado, acrescenta-se que a indicagdo para essa atribuicao
poderia ser precedida de uma definicdo de critérios objetivos para enquadramento em tal
perfil.

Proposta de encaminhamento

R1. RECOMENDA-SE a revisdo dos papéis envolvidos nos processos de
desenvolvimento ¢ sustentacdo dos sistemas de informacdo de modo a definir um unico
representante da area de negdcio para cada sistema, responsavel pela comunicagdo entre os
desenvolvedores e os usudrios, que exerca as atribuigdes de levantar as necessidades, definir
requisitos, priorizar e validar entregas.

Para tanto, SUGERE-SE a unificacdo de tal responsabilidade na figura do Gestor de
Produto, com a eliminacao de outros termos semelhantes, a previsao de designacao de titular e
substituto e, preferencialmente, a delimitacdo de critérios objetivos para nomeacdo ao
encargo.

SUGERE-SE, ainda, o estabelecimento de procedimento formal para ciéncia das
responsabilidades assumidas, bem como a consignacao dos nomes escolhidos no respectivo
Plano de Projeto.

R2. Consequentemente, RECOMENDA-SE a revisdo das Portarias numeros
6.915/2012, 3.669/2017 e 3.670/2017 da Presidéncia deste Tribunal, no tocante aos
representantes da area de negocio, e, posteriormente, republicagdo da composicao do Grupo

de Governanga de Sistemas no Portal do TRT4.

A3. Fragilidade nos controles internos dos processos de desenvolvimento e sustentacio

de sistemas.

Situacao encontrada
Segundo o modelo das Trés Linhas de Defesa apresentado na Declaracdo de
Posicionamento do Instituto dos Auditores Internos’, a gestio de riscos de uma organizagdo

estabelece seus alicerces no gerenciamento operacional, chamado de “1* Linha™:

A geréncia operacional é responsavel por manter controles internos eficazes e por
conduzir procedimentos de riscos e controle diariamente.

A geréncia operacional identifica, avalia, controla e mitiga os riscos, guiando o
desenvolvimento e a implementagdo de politicas e procedimentos internos e
garantindo que as atividades estejam de acordo com as metas e objetivos. Por meio
de uma estrutura de responsabilidades em cascata, os gerentes do nivel médio

7 The Institute of Internal Auditors - IIA



desenvolvem e implementam procedimentos detalhados que servem como controles
e supervisionam a execugdo, por parte de seus funcionarios, desses procedimentos.
(ITA, 2013)

Ainda conforme o mencionado modelo, atuam como 2? linha de defesa aqueles setores
ou comités responsaveis pelo monitoramento dos controles, dos riscos e da eficicia das
operagoes, ¢ a Auditoria Interna constitui a terceira linha.

Portanto, uma gestdo eficaz de riscos depende, inicialmente, da atuacdo dos gestores
operacionais na padronizagdo dos processos por meio de manuais e modelos, no
estabelecimento de ferramentas de supervisdo e controle diarios das atividades e na imediata
corre¢do dos procedimentos, quando necessario. Adicionalmente, os processos devem ser
passiveis de verificacdo pelos niveis complementares de controle da instituicdo e, no caso dos
orgaos publicos, em respeito ao conceito da governanga, devem priorizar a publicidade e a
acessibilidade da informag¢ao aos usuarios.

No presente trabalho, foi constatada baixa rastreabilidade e transparéncia dos
processos de desenvolvimento e sustentagdo de sistemas, uma vez que os registros efetuados
na ferramenta de gerenciamento de projetos sdo escassos.

Apesar de existirem padrdes definidos para os processos, detalhadamente descritos no
Portal de Governanga de TI, que estabelecem quais documentagdes deverdo ser armazenadas
nas ferramentas de apoio (especialmente o sofiware TraceGP, de gestdo de projetos), somente
nos registros da ferramenta de Pesquisa Patrimonial foram encontradas quase todas as
“saidas” de cada etapa do processo: registro de reunido para defini¢do de requisitos, Backlog
estimado e aprovado, ata de reunido retrospectiva, validacdo do produto pelo gestor e
divulgacdo do projeto para os usudrios. Mesmo na citada ferramenta, a equipe de auditoria
ndo foi capaz de visualizar a realizagdo dos testes de verificagdo das funcionalidades do
pacote de software, que, teoricamente, devem ocorrer conforme os padrdes definidos pelo
Grupo Técnico de Testes de Software do Tribunal. Ainda que tenham sido realizados, ndo ha
transparéncia suficiente aos usudrios e ao controle interno. A equipe de auditoria ndo pode
verificar, por exemplo, se houve segregacdo de func¢des entre o desenvolvedor e o testador de
cada sistema.

A insuficiéncia de controles internos foi claramente evidenciada nas corregdes ¢
melhorias realizadas no sistema Silc durante o ano de 2018, em que o acompanhamento das
demandas ocorreu por meio de uma planilha interna, a qual os auditores tiveram acesso € cuja
copia esta armazenada nos papéis de trabalho. Na entrevista realizada em 14.12.2018, a
equipe de auditoria destacou a caréncia de registro, na mencionada planilha, das aprovacoes

do gestor de produto, apontamento com o qual os entrevistados manifestaram concordancia.
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Além disso, em que pese a diretora da unidade auditada ter mencionado, na questao
1.4 da RDI 17/2018 (fl. 12 do PA 8474-94), que a utilizagdo da planilha para gestdao agil de
demandas logo apos a implantacdo do Silc foi um procedimento que se mostrou adequado e
seria incluido na proxima revisao do processo, os desenhos e descricdes de processo
constantes nos PAs 0004533-49.2012.5.04.0000 e 0009220-59.2018.5.04.0000 nao refletem
essa afirmagdo. Inclusive, parece haver uma lacuna de conceituagdo e mapeamento entre o
término da fase de implantagdo e o inicio das atividades de sustenta¢do, ndo suprida pela
recente criacdo do processo de homologacdo e implantagao, publicado na Portaria 7.309/2018
da Presidéncia do TRT.

Aparentemente, hd excesso de flexibilizacdo da documentagdo e pouca aderéncia aos
padroes estabelecidos para os fluxos de trabalho. O caso mais significativo foi o
desenvolvimento da Ferramenta de Anélise de Recurso de Revista, sobre o qual a gestora
afirmou que, “por se tratar de um projeto de inovagao, envolvendo experimentacdes e alto
grau de incerteza nas solucgdes técnicas adotadas, ndo seguiu o processo de desenvolvimento
formal” (Questdo 1.3 da RDI 17/2018, fls. 11-12 do PA 8474-94). No entanto, os demais
processos do escopo também ndao demonstraram mapeamento satisfatorio, que proporcionasse
os atributos gerenciais de mensurabilidade, transferibilidade e alterabilidade, comuns a
qualquer processo organizacional.

Embora a atividade de desenvolvimento de sistemas exija agilidade, criatividade e
certo nivel de improviso para propiciar a criagdo de solugdes inovadoras, o proprio modelo
Scrum de metodologia agil pressupde o uso de artefatos para garantir a transparéncia das
informagdes e a possibilidade do Product Owner acompanhar o andamento do trabalho e o
alcance dos objetivos propostos.

Critérios de auditoria
* Art. 20 da Resol. 211/2015 CNJ;
* Portarias n° 3.669/2017 e n°® 3.670/2017 da Presidéncia do TRT4;

* Capitulos 4 e 9 (Processos GPR 9 ¢ 13, GRE 3, GCO 4 ¢ 5, DFP 1 a 8, AMP 2 e GQA
1 e 2) do MPS.BR - Softex, 2016;
* Objetivos de T1 06, 11, 13 e 15 do Cobit 5 - ISACA, 2016;
* Declaragdo de Posicionamento do IIA: As trés linhas de defesa no gerenciamento
eficaz de riscos e controles - The Institute of Internal Auditors, 2013.
Evidéncias

* Respostas RDI 17/2018 - Questoes 1.3 a 1.6 (PA 8474, fIs. 11-13);



Planilha de acompanhamento de corregdes do Silc, mencionada da questdo 1.4 da RDI
17/2018  (copia  realizada em  11.12.2018 e armazenada no link
https://docs.google.com/spreadsheets/d/1PhYZJOK szDKwqwO9ZiNYSONvP MVu
vHKGgBow40EOU/edit?usp=sharing);

Descrigdo dos processos de desenvolvimento e sustentacdo de software no Portal de
Governanga de TI do Tribunal (https://www.trt4.jus.br/portais/governanca/processo-
desenvolvimento-software, consultas entre setembro e dezembro de 2018);

Planos de Projetos desenvolvidos (iniciados e/ou finalizados) pela Setic em 2018
(https://www.trt4.jus.br/portais/governanca/projetos-desenvolvimento);

Documentos dos projetos IDs 474 (Pesquisa Patrimonial), 477 (Analise de Recurso de
Revista), 482 (Relatorio de Correicdo Automatizado), 457 (Pesquisa Textual) e 458

(Portal Internet), registrados no sistema TraceGP.

Possiveis causas

Excesso de flexibilizagdao do processo e de sua documentagao;

Entendimento impreciso do conceito de metodologia agil para desenvolvimento de
sistemas;

Falta de comunicacdo entre os responsaveis pela padronizacdo dos processos € seus

executantes.

Riscos e efeitos

Impossibilidade de monitoramento pela 2* linha de defesa e consequente limitagdo a
identificacdo de falhas e pontos de melhoria;

Deficiéncia em aspectos de governanca por falta de transparéncia aos usudrios e a 3*
linha de defesa;

Risco de ineficiéncia por retrabalhos e esfor¢os em duplicidade;

Risco de gerar produto que ndo atende as necessidades dos usuarios.

Manifestacdo do Auditado

Conforme apresentado no PA 8474-94, fls. 110-111, a Diretora da unidade auditada

declarou que:

Os softwares desenvolvidos pela SETIC tem foco na qualidade e no pleno
atendimento das necessidades do Tribunal, no menor tempo possivel. Para isso, a
equipe que desenvolve atua sempre de forma muito préxima ao Gestor de Produto e
a quem mais for designado para o correto entendimento dos requisitos, assim como
para o devido acompanhamento do produto em construgao.

A gestora ratificou a existéncia de deficiéncias na documentacdo de alguns projetos

que compuseram o escopo, em desacordo com a previsdo contida nos processos de

desenvolvimento e sustentacdo de sistemas do Tribunal, estabelecidos pela propria Setic e
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sobre os quais afirmou: “Hé4 o entendimento de que os processos criados e formalizados,
baseados em metodologia agil, estdo adequados a realidade do Tribunal”.

Acerca das constatagdes aqui indicadas, posicionou-se no sentido de que ndo decorrem
de “falhas no acompanhamento do trabalho pelos usuarios envolvidos ou nos resultados
obtidos”, mas tao somente de falhas na documentacdao, as quais “deveriam ter sido
monitoradas pelo Grupo de Melhoria do Processo de Desenvolvimento de Software”, assunto

que aprofundou no achado A4. Complementou como segue:

Entre as falhas identificadas estd a utilizagdo de uma planilha para gestio agil de
demandas pos implantagdo do sistema SILC. A planilha foi a solugdo encontrada
para facilitar a organizagdo e priorizagdo das demandas, em uma sistematica de
comunicagdo constante entre o Gestor de Produto e o gerente do projeto na SETIC.
Em que pese os beneficios identificados no uso de planilha pds implantagdo, que
sera objeto de analise em revisdo do processo, ela foi mantida em utilizagdo por
tempo excessivo.

Por fim, apresentou as seguintes propostas:

Nesse sentido, a SETIC se compromete a: (1) submeter a Administragdo proposta de
alteracdo do Processo de Sustenta¢do de Software para possibilitar, considerando a
complexidade e a criticidade do sistema, o uso de planilha padronizada para gestao
agil de demandas durante o periodo maximo de trés meses pds implantacdo; (2)
treinar todos os servidores ligados a Coordenadoria de Desenvolvimento de
Sistemas para adog¢do dos processos de desenvolvimento e sustentacdo de software,
novamente informando sobre sua obrigatoriedade; (3) divulgar internamente as
medigoes de conformidade ao processo, realizadas pelo Grupo de Melhoria.
Conclusdo da Equipe de Auditoria

A manifestacdo apresentada pela Diretora da Setic reforcou a qualidade como
premissa do processo de desenvolvimento de sistemas neste Tribunal. Por outro lado, a
gestora reconheceu o apontamento de documentacdo insuficiente em alguns projetos, como
também concordou com a auséncia de previsdo formal para utilizagdo de planilha no
atendimento de demandas durante a fase inicial do processo de sustentagao.

Tendo em vista que foi considerada vantajosa a ado¢ao da mencionada planilha logo
apos a implanta¢do de sistemas nos casos em que a alta complexidade dificulta o uso da
ferramenta Assyst, entende-se que devem ser estabelecidos critérios de uso e padrdes de
forma e conteudo, bem como deve haver referéncia de sua utilizagdo nos registros do
respectivo projeto. Outrossim, conforme debatido com os gestores da unidade auditada na
reunido de 19.02.2019, a planilha deve possibilitar o exercicio dos controles cuja

responsabilidade ¢ exclusiva do Gestor de Produto, o que podera ocorrer, por exemplo, pela

adi¢do de campos de validagdo com acesso restrito para edigao.



No intuito de aprimorar a transparéncia do trabalho e favorecer o constante
monitoramento para identificacdo de pontos de melhoria, considera-se que eventual utilizagao
de planilha também deve proporcionar a visualizacdo do resultado pelos incumbidos de
avaliar e revisar os processos, seja por meio de publicagdo de copia no sistema TraceGP, pela
emissdo de relatorio ao final ou por outra solugdo que os envolvidos considerem mais
adequada.

Por conseguinte, opina-se pela conveniéncia de readequagdo dos processos
regulamentados pelas Portarias nimeros 3.669/2017 e 3.670/2017 da Presidéncia do TRT e
publicados no Portal de Governanga de TI. Considerando que se trata de atribuicao do Grupo
de Melhoria do Processo de Desenvolvimento de Software, o assunto sera melhor abordado
no achado A4, que versa sobre a segunda linha de defesa.

Além disso, uma vez revisado e padronizado o fluxo das atividades, tem-se como
essencial a sua divulgagdo a todos os servidores envolvidos, de forma clara e didatica, o que
poderia ocorrer na forma de roteiro simplificado do tipo “checklist”, consoante sugerido pela
propria Diretora da Setic em reunido com a equipe de auditoria. Salienta-se que, diante da
constatagdo de baixa aderéncia, na pratica, aos processos formalmente estabelecidos, supde-se
ser insuficiente a orientacdo exclusiva aos lideres de equipe para que estes repliquem aos
demais membros do seu time de desenvolvimento. Logo, corrobora-se a proposicdo de
numero “2” da manifestacdo supra e infere-se como recomendavel o treinamento integral do
setor.

Proposta de encaminhamento

SUGERE-SE que eventual adogdo de planilha para tratamento transitorio de demandas
em sistemas recém implantados seja previamente registrada no respectivo projeto e esteja
formalmente prevista no processo de sustentagdo, no qual sejam delimitados critérios e prazo
para sua utilizacao.

SUGERE-SE que sejam definidos, também, padrdoes de forma e conteudo para a
mencionada planilha que possibilitem o exercicio dos controles de responsabilidade do Gestor
de Produto.

SUGERE-SE, ainda, que seja estabelecido procedimento de reporte aos niveis
superiores quando da conclusdo de uso da referida ferramenta, a fim de proporcionar
transparéncia ao trabalho e monitoramento dos resultados.

SUGERE-SE que a padronizagdo dos procedimentos operacionais seja comunicada a
todos os servidores ligados a Coordenadoria de Desenvolvimento de Sistemas, € ndo apenas

aos lideres de equipe, com énfase na importancia da aderéncia aos processos formais.
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Ad4. Inconsisténcias no monitoramento da execucido e na avaliacdo dos resultados dos

processos de desenvolvimento e sustentacio de sistemas.

Situac¢ao encontrada

Conforme explicitado anteriormente, o Instituto dos Auditores Internos preconiza a
utilizacdo de um modelo em trés niveis para a gestdo eficaz de riscos e controles das
instituicdes. A chamada 2° linha de defesa abrange a alta administragdo e suas assessorias € as
demais areas de governanga, como comités, ouvidoria € comunicagao.

A segunda linha possui as func¢des de orientagdo e acompanhamento da primeira, com
responsabilidades que incluem o apoio as politicas de gestdo, a identificagdo de mudangas no
apetite a risco da organizagdo e o monitoramento do gerenciamento operacional em aspectos
como: adequacdo e eficacia dos controles internos, precisdo e integridade do reporte,
conformidade com leis e regulamentos e resolu¢do oportuna de deficiéncias.

No ambito deste Tribunal Regional, a Portaria n® 8.603/2013 criou o Grupo de
Melhoria de Processo de Desenvolvimento de Software e fixou a realizagdo de reunides
trimestrais, com o intuito de monitorar a execucdo do processo de desenvolvimento, propor
ajustes no processo, auxiliar os demais integrantes da Setic e identificar oportunidades de
melhoria.

Como instrumento para avaliagdo do desempenho da area de desenvolvimento de
sistemas, foi criado o IAP - Indice de Aderéncia ao Processo, o qual, em teoria, ¢ mensurado
trimestralmente®, em reunido da qual o Grupo de Melhoria deve participar. O IAP mede o
atendimento, em cada projeto, a nove critérios, correspondentes as orientagdes constantes das
fases do processo de desenvolvimento, apresentadas como “Guias” das fases até dezembro de
2018 e alteradas para “Consideracdes Importantes” na recente revisao do processo.

A partir das pontuacdes obtidas no IAP, ¢ calculada sua média aritmética e apurado o
Indicador Operacional de Desenvolvimento (IOP), o que deveria ocorrer semestralmente.
Todavia, no Portal de Governanga de TI, o IOP aparece como tendo sido apurado somente
uma vez em 2018, em 7 de maio, informagdo que foi confirmada pelo auditado em entrevista
no dia 14.12.2018, com a justificativa de que o grupo estava envolvido na revisdo do
processo.

Nesse contexto, a Uinica documentagdo apresentada para a alegacdo de que o referido

8 Apos atualizagdo do Portal de Governanga de TI datada de 8.1.2019, a defini¢do do Processo de
Desenvolvimento de Software passou a determinar a mensuracao semestral do IAP. Todavia, a medi¢do
trimestral permanece consignada na pagina do indice, listada nas evidéncias deste achado.



Grupo esta cumprindo com suas atribui¢des foi uma tela de agendamentos de reunides sobre
Processo de Desenvolvimento de Software (fl. 82 do PA 8474-94), que ndo confirma a efetiva
celebracdo do evento, tampouco indica quais teriam sido os participes ou os topicos debatidos.

Ademais, pelas constatagdes apresentadas no item A2 deste relatdrio, percebe-se que a
modelagem dos processos de desenvolvimento e sustentacdo de sistemas ndo corresponde a
pratica do setor, a exemplo da situagdo descrita em relagdo ao sistema Silc. Uma vez que foi
implantado em 2017 e sofreu diversas corregdes e melhorias durante o ano de 2018, trata-se
de software em etapa de sustentacdo, enquadramento confirmado pela gestora da unidade
auditada na entrevista de 14.12.2018.

Enquanto, na questdo 1.1 da RDI 17/2018 (fl. 10 do PA 8474-94), a diretora afirma
que a revisdo feita pelo Grupo de Melhoria em 2018 nao identificou oportunidades de
melhoria significativas no processo de sustentacdo, na questdo 1.4 (fl. 12), por outro lado,
menciona a inten¢do de incluir a planilha utilizada no Silc como procedimento padrdo para
gestdo de demandas logo apds a implantacdo dos sistemas.

Contudo, como ja referido no achado anterior, os desenhos e descri¢gdes do processo
de sustentagcdo ¢ do novo processo de implantagdo, constantes nos PAs 4533-49 e 9220-59,
ndo fazem nenhuma mencdo a controles de demandas por planilha ou mesmo ao
gerenciamento da sustenta¢cdo de forma diferenciada assim que o sistema entra em producao,
o que sinaliza possivel caréncia de atuacdo mais direta do Grupo de Melhoria na verificagao
da aderéncia aos processos ¢ da aplicabilidade de seus mapeamentos, bem como na
mensuragao de sua efetividade.

Critérios de auditoria
* Artigos 1 a 3 da Portaria n® 8.603/2013 da Presidéncia do TRT4;
* Artigo 20 da Resol. 211/2015 CNJ;

* Capitulos 4 ¢ 9 (Processos GPR 13 a 19, DFP 1, DFP 3, AMP 3 e GQA 1) do MPS.BR
- Softex, 2016;

* Objetivo de TI 13 e Processos APO 11 E 12 do Cobit 5 - ISACA, 2016;

* Declaragdo de Posicionamento do IIA: As trés linhas de defesa no gerenciamento
eficaz de riscos e controles - The Institute of Internal Auditors, 2013.

Evidéncias

* Respostas Questdes 1.1 e 1.4 da RDI 17/2018 (PA 8474, fls. 10-12);

* Planilha de agendamentos do Grupo de Melhoria (PA 8474, fl. 10);

* Indicador Operacional de Desenvolvimento

(https://www.trt4.jus.br/portais/governanca/indicadores-operacionais#posicaos,
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acessado em 14.01.2019);

* Indicador de Aderéncia ao Processo
(https://www.trt4.jus.br/portais/governanca/indicador-operacional-de-
desenvolvimento, acessado em 14.01.2019).

Possivel causa
* Preocupagdo com a formalizagdo detalhada do modelo teérico do processo
sobrepondo-se a preocupacdo com o gerenciamento da qualidade e dos riscos na sua
execucgao;
* Falta de atuacdo efetiva e transparente do Grupo de Melhoria como 2% linha de defesa
no processo de desenvolvimento de sistemas de informagao.
Riscos e efeitos

» Falta de monitoramento da aderéncia do 6rgao ao processo estabelecido;

* Desenvolvimento, na pratica, sem os devidos controles do processo, e consequente
deficiéncia na gestao de riscos;

* Dificuldade em mensurar o efetivo atendimento as necessidades dos usuarios com os
sistemas desenvolvidos;

* Possibilidade de usuarios insatisfeitos;

* Projetos atrasados ou inacabados;

* Dificuldade em identificar as causas de falhas e atrasos no projeto para propor
corregdes e melhorias;
* Baixa transparéncia da atividade do Grupo de Melhoria e consequente deficiéncia em
aspecto de governanga,
* Possibilidade de desperdicio de recursos.
Manifestacao do Auditado
Nas fls. 111-112 do PA 8474-94, a Diretora da unidade auditada dissertou sobre o

presente achado, como segue:

O Grupo de Melhoria do Processo de Desenvolvimento de Software iniciou revisdo
dos processos de desenvolvimento e sustentagdo em maio de 2018, tendo realizado
oito reunides, envolvendo todos os seus membros. O grupo é constituido de um
representante de cada uma das se¢des da Coordenadoria de Desenvolvimento de
Sistemas, de forma a trazer visdes de diferentes equipes, além de seu coordenador e
de um representante do Escritorio de Processos da SETIC. A revisdo do processo foi
concluida em reunido de outubro de 2018. O novo processo, apds formalmente
aprovado pela Administragao, foi divulgado pelo Escritério de Processos a todos os
servidores da Coordenadoria de Desenvolvimento de Sistemas em 24 de janeiro de
2019.



A Diretora da Setic ratificou a importancia das medigdes e assumiu o compromisso de
que o Grupo de Melhoria retome as apuracdes do IAP a partir de marco de 2019 e mantenha
sua execu¢do trimestral mesmo durante as revisdes dos processos, bem como divulgue-as a
todos os servidores envolvidos. Ainda, comprometeu-se “a realizar publicagdes semestrais de
resultado (junho e dezembro) com base no novo processo aprovado”.

Conclusdo da Equipe de Auditoria

Em analise as atribui¢des conferidas pela Portaria 8.603/2013 da Presidéncia do TRT4
ao Grupo de Melhoria do Processo de Desenvolvimento de Software, considera-se primordial
sua efetiva atuagdo para a eficacia da gestao de riscos e controles neste Tribunal, a medida que
exerce o papel de segunda linha de defesa no desenvolvimento de sistemas.

Considerando que cabe ao Grupo de Melhoria monitorar a execugdo do processo e
propor ajustes no seu fluxo, ¢ diante das constatagdes descritas no achado anterior de baixa
documentagao dos projetos executados em 2018 e de discrepancias entre os desenhos formais
e a situacdo concreta, reforga-se a necessidade de que haja integragcdo e feedback reciproco
entre os responsaveis pela definicdo dos padrdes exigidos e aqueles que os operacionalizam
no dia a dia, para possibilitar aos desenvolvedores que reportem as dificuldades enfrentadas
durante os processos de desenvolvimento e sustentagdo de sistemas de informacao.

Em que pese a gestora da unidade auditada entenda que a adaptagdo de metodologia
agil adotada neste Tribunal estd adequada a realidade da Setic, o modelo de processo criado
internamente ndo foi satisfatoriamente visualizado na pratica, o que sinaliza a necessidade de
sua revisao.

Portanto, conclui-se que deve ser aprimorada a comunicacgdo entre os desenvolvedores
de sistemas e o Grupo de Melhoria do Processo de Desenvolvimento de Software, a fim de
que o mapeamento ¢ a modelagem dos processos sejam aplicaveis a realidade dos trabalhos e
favorecam o cumprimento dos procedimentos definidos.

Por fim, ratificam-se as proposi¢des da unidade auditada quanto & retomada das
medigdes do Indice de Aderéncia ao Processo (IAP) e das apuragdes do Indicador Operacional
de Desenvolvimento (IOP), bem como da divulgacdo de seus resultados a todos os servidores
envolvidos, no intuito de fomentar a conformidade com os processos delineados. Todavia,
cumpre ressaltar que, no caso de alteracdo dos processos, a aplicagdo do IAP devera ser
precedida de revis@o dos critérios que o compdem.

Destaca-se, ainda, a relevancia da publicacdo dos resultados no Portal de Governanga
de TI, ao passo que proporciona transparéncia ao publico interno e externo e possibilita o
acompanhamento de sua evolu¢do, inclusive por esta unidade de controle interno.

Proposta de encaminhamento
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SUGERE-SE a criagdo de mecanismos que promovam integragdo € comunicacao entre
as equipes de desenvolvimento e o Grupo de Melhoria do Processo de Desenvolvimento de
Software.

SUGERE-SE a revisao, pelo Grupo de Melhoria do Processo de Desenvolvimento de
Software, dos processos regulamentados pelas Portarias nimeros 3.669/2017 e 3.670/2017 da
Presidéncia do TRT e publicados no Portal de Governanga de TI, com foco em favorecer sua
aderéncia, desde que garantida sua rastreabilidade.

SUGERE-SE que o Grupo de Melhoria do Processo de Desenvolvimento de Software
considere as informagdes reportadas pelos desenvolvedores durante a avaliagcao dos processos,
de forma que o seu mapeamento e modelagem sejam aplicaveis a realidade dos trabalhos.

SUGERE-SE a retomada das medicdes trimestrais do Indice de Aderéncia ao Processo
(IAP), acompanhada da divulgacdo de seus resultados para todos os servidores da
Coordenadoria de Desenvolvimento de Sistemas. Salienta-se a necessidade de revisdo dos
critérios que compdem o AP sempre que houver alteracdo nos processos de desenvolvimento
¢ sustentagdo de sistemas.

SUGERE-SE o retorno e a manutencdo das apuragdes semestrais do Indicador
Operacional de Desenvolvimento (IOP) e da publicagdo de seus resultados no Portal de

Governanga de TI.



4. OPORTUNIDADE DE MELHORIA

OM1. Nio utilizacdo das APIs desenvolvidas a partir do Qlik.

Situac¢ao encontrada

O TRT adquiriu solu¢do para descoberta e andlise de dados, denominada Qlik,
conforme contrato n° 139/2017, que ¢ bastante poderosa no que se refere a apresentacdo dos
dados de forma amigavel e relativamente simples, pois grande parte do trabalho de extracao
das variaveis contidas nos bancos de dados judiciario e administrativo € realizada pela Setic.

Como o numero de licengas ¢ limitado e o prego elevado de cada uma delas torna
inviavel economicamente adquirir uma para cada unidade deste 6rgdo, existe a possibilidade
de criagdo, por meio da ferramenta QAP e sem a necessidade de licencas, de painéis do tipo
APT’ para os usudrios finais, com visualizagdo totalmente intuitiva (via browser). Ao ser
questionada sobre o assunto, a area auditada explicitou, na resposta ao quesito 3.5 da RDI n°
17/2018, que ja havia desenvolvido os seguintes painéis: Processos Aptos para Julgamento,
Produtividade de Magistrados do 2° Grau, Recursos de Revista e Painel de Gestdo da Unidade
de 1° Grau. Em complemento a informagdo, argumentou que apenas estava aguardando a
aprovacao da Presidéncia e da Corregedoria para disponibiliza-los.

A titulo ilustrativo e de forma simplificada, o “Painel de Gestdo da Unidade de 1°
Grau” apresenta nimeros relativos a novos processos (inclusive no tocante a fase em que se
encontram), a evolu¢dao do acervo, as pendéncias na unidade e com o magistrado, aos
incidentes processuais, a evolugdo mensal e a diversos prazos médios de forma consolidada,
podendo-se, também, aplicar filtros por unidade judiciaria, magistrado ou més/ano de
referéncia.

Diante das informagdes apresentadas e considerando o interesse de cada gestor das
dezenas de unidades que compdem este TRT, em especial as Varas do Trabalho e os Postos
Avancados, entende-se pela necessidade de que tais aplicagdes sejam avaliadas e liberadas
para os usuarios finais.

Beneficios estimados
* Melhoria no processo de gestdo, tendo em vista a possibilidade de utilizagdo de
ferramenta agil e simplificada que apresenta relatorios consolidados do desempenho

das unidades.
* Substancial incremento no processo de transparéncia para os usudrios interno e

externo.

9 API: Application Programming Interface
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* Melhor aderéncia dos indices de producdo das unidades judicidrias em relacdo as

diretrizes dos orgaos superiores (por exemplo: Corregedoria, TST e CNJ).
Manifestacio do Auditado

A Assessoria Técnico-Operacional da Corregedoria informou, na correspondéncia
eletronica da fl. 115 do PA 8474-94, que a disponibilizacao dos painéis da ferramenta QAP
relativos as unidades judicidrias de 1° grau ja havia sido autorizada, tendo comprovado sua
divulgacdo, pela Setic, em 17 de dezembro de 2018, a todos os Magistrados e Diretores de
Secretaria das mencionadas unidades.

A Diretora da Setic complementou, na manifestacao da fl. 112, que:

Os painéis “Painel de Gestdo da Unidade de 1° Grau”, “Produtividade de
Magistrados do 2° Grau”, “Recursos de Revista” e ‘“Processos Aptos para
Julgamento” foram aprovados e disponibilizados, sendo os dois ultimos
disponibilizados, inclusive, ao publico externo. A plataforma tecnoldgica utilizada,
Qlik Analytics Platform (QAP), se mostrou extremamente flexivel e eficiente,
atingindo os resultados desejados. Houve, também, o desenvolvimento de dois
novos painéis relacionados a conciliagdes de 1° e 2° graus, que foram recentemente
apresentados as areas envolvidas e ja encontram-se em uso.

Na reunido realizada em 19.02.2019, foi informado a equipe de auditoria que a Setic
tem monitorado as visualizac¢des realizadas no QAP, e que, desde a divulgacdo ocorrida em
dezembro, o painel de 1° grau tem recebido nimero bastante elevado de acessos, em especial
proximo ao final do més.

Conclusiao da Equipe de Auditoria

Verifica-se que a aprovagao e disponibiliza¢ao dos quatro painéis acima mencionados,
desenvolvidos na ferramenta QAP, ocorreu no decurso da execucdo da presente auditoria, o
que sinaliza o efeito positivo de impulsionamento provocado por este trabalho e evidencia a
proatividade da unidade auditada na resolugdo dos apontamentos do controle interno.

Além do incremento em aspectos de governanga e accountability, em especial por
conta da transparéncia proporcionada ao publico externo, frisam-se os beneficios estimados
aos usudrios internos no conhecimento e exploracao das informagdes ora disponiveis, entre os
quais se destaca a possibilidade de uso das visualizagdes como ferramenta de apoio a gestao.

Considera-se relevante, a fim de incentivar o uso dos painéis API, que sua divulgacao
seja refor¢ada internamente, especialmente para disseminacdo das orientacdes bdasicas de
acesso e exploragdo dos dados. Por ser recurso bastante recente, percebe-se também a
possibilidade de que sejam identificadas eventuais oportunidades de aprimoramento a partir
da avaliag¢ao dos usuarios diretamente interessados.

Proposta de encaminhamento



SUGERE-SE a elaboragao de matéria, a ser publicada no Portal Vox, para ampliacdo
da divulgacao dos painéis disponibilizados na plataforma Qlik Analytics Platform (QAP) aos

servidores do Tribunal, bem como orientagao sobre a exploracdo de dados e incentivo ao uso
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5 CONCLUSAO

Ao confrontar as questoes de auditoria, registradas na se¢do 2.4 deste relatorio, com os
resultados alcancados, avalia-se que foram obtidas respostas aos questionamentos propostos e,
portanto, o presente trabalho atingiu o objetivo almejado.

Por conta da exigéncia consignada no paragrafo unico do artigo 19 da Resolugao CNJ
211/2015, foi incluida no planejamento a questdo “Q1”, que trata da classificagdo dos
sistemas de informagdo do TRT da 4* Regido. Em relagdo ao tema, a documentacao constante
dos processos administrativos e do Portal de Governanga de TI foi suficiente para evidenciar
o atendimento a norma.

O Plano Diretor de Tecnologia da Informac¢ao e Comunicagdes (PDTIC) desenvolvido
por este Tribunal para o Biénio 2018-2019, registrado no PA n° 0002374-26.2018.5.04.0000 e
publicado pela Setic na mencionada pagina eletronica, apresenta, em seu capitulo 4.2,
catalogo completo dos sistemas utilizados por este 6rgado. Em cumprimento ao citado artigo, a
tabela indica quais sistemas possuem carater estratégico e, ainda, esclarece os critérios
utilizados para essa classificacdo, motivo pelo qual a equipe de auditoria absteve-se de fazer
qualquer apontamento acerca desse assunto.

Contudo, cabe registrar que o referido catalogo também classifica os sistemas quanto a
sua situagdo, e que a equipe de auditoria observou uma elevada quantidade de sistemas
categorizados como “‘em substitui¢ao” ou “em desuso”: cerca de 30% do total de aplicacdes
arroladas na secao 4.2.1 do PDTIC.

Consequentemente, merece destaque a sugestdo, apresentada ao final do primeiro
achado de auditoria (A1), de realizacdo de estudo com vistas a elaboracdo de um processo
formal para avaliacao periddica dos sistemas de informacao do Tribunal, a fim de identificar
aqueles que possam ser definitivamente descontinuados.

A respeito do achado “Al. Nao utilizagao de forma ampla do PROAD”, acrescenta-se
que decorreu da questdo “Q3”, a qual versa sobre o aproveitamento de sistemas
administrativos desenvolvidos e experimentados por outros entes da Administracdo Publica.
Foi indicada a necessidade de retomada da transicdo dos processos administrativos do
ADMEletronico, sistema com limitagcdes operacionais e de seguranca devido a sua obsoléncia,
para o novo Sistema Integrado de Protocolo Administrativo (PROAD), desenvolvido pelo
TRT 12 em cooperagao com o CSJT, em consonancia com a recomendacao contida no § 3° do

artigo 20 da Resolugao n®211/2015 do Conselho Nacional de Justica.



Enquanto os dados coletados ainda eram consolidados no relatério preliminar, a
gestora da unidade auditada j& articulava, de forma proativa, a solu¢do da situacdo acima
junto a Diretoria-Geral, o que sinaliza um efeito positivo de impulsionamento provocado
pelas reunides e troca de informagdes entre auditores e auditado. Apresentada pelos
envolvidos a data ajustada para inicio da transicdo dos sistemas, a equipe de auditoria
restringiu-se, quanto ao andamento da solu¢do do achado “A1”, a propor algumas sugestdes
para aprimoramento.

Os achados “A2”, “A3” e “A4” originaram-se da questdo “Q2”, a qual, por sua vez,
partiu do caput do artigo 20 da referida Resolugdo e buscou apreciar se o TRT da 4* Regido
segue processo de desenvolvimento e sustentacdo de sistemas de informagdo formalmente
estabelecido. Foi identificado que, de fato, existem fluxos e procedimentos definidos para os
processos, criados pela Setic e aprovados pela Presidéncia do Tribunal, os quais foram
inicialmente baseados no guia MPS.BR e no framework Scrum de metodologia agil,
adaptados a realidade do Tribunal e anualmente revisados.

Em comparagdo aos critérios recomendados nos manuais da area e na jurisprudéncia,
foram encontradas inconsisténcias na definicdo dos papéis envolvidos nos processos de
desenvolvimento e sustentacao de software. A situacao foi aprofundada no segundo achado de
auditoria (A2) e desencadeou a elaboracdo das recomendagdes “R1” e “R2”, que versam
sobre os representantes da drea de negodcio e corroboram as proposicdes apresentadas pela

area auditada:

R1. RECOMENDA-SE a revisdo dos papéis envolvidos nos processos de
desenvolvimento e sustentagdo dos sistemas de informacdo de modo a definir um
unico representante da area de negodcio para cada sistema, responsavel pela
comunicagdo entre os desenvolvedores ¢ os usudrios, que exerga as atribuigdes de
levantar as necessidades, definir requisitos, priorizar e validar entregas.

R2. Consequentemente, RECOMENDA-SE a revisdo das Portarias nameros
6.915/2012, 3.669/2017 e 3.670/2017 da Presidéncia deste Tribunal, no tocante aos
representantes da area de negocio, e, posteriormente, republicagdo da composi¢ao do
Grupo de Governanga de Sistemas no Portal do TRT4.

Foram formuladas, também, sugestdes de aprimoramento para a figura do Gestor de
Produto, entre as quais sobressai a proposta de que seja estabelecido um procedimento formal
para ciéncia das responsabilidades assumidas.

Tendo em vista a dificuldade que a equipe de auditoria enfrentou, durante este
trabalho, para rastrear os processos nas ferramentas disponiveis, especialmente quanto a
escassez de registros no gerenciador de projetos denominado TraceGP, considera-se que a
metodologia adotada limitou a profundidade de avaliacdo da conformidade dos processos de
desenvolvimento e sustentacdo. Em que pese a prontiddo de atendimento oferecida pelos

gestores da Setic durante toda a auditoria, a limitagdo ora descrita impediu que fossem
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apreciados, por exemplo, os procedimentos de testes que sdo executados na fase de
verificacao das funcionalidades dos sistemas.

A constatagdo de que a execugdo dos projetos de desenvolvimento nem sempre segue
o padrao previamente estabelecido, especialmente em relacdo as exigéncias de documentacao,
gerou o apontamento de fragilidade dos controles internos descrito no achado “A3”. Uma vez
que cabe ao proprio 6rgdo definir os padroes que entende adequados para seus processos, a
equipe de auditoria optou por apresentar sugestdes para que os procedimentos visualizados na
pratica sejam formalizados e que os fluxos desenhados sejam efetivamente cumpridos.

Nesse mesmo contexto, o achado “A4” salientou a relevancia de uma atuacdo mais
efetiva do Grupo de Melhoria do Processo de Desenvolvimento de Software. O fato ensejou a
sugestdo de que, além da revisdo dos processos regulamentados pelas Portarias nimeros
3.669/2017 e 3.670/2017 da Presidéncia do TRT, o grupo busque uma maior integracao e
comunicacdo com as equipes de desenvolvimento, de modo que o mapeamento e a
modelagem dos processos sejam aplicaveis a realidade dos trabalhos e, assim, favorecam sua
aderéncia.

No que concerne as apuragdes do indicador IOP, a pendéncia foi solucionada logo
apos a apresentacao do relatorio preliminar, mediante o compromisso, firmado pela Diretora
da unidade auditada, de que o Grupo de Melhoria retome as medigdes.

Ainda, ao longo do desenvolvimento deste trabalho, identificou-se a oportunidade de
melhoria “OM1”, acerca dos painéis APIs (Application Programming Interface). Consoante o
teor do artigo 21 da Resolugdo analisada, o CNJ recomenda a utiliza¢dao, sempre que possivel,
de “ferramentas de inteligéncia e de exploracdo de dados para disponibilizar informagdes
relevantes para os seus usudrios internos e externos, bem como observar o comportamento
dos dados explorados na oferta de servigos.”

A semelhanca do que ocorreu com a implantagio do PROAD, assim que foi
questionada sobre a situacdo das aplicagdes criadas na ferramenta QAP, a Diretora da unidade
auditada ja diligenciou na busca pelas aprovagdes que restavam pendentes para a publicacio
dos painéis. Uma vez que as citadas ferramentas de exploracao de dados ja se encontram
disponiveis para uso pelos usuarios, a proposta de encaminhamento da equipe de auditoria foi
no sentido de ampliar a divulgacdo interna e monitorar eventuais oportunidades de
aprimoramento apontadas pelos interessados.

Conclui-se, portanto, que a area de desenvolvimento de sistemas do TRT da 4* Regido

¢ gerenciada com foco na adequacdo as exigéncias legais € no constante aprimoramento de



seus procedimentos e resultados. Frisa-se, por conseguinte, que os apontamentos aqui
apresentados visam ao aperfeicoamento dos processos de trabalho e respectivos controles
internos da unidade examinada.

Posto isso, ¢ digna de énfase a receptividade percebida por esta equipe no
desenvolvimento da presente auditoria, fato evidenciado na constante interagao entre
auditores e auditados, com destaque a apresentagdo de propostas de acdo ja na ocasido da
manifestagdo sobre o relatorio preliminar.

Frente ao exposto, avalia-se que o resultado alcancado demonstra evolugao, no ambito
da Justica do Trabalho da 4* Regido, do reconhecimento da importancia da auditoria interna
em um amplo sistema de trabalho coletivo, realizado entre todas os setores envolvidos, em

prol da crescente maturidade da instituicdo.
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6 PROPOSTA DE ENCAMINHAMENTO

Em consonancia com o papel do controle interno estabelecido pelo artigo 74 da
Constitui¢ao Federal, e com o intuito de auxiliar a Administracao deste Tribunal na avaliagcao
de integridade, adequacdo, eficécia, eficiéncia e economicidade dos processos de trabalho,
sistemas de informagdes e controles internos administrativos, como preconizado pelo CNJ na

Resolucao 171/2013, levamos a consideracdo de Vossa Exceléncia o resultado desta auditoria.

Em 28 de marco de 2019.

Assinado Digitalmente Assinado Digitalmente
MARTA PILLA DE ALMADA ABELARDO VILELA DE ASSIS
Diretora Substituta da Secretaria de Assistente da Secretaria de Controle
Controle Interno Interno

Assinado Digitalmente
LUIZ FELIPE ROCHA SALOMAO JUNIOR

Diretor da Secretaria de Controle Interno



