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Unidade de apoio executivo: SETIC

Secretario: Lucas Pozatti, Coordenador de Seguranca da Informacao e Protecao de

Dados.
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PAUTA

Assunto 1, Atividades realizadas no ultimo bimestre

Assunto 2, Portaria Presidéncia CNJ n° 140/2024, de 24/04/2024

DELIBERACOES E RESULTADOS

A reunidao foi conduzida e apresentada por Lucas Pozatti, Coordenador da
CSIPD e registradas as deliberagdes, a seguir enumeradas. Acerca do Assunto
1, foram apresentadas as atividades executadas pela Coord. de Seguranca da
Informacdo e Protecdo de Dados (CSIPD) no ultimo bimestre. Além disso,
apresentou-se o orcamento de investimento em iniciativas de Seguranca da
Informacao (investimento e custeio) para 2024 e para 2025. Farias destacou o
crescente investimento em Seguranga da Informagdo nos ultimos, devido ao
aumento do numero de ataques cibernéticos, cada vez mais complexos e
devastadores, ao ambiente tecnoldgico, que, por sua vez, tem cada vez maior
importancia, sendo estratégico para a consecucido das atividades do Tribunal.
Apresentadas as atividades, abriu-se espago para alguma colocagdo ou
esclarecimento de duvidas e Joao Henrique questionou se a tendéncia de
investimentos na area de Seguranca da Informacéo era de aumentar cada vez
mais. Lucas, Paulo Mendes e Muller responderam que sim, a tendéncia é de
haver aumento, porém devido ao fato de a maturidade de seguranga da
informacgédo estar atingindo um platé adequado aos itens de conformidade de
manuais de protecdo do CNJ, o aumento ndo devera ser tao significativo nos
proximos anos. Também devera ser considerado o “apetite de riscos” do Tribunal,
levando em conta questbes orgamentarias versus os riscos cibernéticos que

surgirem ao longo do tempo.
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No que diz respeito ao Assunto 2, Lucas relatou que no dia anterior a reunido o
CNJ editou a Portaria n°® 140/2024, que define a necessidade de implantagcao de
autenticacdo de multifator (MFA) em sistemas judiciais sensiveis. Foram
apresentados os principais itens da portaria, dentre eles o rol exemplificativo de
sistemas que o CNJ definiu como sensiveis (sem, no entanto, nominar quais séo
tais sistemas) e o prazo para implantagéo, que é de 90 dias a partir da publicagéo
da Portaria. Lucas informou que a CSIPD realizara o estudo da Portaria e fara um
levantamento da situagcéo do Tribunal, verificando quais sistemas ja utilizam MFA
e quais ainda nao e, em conjunto com as demais areas da SETIC, elaborara um
plano de agao para atendimento a Portaria. Farias relatou dos possiveis impactos
que a medida resultara para os usuarios, mas que tal medida é importante para
prover o nivel de protecao adequado, frente aos recentes incidentes ocorridos em
orgaos publicos. Comentou também que entende que a implementagcdo devera
comecar pela suite do Google Workspace, que ja tem as ferramentas necessarias
para tal. Informou que PJe e PROAD sao sistemas nacionais e que, portanto,
devera ser aguardada uma definigdo por parte dos gestores de tais sistemas.
Informou que a VPN e outros acessos remotos ja utilizam OTP (uma forma de
MFA). Dr. Fioreze sugeriu que se busque informagdes com o CNJ e/ou CSJT se
havera alguma divulgacdo em ambito nacional, para que os magistrados e
servidores sejam avisados com antecedéncia. Joao Henrique sugeriu a
realizacdo de uma campanha interna de divulgagédo para os usuarios, de forma a

prepara-los para tais mudancas.

Nao havendo nada mais a ser tratado, encerrou-se a reunido as 11h30.
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ENCAMINHAMENTOS E PENDENCIAS

TAREFA RESPONSAVEL PRAZO OBSERVAGOES

Levantamento dos

sistemas sensiveis e

elaboracdo de plano de  CSIPD/SETIC 90 dias
acao para atendimento a

Portaria CNJ

Ata validada por e-mail pelos(as) participantes.
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