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pauta

Assunto 1, Atividades realizadas no último bimestre

Assunto 2, Portaria Presidência CNJ nº 140/2024, de 24/04/2024

DELIBERAÇÕES E RESULTADOS

A reunião foi conduzida e apresentada por Lucas Pozatti, Coordenador da

CSIPD e registradas as deliberações, a seguir enumeradas. Acerca do Assunto

1, foram apresentadas as atividades executadas pela Coord. de Segurança da

Informação e Proteção de Dados (CSIPD) no último bimestre. Além disso,

apresentou-se o orçamento de investimento em iniciativas de Segurança da

Informação (investimento e custeio) para 2024 e para 2025. Farias destacou o

crescente investimento em Segurança da Informação nos últimos, devido ao

aumento do número de ataques cibernéticos, cada vez mais complexos e

devastadores, ao ambiente tecnológico, que, por sua vez, tem cada vez maior

importância, sendo estratégico para a consecução das atividades do Tribunal.

Apresentadas as atividades, abriu-se espaço para alguma colocação ou

esclarecimento de dúvidas e João Henrique questionou se a tendência de

investimentos na área de Segurança da Informação era de aumentar cada vez

mais. Lucas, Paulo Mendes e Muller responderam que sim, a tendência é de

haver aumento, porém devido ao fato de a maturidade de segurança da

informação estar atingindo um platô adequado aos itens de conformidade de

manuais de proteção do CNJ, o aumento não deverá ser tão significativo nos

próximos anos. Também deverá ser considerado o “apetite de riscos” do Tribunal,

levando em conta questões orçamentárias versus os riscos cibernéticos que

surgirem ao longo do tempo.
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No que diz respeito ao Assunto 2, Lucas relatou que no dia anterior à reunião o

CNJ editou a Portaria nº 140/2024, que define a necessidade de implantação de

autenticação de multifator (MFA) em sistemas judiciais sensíveis. Foram

apresentados os principais itens da portaria, dentre eles o rol exemplificativo de

sistemas que o CNJ definiu como sensíveis (sem, no entanto, nominar quais são

tais sistemas) e o prazo para implantação, que é de 90 dias a partir da publicação

da Portaria. Lucas informou que a CSIPD realizará o estudo da Portaria e fará um

levantamento da situação do Tribunal, verificando quais sistemas já utilizam MFA

e quais ainda não e, em conjunto com as demais áreas da SETIC, elaborará um

plano de ação para atendimento à Portaria. Farias relatou dos possíveis impactos

que a medida resultará para os usuários, mas que tal medida é importante para

prover o nível de proteção adequado, frente aos recentes incidentes ocorridos em

órgãos públicos. Comentou também que entende que a implementação deverá

começar pela suíte do Google Workspace, que já tem as ferramentas necessárias

para tal. Informou que PJe e PROAD são sistemas nacionais e que, portanto,

deverá ser aguardada uma definição por parte dos gestores de tais sistemas.

Informou que a VPN e outros acessos remotos já utilizam OTP (uma forma de

MFA). Dr. Fioreze sugeriu que se busque informações com o CNJ e/ou CSJT se

haverá alguma divulgação em âmbito nacional, para que os magistrados e

servidores sejam avisados com antecedência. João Henrique sugeriu a

realização de uma campanha interna de divulgação para os usuários, de forma a

prepará-los para tais mudanças.

Não havendo nada mais a ser tratado, encerrou-se a reunião às 11h30.
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