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1. INFORMAÇÕES DA REUNIÃO

Data 22/06/2022 Horário início 14h10 Horário término 14h53

Tipo Reunião ordinária do Comitê de Segurança da Informação e Proteção de dados

Local Google Meet

Pauta Apresentação do ecossistema de segurança da informação no TRT4

2. PARTICIPANTES

Nome Área

André Soares Farias Diretor da SETIC

Lucas Pozatti Coordenador de Segurança da Informação e Proteção de Dados

Paulo Mendes Ribeiro Júnior Coordenador de Infraestrutura Tecnológica

Aldo da Silva Jardim Secretário-Geral Judiciário

Jefferson Andrade Diretor da Secretaria de Apoio Técnico da Corregedoria

João Luiz Peixoto da Silva Diretor da Secretaria de Segurança Institucional

João Henrique de Lima Ribas Diretor da Secretaria de Administração

3. PONTOS DISCUTIDOS

3.1 Apresentação do ecossistema de segurança da informação no TRT

Lucas iniciou a exposição apresentando contexto externo sobre a segurança da informação e como ela impacta

no TRT4. Depois, abordou o contexto interno do Tribunal, demonstrando o tamanho do ambiente tecnológico.

João Henrique perguntou sobre os principais tipos de ataques que o TRT sofre. Lucas respondeu que a todo

momento a infraestrutura tecnológica do TRT é vasculhada por atacantes em busca de fragilidades. Outro tipo

de ataque frequente é o recebimento de mensagens de phishing, que em grande parte são filtradas pela solução

de e-mail corporativo utilizada no Tribunal. Farias acrescentou que no ano passado ocorreram cerca de 500 mil

tentativas de ataques cibernéticos, efetivamente bloqueadas pelas soluções tecnológicas do Tribunal. Lucas

seguiu a apresentação, falando sobre as áreas relacionadas à segurança da informação e proteção de dados no

TRT e como se interrelacionam. Explicou sobre a Coordenadoria de Segurança da Informação e Proteção de
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Dados e suas principais atividades, divididas entre gestão e operação. Farias relatou sobre o valor de

investimento em soluções da segurança da informação: cerca de 3 milhões de reais de um orçamento total de

cerca de 25 milhões para a SETIC toda. Comentou-se que cada vez mais investe-se em segurança cibernética,

tendo em vista a crescente complexidade e aumento do impacto dos ataques cibernéticos. Depois, Lucas

explanou sobre o Comitê de Segurança da Informação e Proteção de Dados, sua composição, atribuições,

quórum e papel no gerenciamento de crises cibernéticas. Por fim, foram elencadas as principais demandas do

Comitê, dentre as quais: a importância dos membros manifestarem-se acerca dos assuntos encaminhados para

apreciação, pois a visão multidisciplinar possibilita a análise das questões sob diversas ópticas, respaldando

decisões e deliberações. Ao final da apresentação, Farias comentou que em auditoria realizada em todos os

Tribunais Regionais do Trabalho acerca do nível da capacidade em gestão de segurança da informação na JT o

TRT4 ficou em primeiro lugar, com uma nota de 4,45 (escala de 1 a 5), classificado no nível “aprimorado”

(apenas 4 Regionais foram classificados nesse nível).

Deliberação: N/A

3.2 Definição da data da próxima reunião

Ficou definida a realização de mais reuniões do Comitê, para tratar de assuntos relacionados ao tema.

Deliberação: A próxima reunião ficou agendada para o dia 15/08/2023


