PODER JUDICIARIO
TR 4 JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 4.2 REGIAO

REGISTRO DE REUNIAO

1. INFORMAGOES DA REUNIAO

Data 27/09/2023 Horario inicio 11:00 h Horario término | 12:00 h
Tipo Reunidao do SubComité de TIC
Local Meeting

1. Preenchimento da planilha de riscos; restrigdo de acesso as redes sociais; duragao

DRIStEe da sessao google, chrome, startups Argos e e-Garimpo, e implantagao Qualitor.

2. PARTICIPANTES

Nome Area
André Soares Farias Diretor da SETIC
Alberto Daniel Muller Coordenador de Gestao e Apoio a Governancga de TIC

Paulo Roberto Schmitt do Carmo Coordenador de Desenvolvimento de Sistemas

Denilson Ribeiro de Quadros Coordenador de Servigos de TIC

Pablo Paulo Lopes Barros Coordenador de Implantagdo de Sistemas

Paulo Mendes Ribeiro Junior Coordenador de Infraestrutura Tecnologica

Lucas Pozatti Coordenador de Seguranga da Informagéao e Protegdo de Dados
Cintia Frigo Petuco Assistente-chefe do Escritorio de Projetos de TIC

3. PONTOS DISCUTIDOS

3.1 Preenchimento da planilha de riscos

André relatou que a CSIPD solicitou para as demais coordenadorias envolvidas o preenchimento da planilha de
riscos. Ele solicitou prioridade para esse preenchimento. Solicitou que em caso de qualquer duvida, os
responsaveis ja fagam contato com a CSIPD para esclarecimento, a fim de evitar retrabalho e ser possivel atingir
0 prazo estipulado para esse primeiro preenchimento (29/09/2023).

Lucas se colocou a disposigdo e esclareceu que qualquer sugestao sobre esse preenchimento é bem-vinda,
visto ser a primeira vez que ele é realizado dessa forma.

Além disso, Lucas informou que Paulo do Carmo sugeriu a retirada do sistema E-Gestdo 1° Grau
(Infor/processos fisicos) do escopo da analise de risco, visto ser um sistema cada vez menos utilizado. Lucas
esclareceu que ele foi considerado na analise de riscos por possuir classificagdo como “importante” na lista de
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sistemas contida no PDTIC.

Deliberagao:

-Coordenadores e equipes vao fazer um esforgo para completar o preenchimento da planilha de riscos até o
prazo.

-Consenso em retirar o E-Gestao 1° Grau (Infor/processos fisicos) do escopo da gestéo de riscos.

3.2 Restricao de acesso as redes sociais

Lucas esclareceu que atualmente a restrigdo de acesso as redes sociais na rede do TRT4 é realizada das 10hrs
as 17hrs. Com isso, durante esse horario os usuarios ndo conseguem utilizar as redes sociais pela rede do
TRT4, com excecgéo de alguns grupos previamente autorizados para tal.

Lucas explicou que as questbes que motivaram inicialmente esse bloqueio, proposto ha muitos anos, foram: a
limitagcdo que tinhamos dos links de internet; e a necessidade de impossibilitar que os servidores ficassem
navegando nas redes sociais durante o horario de expediente, para que o foco fosse o trabalho.

Lucas defendeu que essas questdes atualmente ndo justificam mais esse bloqueio, pois nossos links atuais de
internet estdo bem mais robustos. E quanto ao acesso durante o expediente, o servidor que desejar, vai acessar
as redes sociais via dados moéveis de seu celular. Também ha magistrados e servidores em teletrabalho, para os
quais nao é aplicada tal restrigao.

Lucas relatou que muitos chamados sao abertos para a liberacdo desse acesso, com a necessidade de acessar
as redes sociais em atividades relacionadas ao trabalho.

Deliberagdo: o Subcomité de TIC delibera a favor da liberacdo do uso das redes sociais, sem restricao de
horario, de acordo com as justificativas acima. A partir disso, essa questao deve ser levada pelo Lucas para o
Comité de Seguranga da Informagéo e Protegdo de Dados, que fara a defini¢ao final.

3.3 Alteracido da duragao de sessao da conta do Google de 14 dias para 7 dias

Lucas explicou que atualmente o tempo de sessao do Google, caso ndo se faga logoff deliberadamente, é de 14
dias. Isso &, durante 14 dias o google ndo solicita novo login se vocé nao fez o logoff.

Lucas sugere que esse prazo seja reduzido para 7 dias. Justificou que as pessoas podem se logar em
computadores de qualquer lugar, como em Lan Houses e muitas pessoas nado se preocupam em fazer o logoff.
Lucas comentou que essa funcionalidade nao afetara diretamente os dispositivos moveis, somente em casos de
troca de senha.

Deliberagéo: o Subcomité delibera a favor da redugédo do tempo de sessdo do Google de 14 para 7 dias. A partir
disso, essa questdo deve ser levada pelo Lucas para o Comité de Seguranca da Informagéo e Protegdo de
Dados, que fara a defini¢ao final.

34 Chrome para certificado digital

Paulo Mendes relatou que a versao que utilizamos do “Chrome para certificado digital” € muito antiga e que com
isso, apresenta algumas vulnerabilidades. Salientou que esse Chrome ¢ utilizado apenas pelos usuarios do
sistema Discoverer (ferramenta Oracle para geragéo de relatérios).
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Denilson relatou que ja existe um icone para o Discoverer no ETR e que houve uma tentativa para retirada do
icone do “Chrome para certificado digital” da area de trabalho, mas que retornou a ser disponibilizado.

Denilson vai verificar com a DIM para que eles implementem a sugestdo que ele ja tinha dado, de modificar o
icone do “Chrome para certificado digital” da area de trabalho para que, ao clicar nele, fosse dado um aviso ao
usuario de que o acesso deveria ser feito no icone do Discoverer no ETR. Ou implementar a sugestdo dada na
reunido pelo André, de deixar o icone como esta, chamando o “Chrome para certificado digital”, mas colocando
acima um texto explicando que sera descontinuado e indicando o novo acesso.

Deliberagao:

Grupo estabelecer agdes que diminuam o numero de usuarios com o icone do “Chrome para certificado digital”.
Denilson vai verificar com a DIM a questdo do aviso no icone atual da area de trabalho “Chrome para certificado
digital”, conforme relato acima.

Paulo do Carmo e André irdo falar com a SEGESP (principal usuario do Discoverer), sobre a descontinuidade do
Discoverer.

3.5 Startups Argos e e-Garimpo

André explicou que nosso TRT vai participar como piloto da implantagao dos dois projetos de startups, o Argos e
0 e-Garimpo. Ele informou que o Argos € de responsabilidade do TRT2 e TRT12 e o e-Garimpo de
responsabilidade do TRT1.

Os responsaveis ja entraram em contato conosco para passarem tanto informagbes técnicas como de
funcionamento das ferramentas.

André solicitou que a organizagdo para a instalagéo e implantagdo desses pilotos fique sob responsabilidade do
Pablo (CIS), que ira demandar as demais equipes necessarias, como a CIT e CDS.

Deliberagao:
Pablo (CIS) concentrar a instalagdo e implantagao dos pilotos das startups Argos e e-Garimpo no nosso TRT.

3.6 Qualitor

Denilson detalhou o cronograma definido junto ao fornecedor sobre o projeto de implantagdo do Qualitor na
SETIC, conforme informacdes abaixo:

-Fornecedor vai entregar o processo da SETIC configurado no Qualitor: 17/outubro.

-Fase de homologacéo: 18 a 20/outubro.

-Com a homologagdo concluida e sem problemas, iniciaremos a fase de treinamentos para a SETIC e
implantacgéo.

-Para os usuarios das demais areas que realizam abertura de chamados, ndo havera treinamento. A tela € muito
simples para login (usuario e senha). Apds, sdo apresentadas as informagdes basicas do usuario € um campo
para o solicitante descrever o seu problema.

-23 a 25/outubro treinamentos para usuarios da SETIC, ministrado pelo Diego Contessa (da Coordenadoria de
Servigos). A principio seréo 9 turmas.

-Producéo piloto dia 26/outubro. Nessa etapa, definiremos alguns setores para abertura de chamados no qualitor.
Nesse periodo, os usuarios da SETIC receberdo chamados dos dois sistemas (assyst e qualitor).

-Precisaremos definir o prazo para esse piloto, para posteriormente, realizar a expansao para todo o TRT4.

André reforgou a importancia de realizarmos esse piloto em outubro e a importancia da expanséo para uso em
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todo o TRT4 ainda em novembro.
André reforgou também que uma ampla divulgagéo dessa implantacéo deve ser feita.
Toda a SETIC deve estar ciente dessa implantacao.

Além disso, essa mudanca de sistema precisa ser apresentada para o Comité de Governanca de TIC e para a
Administracado do Tribunal.

Deliberagao: Muller vai solicitar para o Ricardo (CGGTIC gerente do projeto) planejar de imediato a divulgagao
interna para a SETIC.

As demais divulgagbes citadas pelo André, para o Comité de Governanga de TIC e para a Administragdo do
Tribunal também precisam ser planejadas na gestédo do projeto.




