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1. INFORMAGOES DA REUNIAO

REGISTRO DE REUNIAO

Data 01/08/2023 Horario inicio 10:00 h Horario término | 11:00 h
Tipo Reunidao do SubComité de TIC
Local Google Meet

1. Encontro SETIC, Plano de Transformacao Digital, pedidos de abrandamento das
Objetivo restricbes da VPN Alvaras, atualizacdo do Cylance no ambiente Windows e
atualizagdo de patches para correcdo de vulnerabilidades elencadas.

2. PARTICIPANTES

Nome

André Soares Farias

Diretor da SETIC

Alberto Daniel Muller

Coordenador de Gestao e Apoio a Governancga de TIC

Paulo Roberto Schmitt do Carmo

Coordenador de Desenvolvimento de Sistemas

Diego Contessa

Coordenador de Servigos de TIC (substituto)

Pablo Paulo Lopes Barros

Coordenador de Implantagao de Sistemas

Paulo Mendes Ribeiro Junior

Coordenador de Infraestrutura Tecnoldgica

Lucas Pozatti

Coordenador de Seguranga da Informagéao e Protegdo de Dados

Cintia Frigo Petuco

Assistente-chefe do Escritério de Projetos de TIC

3. PONTOS DISCUTIDOS

3.1 Encontro SETIC

O préximo Encontro da SETIC sera em setembro, a principio apenas com nossas apresentacdes internas.

Independente do nosso Encontro e em outra data, podemos solicitar ao Gartner 1 palestra externa (temos direito
a 1 palestra anual de até 2 horas). Farias sugeriu que fosse ainda em setembro ou outubro, antes do
término/renovagéo do nosso contrato.

Deliberagao:

Cintia: questionar colegas da SETIC sobre sugestdo de temas internos para apresentacéo.
Todos: pensarmos em um assunto e consultor, para solicitarmos ao Gartner uma palestra.
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3.2 Plano de Transformacgéo Digital

André havia encaminhado previamente ao grupo o Plano de Transformagéao Digital do CSJT, para analise.

Cintia relatou que leu o documento e que ele indica que o PTD é um trabalho realizado por diversas areas da
organizagdo, e nao apenas pela Tl. Relatou que o documento menciona projetos de transformacao digital
nacionais, como o PDPJ e Justica 4.0, entre outros. Questionou se nao vai haver um movimento para elaboragao
de um plano de transformacgao digital nacional, ao invés de cada Tribunal elaborar o seu, visto que as solugdes
acabam sendo nacionais.

Deliberagdo: Vamos aguardar as orientagdes da auditoria interna que estd em curso, a qual, entre outros tdpicos,
esta avaliando nosso PTD.

3.3 Novos pedidos para VPN restrita

Lucas relembrou que a VPN com caracteristicas mais restritivas, e vinculada a OTP, foi criada para suprir a
necessidade de acesso remoto a SIF e SisconDJ, inclusive a partir de equipamentos particulares.

Lucas relatou que recebeu chamado, solicitando acesso ao Assyst, VOX, malote digital e alguns sistemas que
estdo no CNJ e que somente sido acessiveis via ambiente do Tribunal.

André salientou que nao vé problema em liberar na VPN um servigo que ja esteja disponivel na internet, como o
Assyst, por exemplo.

Deliberagao:

No momento, continuaremos com as definicdes atuais das VPNs. A VPN normal, que € mais ampla, s6 pode ser
utilizada por equipamento do Tribunal. E a VPN restrita, que pode ser acessada por equipamento particular,
segue com maiores limitagdes de uso. Para acesso a sistemas nao disponiveis na VPN, a orientagdo é que o
usuario se desconecte da VPN para acessa-los.

3.4 Atualizagdo do Cylance no ambiente Windows

Lucas informou sobre a atualizagdo da versdo do Cylance, pois a verséo atual ndo é compativel com o Windows
11, destacando a necessidade de revisao da whitelist no Cylance pelas areas DIM, CDS e CIT.

O relato do Lucas é no sentido de deixar os coordenadores cientes da necessidade do envolvimento dessas
equipes, conforme a evolugdo do trabalho.

Deliberagao: Para conhecimento.

3.5 Atualizacao de patches para corre¢ao de vulnerabilidades elencadas

Lucas ressaltou casos de softwares que temos instalados, os quais ndo estdo com os patches de
vulnerabilidades atuais aplicados no nosso ambiente, informando que enviou e-mail para DIM e CIT. Chamado
R204645 encaminhado para a DIM.

Deliberagao:
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André solicitou que o Diego/Denilson avaliassem o chamado encaminhado para DIM para a devida atualizagao.
O assunto podera ser encaminhado diretamente em reunides especificas com as coordenadorias responsaveis e
nao necessariamente nas reunides do Subcomité de TIC.




