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REGISTRO DE REUNIAO

1. INFORMAGOES DA REUNIAO

Data 12/05/2023 Horario inicio 15:00 h Horario término | 16:00 h
Tipo Reunido do Subcomité Gestor de TIC
Local Google Meet
1. Preparar material para a reunido com o Comité Gestor de TIC, que acontecera
Objetivo dia 19/maio/2023

2. Demais assuntos: politica de segurancga, VPN, rede restrita para eventos e rede
wi-fi.

2. PARTICIPANTES

Nome

Area

André Soares Farias

Diretor da SETIC

Alberto Daniel Muller

Coordenador de Gestéo e Apoio a Governanga de TIC

Paulo Roberto Schmitt do Carmo Coordenador de Desenvolvimento de Sistemas

Denilson Ribeiro de Quadros Coordenador de Servigos de TIC
Pablo Paulo Lopes Barros Coordenador de Implantagdo de Sistemas
Paulo Mendes Ribeiro Junior Coordenador de Infraestrutura Tecnologica

Lucas Pozatti

Coordenador de Seguranga da Informagéao e Protegdo de Dados

Cintia Frigo Petuco

Assistente-chefe do Escritério de Projetos de TIC

Ricardo Kurylenko

Assistente-chefe da Se¢ao de Conformidade e Processos de TIC

3. PONTOS DISCUTIDOS

31 TIC

Revisao dos assuntos a serem apresentados na reunido com o Comité de Governanga de

André Farias elaborou a versao inicial da apresentagéo que sera utilizada durante a reunido com o Comité

de Governanga de TIC.

Todos os slides foram repassados. O coordenador responsavel em cada assunto ira complementar o
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material, antes da reunido.

Em resumo, os slides contemplam:

-Contratagdes adicionais a serem aprovadas

-Gestores de produtos de TIC

-Revisdo PAC 2022

-Nova rede SD WAN

-Monitores e Notebooks (nova destinagéo)

-Agbes de inovagao (Escriba AUD4, Pangea GAB, Adair e Painel do Centro de Inteligéncia)

-Outros assuntos

Deliberagao: cada responsavel pelo assunto ira complementar seu slide até dia 17/maio, antes da reunido
com o Comité de Governanga de TIC (que sera dia 19/maio).

3.2 Politica de Seguranga da Informacgao (e-mail para estagiarios)

O anexo Il da PSI informa que é facultado ao gestor solicitar conta de e-mail para estagiarios. Além disso,
é definido que, por padréo, os estagiarios ndo podem enviar e-mail para fora da instituigéo.

Lucas sugeriu encaminharmos para avaliagao do Comité de Seguranga da Informagéo e Protegao Dados a
alteracao nessa regra, possibilitando que estagiarios enviem e-mail para fora, por entender nao fazer mais
sentido essa restricdo atualmente, uma vez que ha outros meios que podem ser utilizados para enviar
dados para fora do TRT e de se fazer passar pelo TRT

Numero atual de estagidrios no TRT: 156

Estagidrios com e-mail liberado para enviar para fora: 18

Deliberagao: o grupo entendeu que a regra atual ndo deve ser alterada.

3.3 | VPN

Lucas explanou que a regra atual, definida pela Direcdo anterior, € que a VPN s6 deva ser liberada para
uso em equipamentos do TRT4 e nao a partir de equipamentos pessoais e sugeriu a reavaliagdo dessa
questao.

Pontuou que ha setores da SETIC com acesso irrestrito ao ambiente tecnoldgico e que a solugéo atual de
VPN nao possibilita uma forma viavel de restringir o acesso a VPN apenas para equipamentos do TRT.

Deliberacgao:

O grupo entendeu que a regra atual deve ser mantida: uso de VPN somente por equipamentos do TRT4.
Alternativa para os casos de equipamentos pessoais € 0 uso do ETR ou do PAM, os quais também podem
ser utilizados pelos equipamentos do TRT4. Outra alternativa é restringir o uso da VPN na SETIC apenas
para utilizagao dos protocolos RDP, SSH e HTTPS;

3.4 Rede restrita para eventos externos
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Lucas trouxe o assunto sobre a necessidade de definicdo de uma rede restrita para uso pelos eventos
externos (Escola Judicial).

Atualmente os fornecedores que trabalham com os eventos trazem seus equipamentos e acabam se
logando na rede do TRT4.

Para limitarmos esse acesso, a area responsavel precisa abrir chamado a cada evento, solicitando
liberagdo para uso.

Deliberagao:

O grupo definiu pela continuidade do modo atual, no qual os usuarios solicitam pontualmente e realizamos
a liberacao do acesso.

A Divisdo de Redes e Telecomunicagdes podera configurar a rede para que o equipamento da contratada
trafegue na internet via link ADSL de testes da SETIC, de forma a nao trocar pacotes com as redes
internas. Para isso, o chamado devera chegar em tempo habil com as seguintes informagdes: 1) Enderego
MAC da interface de rede do equipamento da contratada e 2) informacgao do local onde o equipamento
sera conectado, de forma que a DIRT possa determinar o switch que sera usado.

3.4 Redes Wifi

Atualmente temos as seguintes redes wi-fi disponiveis:

TRT4-Segura: rede para usuarios internos mais moderna, que ndo demanda autenticagdo nela a cada dia
que passa.

TRT4: rede para usuarios interna mais antiga, que demanda a autenticagao todos os dias.
TRT4-Visitantes: rede para usuarios externos (advogados), cadastrados previamente no sistema PJ4.
TRT4-Embedded: rede wi-fi criada para dispositivos do tipo 10T, adquiridos pelo TRT, que ndo possuam
compatibilidade com o padréo 802.1x.

PJT_4R: rede exclusiva para desktops e notebooks do TRT. Autenticagdo a nivel de dispositivo e ndo de
usuarios.

CSIPD constatou que atualmente ha um risco consideravel com as redes TRT4, TRT4-Segura e
TRT4-Visitantes, devido a quantidade excessiva de acessos que se tem por meio dessa rede (a partir
delas é possivel acessar redes criticas, como datacenter), aliado ao fato de que s&o dispositivos
particulares que conectam nessas redes. A proposta € limitar o acesso dessas redes somente a servigos
necessarios (por exemplo: acesso a internet, DNS e DHCP). Sera necessario envolvimento da DIRT neste
trabalho.

Deliberagao:
CSIPD realizara estudo de alternativas.




