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PLANO DE PROJETO

REVISOES
Data Versao Autor Alteracoes
19.06.2018 1.0 Lucas Pozatti Versao Inicial
03.08.2018 11 Lucas Pozatti Adicao de entregavel - Declaracio de
Aplicabilidade
1. IDENTIFICAGAO DO PROJETO
ID 503 Classificagao | Complexo

Nome do Projeto

SGSI - Ciclo 2018

Gerente do Projeto

Lucas Pozatti

Data da Solicitagao

Junho/2018

Representante do Negécio

Natacha Moraes de Oliveira

Unidade Organizacional

Escritério de Seguranga da Informagao

Areas Beneficiadas

Todas as areas do TRT, uma vez que o gerenciamento de riscos reflete em todas
as areas de TIC e em consequéncia nos produtos entregues.

2. ALINHAMENTO ESTRATEGICO

Area

Escritério de Seguranga da Informagéao

PDTI

2018

Objetivo Estratégico TIC

Aprimorar a seguranc¢a da informacao

Objetivo Estratégico
Institucional

Promover a inovagéo, integracao e atualizagao dos sistemas de informagao.

3. JUSTIFICATIVA

Em 2015 foi implantado o primeiro ciclo do SGSI, considerando a necessidade da implantagdo de forma
sistematizada dos controles e procedimentos com vista a assegurar a protecdo adequada de seus ativos, e
considerando as orientagdes oriundas do controle externo (TCU, CSJT, CNJ). Em 2017 foi executado o segundo
ciclo do SGSI, com o objetivo de avaliar a maturidade de seguranca da informacédo, onde foi verificado um
aumento do nivel de seguranga da informagao (o indice de seguranga passou de 72,5% em 2015 para 81,8% em

2017).
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Devido & mudanga de arquitetura do PJe, ocorrida com a implantagdo da versdo 2.0, foi sugerida, no
documento de analise critica do SGSI-2017, a realizagdao de um SGSI com escopo reduzido em 2018, focando
apenas no PJe. Conforme PA 0001631-50.2017.5.04.0000, fls. 233-234, a Presidéncia do TRT acolheu a
sugestao.

4. OBJETIVO E BENEFICIOS ESPERADOS PARA O NEGOCIO
Objetivo: Realizagdo de um SGSI com escopo reduzido, focando nos ativos diretamente vinculados ao PJe e

naqueles de infra que o suportam indiretamente e que tenham passado por alguma modificagdo significativa
desde o ultimo SGSI, realizado em 2017.

Beneficio Situagao atual Sugestdao de como medir
(descricao e seu valor esperado)

Durante a fase de analise de ~ - .
Comparacao do indice de risco

riscos serao identificados . I I,
~ -~ | medido na fase inicial de analise
aqueles ndo controlados, cujo ! . .
~ - . X . de riscos com risco residual,
Redugéo do indice de risco do PJe tratamento sera avaliado no . . . ~
: medido apdés a implementagéo
Plano de Tratamento de Riscos, ~ -
das acbes definidas no Plano de
a ser aprovado pela

- n Tratamento de Riscos.
Administragao.

Comparacao entre a medi¢cao do
ano anterior e a desse ano. O
primeiro indicador é influenciado
diretamente pela execugdo do
da informacao: SGSI. O segundo, indiretamente,
. . e Gestao dg Ris.cos-Diferenga entre o | POT MEIO da implementagao de
Melhorias no processo e na maturidade indice de risco e o risco residual | controles do Plano de Tratamento
de Seguranga da Informagéo no TRT proposto no SGSI ) de Riscos.
»  Conformidade com a 27002 - Indice | Além disso, a execugao dos ciclos
iﬂgg;r:l;ormldade (controles aplicaveis do SGSI aumentam a maturidade
e o0 conhecimento empirico da
equipe relativos as atividades do
macroprocesso de Seguranca da
Informagao.

Atuais indicadores de seguranca

Manutengéo da conformidade com a ISO
27001 e com as orientagdes/exigéncias
dos érgaos de controle externo.

1° e 2° ciclos do SGSI ja | As atividades e etapas previstas
comprovaram a conformidade. estao descritas na ISO 27001

5. DESCRIGAO DO ESCOPO

O escopo deste projeto é a realizagdo de um SGSI reduzido, focando nos ativos diretamente vinculados ao
PJe e naqueles de infra que o suportam indiretamente e que tenham passado por alguma modificagao
significativa desde o ultimo SGSI, realizado em 2017.

6. LIMITES

Serao abrangidos pelo Projeto apenas os ativos e servigos de TIC relativos ao escopo definido e que ficarao
registrados em processo administrativo.
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Esta excluido do escopo o processo de classificagdo de informacoes.
Esta excluido do escopo a realizacdo de auditoria para certificagdo da ISO.
Esta excluido do escopo a definicdo dos processos e procedimentos de auditoria interna.

7. ENTREGAS DO PROJETO

Formalizagdo do Escopo do SGSI

Revisdo da Metodologia de Gestao de Riscos

Declaracdo de Aplicabilidade (conforme estabelecido no SGSI 2017, a Declaragdo seréa realizada
sempre considerando-se o ambiente tecnolégico do TRT em sua totalidade)

Analise e Avaliagdo de Riscos

Plano de Tratamento de Riscos

Indicadores do SGSI

Analise Critica do SGSI

8. PREMISSAS
e Comprometimento e participacdo efetiva das equipes da SETIC nas atividades e prazos
estabelecidos.

9. RESTRIGOES
e Equipe do Escritério de Seguranca da Informagdo € reduzida e estara envolvida em outras
atividades durante a realizagdo desse projeto.
e O projeto ndo envolve novos investimentos financeiros. Nao havera contratagdo de consultoria para
auxiliar nas atividades relativas a analise e tratamento de risco. Sera apenas mantida a contratagéo
de suporte técnico a ferramenta Risk Manager utilizada para analise de risco.

10. CRONOGRAMA

Titulo Id Duracdo Tipo de Restricio Data Resfricéo Inicio Fim

:l|§| ;] H SG31 2018 503 1580 Dias 0 mais breve possivel 18/06/2015 221032019
:IE] & Gerenciamento do Projefo 9093 150 Dias C mais breve possivel 186/06/2015 22/03/2019
| H & Formalizagdo do Escopo do SGSI an4 7 Dias O mais breve possivel 18/06/2015 26/06/2018
E | % Revisdo da Metodologia de Gestdo de Riscos a115 6 Dias 0 mais breve possivel 20/06/2015 27/06/2018
H Declaracdo de Aplicabilidade 9130 11 Dias O mais breve possivel 06/08/2015 20/08/2018
| (@ Analise e Avaliacio de Riscos a113 65 Dias O mais breve possivel 28/06/2015 25/09/2015
H Plano de Tratamento de Riscos 9116 58 Dias 0 mais breve possivel 0111052015 10/01/2019
H Indicadores SGEI a7 24 Dias C mais breve possivel 11701/2019 13/02/2019
= Analise Critica do G351 9118 20 Dias O mais breve possivel 14/02/2019 15/03/2019

11. MAPA DAS RESPONSABILIDADES

Nome Area/Cargo Responsabilidades

Lucas Pozatti ESI Gestao do Projeto

Revisao e elaboragao de documentos
Lucas Pozatti ES| Execucgédo das atividades afetas ao
Charles Ferreira Falcao ESI

Coordenagao e acompanhamento das
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atividades das outras areas
Germano Andersson SST - Analise de Riscos: mapeamento dos
. . e ativos que suportam o escopo do
Eric Guatimozin Silva SGBD SGSI e resposta aos questionarios
Ernani Soares Kern SRT - PI'arI10~de Tratar~nento de Riscos:
definicdo das agdes e prazos e
André Farias CDS execugdo das agbes;
Aprovagdes do escopo do estudo,
Comité Gestor de TIC SETIC analise de riscos, planos de
tratamento, indicadores e analise
critica.
12. ESTIMATIVAS DE CUSTOS
Tipo do Custo * Aquisicao é escopo Custo Custo Realizado
do Projeto (S/N) Previsto (Empenhado)
(R$) (R$)
Nao se aplica (ndo havera novos Nao 0,00 0,00
investimentos)
Total dos Custos | 0,00 0,00

* Custos com recursos humanos internos nao sao contabilizados.
* Custo previsto do projeto deve estar contido e aprovado no Plano de Contratagoes de TIC (CGTIC).

13. RISCOS
ID 01 TITULO: Atraso nas etapas relativas a analise de risco
Estado Causa
Identificado Envolvimento das equipes técnicas responsaveis pela andlise de risco em outras
atividades de maior prioridade
Probabilidade Impacto / efeito Criticidade
Médio Nivel Descrigao Média
Médio Atraso na conclusao do projeto
Tipo Mitigar
Resposta
Agao Ciéncia prévia das datas em que os questionarios serdo distribuidos e
acompanhamento dos prazos e de seu preenchimento pela equipe do
ESI.
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ID 02 TITULO: Nao aprovacao da declaracdo de aplicabilidade
Estado Causa
Identificado Discordancia do Comité Gestor de TIC em relagéo a aplicabilidade ou nao dos
controles.
Probabilidade Impacto / efeito Criticidade
Baixa Nivel Descrigao Baixa
Baixo Atraso na conclusao do projeto
Tipo Aceitar
Resposta
Acgao Refazer a declaracao de aplicabilidade
ID 03 TiITULO: N3o realizagdo das acgdes definidas no Plano de Tratamento no prazo.
Estado Causa
Identificado Envolvimento das equipes responsaveis pela execugao das atividades decorrentes do

Plano de Tratamento em outras atividades

Probabilidade Impacto / efeito Criticidade
Média Nivel Descrigao Média
Médio Atrasar a conclusao do projeto ou nédo
atingir o nivel de risco desejado.
Tipo Mitigar
Resposta
Acgao Cuidado na elaboracdo do Plano de Tratamento e nos prazos definidos

para a execugao das atividades.
Acompanhamento pelo ESI das atividades.

14. CONSIDERAGOES ADICIONAIS
Nada a acrescentar.

15. APROVAGAO

Nome

Papel no Projeto/Area Assinatura

Natacha Moraes de Oliveira

Diretora da SETIC e representante
do negdcio

Alberto Daniel Muller

Coordenador de Gestao de TIC
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REGISTRO DE MUDANCAS

1. INFORMAGOES DO PROJETO

ID 503
Nome do Projeto SGSI - Ciclo 2018
Gerente do Projeto Lucas Pozatti

2. IDENTIFICAGAO DA MUDANGCA

Titulo Inclusao de entregavel
Solicitante Lucas Pozatti
Data da Solicitagao 03.08.2018
Autor do documento Lucas Pozatti
3. DESCRICAO

Na primeira vers&do do plano do projeto ndo estava prevista a entrega da Declaragdo de Aplicabilidade. No
entanto, apds algumas reavaliacdes, foi verificada a necessidade de inserir este entregavel no escopo do SGSI
Ciclo 2018, uma vez que a Declaragéo servira de base para realizar a coleta e medi¢cao do indicador estratégico
INO4 - Percentual de controles de implementados em relagdo ao total de controles considerados aplicaveis
(indice de conformidade), que estao elencados na ABNT NBR 27002:2013.

Dessa forma, o replanejamento do projeto € necessario para incluir a nova demanda de atividades
decorrentes da elaboragao da Declaragao de Aplicabilidade.

4. BENEFICIOS

Adequacgdo do escopo e cronograma a realidade, além de viabilizar e registrar a fonte dos dados
necessarios a medi¢cao do indicador supracitado.

5. CONSEQUENCIAS SE NAO IMPLEMENTADA

Nao formalizagdo de dados necessarios a medicao e coleta de um indicador estratégico.
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6. ANALISE DOS IMPACTOS DA MUDANGA

Nao havera impactos no prazo, uma vez que a atividade sera desenvolvida em

No Prazo
paralelo com outras.

No Escopo Ad|'0|on_a'do a0 escopo a elaboragao e aprovagéo da declaragao de
aplicabilidade.

No Custo Nao.

No Alinhamento Estratégico | Nao.

Na Qualidade N&o.

Riscos Decorrentes

Nao aprovagao da Declaragéo de Aplicabilidade, dai sim podendo impactar no
prazo do projeto.

Outros Nao.
4. RESULTADO
Mudancga é viavel? ( x )Sim () Nao

Justificativa

Mudancga necessaria para formalizar fonte de dados de medigéo de indicador
estratégico.

Plano de Projeto foi
atualizado?

(x )Sim () Nao




