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1. Introducgao

O PJe Portable desenvolvido pelo TRT4 é uma ferramenta de instalagcdo e
configuracdo do Mozilla Firefox, do Java e do assinador Shodd em versdes compativeis
com o sistema PJe, contendo ainda as cadeias de certificados necessarias para correta

identificacdo do sistema.

Publico-alvo

Advogados, peritos, leiloeiros, partes jus postulandi, magistrados e servidores do

TRT4 que utilizam o PJe em computador pessoal.
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2. Requisitos e informagdes para instalagcao do PJe Portable

IMPORTANTE:

e Para que a instalagao seja possivel, € necessario que o usuario faga o logoff
(saia) de todas as demais sessdes que por ventura estejam abertas no
computador E POSSUA PRIVILEGIOS DE ADMINISTRADOR DA MAQUINA;

e Caso o usuario possua algum ANTIVIRUS instalado com protecgio de internet

ativa, pode ser necessario incluir o PJe como excegio (ou DESATIVA-LO) a

fim de que o programa nao bloqueie o acesso ao PJe Portable por seguran¢a;

e Ao utilizar o PJe Portable pela primeira vez pode ser necessario autorizar sua
execucgao no firewall do Windows;

e O PJe Portable pode apresentar instabilidade no assinador quando instalado
em maquinas que possuem modulos de seguranga para bancos.

e Ao executar o instalador disponivel no site do TRT4 serdo instalados o Mozilla
Firefox, o Java e o assinador Shodo compativeis com o PJe;

e Outras versdes do Mozilla ou de outros navegadores e do Java instalados no seu
equipamento nao serao afetados por esta instalagao;

e E necessario que o certificado digital do usuério esteja instalado e funcional, de
acordo com as orientagdes do fornecedor do seu dispositivo (token ou cartdo). Ver
observacodes no final deste manual;

e Observagao: se o computador ja possui instalada uma versdo anterior do PJe
Portable com Shodo nao € necessario desinstala-la. Toda vez que a instalacao de

uma nova versao for realizada ela ira sobrepor a verséao ja instalada.
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3. Passo a passo para a instalagao do PJe Portable

3.1. Download

Realizar o download do arquivo executavel através do link disponivel no campo
Configuragdo do Computador da pagina do PJe no site do TRT4, link

https://www.trt4.jus.br/portais/trt4/pje#configura.computador

Configuracao RO
Consulta a processos do computador Legislacao
Como usar o Ple Fique por Dentro Suporte

3.2. Instalagao

Apods a conclusao do download, execute o arquivo e clique em AVANCAR (é
necessario ter permissdo de administrador do sistema operacional. O programa sera
instalado obrigatoriamente no diretério C:\PJe Portable.

Clicar em AVANCAR e INSTALAR nas duas telas que seguirao (Caso prefira um
icone na area de trabalho, certifique-se que esta opgao esteja marcada na janela

seguinte):
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ﬁ’ﬁﬂ Ple Portable - Programa de Instalagdo

Selecionar Tarefas Adicionais
Quais tarefas adiconais devem ser executadas?

Selecione as tarefas adiconais que vocé deseja que o Programa de Instalacio execute
enguanto instala PJe Portable e digue em Avangar.

Irones adicionais:

[¥] Criar um icone nia Area de Trabalho;

[ < Voltar ” &vangar>] I Cancelar

o Se esta opcdo nao estiver marcada, apos a instalacdo sera necessario acessar
o PJe através do MENU DE PROGRAMAS DO WINDOWS > Todos os
Programas > PJe Portable > PJe Portable.

ﬁEg! Ple Portable - Programa de Instalagdo

Pronto para Instalar

O Programa de Instalacdo esta pronto para comecar a instalacdo de PJe
Portable no seu computadar.

Cligue Instalar para inidiar a instalacdo, ou digue em Voltar se vocé quer revisar ou
alterar alguma configuragao.

Tarefas adicionais: -
Icones adicionais:
Criar um icone na Area de Trabalho

< Yoltar “ Instalar | I Cancelar
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Aguarde até que o programa finalize a instalagéo, conforme a tela seguinte:

ﬁgj Ple Portable - Programa de Instalagao | = | -a?_l

Instalando
Por favor, aguarde enguanto o Programa de Instalacdo instala PJe Portable no
seu computador,

Extraindo arquivos...
C:'\Ple Portable\CommonFiles\Javabinjhonebkit, dll

No final da instalagdo se a opgéao “Executar PJe Portable” estiver marcada, o PJe

Portable iniciara automaticamente:

{B’ Ple Portable - Programa de Instalagao

Finalizando o Assistente de
Instalacdo de PJe Portable

0 Programa de Instalacdo terminou de instalar Ple Portsble no
seu computador. O programa pode ser iniciado dicando nos
icones instalados.

Cligue em Condluir para sair do Programa de Instalacio.

Conduir l
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4. Utilizando o PJe Portable

Ao executar o PJe Portable sera exibida a tela abaixo, onde podemos selecionar o
tribunal que desejamos acessar e depois escolher qual instancia queremos acessar

clicando nos botdes de cor laranja.

B .. o porioble

c @ @ file:/f/C:/Ple Portable/Homepage/index.html

#% Pagina Inicial

PROCESSO
JUDICIAL
3 =& ELETRONICO

PJePortable 1.7.3

Selecione o tribunal que deseja acessar:
TRT - 4* Regiéio (RS)

Selecione o grau de jurisdicdo

PRIMEIRO GRAU SEGUNDO GRAU

Além disso serdo exibidos na bandeja do sistema os icones circulados em
vermelho. Isso significa que os assinadores embutidos (PJe Office e Shodo

respectivamente na figura abaixo) estao funcionando no sistema.

e @M% 0O

4.1. Selecionando o assinador

Geralmente o modo de assinatura mais utilizado € o Shodd por ser mais rapido,
porém além deste modo temos o PJe Office que pode resolver problemas quando o token
tem alguma incompatibilidade com o assinador Shodo.

Para selecionar o modo de assinatura desejado clicamos no link indicado na

imagem abaixo e selecionamos a opgéo desejada.
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Modo de assinatura: Shodd * .

E CERTIFICADO DIGITAL ot | cenna
Senhz

Saiba como obter o certificado digital Esqueci minha senha
ENTRAR

4.2. Assinador Shodo

Em seguida, sera solicitada a senha PIN do certificado digital — por meio de uma
caixa de didlogo como a ilustrada a seguir. Apds a insergéo da senha PIN sera carregada

a pagina inicial, de acordo com o perfil do usuario:

o mssog e

— -

S
0‘ Certificade:  JOAQ DA SILVA
k. -4

Introduzir PIN: ||

QK ]’ Cancelar ]

4.2.1 Configurando o modo de assinatura do Shodo

Quando o assinador Shodo esta em execugao € exibido o icone E préximo ao
relogio do Windows. Ao clicar com o botdo direito do mouse sobre o icone sao

disponibilizadas as opgdes Status, Configuragao, Ajuda e Sair.

Status
Configuragao
Ajuda

I Sair !
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A opcao Configuragdo permite ao usuario configurar o modo de assinatura do
Shodod. Na opgéao Solicitar PIN, temos as opgdes de configuragao abaixo:

| £| Configuragdo do Assinador Shodd L =L ﬁ]

|i Selicitar PINY| Certificado Al | Mecanismo |

(") Sempre
@ Apenas confirmagdo

(71 Nunca

Bempre
Solicita o PIN a cada assinatura

lpenas Confirmacio
Solicita o PIN apenas na primeira assinatura. Nas demais, apenas confirma se a assinatura sera
realizada.

unica

Solicita o PIN na primeira assinatura. Nas demais, realiza a assinatura sem avisar. Esta opcio
permite que aplicagies estranhas utilizem o certificado para assinar qualguer conteldo, sem que
vocé tome conhecimento. Portanto, deve ser utilizada apenas se vocé tiver certeza de que ndo sera
alvo de pessoas mal intencionadas.

Ok H Cancelar
. Sempre: A autenticagdo com PIN sera solicitada toda vez que acionar o
botao "Assinar digitalmente" no PJe.
. Apenas confirmagao: E a configuracéo definida por padrdo. A autenticagéo

com PIN sera solicitada apenas uma vez, geralmente no momento de autenticagao
no PJe. Nas demais situagdes em que for acionada a opgao de assinar
digitalmente, n&o sera solicitada a insercdo do PIN e sera exibida uma mensagem

de confirmagéao de assinatura com o certificado digital, conforme tela abaixo.

™
|

Shodé - Assinador Digital 22
':0] Confirma a assinatura?
[ 0K ] | Cancelar
° Sem confirmagao: A autenticagdo com PIN sera solicitada apenas uma vez,

geralmente no momento de autenticagdo no PJe. Nas demais situagdes em que for

acionada a opcéo de assinar digitalmente, NAO sera solicitada a insercdo do PIN e
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NAO serd exibida mensagem de confirmacdo de assinatura com o certificado
digital. O USO DESTA CONFIGURAGAO E FORTEMENTE DESENCORAJADO,
POIS PODE CAUSAR A EXPLORAGAO DA ASSINATURA DO USUARIO POR
MEIO DE SOFTWARE MALICIOSOS.

4.2.2 Selecionar mecanismo de assinatura para resolver
incompatibilidades

Em alguns casos onde o token utiliza um driver incompativel com o Shodo é
recomendavel selecionar a opg¢ao “Forcar MSCAPI” caso vocé esteja utilizando o sistema

operacional Windows, como indicado na figura abaixo:

| £ Configuragdo do Assinador Shedé @_‘—z—hj

| Solicitar PIN | Certificado A1 | Mecanismo |

Melhor Esforgo
Farcar PKC511

© Forcar MSCAPE

Melhor Esforgo
Tenta utilizar PKCS11. Se houver algum problema, passa a usar MSCAPI. Essa € a opgao
recomendada, pois tenta recuperar-se de erros no PKCS11.
Forcar PKC511
Utilizar apenas PKCS511.
Forcar MSCAPL
Utilizar apenas MSCAPI, Esta opcdo esta disponivel apenas em ambientes Windows.

| Ok I| Cancelar |

Caso as dificuldades persistam pode-se tentar utilizar o PJe Office como medida de
contorno.
Observacao: Em alguns modelos de token quanto utilizamos MSCAPI no Shodo

ou PJe Office a tela de PIN pode aparecer minimizada na bandeja do sistema.
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5. Atualizador PJe Portable

O PJe Portable contém um software de atualizagdo automatica que permite que os
usuarios recebam uma comunicagao para atualizar o sistema.

Quando uma nova atualizagao € langada a seguinte tela devera ser exibida:
Iil Nova versio disponfvel : [

Durante o processo de atualizagdo o navegador devera funcionar normalmente,

permitindo o uso do PJe.

| %| Atualizador Ple ... [EER

Baixando atualizacdo do Firefox Portable

Por favor, aguarde o término do processo

Baixados: 103MB

Fik

: Cancelar download

i

Ao terminar o download da atualizagado sera exibida um aviso informando que o

download foi concluido, para iniciar a atualizagao é necessario clicar no botdo “OK”.

Dovricad corcid e SRS ==

O download da nova versde do PlePortable foi concluido. Clique em OK para executar a instalagdo (o PJePortable serd fechado automaticamente).

k.

Ao clicar no botdao “OK” a tela abaixo é exibida e apds algum tempo o navegador
sera fechado automaticamente. Aguarde alguns minutos até que o navegador abra

sozinho novamente, este procedimento pode demorar em alguns sistemas.
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[

P

| £| Atualizador Ple Portable

Aguarde enquanto a instalacdo do PJe Portable & realizada.

Y

Uma tela de prompt sera exibida ao final do processo antes da reabertura do

browser. Aguarde como indicado e ela sera fechada automaticamente.

o B ) |

m| s

B C\Windows\system32\emd.exe - ChUsers\tdomelles\AppData\Local\Temp\tmpscript.bat

Aguarde a copia dos arguivos da atualizacao.
arguivo{s} copiadofs).

6. Certificagao Digital

O uso de certificacao digital € obrigatério no PJe.
Para que o computador (e o PJe) possam reconhecer o seu certificado digital

sera necessaria a instalagao do driver da leitora de cartdo ou do token, conforme o caso.
O driver do seu dispositivo deve ser obtido junto ao fornecedor ou fabricante,

geralmente através de download, e, conforme referido, deve ser instalado, atentando,

ainda, para a compatibilidade entre o driver e a versao do sistema operacional.
OBS: O PJe Portable nao instala em seu computador o driver do token ou

cartao. Isto ser feito pelo usuario anteriormente ao uso do PJe Portable.
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6.1. Mais informagodes sobre certificagcao digital

Alguns sites com informagdes sobre instalagao e configuragéo da leitora ou token:
https://www.acoab.com.br/instale
http://www.certisign.com.br/atendimento-suporte/downloads
http://www.acbr.org.br/arquivos/manual/GuiadeinstalacaSafeSign.pdf
http://www.receita.fazenda.gov.br
http://www.certificado.caixa.gov.br/possuo/download/index.asp

http://wwwe.iti.gov.br/
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