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PLANO DE PROJETO

REVISOES
Data Versao Autor Alteragoes
25.04.2018 1.0 Lucas Pozatti Criagao do plano
11.05.2018 1.1 Lucas Pozatti Ajuste no escopo
1. IDENTIFICAGAO DO PROJETO
ID 490 Classificagao | Complexo

Nome do Projeto

Avaliagao de seguranga do ambiente tecnoldgico

Gerente do Projeto

Lucas Pozatti

Data da Solicitagao

13/12/2017

Representante do Negécio

Natacha Moraes de Oliveira

Unidade Organizac

ional

Secretaria de Tecnologia da Informagédo e Comunicagées

Areas Beneficiadas

TRT como um todo, uma vez que o projeto visa aumentar o nivel de seguranca da
TI.

2. ALINHAMENTO ESTRATEGICO

Area

Escritério de Seguranga da Informagéao

PDTI

PDTI 2018

Objetivo Estratégico TIC

Aprimorar a seguranc¢a da informacao

Institucional

Objetivo Estratégico

Promover a inovagéo, integracao e atualizagdo dos sistemas de informagéao

3. JUSTIFICATIVA

O ESI executou em 2015 e 2017 ciclos do SGSI, cujo objetivo foi avaliar o nivel de maturidade de
seguranga da informacgao, através da execugdo de analise de riscos do ambiente tecnolégico e tratamento
daqueles considerados como prioritarios. Tais analises foram realizadas por meio de resposta de questionarios
especificos, relacionados as tecnologias que suportam a atividade de prestagao jurisdicional.

Apesar de tal abordagem prover um bom panorama da situagao de seguranga da informacao, verificou-se a
necessidade de realizar uma avaliagdo de seguranga do ambiente tecnoldégico de uma forma mais pratica, ou
seja, realizando a analise de vulnerabilidades e de fraquezas diretamente nos ativos, por meio de escaneadores
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de vulnerabilidade. Esse tipo de software possui um banco de dados de vulnerabilidades e varre o0 ambiente em
busca de pontos fracos, criticos ou ndo, encontrados em ativos e sistemas. O ponto positivo dessa abordagem é
que ela nado é subjetiva, ndo dependendo da interpretagdo que uma pessoa da a um determinado questionario.

Outra forma pratica de avaliar o ambiente tecnoldgico, bastante comum no mercado, é a realizagdo de
pentest, ou, em portugués, testes de invasdo. Essa atividade € uma simulagdo onde uma pessoa executa os
passos de um atacante que tenta invadir a rede, para ter acesso a dados confidenciais, escalar privilégios em
servicos e sistemas, causar algum dano a empresa, dentre outras acgdes, por meio da exploracdo de
vulnerabilidades encontradas no ambiente tecnoldgico. Além de testar os mecanismos de defesa do Tribunal,
essa atividade permite avaliar se 0 monitoramento do ambiente esta sendo executada de forma eficiente.

Os principais servicos do TRT s&o disponibilizados na web (PJe, consulta processual) e ainda ha a
tendéncia de migrar outros servigos para web. Entretanto, ndo sdo realizados testes para verificar as possiveis
vulnerabilidades dos servigos e infraestrutura tecnoldgica por equipe diversa daquela que os desenvolve ou
mantém. Embora no segundo ciclo do SGSI, tenha sido verificado um aumento da maturidade da seguranga da
informacao (atingindo um percentual de aproximadamente 75% de nivel de seguranca), o foco foi mais a nivel de
gestéo, diante do grande numero de ativos envolvidos.

4. OBJETIVOS E BENEFiCIOS ESPERADOS PARA O NEGOCIO

Objetivo: Esse projeto tem por objetivo analisar as opgdes oferecidas pelo mercado para a realizagdo da
avaliagdo de seguranga do ambiente tecnolégico do TRT4, a fim de indicar qual seria a solugao de melhor
custo/beneficio a se contratar, que atende aos requisitos desse Tribunal: a realizagdo de uma quantidade
limitada de pentests e/ou analise de vulnerabilidade; ou a contratagdo de um servigo de monitoramento de
segurancga, abrangendo, dentre outras coisas testes de invaséo e analise de vulnerabilidade.

Depois, caso seja decidido pela realizagdo da contratagdo, o projeto podera abranger a contratacdo e a
execucgao do objeto. Esse objetivo sera discutido e avaliado posteriormente.

Beneficio Situagao atual Sugestdao de como medir
(descricao e seu valor esperado)

Melhorar o nivel de seguranga dos | A gestdo de vulnerabilidades é | Extracdo de relatério apds
servicos de TIC (caso seja contratada | feita de forma pontual, sem um | execucéo das analises
alguma solugao indicada no estudo) processo e uma ferramenta
definidos para tal.

5. DESCRIGAO DO ESCOPO

O escopo do projeto abrange a pesquisa das solu¢des disponiveis no mercado e elaboragao de um relatério para
subsidiar a SETIC quanto a decisao de adotar ou ndo uma das solugdes. Caso apds a apresentacéo do relatério
seja decidido pela contratagdo de uma das solugdes apresentadas, sera feita uma solicitagdo de mudancga para
aumentar o escopo do projeto, podendo abranger desde a contratagdo até o final da execu¢do do objeto
contratado.

Para tanto, serdo necessarias as seguintes etapas:

e [Estudo das solugdes existentes no mercado;
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e Entrevistas com os fornecedores;
e Estudo dos editais de licitagdo para esta area;
e Definigao dos requisitos desejados para um servigco de monitoramento de seguranga pelo TRT;

e Elaboracdo de um relatério final analisando as solugdes estudadas e uma proposta de qual seria a
mais adequada para o TRT.

e Decisdo, por parte do Comité Gestor de TIC, quanto a contratagcdo ou ndo de uma das solugdes
propostas.

6. LIMITES

Nao fazem parte do escopo inicial deste projeto:

e A aquisicdo de nenhum produto;
e A geragdo dos documentos exigidos no processo de aquisigdo formal do TRT;

e Alinstalagdo permanente de algum software na infraestrutura do TRT.

7. ENTREGAS DO PROJETO

e Elaboracao e aprovagéo do Plano de Projeto;
e Estudo das solugdes disponiveis no mercado
e Decisdo de adocao de solugao

e Encerramento do projeto

8. PREMISSAS

e Os fornecedores contatados estarao disponiveis para as reunides de apresentagao das solugdes;

e Apoio da SETIC e suas areas para avaliagdo das solugdes e definicdo daquilo que seria necessario para
o atendimento de suas necessidades relacionadas ao objeto do estudo;
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9. RESTRIGOES

e O cadigo do PJe nao sera considerado para o estudo das solugbes de analise de vulnerabilidades e
pentest e nem na ocorréncia de contratacdo de servicos de pentest ou servico de monitoramento de
seguranga;

e Para fins de estudos e realizagdo de estimativas de orgamento, sera informado aos fornecedores que a
intencdo do TRT € que a gestdo dos ativos de infra e implementagao de possiveis corregbes de
vulnerabilidades fiquem sob responsabilidade da SETIC.

10. CRONOGRAMA

] % Titulo ¥ | Duragdo Inicio Fim Prede. .. Responsaveis
1 | = |i-§| H Avaliagio de Seguranga do Ambiente Tecnologico 101 Dias 19/01/2018 20/06/2018 LUCAS POZATTI
2 = ﬂ Gerenciamento do Projeto 101 Dias 19/01/2018 20/06/2018 @' LUCAS POZATTI
3 = m Flanejamenta &0 Dias 19/01/2018 210572018 @ LUCAS POZATTI
10 ilm Maonitoramento 1 Dias 19/01/2018 19/01/2018 @ LUCAS POZATTI
12 = m Gestao de Mudanca 2 Dias 29/05/2018 30/05/2018 @ LUCAS POZATTI
13 ;lm Mudanga 1- Replanejamento do projeto. conforme solugdo a ser contratada 2 Dias 29/05/2018 3000572018 @ LUCAS POZATTI
14 Anexar registro de mudanca e plano de projeto atualizado 1 Dias 29/05/20158 29/05/20158 @' 35 LUCAS POZATTI
15 Gerar nova linha de base do cronograma 1 Dias 300052018 300052018 @ 14 LUCAS POZATTI
16 2] Encerramento do projeto 16 Dias 29/05/2018 20/06/2018 @' LUCAS POZATTI
24 = Estudo das solugbes disponiveis no mercado 77 Dias 23/01/2018 16/05/2018 @ LUCAS POZATTI
5 E ke Reunidio 01 - On-Security 1 Dias wOR01E 23012018 LUCAS POZATTI
26 [ ke Reunidio 02 - DropReal 1 Dias 230IRME 2302018 @F LUGCAS POZATTI
27 Reunido 03 - On-Security 1 Dias 02/04/2018 02/04:2018 @ LUCAS POZATTI
25 [ Reunido 04 - Agility Networks 1 Dias 1170472018 111042015 @ LUCAS POZATTI
20 [H H Reunido 05 - On-Security - Apresentacdo de proposta 1 Dias 12/04/2018 12/04/2018 ﬁ LUCAS POZATTI
30 [ H Reunido 06 - Service IT 1 Dias 16/04/2015 16/042015 @) LUCAS POZATTI
3 Reunido 07 - Agility Metworks 1 Dias 02/05/2018 02/05/2018 @I LUCAS POZATTI
32 HE Elaborar relatério de estudo das solugbes 10 Dias 07/05/2018 15/052018 @ LUCAS POZATTI
33 = Decisdo de adogdo de solugio 6 Dias 21/05/2018 26/05/2018 @I LUCAS POZATTI
34 Apresentar sugestio de solucio a ser confratada 1 Dias 21/052018 210572018 @ 32 LUCAS POZATTI
35 Decidir contratacdo de solucdo 5 Dias 22/05/2018 26/05/2018 @' 34 LUCAS POZATTI
11. MAPA DAS RESPONSABILIDADES
Nome Areal/Cargo Responsabilidades
Lucas Pozatti ES| Gefente do projeto / Execugéao do
projeto
Alberto Muller CGTIC Apoiar execug_:éo do proje’t(? / Avaliar
proposta contida no relatério
André Farias CDS Avaliar proposta contida no relatério
Paulo Mendes CIT Avaliar proposta contida no relatério

Natacha Moraes SETIC Avaliar proposta contida no relatério
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12. ESTIMATIVAS DE CUSTOS

Tipo do Custo * Aquisicao é escopo Custo Custo Realizado
do Projeto (S/N) Previsto (Empenhado)
(R9) (R9)
Projeto ndo possui custos (de acordo N 0 0
com o escopo inicial)
Total dos Custos | 0 0

* Custos com recursos humanos internos nao sao contabilizados.
* Custo previsto do projeto deve estar contido e aprovado no Plano de Contratagées de TIC (CGTIC).

13. RISCOS
ID 01 TITULO : Impossibilidade de conhecer as solugdes disponiveis no mercado
Estado Causa
Identificado Inexisténcia de fornecedores para apresentar as solugdes disponiveis no mercado
Probabilidade Impacto / efeito Criticidade
Nivel Descrigcao
Baixa Impossibilidade de avaliagdo das Média
Alto solugdes, dificultando sobremaneira a
redacao do relatério
Tipo Aceitar
Resposta
Acgao Reportar no relatério
14. CONSIDERAGOES ADICIONAIS
N/A
15. APROVAGAO
Nome Papel no Projeto/Area Assinatura




