PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 4 REGIAO

PORTARIA GP.TRT4 N° 4.920, DE 17 DE OUTUBRO DE 2022.

Altera a Portaria GP.TRT4 n° 4.772/2008, a
qual institui a Politica de Seguranga da
Informacao no ambito do Tribunal Regional do
Trabalho da 4% Regido, e da outras
providéncias.

O VICE-PRESIDENTE NO EXERCICIO DA PRESIDENCIA DO TRT DA 42 REGIAO, no
uso de suas atribuicdes legais e regimentais,

CONSIDERANDO as alteragbes promovidas pela Portaria GP.TRT4 n°® 4.347/2022,
publicada em 27.09.2022, que transformou o Comité Gestor de Seguranca da Informacéao
e o Comité Permanente de Crises Cibernéticas em Comité de Seguranga da Informagéao e
Protecao de Dados no ambito do Tribunal Regional do Trabalho da 42 Regiao;

CONSIDERANDO que o referido ato normativo dispde sobre a composigao, atribuicdes e
o funcionamento do Comité de Seguranga da Informacédo e Protecdo de Dados, dentre
outros aspectos;

CONSIDERANDO as alteragdes promovidas pela Portaria n° 4.062/2022, publicada no
Boletim de Servigo n°® 163, em 05.09.2022, que criou a Coordenadoria de Seguranga da
Informacao e Protecdo de Dados, vinculada a Secretaria de Tecnologia da Informacéao e
Comunicagbes, extinguindo o Escritorio de Seguranca da Informagado, dentre outras
alteragcbes de denominagdo de unidades administrativas previstas na Politica de
Seguranga da Informagéo no ambito deste Tribunal;

CONSIDERANDO o que consta no Processo Administrativo PROAD n° 5697/2022,
RESOLVE:

Art. 1° Alterar o § 1° do artigo 5° das Diretrizes Gerais da Portaria GP.TRT4 n°
4.772/2008, que passa a vigorar com a seguinte redacgao:

Art. 5°..]

§ 1° Serado realizadas auditorias ordinarias periddicas,
cujos relatorios serdo encaminhados ao Comité de
Seguranca da Informacgao e Protegao de Dados.

Art. 2° Alterar o artigo 8° das Diretrizes Gerais da Portaria GP.TRT4 n°® 4.772/2008, que
passa a vigorar com a seguinte redacao:

Art. 8° O Comité de Seguranga da Informacao e Protegéao
de Dados deste Tribunal esta disciplinado na Portaria
GP.TRT4 n° 4.347/2022.
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Art. 3° Alterar o artigo 10 das Diretrizes Gerais da Portaria GP.TRT4 n° 4.772/2008, que
passa a vigorar com a seguinte redacgao:

Art. 10. A Coordenadoria de Seguranca da Informagao e
Protecéo de Dados, vinculada a Secretaria de Tecnologia
da Informacédo e Comunicagdes, tem por objetivo prover
solucdes de seguranga que agreguem valor aos servigos
prestados pelo Tribunal Regional do Trabalho da 4?2
Regido, pautadas na conscientizagdo e no
comprometimento de seus servidores para a preservacgao
da confidencialidade, da integridade e da disponibilidade
das informagdes, a seguranga nas operagdes e a
excelente imagem perante a sociedade.

Art. 4° Alterar o artigo 11 das Diretrizes Gerais da Portaria GP.TRT4 n° 4.772/2008, que
passa a vigorar com a seguinte redacgao:

Art. 11. As atribuigdes da Coordenadoria de Seguranca
da Informacgado e Protegcdo de Dados sdo definidas pela
Portaria GP.TRT4 n° 7.596/2014 e suas atualiza¢des, que
regulamenta as atribuicbes e responsabilidades da
Secretaria de Tecnologia da Informagao e Comunicagdes.

Art. 5° Alterar o artigo 12 das Diretrizes Gerais da Portaria GP.TRT4 n° 4.772/2008, que
passa a vigorar com a seguinte redagao:

Art. 12. Incumbe a chefia imediata e superior do usuario
verificar a observancia da Politica de Seguranga no
ambito de sua unidade, comunicando, de imediato, ao
Comité de Seguranca da Informacdo e Protegdo de
Dados deste Tribunal, as irregularidades constatadas,
para as providéncias cabiveis.

Art. 6° Alterar o artigo 14-A. das Diretrizes Gerais da Portaria GP.TRT4 n°® 4.772/2008,
que passa a vigorar com a seguinte redagao:

Art. 14-A. E criada a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais - ETRI,
subordinada a Secretaria de Tecnologia da Informacéao e
Comunicacbes e coordenada pela Coordenadoria de
Seguranca da Informacao e Protecao de Dados.

Art. 7° Alterar o subitem 5.3.1.1. do Anexo 1 da Portaria GP.TRT4 n°® 4.772/2008, que
passa a vigorar com a seguinte redacgao:

5.3.1.1. A restricdo de que trata o item 5.3.1 pode ser
flexibilizada: por razdo de trabalho, desde que,
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previamente, autorizada pelo Comité de Seguranca da
Informacao e Prote¢ao de Dados.

Art. 8° Alterar o subitem 5.3.2. do Anexo 1 da Portaria GP.TRT4 n° 4.772/2008, que passa
a vigorar com a seguinte redacgao:

5.3.2. Utilizar softwares para troca de conteudo via rede
ponto-aponto (peer-to-peer) e/ou realizar o download de
softwares e arquivos piratas, exceto programas
homologados pelo TRT4 ou autorizados pelo Comité de
Segurancga da Informagao e Protegao de Dados.

Art. 9° Alterar o subitem 5.3.3. do Anexo 1 da Portaria GP.TRT4 n° 4.772/2008, que passa
a vigorar com a seguinte redagao:

5.3.3. Utilizar programas e/ou acessar paginas de audio e
video em tempo real, ou sob demanda, exceto programas
homologados pelo TRT4 ou autorizados pelo Comité de
Seguranga da Informagao e Protegao de Dados.

Art. 10. Alterar o subitem 5.4.1. do Anexo 1 da Portaria GP.TRT4 n°® 4.772/2008, que
passa a vigorar com a seguinte redagao:

54.1. A liberagdo de acesso a sitios e servigcos
bloqueados, mas necessarios ao desempenho das
atribuicbes funcionais do wusuario, dependera de
solicitagdo, devidamente justificada, a Secretaria de
Tecnologia da Informacdo e Comunicagdes, que a
submetera, quando for o caso, ao Comité de Seguranga
da Informacgéao e Protecado de Dados, para deliberagao.

Art. 11. Alterar o subitem 5.5. do Anexo 1 da Portaria GP.TRT4 n° 4.772/2008, que passa
a vigorar com a seguinte redacgao:

5.5. Cabe ao gestor da unidade orientar os usuarios sob
sua responsabilidade a respeito do uso adequado do
recurso de internet, conforme as regras estabelecidas
nesta norma, bem como reportar a Coordenadoria de
Segurancga da Informacgédo e Protegcdo de Dados ou ao
Comité de Seguranca da Informacdo e Protecdo de
Dados o seu descumprimento.

Art. 12. Alterar o subitem 5.7. do Anexo 1 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redagao:

5.7. As medidas identificadas no item anterior, quando
implementadas, serdo comunicadas a Divisdo de Central
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de Servicos de Tecnologia da Informagdo e
Comunicagbes, a fim de possibilitar o repasse de
informacdes aos usuarios interessados.

Art. 13. Alterar o subitem 6.2. do Anexo 1 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redagao:

6.2. Em caso de indicios de descumprimento das
diretrizes previstas nesta norma, a chefia imediata ou
superior solicitara, justificadamente, ao Comité de
Seguranga da Informagdo e Protecdo de Dados a
realizagao de auditoria extraordinaria.

Art. 14. Alterar o subitem 6.3. do Anexo 1 da Portaria GP.TRT4 n° 4.772/2008, que passa
a vigorar com a seguinte redacao:

6.3. Os relatdrios decorrentes das auditorias ordinarias e
extraordinarias realizadas pela Coordenadoria de
Seguranga da Informacédo e Protecdo de Dados serao
encaminhados ao Comité de Seguranca da Informacao e
Protecao de Dados, para os devidos fins.

Art. 15. Alterar o subitem 7.6. do Anexo 2 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redagao:

7.6. E de responsabilidade do usuario:

a) eliminar periodicamente as mensagens eletrénicas
contidas nas caixas postais;

b) manter exclusivo o acesso a sua caixa postal
institucional pessoal, ndo compartiihando a respectiva
senha e/ou delegando o acesso a terceiros.

c¢) informar a Coordenadoria de Seguranga da Informacgao
e Protecao de Dados o recebimento de mensagens que
contrarie o disposto no item 7.7.

Art. 16. Alterar o subitem 8.2. do Anexo 2 da Portaria GP.TRT4 n° 4.772/2008, que passa
a vigorar com a seguinte redacgao:

8.2. As auditorias ordinarias ou extraordinarias serao
coordenadas pela Coordenadoria de Seguranga da
Informacdo e Prote¢cdo de Dados e os relatdrios seréo
encaminhados ao Comité de Seguranca da Informacao e
Protecao de Dados.
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Art. 17. Alterar o subitem 8.3. do Anexo 2 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redacgao:

8.3. As auditorias extraordinarias deverao ser precedidas
de autorizacdo do Comité de Segurancga da Informacao e
Protecao de Dados.

Art. 18. Alterar o subitem 8.4. do Anexo 2 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redagao:

8.4. Os arquivos de registro de mensagens eletrénicas
(logs) serdao mantidos pelo prazo de 30 dias, exceto nos
casos de auditoria ou notificagdo administrativa ou
judicial, em que serdo devidamente armazenados pela
Coordenadoria de Seguranga da Informacédo e Protecao
de Dados, a fim de salvaguardar os dados respectivos.

Art. 19. Alterar o subitem 5.5.3.1. do Anexo 3 da Portaria GP.TRT4 n°® 4.772/2008, que
passa a vigorar com a seguinte redagao:

5.5.3.1. A instalagdo de softwares ndao homologados
podera ser autorizada excepcionalmente pelo Comité de
Seguranca da Informagao e Protecdo de Dados, desde
que demonstrada a necessidade de sua utilizacdo para o
desempenho das atribuigdes funcionais do usuario,
observadas as condigdes de seguranga e protegao
estabelecidas, bem como a compatibilidade e adequagao
aos recursos computacionais disponibilizados pelo TRT4.

Art. 20. Alterar o subitem 5.5.3.2. do Anexo 3 da Portaria GP.TRT4 n°® 4.772/2008, que
passa a vigorar com a seguinte redagao:

5.5.3.2. As unidades organizacionais do Tribunal poderao
encaminhar a Secretaria de Tecnologia da Informagéao e
Comunicagbes pedido de homologacdo de softwares,
para o uso em suas atividades. Homologado o uso, o
software podera passar a integrar o padrao utilizado na
configuragdo dos novos equipamentos. Quando
necessario, o pedido, acompanhado de parecer técnico,
sera submetido ao Comité de Seguranga da Informagao e
Protecao de Dados.

Art. 21. Alterar o subitem 6.2.11. do Anexo 3 da Portaria GP.TRT4 n°® 4.772/2008, que
passa a vigorar com a seguinte redacgao:

6.2.11. Em caso de suspeita de comprometimento da
senha ou de outro recurso de autenticagdo, o usuario
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comunicara imediatamente a Coordenadoria de
Seguranca da Informacdo e Protecdo de Dados, que
podera, como medida preventiva, suspender
temporariamente o acesso.

Art. 22. Alterar o subitem 6.1. do Anexo 4 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redagao:

6.1. A recuperacao de dados e arquivos, sempre que nao
puder ser realizada pelo préprio usuario, sera solicitada a
Secretaria de Tecnologia da Informacao e Comunicacgoes,
por meio da Divisdo de Central de Servigos de Tecnologia
da Informagéao e Comunicagoes.

Art. 23. Alterar o subitem 7.2. do Anexo 4 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redacgao:

7.2. Os testes serdao baseados em dados pré-
selecionados que garantam a efetividade, eficiéncia e
confiabilidade do procedimento, na periodicidade e forma
estabelecidas no quadro que segue:

Equipes Equipe
ILCD responsavels Periodicidade Recuperagao LD T Validagao
backup pela pela
recuperacao validacao
Restaurar versao do dia o
anterior de alguns arquivos do Por amostragem, verificar a
Arquivos DIBD Mensal . .g ) q DIOP integridade de alguns arquivos
volume légico (drive) sendo
armazenados recuperados.
s testado.
em diretérios — - —
Utilizando o recurso “Versodes -
i imilz i Anteriores”, restaurar versao Por amostragem, verificar a
Capital DIOP Mensal . " . DIOP integridade de alguns arquivos
do dia anterior de arquivos
e L recuperados.
das copias intradiarias
Arquivos Restaurar a versdao mais
armazenados recente de alguns arquivos de Por amostragem, verificar a
em diretérios DIBD Mensal uma localidade do interior. DIRT integridade de alguns arquivos
de rede do Alternar localidade a cada recuperados.
interior teste.
Restaurar versao do dia
) Testar, por amostragem, o
anterior da base de dados do .
Dados do inFOR de uma das funcionamento adequado do
inFOR do DIBD Semestral ) ) . CDS sistema em relagao a
L localidades do interior. ;
interior ) determinado processo em uma
Alternar localidade a cada . . )
unidade do interior.
teste.
Dados dos DIBD Bimestral Restaurar versao do dia CDS Testar, por amostragem, o
sistemas anterior de uma das funcionamento adequado do
armazenados tablespaces da base de sistema cujas tablespaces
no Banco de producao, alternando a cada foram recuperadas. Testar
Dados da teste o sistema (inFOR, inFOR, NovaJus4 e
Capital Novadus4, Folha, RH, PJ4, ADMEletrénico em relagao a
System) envolvido. determinado processo. Testar
sistemas RH e Folha em
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relagéo a determinado
servidor.

Restauragao efetuada em um Testar a integridade dos dados

PIBIEETED 6B DIBD Trimestral serV|'dor gspemﬂco para .essa DIBD e funcionamento da base
dados funcionalidade, em ambiente .
VMware principal do PJe restaurada.

Art. 24. Alterar o subitem 6.2. do Anexo 7 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redagao:

6.2. A ETRI relaciona-se, internamente, com as diversas
unidades da Secretaria de Tecnologia da Informagéo e
Comunicagbes e com o Comité de Seguranca da
Informacgao e Protegédo de Dados.

Art. 25. Alterar o subitem 8.1. do Anexo 7 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redagao:

8.1. A ETRI é subordinada a Secretaria de Tecnologia da
Informacdo e Comunicagbes e € coordenada pela
Coordenadoria de Seguranga da Informacédo e Protecao
de Dados.

Art. 26. Alterar o subitem 8.2. do Anexo 7 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redagao:

8.2. A ETRI é composta por servidores da Secretaria de
Tecnologia da Informagédo e Comunicagdes, sendo:

- o(a) Coordenador(a) da Coordenadoria de Seguranga da
Informacéao e Protecédo de Dados;

- o(a) Coordenador(a) da Coordenadoria de
Desenvolvimento de Sistemas;

- o(a) Chefe da Divisao de Portais Corporativos;

- o(a) Coordenador(a) da Coordenadoria de Servigos de
Tecnologia da Informagao e Comunicacoes;

- o(a) Coordenador(a) da Coordenadoria de Infraestrutura
Tecnologica;

- os(as) Chefes das Divisdes vinculadas a Coordenadoria
de Infraestrutura Tecnoldgica;
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- o(a) Coordenador(a) da Coordenadoria de Implantagao
de Sistemas.

Art. 27. Alterar o subitem 9.1. do Anexo 7 da Portaria GP.TRT4 n° 4.772/2008, que passa
a vigorar com a seguinte redacgao:

9.1. A autonomia da ETRI é compartilhada. A equipe
recomendara, no minimo, aos Coordenadores das areas
técnicas envolvidas e a Diretoria da Secretaria de
Tecnologia da Informacdo e Comunicagdes, o0s
procedimentos a serem executados ou as medidas de
recuperagao durante um ataque e apresentara as acoes a
serem tomadas (ou as repercussdes se as
recomendagdes nao forem seguidas). De acordo com a
gravidade do incidente, a proposi¢do devera, ainda, ser
submetida ao Comité de Seguranca da Informagdo e
Protecdo de Dados e/ou a Presidéncia do Tribunal. As
acdes serdao sempre definidas em conjunto com as
instancias consultadas.

Art. 28. Alterar o subitem 7.4. do Anexo 8 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redagao:

7.4. A notificacdo de incidente podera ser feita por
qualquer usuario, sem necessidade de prévia autorizagao
do gestor, através do formulario de solicitacdo de
atendimento da Central de Servicos ou diretamente a
Coordenadoria de Seguranga da Informacédo e Protecao
de Dados, pelo telefone ou pelo e-mail
setic.csipd@trt4.jus.br, que a reportara Equipe de
Tratamento e Resposta a Incidentes de Seguranga da
Informacao.

Art. 29. Alterar o subitem 7.8. do Anexo 8 da Portaria GP.TRT4 n° 4.772/2008, que passa
a vigorar com a seguinte redacgao:

7.8. O Tribunal podera receber notificacdes externas
(CTIR.BR, CSIRT ou outras empresas) sobre incidentes
(ocorridos ou suspeitos) por meio de sistemas
gerenciadores de demandas, e-mail, telefone, etc, que
deverao ser remetidas a Coordenadoria de Seguranga da
Informacdo e Protecdo de Dados, para o devido
encaminhamento.

Art. 30. Alterar o subitem 7.13. do Anexo 8 da Portaria GP.TRT4 n°® 4.772/2008, que
passa a vigorar com a seguinte redagao:
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7.13. Quando houver indicios de ilicitos criminais durante
0 gerenciamento dos incidentes de seguranca, o Comité
de Seguranga da Informagdo e Protegcdo de Dados e a
Administracdo do TRT deverdo ser comunicados, para
avaliacao das providéncias cabiveis.

Art. 31. Alterar o subitem 7.14. do Anexo 8 da Portaria GP.TRT4 n°® 4.772/2008, que passa
a vigorar com a seguinte redagao:

7.14. O encerramento do incidente de seguranca da
informagdo sera realizado pela Coordenadoria de
Seguranca da Informacdo e Protecdo de Dados, com
comunicacao a todas as areas interessadas e ao Centro
de Tratamento de Incidentes de Seguranca de Redes de
Computadores da Administracdo Publica Federal
(CTIR.BR) na forma e nos casos definidos pelo referido
orgao.

Art. 32. Revogar o artigo 9° das Diretrizes Gerais da Portaria GP.TRT4 n°® 4.772/2008.
Art. 33. Revogar o Anexo 5 da Portaria GP.TRT4 n°® 4.772/2008.

Art. 34. Ficam revogadas as Portarias GP.TRT4 n°s 988/2022, 3.241/2019, 4.145/2016,
8.736/2015, 7.966/2015, 1.409/2015 e 2.937/2014.

Art. 35. Republique-se a Portaria GP.TRT4 n° 4.772/2008, com as alteragbes ora
promovidas.

Art. 36. Esta Portaria entra em vigor na data de sua publicagéo.

Documento assinado digitalmente

RICARDO HOFMEISTER DE ALMEIDA MARTINS COSTA
Vice-Presidente no exercicio da Presidéncia do TRT da 42 Regiao



