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PLANO DE PROJETO

REVISOES

Data Versao Autor Alteracoes

09.03.2016 1.0 Cleonice Condotta/Lucas Pozatti Versao Inicial

26.07.2017 2.0 Cleonice Condotta Cronograma - antecipagao entrega
final

10.04.2018 3.0 Lucas Pozatti Cronograma - postergac¢ao da entrega
final
Alteracao do GP
Inclusao do risco ID03

1. IDENTIFICAGAO DO PROJETO

ID

452 Classificagao | Complexo

Nome do Projeto

SGSI - Ciclo 2017

Gerente do Projeto

Cleonice Santos Condotta

Data da Solicitagao

Dezembro/16

Representante do Negécio

Natacha Moraes de Oliveira

Unidade Organizacional

Escritério de Seguranga da Informagéo

Areas Beneficiadas

Todas as areas do TRT, uma vez que o gerenciamento de riscos reflete em todas
as areas de TIC e em consequéncia nos produtos entregues.

2. ALINHAMENTO ESTRATEGICO

Area

Escritério de Seguranga da Informagéao

PDTI

Sim

Objetivo Estratégico TIC

Aprimorar a seguranc¢a da informagao

Objetivo Estratégico
Institucional

Fortalecer os processos de governanga

3. JUSTIFICATIVA

Em 2015 foi contratada

uma consultoria que implementou o primeiro ciclo do Sistema de Gestdo da

Seguranga da Informagdo (SGSI), considerando a necessidade da implantacdo de forma sistematizada dos
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controles e procedimentos com vista a assegurar a protegdo adequada dos ativos de TIC, e a conformidade com
as orientagdes oriundas do controle externo (TCU, CSJT, CNJ). O SGSI teve como escopo os sistemas e
servicos de TIC que suportam a prestagao jurisdicional no 1° e 22 grau da Justica do Trabalho, o tele trabalho
remoto e o atendimento ao publico externo do TRT.

A realizagdo de um novo ciclo do SGSI é essencial ao aprimoramento da maturidade da Seguranca da
Informacdo do TRT. Nele serdo revisados os ativos que suportam os principais servicos de TIC e a
documentacéo vinculada ao SGSI, e identificados novos riscos e o respectivo tratamento, o que permitira a
melhoria dos controles e procedimentos implementados, e, ainda, uma analise comparativa entre os resultados
obtidos no ciclo anterior e no novo ciclo.

4. OBJETIVO E BENEFICIOS ESPERADOS PARA O NEGOCIO
Objetivo: implementar um novo ciclo do SGSI, com vista ao aperfeigoamento dos controles e procedimentos

relativos a seguranca da informagao, melhoria do processo, e a redugéo dos riscos a um nivel aceitavel, a ser
definido pela Administragéo do TRT.

Beneficio Situagao atual Sugestdao de como medir
(descricao e seu valor esperado)

Redugéo dos riscos identificados no novo | N/A Resultados do SGSI apds a

ciclo a um nivel aceitavel pela implementagao do Plano de

Administracao. Tratamento.

Melhorias no processo e na maturidade Temos o resultado apenas do Andlise dos resultados

de Seguranga da Informacao no TRT primeiro ciclo. Assim, ndo ha o (comparativo entre os resultados
que comparar. dos dois ciclos)

Manutengéo da conformidade com a ISO | 1° ciclo do SGSI ja comprovou a | As atividades e etapas previstas
27001 e com as orientagdes/exigéncias conformidade. estao descritas na ISO 27001
dos érgaos de controle externo.

5. DESCRIGAO DO ESCOPO

O escopo do projeto abrange as seguintes etapas do ciclo do Sistema de Gestdo de Seguranca da

Informacao:
e definigdo do escopo do SGSI

anadlise e avaliagao dos riscos
elaboragao e execugao do Plano de Tratamento
testes dos PCOs e PRDs
revisdo de normas e documentagao
indicadores do SGSI
treinamento e conscientizagdo em Sl
analise critica da Administragao
melhorias para o préximo ciclo

6. LIMITES

Serao abrangidos pelo Projeto apenas os servigos de TIC relativos ao escopo a ser definido para o SGSI.
Esta excluido do escopo o processo de classificagao de informacoes.
Esta excluido do escopo a realizacdo de auditoria para certificagdo da ISO.
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Esta excluido do escopo a definigdo dos processos e procedimentos de auditoria interna.
7. ENTREGAS DO PROJETO

Formalizagdo do Escopo do SGSI

Revisdo da Metodologia de Gestao de Riscos
Analise e Avaliacao de Riscos

Declaracao de Aplicabilidade

Plano de Tratamento de Riscos

Testes do Plano de Continuidade de TIC
Reviséo do Plano de Continuidade de TIC
Treinamento e Conscientizacao

Reviséo da Politica de Seguranga da Informacgéo
Indicadores do SGSI

Analise Critica do SGSI

8. PREMISSAS
e Comprometimento e participacado efetiva das equipes da SETIC nas atividades e prazos
estabelecidos.

9. RESTRIGOES
e Equipe do Escritério de Seguranga da Informagéao é reduzida e estara envolvida em outras
atividades durante a realizagdo desse projeto.
e O projeto ndo envolve novos investimentos financeiros. Nao havera contratagdo de consultoria para
auxiliar nas atividades relativas a analise e tratamento de risco. Sera apenas mantida a contratagédo
de suporte técnico a ferramenta utilizada para analise de risco.

10. CRONOGRAMA

w Ei ] Titulo Duragso Inicio Fim
1 | | j|£| i® ked 5G5I - Ciclo 2017 281 Dias 010372017 16/05/2018
2 -:l[:l @- Gerenciamento do Projeto 281 Dias 01/03/2017 16/05/2018
3 ;IEB Q Planejamento 13 Dias 01/03/2017 17/03/2017
4 =] 0 Elaboracdo e aprovacdo do Plano de Projeto (MARGO) 12 Dias 01/03/2017 16/03/2017
g 0 Gerar primeira linha de base do cronograma 1 Dias 1710372017 17/03/2017
9 -ﬂm &) Monitoramento 1 Dias 17/03/2017
11 ﬂm @ Gestao de Mudanca 158 Dias L 11/04/2018
18 = @) Encerramento do projeto (MARCO) 11 Dias 02/05/2018 16/05/20158
26 = Q Formalizacdo do Escopo do SGSI 7 Dias 10/03/2017 20/03/2017
25 & ] @ Revisdo da Metodologia de Gestéo de Riscos 6 Dias 13/03/2017 20/03/2017
32 £ & Anilise e Avaliagdo de Riscos 99 Dias 13/03/2017 04/08/2017
38 o @ Declaracéo de Aplicabilidads 15 Dias 17/07/2017 04/08/2017
42 = &) Plano de Tratamento de Riscos 109 Dias 21/06/2017 301172017
47 = Q Testes do Plano de Continuidade de TIC 95 Dias 20/03/2017
4 =) &) Revisidc do Plano de Continuidade de TIC 73 Dias 14/08/2017
57 = Q Treinamento e Conscientizagdo em SI 140 Dias 10/03/2017
54 = 0 Revisdo da Politica de Seguranca da Informagdo 40 Dias 16/10/2017 i
66 = @ Indicadores SGEI 257 Dias 10/03/2017 20/04/2018
73 =] (B Analise Critica do SG5I 37 Dias 01122017 30/04/2015
T4 & Avaliagdo do SGSI 5 Dias 01122017 2
75 0 Proposicdes para melheria continua 5 Dias 0111202017 0771212017
76 [ 0 Validac3o pelo Comité Gestor de TIC 1 Dias 19/02/2018 19/02/2018

7 HE @) Analise critica pela Administragio 16 Dias 09/04/2018 30/042018
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11. MAPA DAS RESPONSABILIDADES

Nome

Areal/Cargo

Responsabilidades

Lucas Pozatti

ESI

Gestao do Projeto

Lucas Pozatti

ESI

Revisao e elaboragao de documentos
Execugédo das atividades afetas ao

ESI

Coordenagao e acompanhamento das
atividades das outras areas

Germano Andersson

SST

Eric Guatimozin Silva

SGBD

Ernani Soares Kern

SRT

- Analise de Riscos: mapeamento dos
ativos que suportam o escopo do
SGSI e resposta aos questionarios

- Plano de Tratamento de Riscos:
definicdo das agoes e prazos e
execugao das agdes;

- Testes de planos

- Reviséo dos Planos de Continuidade
de TIC

Diego Fraga Contessa

SAU

- Testes dos Planos de Continuidade
de TIC

Ana Lucia Moreira

SM

André Farias

CDS

Tiago Sutili

CDINT

- Analise de Riscos: mapeamento dos
ativos que suportam o escopo do
SGSI e resposta aos questionarios

- Plano de Tratamento de Riscos:
definicdo das agdes e prazos e
execugao das agdes;

12. ESTIMATIVAS DE CUSTOS

Tipo do Custo * Aquisicao é escopo Custo Custo Realizado
do Projeto (S/N) Previsto (Empenhado)
(R$) (R$)
N&o se aplica (ndo havera novos Nao 0,00 0,00
investimentos)
Total dos Custos | 0,00 0,00

* Custos com recursos humanos internos nao sao contabilizados.
* Custo previsto do projeto deve estar contido e aprovado no Plano de Contratagoes de TIC (CGTIC).
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13. RISCOS
ID 01 TITULO: Atraso nas etapas relativas & analise de risco
Estado Causa

Anulado (etapa em que
0 risco poderia ocorrer
ja decorreu)

Envolvimento das equipes técnicas responsaveis pela analise de risco em outras
atividades de maior prioridade

Probabilidade Impacto / efeito Criticidade
Médio Nivel Descrigao Média
Médio Atraso na concluséo do projeto
Tipo Mitigar
Resposta

Agao Ciéncia prévia das datas em que os questionarios serdo distribuidos e
acompanhamento dos prazos e de seu preenchimento pela equipe do
ESI.

ID 02 TITULO: N&o realizacdo das agdes definidas no Plano de Tratamento no prazo.
Estado Causa

Envolvimento das equipes responsaveis pela execugéo das atividades decorrentes do
Plano de Tratamento em outras atividades

Probabilidade Impacto / efeito Criticidade
Média Nivel Descricao Média
Médio Atrasar a concluséo do projeto ou néo
atingir o nivel de risco desejado.
Tipo Mitigar
Resposta
Acao Cuidado na elaborag¢do do Plano de Tratamento e nos prazos definidos

para a execugao das atividades.
Acompanhamento pelo ESI das atividades.
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ID 03 TiITULO: Alteracdo da Administracdo do TRT impactar na execucdo das atividades

Estado Causa

Nova administragdo (Presidéncia e Comité de Segurancga da Informacgéao) teve que se
inteirar do assunto e das atividades do SGSI para poder deliberar a respeito dos
documentos gerados no projeto

Probabilidade Impacto / efeito Criticidade
Média Nivel Descrigao Média
Alto Atrasar a conclusdo do projeto ou ndo
atingir o nivel de risco desejado.

Tipo Aceitar
Resposta

Acgao N&o ha o que fazer a ndo ser esperar que a nova administragdo tenha
tempo para se inteirar do assunto.

14. CONSIDERAGCOES ADICIONAIS
Nada a acrescentar.

15. APROVAGAO

Nome Papel no Projeto/Area Assinatura
Natacha Moraes de Oliveira Diretora da SETIC e representante
do negdcio

Alberto Daniel Muller Coordenador de Gestao de TIC
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REGISTRO DE MUDANCAS

1. INFORMAGOES DO PROJETO

ID 452
Nome do Projeto SGSI - Ciclo 2017
Gerente do Projeto Cleonice Santos Condotta

2. IDENTIFICAGAO DA MUDANGCA

Titulo Alteracdo cronograma - antecipacgao entrega final
Solicitante Diretora da SETIC
Data da Solicitagao julho/2017
Autor do documento Gerente do Projeto
3. DESCRICAO

Durante o decorrer do Projeto ocorreram circunstancias que levaram a antecipac&o do cronograma do Projeto,
conforme segue:

e as atividades relacionadas a preparagdo dos questionarios de analise de risco, distribuicdo e
resposta, duraram menos tempo que o previsto, com um retorno mais rapido do que o esperado das
equipes envolvidas.

e a atividade de replicagdo de respostas nos grupos de ativos semelhantes (prevista para o periodo
de 17/7 a 31/7) foi suspensa, ao entendimento de que ndo a duplicagdo dos questionarios nao
refletiria no resultado da analise de riscos.

e as atividades subsequentes puderam ter inicio desde logo, adiantadas em quase dois meses.

Em face disso, a situagado foi apresentada a Diretora da SETIC que solicitou a antecipac¢éo da entrega final para
0 més de dezembro de 2017, quando se encerra a gestdo da atual Administragao.

4. BENEFICIOS
Entrega final e beneficios do projeto antecipados.

5. CONSEQUENCIAS SE NAO IMPLEMENTADA
Cronograma néo refletira a realidade do Projeto.

6. ANALISE DOS IMPACTOS DA MUDANGA

No Prazo Havera altera¢des no cronograma do projeto, antecipando a entrega final de
04/04/2018 para 19/12/2017
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No Escopo Nao havera alteragdes.

No Custo Nao havera alteracgoes.

No Alinhamento Estratégico | Nao havera alteragdes.

Na Qualidade Nao havera alteracgdes.
Riscos Decorrentes Nao ha riscos decorrentes da implementacdo da mudanca
Outros Nao ha.

4. RESULTADO

Mudancga é viavel? ( X )Sim () Nao

Justificativa

Plano de Projeto foi ( X )Sim ( ) Nao
atualizado?
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REGISTRO DE MUDANCAS

1. INFORMAGOES DO PROJETO

ID 452
Nome do Projeto SGSI - Ciclo 2017
Gerente do Projeto Lucas Pozatti

2. IDENTIFICAGAO DA MUDANGCA

Titulo Alteragcao do cronograma - postergamento da data de entrega
Solicitante Lucas Pozatti
Data da Solicitagao 10.4.2018
Autor do documento Lucas Pozatti
3. DESCRICAO

A alteragéo na data de entrega do projeto ocorreu em fungéo da alteragdo da administragdo do TRT, resultando
na mudancga da composigdo do Comité de Segurancga da Informacao. Como foi eleita uma nova composicéo, foi
necessario um tempo até que eles ficassem a par dos assuntos tratados e das formas de deliberagdo. A
aprovacao da documentagdo do SGSI passa pelo Comité de Seguranga da Informagédo antes de ir para a
Presidéncia do TRT.

Portanto, tais alteragdes impactaram negativamente na execugao das tarefas, causando atraso na execugéo do
cronograma previsto anteriormente. O novo cronograma foi validado com a Diretora da SETIC.

Outra mudancga nesse projeto € a do gerente. Em fung¢do da aposentadoria da Cleonice Condotta, o novo gerente
passou a ser o Lucas Pozatti.

4. BENEFICIOS
Adequagéo do cronograma a realidade e manutencao dos indices do projeto.
5. CONSEQUENCIAS SE NAO IMPLEMENTADA

Piora nos indices do projeto.



TR1¥ 4

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 4.2 REGIAO

6. ANALISE DOS IMPACTOS DA MUDANGA

Anteriormente, a data de entrega proposta era 19/12/2017, passando para
No Prazo 30/04/2018.
No Escopo Nao.
No Custo Nao.
No Alinhamento Estratégico | Nao.
Na Qualidade Nao.
Riscos Decorrentes N/A
Outros Nao.
4. RESULTADO
Mudancga é viavel? ( x )Sim () Nao
Justificativa N/A
Plano de Projeto foi (x )Sim () Nao

atualizado?




