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APRESENTACAO

A Secretaria de Tecnologia da Informagdao e Comunicagcdo do Conselho Superior da
Justiga do Trabalho (CSJT) criou um aplicativo de assinatura digital para o PJe a fim de
superar as dificuldades que, de maneira recorrente, se manifestavam com a utilizagdo do
assinador antigo: Applet; o qual utilizava de plug-ins JAVA para seu funcionamento,
aplicagdo que ja esta sendo descontinuada nas novas versoes dos navegadores. Ao programa
criado pelo CSJT foi dado o nome de Shodd (pronuncia-se “Shoddo”), que ¢ a
representacio em caracteres ocidentais da palavra =18 em japonés, a qual significa “O
caminho da caligrafia”.

O Shodd também utiliza linguagem JAVA para funcionar, porém dispensa os
plug-ins, contornando as principais dificuldades de utilizacdo nas versdes mais atualizadas
do JAVA e do navegador. Por essa caracteristica e por ser um aplicativo que se instala na
maquina, alguns requisitos sao necessarios para seu correto funcionamento, sao eles:

JRE 8 (Java versao 8 ou superior)

Driver do certificado A3 deve estar instalado

Cookies do navegador devem estar habilitados para o PJe
Javascript deve estar habilitado para o PJe

O Tribunal Regional do Trabalho da 4* Regido disponibiliza, em seu site, link para
download do PJe - Portable ja configurado para o Shoedo, facilitando, desse modo, a
configuracdo do navegador pelo usuario, haja vista ser necessario somente a instalacao do
programa para o usuario utilizar o novo assinador digital.

Publico-alvo deste manual

Advogados, peritos, leiloeiros e partes jus postulandi, bem como servidores e
magistrados do TRT4 que utilizam o PJe em computador pessoal e que nio desejem
utilizar o PJe Portable.
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OBTENDO O APLICATIVO

Ao abrir o Ple, o usuario deparar-se-a4 com a tela inicial da versdao 2.0 do sistema como
detalhado na figura infra. A escolha do modo de assinatura digital que sera utilizada para
conectar-se ao sistema pode ser feita clicando-se em “Modo de assinatura: Shodd” - localizado
logo acima do botdo “CERTIFICADO DIGITAL” - e selecionando o modo desejado ao clicar no
botdo correspondente na pop-up que sera aberta. Caso deseje utilizar Shodd, mas ainda ndo o
possua o instalado em sua maquina, o usuario devera clicar no link referenciado no botao “aqui”
respectivo ao seu sistema operacional, presente na pop-up descrita anteriormente..

Modo de assinatura: Shodo

E CERTIFICADO DIGITAL N
Saiba como obter o certificado digita Ezqueci minha senha

Ap0s clicar em “Modo de assinatura: Shod6” a seguinte pop-up sera exibida:

De que forma vocé gostaria de realizar assinatura digital e
autenticacao?

Assinador fornecido pela Justica do Trabalho.
W1 sHoDo - Usuario do Windows, clique aqui.
- Demais sistemas operacionais, clique aqui.

- Pré-requisito para utilizacdo do Shodd: Java 8 (clique aqui)

S0y W= Aplicativo ja instalado em sua maquina.
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Ao clicar em “aqui”, a seguinte janela sera aberta:
Abrir “AssinadorIT jnip" 53|

Wocé selecionou abrir

|| Assinador)T.jnlp

tipo: JMLP File (1,0 KB)
de: https://pjetrtd jus.br

0 que o Firefox deve fazer?

Java(Th]) Web Start Launcher (aplicative padric) -

i1 Salvar arquivo (0

[] Fazer isso automaticamente nos arquivos come este de agora em diante,

[ 8] 4 J ’ Cancelar

Ao clicar em OK, o Assinador serd baixado e uma janela, como a seguir, sera exibida:

Deseja executar esta aplicacdo?

nome: Shodo - Assinador Digital
« Editor: TRIBUNAL SUPERIOR DO TRABALHO

s Locais: https:/fpje.trt4.jus.br
http://portal . pje.redejt

Esta aplicacdo sera executada com acesso irrestrito, o gue pode colocar suas informacies pessoais
e as do computadar em risco. Execute-a somente se confiar no editor e nos locais acma.

ﬂ Mais Informacbes ! Executar | [ Cancelar ]

Deve-se, entdo, clicar em “Executar”. O Shodo serd aberto, apresentando brevemente uma
tela como a seguir:
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SHODO - ASSINADOR DIGITAL

Feito isso, o Shodd estara disponivel na bandeja do sistema (préoximo ao relogio do
Windows) como ilustra a figura que segue:

5 o 12:19
IS L T )]
OO RO ot

Caso o icone ndo apareca, deve-se verificar se nao esta recolhido no agrupador de icones da
area de notificagdes:

|-,\_ e E
9 9 [shods
w [

Perzonalizar...

O usuario deve, entdo, clicar com o botdo direito sobre o icone e, em seguida, selecionar a
opg¢ao “Status™:
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g

Status bl %
Configuracio

. Shodé L
Sair

= )

Personalizar...

/2 P
/1, Conexdio insegura

& (D hitps://127.0,01:9000 ¢ || Q Pesquisor B 4+ @ =

PIE 1° Grau P8 2° Grau |=| Ple-Calc - Login PJE TRN1 [S) SICOND P& TST FIE HML P& TRMZ2

Sua conexao nao é segura

O proprietario do 127.0.0.1 configurou este site incorretamente. Para proteger suas informacgoes de serem
roubadas, o Firefox ndo se conectou a ele.

Saber mais...

Relatar erros como este para ajudar a Mozilla a identificar e bloguear sites maliciosos

Nesse momento, deve-se clicar no botdo “Avancado”, rolar a pagina, se necessario, até o
fim, e pressionar no botdo “Adicionar excecio...”
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B, Conmde aguen
D R 1270009000 & |0 o B &+ & O
P 17 Greg PI® 2 Gema 0 Ple-Calc- Logm FI# TRN1 o= SICONO PR TST PR HML FI¥ TRN2

Sua conexao nao é segura

O proprietanio do 127.0.0.1 configurou este site incometamente. Para proteger suas informagdes de serem
routradas, o Firefox ndo se conectou a ele.

Saber mass

| Relatar erros como este para ajudar a Mozilla a identificar e bloguear sites maliciosos

= =
m

| O servidor 127.000.1:9000 usa um certificado de seguranca invalido.
0 certificada ndo é considerado confidvel porgue & autoassinado

Cadigo de erro: SEC_ERROR_UMENOWSN_I5SUER

Adicionar excecdo

Uma janela, como a ilustrada a seguir, serd aberta. Basta o usuario clicar em “Confirmar
excecao de seguran¢a” que uma pagina com informagdes sobre o Shodd serd aberta onde antes
estava o aviso de seguranca. Caso o enderego ndo seja exibido conforme a figura a seguir, o usuario
devera digitar tal qual est4 representado.

Manual de utilizacdo do Shodd — TRT 4. Regisio — Pagina 8/16



o

Adicionar excegdo de sequranga ﬂ

Wocé ira substituir o modo como o Firefox identifica este site,

i 'I_\". Bancos, Iﬂiﬂs £ outros sites pl.l-' blicos |E'1_I]-itil!lﬂ§ nunca solicitardo a vocé que fat;a
(e S
= ~ iss0.

Servidor

3 el bt p=:, /1 27 0.0 1:9000 [ Verificar certificado ]

Status do certificado

Este site tenta identificar-se com informagdo invalida,

Identidade desconhecida

O certificado ndc € considerado confidvel porque nédo foi verificade por uma autoridade
reconhecida usando uma assinatura segura.

[V] Salvar esta excecdo permanentemente

Qunfirmarexcegﬁudeseguranga] ’ Cancelar

Devera ser exibida uma tela como a ilustrada a seguir:
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Shodd - Assinador Digital

€& O hitps://127.0.0.1:9000/#bemvindo

P& 1% Grau PJE 2° Grau = Ple-Calc- Legin FJE TRM 1 >_v SICOMD Fl& TST Ple HML P& TRN2

iformagdes Teste de Assinatura Logs
TAL

| Bem Vindo

| Esta € a pagina inicial do Assinador, onde voce podera obter algumas informacoes ateis sobre o software,
realizar testes de assinatura e visualizar logs de eventos gerados.

Conhega os menus disponiveis:

Pagina com informacaes do Assinador, do seu computador, versao do Java g,

Informacdes 2 : a0 S
: se estiver com o token conectado a leitora, exibe informac@es internas deste.

Permite realizar teste de assinaturas com textos puros ou hashes, usando seu

Teste de Assinatura i
codigo secreto.

Logs Informacoes sobre os eventos do sistema.

Esta pagina de informacdes pode ser acessada sempre que desejar, clicando com o botdo direito no icone do
Assinador (proximo ao reldgio do sisterna) e clicando no menu "Status”.

Caso ainda assim ndo seja exibida a tela acima, o usuario deverd adicionar o enderego web
do PJe a lista de sites confidveis do Java, seguindo alguns passos:

1. Acessar o painel de controle do Java no caminho “Painel de Controle\Programas” (em
caso de duvidas, basta copiar e colar o caminho na barra de enderecos do Windows
Explorer)
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I

@\:) Painel de Controle\Prograras] vJ«z,|| Pesquisar Pain

Arquivo  Editar  Exibir  Ferramentas  Ajuda

Pagina Inicial do Painel de
Programas e Recursos

Controle -
Desinstalar um pregrama | B Ativar ou desativar recursos do Windows | Exibir atualizagdes instaladas
Sistema e Seguranca Executar programas criados para versdes anteriores do Windows | Como instalar um programa
R e lnte et l«a , Programas Padrio
Hardware e Sons & Alterar as configuragBes padrae para a midia ou os dispositivos

Fazer com que um tipo de arquivo sempre seja aberto em um programa especifico

Programas
= Definir os programas padrio

Contas de Usudrio .

Gadgets da Area de Trabalho
—I Adicionar gadgets a drea de trabalho | Obter mais gadgets online | Desinstalar um gadget
Relsgio, Idioma e Regido Restaurar gadgets da drea de trabalho instalados com o Windows

Aparéncia e Personalizagéo

Facilidade de Acesso 3
Revo Uninstaller Pro

(7
[iJ Java (32 bits)

& Computador

2. Clicando no icone do Java como apresentado na imagem anterior, sera exibida a seguinte
tela:

| £| Painel de Controle Java ==

EGEFEHl Java | Seguranca | Avancado

Sobre

Exibe as Informacdes de Versao sobre o Painel de Controle Java.

Definigies de Rede

As definicies de rede sdo usadas durante conexdes com a Internet. Por padrdo, o Java usara as
definigies de rede do seu Web browser. Somente usuarios avangados devem modificar essas
definicies.

Definicies de Rede...

Arguivos Temporarios na Internet

Os arquivos usados nas aplicaciies Java s3o armazenados em uma pasta especial para serem
executados posteriormente de forma mais rapida. Somente usuarios avancados devem excluir
arquivos ou modificar essas definiciies.,

Definicdes... l ’ Exibir. ..

0 Java no browser esta ativado. Consulte a guia Seguranca

oK ] [ Cancelar Aplicar
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3. Na aba “Seguranca”, clicar no botao “Editar lista de sites confidaveis”

| £ Painel de Controle Java = =

| Geral | Java : Seguranca’| Avangado |

[¥] Ativar contetido Java no browser

Mivel de Seguranca

[ﬁ Muito Alta

[ Alta (minimo recomendada)

Médio

As aplicagfes Java idenbificadas por um certificado de uma autoridade confidvel poderdo ser
executadas,
Lista de Excegdes de Sites

As aplicacdes acionadas pelos sites listados abalxo ter8o permiss3o para serem executadas apds

os prompts de seguranca apropriados,

http://discoverer. trtd. gov.br:8090 discoverer fapp/.. . =

https: //aplicacao. jt.jus.br fdejt/ . .

https: /fdejt.jt. jus.br fdejt/ - Editar Ligta de Sites. .. |

[ Restaurar Prompts de Seguranca ][ Gerenciar Certificados. .. ]

[ QK ][ Cancelar ] Aplicar

A

4. Em seguida, adicionar o site do PJe (https://pje.trtd.jus.br/) a essa lista, dar OK, fechar as
janelas do JAVA e do navegador e tentar logar no PJe novamente com o Shodo.
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https://pje.trt4.jus.br/

| £ Lista de Excecbes de Sites ﬁ

As aplicacies adonadas pelos sites listados abaixo terdo permissdo para serem executadas apos os
prompts de seguranca apropriados.

Localizacio
= https: //aplicacao2.jt.jus.br/dejt/ -
https: //dejt.jt.jus.br/dejtf =
https: //dejt.jt.jus. br /dejt/f/n/publicamateriaman?limpar =5 | https://aplici

https: /fhomologacao. jt.jus.brfdejt/
https: /fincom.in.gov.br fappletsfapplet.jsp

m

https: /findisponibilidade.org.br
https: /findisponibilidade..org. br ficp ICPBravoAPIMini-1. 37, 7.jar
https:/fpie. tri4.jus.br/

= E T— [m]
L?h Os protocolos FILE e HTTP s3o considerados um risco & seguranca.

Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

[ OK ] [ Cancelar I

Esse procedimento ¢ necessario ao uso do Shodd e ndo traz prejuizos ao computador do
usuario. Trata-se somente de incompatibilidade entre o enderego do host utilizado pelo aplicativo
para validagdo de certificados digitais e os enderecos confiaveis importados pela configuragdo
padrao do Mozilla Firefox.

Feita essa configuragdo inicial, o Shodo esta pronto para uso. O usudrio pode, entdo, passar
ao proximo topico, o qual trata sobre a configuracdo do comportamento do aplicativo no que tange
a exigéncia de assinatura.
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CONFIGURANDO O APLICATIVO

Ao clicar com o botdo direito do mouse sobre o icone do Shodd sdo disponibilizadas as
opcoes “Status”, “Configuraciao” e “Sair”.

| [ 1
Status ?J @ .+
Configuragao

] Shodd m
Sair

.

Perzonalizar... |_

29/03/2017

A opcao Configuragcdo permite ao usudrio configurar o comportamento do modo de
assinatura do Shodo. Na opg¢ao Solicitar PIN, temos as opgdes abaixo:

F 3
| £ Configuragdes = | (=] ml
Configuracdes
Salicitar PIN: | x|
[] Utiizar certificads A1 SEmpre
Arauivo: Apenas confirmacdo
Sem confirmacso
UK “ ancerar
|
> Sempre: A autenticagdo com PIN sera solicitada toda vez que acionar o botdo
"Assinar digitalmente" no PJe.
> Apenas confirmacio: E a configuragdo definida por padrdo. A autenticagdo com

PIN seré solicitada apenas uma vez, geralmente no momento de autenticacdo no PJe. Nas
demais situagcdes em que for acionada a op¢ao de assinar digitalmente, ndo sera solicitada a
insercdo do PIN e serd exibida uma mensagem de confirmacdo de assinatura com o
certificado digital, conforme tela abaixo.

Shodé - Assinador Digital & |

Confirma a assinatura?

QK ] | Cancelar
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> Sem confirmacido: A autenticagdo com PIN serd solicitada apenas uma vez,
geralmente no momento de autenticagdo no PJe. Nas demais situacdes em que for acionada a
op¢io de assinar digitalmente, NAO ser4 solicitada a inser¢do do PIN e NAO sera exibida
mensagem de confirmacao de assinatura com o certificado digital.

Escolhido o comportamento do modo de assinaturas do Shodo, o sistema estd pronto para
utilizagdo como o PJe. Giza-se que esta configuragdo ¢ necessaria somente quando o usuario deseja
alterar o comportamento do aplicativo. Uma vez alteradas, as informagdes serdo mantidas mesmo
apos o desligamento da maquina, ndo se fazendo necessario, salvo por vontade do usuério, nova
configuracao.

LOGANDO NO PJE

Abrindo novamente a pagina do Ple, o usudrio agora pode optar por realizar o /ogin no
sistema pelo aplicativo Shodd ou pelo PJeOffice, bastando clicar no link “Modo de assinatura:
Shodd”, consoante imagem a seguir:

Cligue aqui

Modo de assinatura. Shodo P

==  cernrcADo DIGITAL b
Saiba como obter o certificado digita Esqueci minha senha m

Em seguida, seleciona-se a op¢ao desejada clicando-se no botdo com o nome do respectivo
modo de assinatura:

De que forma voceé gostaria de realizar assinatura digital e
autenticacao?

Assinador fornecido pela Justica do Trabalho.
« SHODO = Usudrio do Windows, cligue aqui.
- Demais sistemas operacionais, cligue aqui.

- Pré-requisito para utilizacdo do Shoda: Java 8 (dique aqui)

PJEOFFICE Apl:r_atlm ja instalado em sua maquina.
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Em seguida, apos clicar no botdo Certificado Digital, serd solicitada a senha PIN do
certificado digital — por meio de uma caixa de didlogo como a ilustrada a seguir. Apds a inser¢do da

senha PIN serd carregada a pagina inicial, de acordo com o perfil do usuério:

Sl e g
@ Certificado:  |OAD DA SILVA

Introduzir PIN: |

o Facsin el Bendaac =

A 18 repipe b pemegs o e & || O s Gl s kD =
P 0 G 0P G [T PGl Lo TR U5 SCOMD PR TIT P WAL TR

Procasse Judicial Eletranden
Tribunal Regional do Trabathc da 4* Regilc - 1° Grau - Treinamentc

s Pemin Poomsss Aoedsses  Aeceoss Cevierhs P P

T TN s T] BRI - TR

A partir dai, basta utilizar o PJe normalmente como de costume. Ao assinar um documento
sera utilizado o modo de assinatura escolhido: Shodd ou Applet, bem como, no caso do primeiro, a
exigéncia ou ndo de digitar o PIN para assinatura dependerd das configuracdes realizadas no
modulo especifico.
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