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PORTARIA N° 6.835, DE 11 DE DEZEMBRO DE 2017.
Designa servidores para compor a Comissdo Permanente de Licitagdes do Tribunal Regional do Trabalho da 42 Regi&o.
A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO o disposto no § 4° do art. 51 da Lei n°® 8.666/1993, a qual institui normas para licitagdes e contratos da Administra¢éo Publica e
da outras providéncias;

CONSIDERANDO o que consta no Processo Administrativo n® 0007346-83.2011.5.04.0000 (PA),
RESOLVE:

Art. 1° A Comissé&o Permanente Sje LicitagBes deste Tribunal sera integrada, no periodo entre 23.12.2017 e 22.12.2018, pelos membros titulares e
suplentes nominados no Anexo Unico desta Portaria.

Paragrafo Gnico. Na eventual auséncia do Coordenador, a Comisséo sera coordenada pelo segundo membro indicado no Anexo Unico.
Art. 2° Revogam-se a Portaria n°® 7.100/2016 e as demais disposi¢cdes em contrario.
Art. 3° Esta Portaria entra em vigor na data de sua publicacéo.

BEATRIZ RENCK
Presidente do TRT da 42 Regido/RS

ANEXO UNICO

Membros Titulares:

- Ciro Luiz Stephanini (Coordenador)
- Silvana Rocha

- José Valim Bemfica Filho

Membros Suplentes:

- Delcio Antonio Moretti
- Marcio Rocha de Freitas

Cadigo para aferir autenticidade deste caderno: 114088
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- Karina Durigon.

PORTARIA N° 7.117, DE 20 DE DEZEMBRO DE 2017.

Designa os magistrados integrantes do Centro Judiciario de Métodos Consensuais de Solucao de Disputas do Primeiro Grau — CEJUSC-JT/1°
Grau e do Juizo Auxiliar de Execucgéo e Precatorios - JAEP.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de suas atribuigdes legais e regimentais,

CONSIDERANDO a criagao do Centro Judiciario de Métodos Consensuais de Solugdo de Disputas do Primeiro Grau — CEJUSC-JT/1° Grau, no
ambito do TRT da 42 Regido, nos termos da Portaria Conjunta n° 1.791/2017;

CONSIDERANDO que o CEJUSC/JT 1° Grau sera composto e coordenado por um ou mais magistrado(s) do Trabalho, titular(es) ou substituto(s),
designado(s) pela Presidéncia do Tribunal, consoante disposto no inciso | e § 1° do artigo 6° da Portaria Conjunta n° 1.791/2017;

CONSIDERANDO o disposto no artigo 5° da Portaria n° 3.260/2017, segundo o qual “o Juizo Auxiliar de Execucao e Precatérios — JAEP sera
coordenado por um ou mais magistrado(s) do Trabalho, titular(es) ou substituto(s), que exercera(ao) essa fung¢édo durante o prazo de dois anos,
prorrogavel uma dnica vez por igual periodo;

CONSIDERANDO que a critério da Presidéncia do Tribunal, a coordenac¢ao do JAEP podera ser cumulada com a coordenac¢ao do CEJUSC-JT/1°
Grau, nos termos no § 2° do artigo 5° da Portaria n° 3.260/2017;

CONSIDERANDO o término do periodo da prorrogacéo das designagfes em 13 de dezembro de 2017, conforme previsto no artigo 1° da Portaria
Conjunta da Presidéncia e da Corregedoria Regional n° 7.089/2016,

RESOLVE:

Art. 1° Designar o Juiz Titular de Vara do Trabalho, JORGE ALBERTO ARAUJO, e o Juiz do Trabalho Substituto, EDUARDO BATISTA VARGAS,
para atuarem no Centro Judiciario de Métodos Consensuais de Solugdo de Disputas do Primeiro Grau — CEJUSC-JT/1° Grau e no Juizo Auxiliar
de Execucao e Precatérios — JAEP, no periodo de 15-12-2017 a 13-12-2019.

Paragrafo Unico: A coordenacgéo do CEJUSC-JT/1° Grau sera exercida segundo o critério de antiguidade.

Art. 2° Fica revogada a Portaria n° 1.951/2017.

Art. 3° Esta Portaria entra em vigor na data de sua publicacao, com efeitos retroativos a contar de 15 de dezembro de 2017.

VANIA CUNHA MATTOS
Presidente do TRT da 42 Regido/RS

Politica de Seguranca da Informacao
PORTARIA N° 7.137 DE 21 DE DEZEMBRO DE 2017.

Altera a Portaria n° 4.772/2008, que institui a Politica de Seguranca da Informac&o no ambito
do Tribunal Regional do Trabalho da 42 Regiéo, e da outras providéncias.

PORTARIA N° 7.137/2017 (ANEXO 1)

PORTARIA N° 4.771/2008-COMPILADA (ANEXO 2)

Anexos

Anexo 1: Download

Anexo 2: Download

Comisséo Especial
PORTARIA N° 7.140 DE 21 DE DEZEMBRO DE 2017.

Altera o Anexo Unico da Portaria n° 6.438/2015, que elenca os integrantes da Comissao Especial constituida com a finalidade
exclusiva de analisar a veracidade da declaracao a que se refere o art. 2° da Lei n°® 12.990/2014
no ambito do Tribunal Regional do Trabalho da 42 Regido.

PORTARIA N° 7.140/2017 (ANEXO 1)

PORTARIA N° 6.438/2015-COMPILADA (ANEXO 2)

Anexos

Anexo 3: Download

Anexo 4: Download
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PORTARIA N° 7.137 DE 21 DE DEZEMBRO DE 2017.

Altera a Portaria n° 4.772/2008, que institui a
Politica de Seguranga da Informag¢ao no ambito do
Tribunal Regional do Trabalho da 42 Regiado, e da
outras providéncias.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO,
no uso de suas atribui¢des legais e regimentais,

CONSIDERANDO a revisao e atualizagao realizada na Politica de Seguranca
da Informacéo, instituida pela Portaria n°® 4.772/2008 da Presidéncia deste
Tribunal, de acordo com o artigo 1°, § 1°, da referida norma;

CONSIDERANDO as alteragdes regimentais aprovadas por meio da Resolugao
Administrativa n° 50/2017, que conferiu nova denominacdo a Comissao de
Informatica, passando a denomina-la Comité de Governancga de Tecnologia da
Informacao e Comunicacgdes;

CONSIDERANDO os integrantes eleitos para compor o Comité de Governanga
de Tecnologia da Informagcdo e Comunicagbes nos proximos 02 anos, nos
termos da Ata n° 12/2017 da Sessao Extraordinaria e Plenaria do TRT da 42
Regido, de 30-10-2017;

CONSIDERANDO as alteragdes no quadro de gestores do Tribunal Regional
do Trabalho da 4% Regi&o, a contar de 15-12-2017;

CONSIDERANDO o que consta nos Processos Administrativos n° 0003394-
28.2013.5.04.0000, 0004550-85.2012.5.04.0000, 0003230-29.2014.5.04.0000,
0000829-57.2014.5.04.0000 e 0008345-31.2014.5.04.0000,

RESOLVE:

Art. 1° Alterar os itens 5.3.2, 5.3.3, 5.4.1, 5.7 e 6.1 do Anexo 1 da Portaria
4.772/2008, que passam a ter a seguinte redacgéao:

“5.3.2. Utilizar programas de troca de mensagens em tempo real (bate-
papo) ou—-programas para troca de conteudo via rede ponto-a-ponto

ADME. 31217. 84786. 83151. 95391-8
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(peer-to-peer), exceto os autorizados pelo Comité de Seguranga da
Informagao.”

“5.3.3.Utilizar programas e/ou acessar paginas de audio e video em
tempo real, ou sob demanda, exceto os autorizados pelo Comité de
Seguranga da Informagéo.”

“59.4.1. A liberagdo de acesso a sitios e servicos bloqueados, mas
necessarios ao desempenho das atribuicdes funcionais do usuario,
dependera de solicitagdo, devidamente justificada, a Secretaria de
Tecnologia da Informacdo e Comunicag¢des, que a submetera, quando
for o caso, ao Comité de Seguranga da Informacéo, para deliberagéo.”

“5.7. As medidas identificadas no item anterior, quando implementadas,
serdo comunicadas a Sec¢ao de Atendimento aos Usuarios, a fim de
possibilitar o repasse de informagdes aos usuarios interessados.”

“6.1. Por motivos de seguranga, todo acesso a internet sera
monitorado, e os registros serdo mantidos pela Secretaria de
Tecnologia da Informagao e Comunicagdes.”

Art. 2° Alterar o Anexo 4 da Portaria 4.772/2008, que passa a ter a seguinte
redacao:

ANEXO 4

NSI004 — Procedimentos de backup e recuperacao de dados

1. Objetivo

I1.1.

Estabelecer diretrizes e padrdes para os procedimentos de backup,
testes e recuperacao de dados realizados pela Secretaria de Tecnologia
da Informacdo e Comunicagbes, no ambito do Tribunal Regional do
Trabalho da 42 Regiéo.

2. Motivagoes

2.1.

2.2.

Alinhamento as normas, regulamentagbes e melhores praticas,
relacionadas a matéria.

Garantia de que a salvaguarda das informagdes seja realizada de forma
otimizada, atendendo as necessidades do Tribunal.

3. Conceitos e definigoes

11.419/06. Processo 0000829-57.2014. 5. 04. 0000- ( PA)
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Backup tipo “archive” — & o utilizado pelos backups mensais e anuais,
tem retengcdo maior, mas sé contém a versdo do arquivo no momento
do archive.

Backup tipo “backup” — é o ordinario, utilizado nos backups diarios, com
retencdo menor, mas que contém versdes diarias dos arquivos
(possibilita o backup de varias versbes e a navegagao por estas
versdes).

Backup completo — s&o transmitidos todos os arquivos existentes no
momento do backup.

Backup incremental — somente os arquivos novos ou modificados desde
o ultimo backup s&o transmitidos.

Disco rigido local - Dispositivo de armazenamento de dados utilizados
pelos computadores pessoais.

Equipamento servidor - Computador com alta capacidade de
armazenamento e processamento, destinado ao provimento de servigos
e sistemas de TIC.

RPO (Recovery Point Objective) — o quanto €& necessario voltar no
tempo para encontrar um backup dos dados, ou seja, o tempo maximo
de perda de dados.

RTO (Recovery Time Objective) — tempo estimado para restaurar os
dados ou para tornar os sistemas operacionais novamente.

Tivoli Storage Manager (TSM) Server — é o equipamento servidor de
backup, que gerencia todos os backups realizados.

Versao ativa — € a ultima versao do arquivo no backup.

Versdo de arquivos — no TSM, sempre que um arquivo for
criado/alterado/apagado, é criada uma nova versao deste arquivo no
backup.

Versao(des) inativa(s) — versao(des) anterior(es) a ultima versdo do
arquivo no backup.

4. Referéncias Normativas

4.1.

4.2.

Instrucdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de
Segurancga Institucional da Presidéncia da Republica, que disciplina a
Gestao de Seguranga da Informacédo e Comunicagdes na Administragcao
Publica Federal, direta e indireta, e da outras providéncias.

Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar

11.419/06. Processo 0000829-57.2014. 5. 04. 0000- ( PA)
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continuamente um sistema de gestdo da seguranca da informacgao
dentro da organizagao.

Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes
para praticas de gestdo de seguranga da informacéo.

5. Procedimentos de backup

5.1.

5.2.

5.3.

5.4.

5.5.

Os procedimentos de backup realizados pela SETIC serdo executados
de forma automatica e abrangem os dados gravados nos diretérios de
rede privativos de cada unidade judiciaria e administrativa do Tribunal e
nos sistemas computacionais disponibilizados pelo TRT.

O backup dos dados das unidades do interior do Estado sera realizado
a partir do repositério centralizado em Porto Alegre, apds a
sincronizagao dos equipamentos-servidores de cada Foro, realizada ao
final de cada dia.

Os dados armazenados em discos rigidos locais ndo serao copiados e
nao sera garantida sua recuperagcdo em caso de erro fisico nas midias
de gravacado ou instabilidade no sistema operacional instalado na
maquina.

Os dados objeto de backup tipo “archive” serao armazenados, ao final
do processo, em dois locais: uma copia no conjunto de fitas primarias,
disponiveis para restauragbes, e a outra cdpia no conjunto de fitas
secundarias, armazenadas no cofre.

A periodicidade, o tempo de retencdo, o RPO e o RTO dos backups
observardo as seguintes regras (excetuados os dados do PJe-JT, que
possui regramento proprio):

Arquivos

Tipo de Backup

Arquivos
armazenados em
diretérios de rede

na Capital

armazenados em
diretorios de rede
do interior e dados
do inFOR do
interior

Dados dos sistemas armazenados no
Banco de Dados da Capital (NovaJus4,
inFOR Capital, e-Revista e Sistemas
Administrativos)

Backup Intradiario

Dias e horarios

Todos os dias, as
10h, 13h, 15h e 18h.

N/A

Todos os dias, a
cada duas horas.

Retencao

Versdes objeto do
backup serao retidas
por trés (3) dias.

N/A

A verséao objeto de
backup tem retengao
de quinze (15) dias.

Backup diario (tipo
backup)

Dias e horarios

Todos os dias, com
inicio as 22h.

Todos os dias, com
inicio as 5h.

Completo, todos os
dias.

Retengao

Quinze (15) ultimas
versdes do arquivo,

Trinta (30) ultimas
versdes do arquivo,

A verséao objeto de
backup tem retencéo
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desde que as
versdes inativas
estejam
dentro de um prazo
de 30 dias. No caso
de arquivos
deletados, a ultima
versao sera mantida
pelo prazo de 60

desde que as
versdes inativas
estejam
dentro de um prazo
de 30 dias. No caso
de arquivo
deletados, a ultima
versao sera mantida
pelo prazo de 60

de quinze (15) dias.

dias. dias.
Dias e horarios N/A N/A N/A
Backup semanal
UiESiarcliie) Retengao N/A NA N/A

Backup mensal
(tipo archive)

Dias e horarios

Terceiro final de
semana de cada
més

Ultimo  final de
semana de cada
més

Primeiro final de
semana de cada
més

Retengao

A versao dos
arquivos objeto do
backup sera retida

pelo periodo de seis
(6) meses.

A versao dos
arquivos objeto do
backup sera retida

pelo periodo de seis
(6) meses.

A verséo objeto de
backup sera retida
pelo periodo de
quinze (15) meses.

Backup anual (tipo

Dias e horarios

Durante o recesso

Durante o recesso

Durante o recesso

A verséao dos
arquivos objeto do

A verséao dos
arquivos objeto do

A verséao objeto do

AT Retencao backup sera retida backup sera retida backup’sera retida
. . ! pelo periodo de dez
pelo periodo de pelo periodo de seis
- (10) anos.
cinco (5) anos. (6) anos.
RPO (tempo
maximo de perda 10 horas 24 horas 2 horas
dos dados)
Imediato para
RTO (tempo restauragoes
. pontuais.
estimado para a 2 horas 28 horas
= 30 horas para
restauracao) =
restauragao
completa.

5.6. A periodicidade, o tempo de retencédo, o RPO e o RTO dos backups dos
dados relativos ao PJe-JT observarédo as seguintes regras:

Tipo de Backup

ARQUIVOS DE
CONFIGURAGAO
DO APACHE
(Interno e Externo)

ARQUIVOS DE
CONFIGURAGAO
DO JBOSS

BANCO DE DADOS POSTGRES

Backup diario

Dias e horarios

Incremental, de
segunda a sexta-
feira, com inicio as
21h.

Incremental, de
segunda a sexta-
feira, com inicio as
21h.

Completo, todos os
dias.

Retencao

A verséao objeto do
backup sera retida
pelo periodo de trinta

A verséao objeto do
backup sera retida
pelo periodo de trinta

A versédo objeto do
backup sera retida
pelo periodo de
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(30) dias. (30) dias. quinze (15) dias.
Dia Segundo domingo do | Segundo domingo do | Segundo domingo do
més més més
Backup mensal Avers3o objeto do | Aversdo objeto do | A versdo objeto do
(tipo archive) _ backup sera retida backup sera retida backup seré retida
Retencao , . .
pelo periodo de um pelo periodo de um pelo periodo de um
(1) ano (1) ano (1) ano
Em janeiro do ano Em janeiro do ano Em janeiro do ano
seguinte, entre os seguinte, entre os seguinte, entre os
Dia dias 1° e 28, dias 1° e 28, dias 1° e 28,

preferencialmente no | preferencialmente no | preferencialmente no

Backup anual primeiro domingo. primeiro domingo. primeiro domingo.

(tipo archive)
A versédo objeto do A verséo objeto do A versédo objeto do
= backup sera retida backup sera retida backup sera retida
Retencao . . . . . .
pelo periodo de cinco | pelo periodo de cinco | pelo periodo de cinco
(5) anos. (5) anos. (5) anos.
RPO
(tempo maximo de 24 horas 24 horas 02 horas
perda dos dados)
RTO
(tempo estimado 1 hora 4 horas 19 horas
para a restauragao)

5.7. No caso de servigos armazenados em nuvem, a responsabilidade pelo
backup sera da prestadora de servigos, assegurado um prazo de
retencao de, no minimo, 30 dias.

5.8. As midias de backup, quando transportadas, deverao ser protegidas de
extravio e de eventos que possam causar dano fisico.

5.8.1. A movimentacdo de midias de backup devera ser realizada por
servidor designado, com registro, no minimo, da identificagdo da

midia e a data e hora da movimentacao.

6. Recuperagao de dados

6.1. A recuperacido de dados e arquivos, sempre que nao puder ser

realizada pelo préprio usuario,

sera solicitada a

by

Secretaria de

Tecnologia da Informacédo e Comunicacdes, por meio da Seg¢ao de

Atendimento ao Usuario.

7. Testes de recuperacao de dados

7.1. Periodicamente serdo realizados testes de recuperacédo de dados.
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7.2. Os testes serdo baseados em dados pré-selecionados que garantam a

efetividade, eficiéncia e confiabilidade do procedimento, na
periodicidade e forma estabelecidas no quadro que segue:
Equipes Equipe
Grupo de backup responsavels Periodicidade Recuperacao responsavel Validagao
pela pela
recuperagao validagao
Restaurar verséao do Por
Arquivos dia anterior amostragem,
armazenados de alguns verificar a
em diretdrios SST/SGBD Mensal arquivos SST integridade
de rede na do volume légico de alguns
Capital (drive) sendo arquivos
testado. recuperados.
Restaurar a
~ . Por
: versdo mais recente
Arquivos amostragem,
de alguns e
armazenados arquivos de uma verificar a
em diretoérios SRT/SGBD Mensal q o SRT integridade
localidade do interior.
de rede do de alguns
interior Alternar arquivos
localidade a cada d
recuperados.
teste.
Restaurar
~ . Testar, por
versao do dia
. amostragem, o
anterior funcionamento
Dados do da base de dados do adequado do sistemna
inFOR do SGBD Semestral inFOR de uma das CDS d ~
. . . em relagéo a
interior localidades do .
. . determinado processo
interior. em uma unidade do
Alternar localidade a o
interior.
cada teste.
Testar, por
Restaurar verséao do amostragem, o
dia anterior funcionamento
de uma das adequado do sistema
Dados dos tablespaces da base cujas tablespaces
sistemas de producao, foram recuperadas.
armazenados SGBD Bimestral alternandg acada CDS Testar inFOR,
no Banco de teste o sistema NovaJdus4 e
Dados da (inFOR, ADMEIletronico em
Capital NovadJus4, Folha, relagcao a determinado
RH, processo. Testar
PJ4, System) sistemas RH e Folha
envolvido. em relagéo a
determinado servidor.
Restaurar para base SGBD/ Testar a integridade
PJe SGDB Mensal de BUGFIX e para a Equipe de dos dados e
base de testes (TST) | apoio do PJe funcionamento da
ou de Treinamento base restaurada,
(TRN) do PJe a base mediante sua
de producao. utilizagao para
homologacéo de

11.419/06. Processo 0000829-57.2014. 5. 04. 0000- ( PA)

ADME. 31217. 84786. 83151. 95391-8

nos ternos da Lei

Identificador:

Docurent o di gital mente assinado em 21/12/ 2017,

Confira a autentici dade emww.trt4.jus. br.





Anexo 1 - Politica de Seguranca da Informacéo . . "
2379/2017 - Quinta-feira, 21 de Dezembro de 2017 Tribunal Regional do Trabalho da 42 Regido

PODER JUDICIARIO
JUSTIGA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

‘ novas versdes do PJe.

8.

7.3.

7.4.

8.1.

Os resultados dos testes seréo validados, de forma documentada, pelas
equipes identificadas no quadro anterior.

Se restauragdes de dados forem realizadas em periodos iguais ou
menores que os definidos para os testes, a equipe responsavel pela
execucao dos testes podera, a partir dos resultados obtidos, considerar
que tais agdes tém validade como teste naquele periodo.

Atualizagdao da Norma

As diretrizes previstas na presente norma serao atualizadas sempre que
alterados o0s procedimentos de backup, observada, ainda, a
periodicidade prevista para a revisdo da Politica de Seguranga da
Informacéo.

Art. 3° Alterar o item 1, os incisos | e lll do item 2, o item 3.1 do Anexo 5 da
Portaria n°® 4.772/2008, que passam a ter a seguinte redagéao:

“1. Integrantes do Comité

Observado o disposto no art. 8° da Portaria no 4.772/2008, o Comité de
Seguranga da Informacéo sera composto pelos seguintes integrantes:

—CLAUDIO ANTONIO CASSOU BARBOSA, Desembargador Presidente
do Comité de Governanga de Tecnologia da Informagdo e
Comunicacgoes;

— EVANDRO LUIS URNAU, magistrado de 1° Grau, indicado pelo
Comité de Governancga de Tecnologia da Informagédo e Comunicacgoes;

— ELISABETE SANTOS MARQUES, Juiza Auxiliar da Presidéncia;

— CLOCEMAR LEMES SILVA, Juiz Auxiliar da Corregedoria Regional,
— BARBARA BURGARDT CASALETTI, Diretora-Geral;

— ONELIO LUIS SOARES DOS SANTOS, Secretario-Geral Judiciario;

— NATACHA MORAES DE OLIVEIRA, Diretora da Secretaria de
Tecnologia da Informagao e Comunicagodes.”

“2. Competéncias do Comité
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| - elaborar e submeter a Presidéncia do Tribunal, ouvido o Comité de
Governanga de Tecnologia da Informagdo e Comunicagbes, propostas
de normas e politicas de uso dos recursos de informacao.

[..]

lll - estabelecer diretrizes e definicbes estratégicas para as agdes e
projetos relacionados a Segurancga da Informagéo.”

“3.1. Nos impedimentos ou afastamentos do Presidente do Comité de
Governanca de Tecnologia da Informacado e Comunicagdes, o Comité de
Seguranga da Informagdo sera presidido pelo Juiz Auxiliar da
Presidéncia.”

Art. 4° Alterar os itens 8.3, 9.2, 9.3, 10 e 11.1 do Anexo 6 da Portaria
4.772/2008, que passam a ter a seguinte redagéo:

“8.3. A gestao de riscos em projetos é realizada pelo Gerente do Projeto
e monitorada pelo Escritério de Projetos da Secretaria de Tecnologia da
Informagao e Comunicacoes. ”

“9.2. As atividades inerentes a gestao de riscos nos processos de TIC
devem observar as diretrizes desta norma e outras especificas
relacionadas ao processo. ”

“9.3. A gestdo de riscos em processos de TIC é monitorada pelo
Escritorio de Processos de TIC. ”

“10. Gestdao de riscos em Segurangca da Informagao e
Comunicagdes (GRSIC-TRT4)

10.1. O processo de GRSIC-TRT4 é continuo, fornecendo subsidios e
integrando-se a implantacdo e operagao do Sistema de Gestdo de
Seguranca da Informacéao e da Gestao de Continuidade de Negdcios.

10.2. O processo de GRSIC-TRT4 esta baseado nas definicbes
constantes nas normas técnicas ABNT NBR ISO/IEC 27005:2011 e
ABNT NBR ISO/IEC 31000:2009 e na Norma Complementar n°
04/INO1/DSIC/GSIPR.

10.3. Os critérios para avaliagdo do risco levam em consideragao o
‘PSR”: a) Probabilidade, que é a possibilidade de uma vulnerabilidade
ser explorada, ocasionando um incidente de seguranca; b) Severidade,
que é a consequéncia para o ativo de informagdo caso um incidente
ocorra; e c) Relevancia, que é a importancia do ativo de informagao
para os processos de negocio aos quais ele esta relacionado. Desta
forma, a avaliacdo de riscos € realizada através do produto de trés
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variaveis (probabilidade, severidade e relevancia). A partir do valor
obtido, o risco é classificado de acordo com a tabela a seguir:

Classificagao de Risco Valores do “PSR”
Muito baixo 1a6
Baixo 8a16
Médio 18 a 30
Alto 32a50
Muito alto 60 a 125

10.4. O tratamento dos riscos sera definido de acordo com as
necessidades levantadas pelas partes interessadas, regulamentagdes e
legislacbes vigentes, avaliagdo técnica e analise custo/beneficio.

10.5.Considerando as politicas praticadas pelo TRT da 42 Regido, nao
ha riscos passiveis de serem tratados através da estratégia de
transferéncia de riscos.

10.6. O processo de GRSIC-TRT4 é composto pelas etapas descritas a
seqguir:

10.6.1. Contextualizacdo - compreende a definicdo e aprovacao
do contexto da analise e avaliagao de riscos a ser realizada, com
a identificagdo de seu proposito, escopo, limites e partes
interessadas.

10.6.2. Andlise e Avaliacdo dos Riscos - compreende o
mapeamento dos ativos, identificacdo, analise e avaliagdo dos
riscos, bem como a elaboracdo e aprovacdo do Plano de
Tratamento dos Riscos.

10.6.3. Tratamento dos Riscos - compreende a implementacio
das agdes do Plano de Tratamento de Riscos, seu monitoramento
e apresentacao dos resultados.

10.6.4. Melhoria continua - compreende a realizacdo da analise
critica pela Administragdo, com avaliagdo dos resultados e das
propostas de melhoria apresentadas.

10.7. O desenho do processo de Gestdo de Riscos de Seguranga da
Informacdo, a descricio das atividades, respectivos papéis e
responsabilidades dos envolvidos no processo, bem como demais
documentos relacionados, serdo publicados no Portal de Governanca de
Tl, apds aprovagao pela Presidéncia.
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10.8. O processo sera revisto anualmente ou em menor prazo, quando
necessario, e eventuais alteracbes propostas nos documentos acima
indicados serdo, apds aprovagao pela Presidéncia deste TRT, objeto de
imediata divulgacao na forma do item anterior. ”

“11.1. As diretrizes previstas na presente norma serao atualizadas sempre
que alterados os procedimentos de Gestdo de Riscos de TIC, observada a
periodicidade prevista para a Politica de Seguranga da Informagéao. ”

Art. 5° Alterar o Anexo 7 da Portaria 4.772/2008, que passa a ter a seguinte
redacao:

ANEXO 7

NSI007 — Equipe de Tratamento e Resposta a Incidentes de Seguranca da

Informacgao — ETRI

1. Objetivos

I.1.

Estabelecer as diretrizes para o funcionamento da Equipe de
Tratamento e Resposta a Incidentes de Seguranga da Informagao
(ETRI) do Tribunal Regional do Trabalho da 42 Regiéo.

2. Motivagoes

2.1.

2.2.

2.3.

Alinhamento as normas, regulamentagbes e melhores praticas,
relacionadas a matéria.

Necessidade de formalizacdo da Equipe de Tratamento e Resposta a
Incidentes de Seguranga da Informacgéo (ETRI) e seu funcionamento.

Protecao do ambiente tecnolégico do Tribunal.

3. Referéncias Normativas

3.1.

3.2

Instrucdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, a qual disciplina a
Gestao de Seguranga da Informagédo e Comunicagdes na Administragéao
Publica Federal, direta e indireta, e da outras providéncias.

Norma Complementar n° 05/IN0O1/DSIC/GSIPR, de 14.08.2009, do
Departamento de Seguranca da Informacdo e Comunicagbes da
Presidéncia da Republica, que disciplina a criagdo de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR
nos orgaos e entidades da Administracdo Publica Federal, direta e
indireta — APF.
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Norma Complementar n° 08/INO1/DSIC/GSIPR, de 14.08.2010, do
Departamento de Seguranga da Informagcdo e Comunicagbes da
Presidéncia da Republica, que disciplina o gerenciamento de Incidentes
de Seguranca em Redes de Computadores realizado pelas Equipes de
Tratamento e Resposta a Incidentes de Seguranga em Redes
Computacionais — ETIR dos 6rgaos e entidades da Administragao
Publica Federal, direta e indireta — APF.

Portaria n® 4.772/2008, da Presidéncia do TRT da 42 Regiao, que institui
a Politica de Seguranga da Informag&o no ambito deste Tribunal.

4. Conceitos e definigoes

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

Artefato malicioso: é qualquer programa de computador, ou parte de um
programa, construido com a intencdo de provocar danos, obter
informagdes ndo autorizadas ou interromper o funcionamento de
sistemas e/ou redes de computadores;

Comunidade ou Publico Alvo: é o conjunto de pessoas, setores, 6rgaos
ou entidades atendidas pela Equipe de Tratamento e Resposta a
Incidentes de Seguranga da Informacgéo;

Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informacdo — ETRI: Grupo de pessoas com a responsabilidade de
receber, analisar e responder as notificacdes e atividades relacionadas
a incidentes de seguranga da informacao em redes de computadores;

Incidente de seguranga da informagdo: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranga dos sistemas de
computacao ou das redes de computadores;

Tratamento de Incidentes de Seguranga da Informacgao: € o servigo que
consiste em receber, filtrar, classificar e responder as solicitacdes e
alertas e realizar as analises dos incidentes de seguranga, procurando
extrair informagdes que permitam impedir a continuidade da acgao
maliciosa e também a identificacdo de tendéncias;

Vulnerabilidade: qualquer fragilidade dos sistemas computacionais e
redes de computadores que permitam a exploragdo maliciosa e acessos
indesejaveis ou nao autorizados.

5. Missao da ETRI

5.1.

Coordenar as atividades de tratamento e resposta a incidentes de
Seguranga da Informacdo, a fim de contribuir para a garantia da
disponibilidade, integridade e confidencialidade das informagdes.
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Publico-alvo

6.1. O publico-alvo da ETRI é formado por todos os usuarios da rede de
computadores e sistemas deste Tribunal.

6.2. A ETRI relaciona-se, internamente, com as diversas unidades da
Secretaria de Tecnologia da Informagdo e Comunicagbes € com o
Comité de Seguranga da Informagéao.

6.3. Externamente, a ETRI se relaciona com o Centro de Estudos,
Respostas e Tratamento de Incidentes de Seguranga no Brasil — Cert.br
e outros o6rgaos do Poder Judiciario Federal.

Modelo de Implementagao

7.1. A ETRI sera composta por servidores da Secretaria de Tecnologia da
Informagdo e Comunicacdes, que, além de suas funcdes regulares,
desempenharao as atividades relacionadas ao tratamento e a resposta
a incidentes de segurancga da informacgéao.

Estrutura Organizacional e Composigao

8.1. A ETRI é subordinada a Secretaria de Tecnologia da Informacado e
Comunicagbes e é coordenada pelo Escritério de Seguranga da
Informagao.

8.2. A ETRI é composta por servidores da Secretaria de Tecnologia da
Informacédo e Comunicagdes, sendo:

« um representante do Escritério de Seguranga da Informacao;

« um representante da Coordenadoria de Desenvolvimento de Sistemas;

« um representante da Coordenadoria de Atendimento a Usuarios

« um representante da Secéo de Suporte Técnico

« um representante da Secao de Redes e Telecomunicagdes

« um representante da Se¢ao de Gerenciamento de Banco de Dados
8.2.1. Para cada uma das posic¢des sera designado um suplente.

8.3. Caso necessario, poderdao ser convocados outros servidores da
Secretaria de Tecnologia da Informacdo e Comunicagcbes e/ou
servidores de outras areas do Tribunal (juridica, gestdo de pessoas,
comunicagao social, etc.) para auxiliar a equipe no desenvolvimento de
suas atividades.

Integrantes
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Sao membros titulares:

CLEONICE SANTOS CONDOTTA, representante do Escritério de
Seguranga da Informacéo;

ANDRE SOARES FARIAS, representante da Coordenadoria de
Desenvolvimento de Sistemas;

DIEGO FRAGA CONTESSA, representante da Coordenadoria de
Atendimento a Usuarios;

FELIPE BOHM DA CUNHA, representante da Secado de Suporte
Técnico;

GUSTAVO ADOLFO KELLERMANN, representante da Se¢ao de Redes
e Telecomunicacgoes;

ERIC GUATIMOZIN SILVA, representante da Secdo de Gerenciamento
de Banco de Dados.

Sao membros suplentes:

LUCAS POZATTI - suplente do representante do Escritério de
Seguranga da Informacéo;

FABIO DE OLIVEIRA GARCIA, suplente do representante da
Coordenadoria de Desenvolvimento de Sistemas;

ANA LUCIA MOREIRA, suplente do representante da Coordenadoria de
Atendimento a Usuarios.

ANDRE LUIZ LIVI, suplente do representante da Secdo de Suporte
Técnico;

ERNANI SOARES KERN, suplente do representante da Secido de
Redes e Telecomunicacgoes;

EVANDRO BASSANESI, suplente do representante da Secao de
Gerenciamento de Banco de Dados

Autonomia

10.1.A autonomia da ETRI é compartilhada. A equipe recomendara, no

minimo, aos Coordenadores das areas técnicas envolvidas e a Diretoria
da Secretaria de Tecnologia da Informagcdo e Comunicagdes, os
procedimentos a serem executados ou as medidas de recuperacao
durante um ataque e apresentara as agbdes a serem tomadas (ou as
repercussdes se as recomendagdes nao forem seguidas). De acordo
com a gravidade do incidente, a proposicdo devera, ainda, ser
submetida ao Comité de Seguranca da Informacgao e/ou a Presidéncia
do Tribunal. As acbes serao sempre definidas em conjunto com as
instancias consultadas.

11. Atribuigoes
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Investigar e propor agbes de contengcdo para os incidentes de
seguranga da informagao relacionados aos ativos de tecnologia de
informacéo;

Receber e analisar as informacdes sobre vulnerabilidades, artefatos
maliciosos e tentativas de intrusdo, com definicdo de estratégias e
agdes para sua detecgao ou correcao;

Fornecer informacdes e orientacdes sobre a ocorréncia ou
prevencao de incidente de seguranca da informacéo;

Manter os registros dos incidentes de seguranga da informacéao
relacionados aos ativos de tecnologia da informacéo;

Divulgar alertas ou adverténcias diante da ocorréncia de um incidente
de seguranca da informacdo ou, de forma proativa, em face de
vulnerabilidades e incidentes conhecidos e que possam gerar impactos
nas atividades dos usuarios; e

Interagir com outras equipes e orgaos relacionados ao tratamento de
incidentes de seguranga, participagdo em foruns e redes nacionais e
internacionais.

12. Atualizagdo da Norma

12.1

Art. 6°

.O disposto na presente norma sera atualizado sempre que alterados os

procedimentos de controle de acesso a internet, observada, ainda, a
periodicidade prevista para a revisdo da Politica de Seguranga da
Informagao.

Incluir os itens 3.6. e 4.11 e alteraros itens 7.4., 7.7., 710., 7.11. e 7.17

do Anexo 8 da Portaria 4.772/2008, que passam a ter a seguinte redacgao:

“3.6. Norma Complementar n° 21/IN0O1/DSIC/GSIPR, do Departamento
de Seguranga da Informagcdo e Comunicagbes da Presidéncia da
Republica, que estabelece as Diretrizes para o Registro de Eventos,
Coleta e Preservagdo de Evidéncias de Incidentes de Segurangca em
Redes nos 6rgéos e entidades da Administragdo Publica Federal, direta
e indireta.”

“4.11. CTIR GOV: Centro de Tratamento e Resposta a Incidentes de
Seguranga em Redes de Computadores da Administracdo Publica
Federal, subordinado ao Departamento de Seguranga de Informacgéo e

11.419/06. Processo 0000829-57.2014. 5. 04. 0000- ( PA)
ADME. 31217. 84786. 83151. 95391-8

nos ternos da Lei

Identificador:

Docurent o di gital mente assinado em 21/12/ 2017,

Confira a autentici dade emww.trt4.jus. br.





Anexo 1 - Politica de Seguranca da Informacéo . . "
2379/2017 - Quinta-feira, 21 de Dezembro de 2017 Tribunal Regional do Trabalho da 42 Regido

16

PODER JUDICIARIO
JUSTIGA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

Comunicagbes — DSIC do Gabinete de Seguranga Institucional da
Presidéncia da Republica — GSI; ”

“7.4. A notificagcdo de incidente podera ser feita por qualquer usuario,
sem necessidade de prévia autorizagdo do gestor, através do formulario
de solicitacdo de atendimento da Central de Servigcos ou diretamente ao
Escritério de Seguranga da Informagao, pelo telefone ou pelo e-mail
setic.esi@ftrt4.jus.br, que os reportardo a Equipe de Tratamento e
Resposta a Incidentes de Seguranga da Informacgao. ”

“7.7. As equipes da Secretaria de Tecnologia da Informagao
responsaveis pelo monitoramento dos ativos, servigcos e sistemas devem
notificar os incidentes a eles relacionados a Equipe de Tratamento e
Resposta a Incidentes de Seguranga da Informagdo, para o devido
registro e encaminhamento.”

“7.10. A Equipe de Tratamento e Resposta a Incidentes de Seguranga da
Informacao deve, em conjunto com as outras areas da SETIC, investigar
o incidente e artefatos maliciosos, propondo e implementando as acdes
de conteng¢ao, comunicando as areas afetadas e coletando os dados
necessarios.”

“7.11. A coleta de evidéncia dos incidentes de Seguranga da Informagéao
deve ser realizada pela Equipe de Tratamento e Resposta a Incidentes
de Seguranca da Informagdo ou por pessoal competente e por ela
autorizado.”

“7.17. O processo sera revisto anualmente ou em menor prazo, quando
necessario, e eventuais alteracbes propostas nos documentos acima
indicados serdo, apds aprovagao pela Presidéncia deste TRT, objeto de
imediata divulgagao na forma do item anterior.”

Art. 7° Alterar o item 6.3 do Anexo 10 da Portaria n°® 4.772/2008, que passa a
ter a seqguinte redagéo:

“6.3. O processo sera revisto anualmente ou em menor prazo, quando
necessario, e eventuais alteracbes propostas nos documentos acima
indicados serdo, apds aprovagao pela Presidéncia deste TRT, objeto de
imediata divulgagao na forma do item anterior.”

Art. 8° Alterar os incisos | e Il do artigo 8° da Portaria n° 4.772/2008, que
passam a vigorar com seguinte redagéao:

‘I — o Desembargador Presidente do Comité de Governanca de
Tecnologia da Informagao e Comunicagdes, que o presidira;

11.419/06. Processo 0000829-57.2014. 5. 04. 0000- ( PA)
ADME. 31217. 84786. 83151. 95391-8

nos ternos da Lei

Identificador:

Docurent o di gital mente assinado em 21/12/ 2017,

Confira a autentici dade emww.trt4.jus. br.
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Il — um magistrado de 1° Grau, indicado pelo Comité de Governancga de
Tecnologia da Informagao e Comunicagdes;”

Art. 9° Republique-se a Portaria n° 4.772/2008, com as alteracbes ora
efetuadas.

Art. 10. Esta Portaria entra em vigor na data de sua publicagao.

Vania Cunha Mattos
Presidente do TRT da 4% Regido/RS

11.419/06. Processo 0000829-57.2014. 5. 04. 0000- ( PA)
ADME. 31217. 84786. 83151. 95391-8

nos ternos da Lei

Identificador:

Docurent o di gital mente assinado em 21/12/ 2017,

Confira a autentici dade emww.trt4.jus. br.
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PORTARIA N° 4.772, DE 23 DE SETEMBRO DE 2008.
(Republicagéo)

(Texto compilado com as alteragcdes promovidas pelas Portarias n°s 7.137/2017,
7.628/2016, 4.145/2016, 2.050/2016, 1.063/2016, 8.736/2015, 7.966/2015, 7.791/2015,
1.409/2015, 7.138/2014, 6.137/2014, 2.937/2014, 8.604/2013 e 8.605/2013)

Institui a Politica de Seguranga da Informagédo no
ambito do Tribunal Regional do Trabalho da 42

Regiao.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de

suas atribuigcbes legais e regimentais,

CONSIDERANDO a necessidade de estabelecer diretrizes e padrbes para garantir um
ambiente tecnoldgico controlado e seguro de forma a oferecer todas as informacgdes
necessarias aos processos deste Tribunal com integridade, confidencialidade e

disponibilidade;

CONSIDERANDO que a credibilidade da instituicdo na prestagao jurisdicional deve ser

preservada;

CONSIDERANDO a constante preocupagao com a qualidade e celeridade na prestacao

de servigos a sociedade;

CONSIDERANDO o parecer favoravel da Comissdo de Informatica deste Tribunal, no

desempenho de suas atribuigbes regimentais,

RESOLVE:

Art. 1° Estabelecer a Politica de Seguranga da Informagdo no ambito do Tribunal
Regional do Trabalho da 4% Regido, da qual sdo parte integrante todas as normas e

procedimentos complementares e afins editados pelo Tribunal e que tem como objetivo
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garantir um ambiente tecnoldgico controlado e seguro de forma a oferecer todas as
informagbes necessarias aos processos deste Tribunal, com integridade,

confidencialidade e disponibilidade.

§ 1° A Politica de Seguranga da Informagdo sera revista anualmente, ou quando

necessario, em menor prazo. (paragrafo incluido pela Portaria 7.628/2016)

§ 2° A presente Politica de Seguranga da Informacao tem por fundamento as seguintes

referéncias legais e normativas: (paragrafo alterado pela Portaria 7.628/2016).

| — Decreto n°® 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da

Informacgado nos Orgaos e entidades da Administragéo Publica Federal;

Il — Instru¢do Normativa GSI/PR n° 1, de 13 de junho de 2008, que disciplina a Gest&o de
Seguranga da Informacdo e Comunicag¢des na Administragcdo Publica Federal, direta e

indireta, e da outras providéncias;

[l = Norma 02/INO1/DSIC/GSIPR, de 13 de outubro de 2008, que cria metodologia de

gestao de segurancga da informagao e comunicacgoes;

IV — Norma 03/INO1/DSIC/GSIPR, de 30 de junho de 2009, que cria diretrizes para
elaboragcdo de Politica de Seguranga da Informacdo e Comunicagcbes nos 6rgaos e

entidades da Administragédo Publica Federal;

V — Resolugéo n° 198, de 01 de julho de 2014, do Conselho Nacional de Justi¢ca, que
dispbe sobre o Planejamento e a gestdo Estratégica no ambito do Poder Judiciario e da

outras providéncias;

VI — Resolugao n° 211, de 15 de dezembro de 2015, do Conselho Nacional de Justica,
institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder
Judiciario (ENTIC-JUD).

VII — Norma ABNT NBR ISO/IEC 27001:2013, que normatiza o Sistema de Gestao da

Seguranca da Informacgao;

VIII - Norma ABNT NBR ISO/IEC 27002:2013, que normatiza o Cédigo de Pratica para

Controles da Seguranga da Informacgéao;
XI — Cédigo Penal Brasileiro;

XII — Lei 8.112/90, que dispde sobre o regime juridico dos servidores publicos civis da
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Unido, das autarquias e das fundacgdes publicas federais. (artigo com redagao dada pela
Portaria n® 7.628/2016)

Art. 2° Para os efeitos deste Ato aplicam-se as seguintes defini¢cdes:

| — Confidencialidade: garantia de que o acesso a informagao seja obtido apenas por

pessoas autorizadas;

Il — Integridade: salvaguarda de exatiddo e completeza da informacgéo e dos métodos de

processamento;

Il — Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a

informacé&o e aos recursos correspondentes sempre que necessario;

IV — Recurso de tecnologia de informagao: qualquer equipamento, dispositivo, servigo,
infraestrutura ou sistema de processamento da informacgao, instalagbes fisicas que os

abriguem.

V — Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em comisséo,
requisitados e cedidos, desde que previamente autorizados, empregados de empresas
prestadoras de servigos terceirizados, consultores, estagiarios, e outras pessoas que se
encontrem a servigo da Justica do Trabalho, utilizando em carater temporario os recursos

tecnologicos do TRT.

VI — Plano de Continuidade da Prestagao dos Servigos: conjunto de agbes de prevengao
e procedimentos de recuperacao a serem seguidos para proteger os processos criticos de
trabalho contra efeitos de falhas de equipamentos, acidentes, ag¢des intencionais ou

desastres naturais significativos, assegurando a disponibilidade das informagdes.

Art. 3° As disposi¢des deste Ato aplicam-se a todos os usuarios de recursos de tecnologia

da informacgao do Tribunal Regional do Trabalho da 4% Regiao.

Paragrafo unico. Os convénios e os contratos firmados pelo Tribunal que envolvam
utilizagdo de recursos de tecnologia da informacéo devem observar as disposi¢des deste
Ato.

Art. 4° O uso adequado dos recursos de tecnologia da informacdo visa a garantir a
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continuidade da prestacgao jurisdicional deste Tribunal.

Paragrafo unico. Os recursos de tecnologia da informagédo pertencentes ao Tribunal
Regional do Trabalho da 4% Regido, disponiveis para o usuario, serao utilizados em

atividades relacionadas as suas fungoées institucionais.

Art. 5° A utilizagdo dos recursos de tecnologia da informagédo sera monitorada, com a
finalidade de detectar divergéncias entre as normas que integram a Politica de Seguranga
da Informacgao e os registros de eventos monitorados, fornecendo evidéncias nos casos

de incidentes de seguranca.

§ 1° Serdo realizadas auditorias ordinarias periodicas, cujos relatorios seréo

encaminhados ao Comité de Seguranga da Informacéo.

§ 2° As auditorias extraordinarias serao realizadas com o intuito de apurar eventos que
deponham contra a seguranca e as boas praticas no uso dos recursos de tecnologia da

informacéo.

Art. 6° Toda informagédo gerada no Tribunal sera classificada em termos de seu valor,

requisitos legais, sensibilidade, criticidade e necessidade de compartilhamento.

Paragrafo unico. O Tribunal providenciara dispositivos de protegao proporcionais ao grau
de confidencialidade e de criticidade da informacao, independentemente do suporte em
que resida ou da forma pela qual seja veiculada, capazes de assegurar a sua

autenticidade, integridade e disponibilidade.

Art. 7° As informagdes, sistemas e métodos gerados ou criados pelos usuarios, no
exercicio de suas fungbes, independentemente da forma de sua apresentagdo ou
armazenamento, sao propriedade do Tribunal e serao utilizadas exclusivamente para fins

relacionados as atividades a ele afetas.

Paragrafo unico. Quando as informacdes, sistemas e métodos forem gerados ou criados
por terceiros para uso exclusivo do Tribunal, ficam os criadores obrigados ao sigilo

permanente de tais produtos, sendo vedada a sua reutilizagdo em projetos para outrem.
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Art. 8° E criado o Comité de Seguranca da Informagdo, composto por sete membros:
(dispositivo alterado pela Portaria n® 2.937/2014)

| — o Desembargador Presidente do Comité de Governanga de Tecnologia da Informacao

e Comunicagdes, que o presidira; (redagao dada pela Portaria n°® 7.137/2017)

Il — um magistrado de 1° Grau, indicado pelo Comité de Governanca de Tecnologia da

Informacao e Comunicagdes; (redacéo dada pela Portaria n® 7.137/2017)
[Il — o Juiz Auxiliar da Presidéncia;

IV — o Juiz Auxiliar da Corregedoria Regional;

V — o Diretor-Geral;

VI — o Secretario-Geral Judiciario;

VII — o Diretor da Secretaria de Tecnologia da Informag¢ao e Comunicagdes.

Art. 9° As competéncias do Comité de Seguranga da Informagdo, seu funcionamento,
bem como a designagcédo de seus integrantes sdo regulados no Anexo 5 desta Portaria.
(dispositivo alterado pela Portaria n® 2.937/2014)

Art. 10. O Escritério de Seguranca da Informacéo, vinculado a Secretaria de Tecnologia
da Informagcdo e Comunicagdes, tem por objetivo prover solugbes de seguranga que
agreguem valor aos servigos prestados pelo Tribunal Regional do Trabalho da 42 Regiao,
pautadas na conscientizagdo e no comprometimento de seus servidores para a
preservacao da confidencialidade, da integridade e da disponibilidade das informacgdes, a
seguranga nas operacgdes e a excelente imagem perante a sociedade. (dispositivo
alterado pela Portaria n°® 2.937/2014)

Art. 11. As atribuigdes do Escritério de Seguranga da Informacéo serdo definidas pela
norma que regulamenta as atribuicbes e responsabilidades da Secretaria de Tecnologia

da Informagédo e Comunicagdes. (dispositivo alterado pela Portaria n® 7.628/2016)

Art. 12. Incumbe a chefia imediata e superior do usuario verificar a observancia da
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Politica de Seguranca no ambito de sua unidade, comunicando, de imediato, ao Comité
de Seguranca da Informagdo, as irregularidades constatadas, para as providéncias

cabiveis.

Art. 13. O descumprimento das normas referentes a Politica de Seguranca da Informacéao
deste Tribunal podera acarretar, isolada ou cumulativamente, nos termos da legislacao

vigente, san¢des administrativas, civis e penais.

Art. 14. As normas complementares as diretrizes gerais definidas na Politica de
Seguranga da Informagao deste Tribunal serdo editadas sob a forma de Anexos, que

integrardo a presente Portaria. (dispositivo alterado pela Portaria n® 6.137/2014)

Art. 14-A. E criada a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETRI, subordinada a Secretaria de Tecnologia da Informagdo e
Comunicagbes e coordenada pelo Escritorio de Seguranga da Informagéo. (dispositivo
alterado pela Portaria n°® 6.137/2014)

Art. 14-B. As atribuicdes da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETRI, sua estrutura, bem como a designagéo de seus integrantes sao

regulados no Anexo 7 desta Portaria. (dispositivo alterado pela Portaria n°® 6.137/2014)

Art. 15. O presente Ato entra em vigor a partir da data de sua publicagao.

Art. 16. Fica revogada a Portaria n® 2.316, de 04.7.2001 (DOE 05.7.2001).

CLEUSA REGINA HALFEN
Presidente do TRT da 4% Regido/RS
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ANEXO 1

NSI001 — Controle de Acesso a Internet

(Anexo compilado com as alteragdes promovidas pelas Portarias n°s 1.063/2016,

7.628/2016 e 7.137/2017)

1. Objetivos

1.1.

Estabelecer diretrizes e padrbes para o acesso a internet no ambito do TRT

da 42 Regiao.

2. Motivagoes

2.1.

2.2.

2.3.

Alinhamento as normas, regulamentac¢des e melhores praticas relacionadas
a matéria.
Prote¢cdo do ambiente tecnologico do Tribunal.

Correto direcionamento e dimensionamento de recursos tecnoldgicos para

prover o servico de acesso a internet.

3. Referéncias normativas

3.1.

3.2.

3.3.

Norma Complementar n° 01/INO1/DSIC/GSIPR, de 15.10.2008, do
Departamento de Seguranca da Informacao e Comunicag¢des da Presidéncia
da Republica, que estabelece critérios e procedimentos para elaboracéo,
atualizagao, alteracado, aprovacao e publicagdo de normas complementares
sobre Gestao de Seguranga da Informagao e Comunicagdes, no ambito da

Administracdo Publica Federal, direta e indireta.

Norma Complementar n° 07/INO1/DSIC/GSIPR (Revisdo 01), de 15.07.2014,
do Departamento de Seguranga da Informacdo e Comunicagdes da
Presidéncia da Republica, que estabelece diretrizes para a implementagao
de controles de acesso a Seguranca da Informagdo e Comunicagdes, nos
orgaos e entidades da Administracdo Publica Federal (APF), direta e

indireta.

Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os

requisitos para estabelecer, implementar, manter e melhorar continuamente
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um sistema de gestdo da seguranca da informacéo dentro do contexto da

organizagao.

Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para

praticas de gestdo de seguranga da informacao.

4. Conceitos e definigcoes

41.

4.2.

4.3.

4.4.

4.5.

4.6.

Arquivo de registro de mensagens (logs) - registro de eventos relevantes,
utilizados para restaurar um sistema, diagnosticar problemas ou realizar

auditorias.

Caodigo malicioso - termo comumente utilizado para genericamente se referir
a programas desenvolvidos para executar agbes danosas e atividades
maliciosas em um computador ou dispositivo mével. Tipos especificos de
codigos maliciosos s&o: virus, worm, bot, spyware, backdoor, cavalo de troia

e rootkit.

Proxy - também conhecido por filtro de conteudo, é o servidor responsavel
por intermediar 0 acesso a internet, aplicando regras de controle de acesso
e mecanismos de protegdo contra codigos maliciosos, previamente

configurados, e por controlar a alocacao de recursos de rede.

Proxy externo - sdo servidores ndo administrados pelo TRT4, responsaveis
por intermediar o acesso a internet, que ndo aplicam as regras de controle
de acesso e mecanismos de protecdo da mesma forma que o proxy

administrado pelo TRT4.

Sitio - E um conjunto de paginas web organizadas a partir de um URL
basico, onde fica a pagina principal, e geralmente sdo armazenadas numa

unica pasta ou subpastas relacionadas no mesmo diretério de um servidor.

Situacado de contingéncia - estado ou condigdo na qual exista a ocorréncia
de falha/problema, em um ou mais recursos tecnologicos, que reduzam a
capacidade dos sistemas e servicos que suportam a atividade da

organizagao.





Anexo 2 - Politica de Seguranca da Informacéo . . "
2379/2017 - Quinta-feig, 21 de Dezembro de 2017 Tribunal Regional do Trabalho da 42 Regido

5.

Diretrizes

5.1.

5.2.

5.3.
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O acesso a internet dar-se-a, exclusivamente, pelos meios autorizados,

configurados pela Secretaria de Tecnologia da Informacédo e Comunicagoes.

5.1.1.

E expressamente proibido o uso de proxies externos ou similares.

O acesso a internet € disponibilizado pelo TRT para uso nas atividades

relacionadas ao trabalho, observado o disposto nesta norma.

Constitui acesso indevido a internet qualquer das seguintes agoes:

5.3.1.

5.3.2.

5.3.3.

5.34.

5.3.5.

Acessar paginas de conteudo considerado ofensivo, ilegal, impréprio
ou incompativel com as atividades funcionais ou com a politica de
seguranga da informacéo, tais como pornografia, pedofilia, racismo,

jogos e paginas de distribuicdo e de compartilhamento de software.

Utilizar programas de troca de mensagens em tempo real (bate-papo)
ou-programas para troca de conteudo via rede ponto-a-ponto (peer-
to-peer), exceto os autorizados pelo Comité de Seguranga da

Informacao.

Utilizar programas e/ou acessar paginas de audio e video em tempo
real, ou sob demanda, exceto os autorizados pelo Comité de

Seguranga da Informagéao.

Acessar sitios que representem ameaga de seguranga ou que
possam comprometer de alguma forma a integridade da rede de

computadores do TRT.

Acessar ou fazer download de arquivos n&o relacionados ao trabalho,
em especial musicas, imagens, videos, jogos e programas de

qualquer tipo.

Todo trafego de internet sera controlado e inspecionado, de forma

automatica, pela ferramenta de proxy (filtro de conteudo), configurada de

acordo com os limites estabelecidos por esta norma ou definidos pela

Administracédo do Tribunal.

54.1.

A liberacdo de acesso a sitios e servigos bloqueados, mas
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necessarios ao desempenho das atribuicdes funcionais do usuario,
dependera de solicitagdo, devidamente justificada, a Secretaria de
Tecnologia da Informagdo e Comunicagdes, que a submetera, quando

for o caso, ao Comité de Seguranga da Informacéo, para deliberacgao.

Cabe ao gestor da unidade orientar os usuarios sob sua responsabilidade a
respeito do uso adequado do recurso de internet, conforme as regras
estabelecidas nesta norma, bem como reportar ao Escritério de Seguranga
da Informacdo ou Comité de Seguranga da Informagdo o seu

descumprimento.

A critério da Administragdo, poderdo ser adotadas medidas visando a
manutencgao da disponibilidade e da qualidade do acesso a internet, seja em
situagdes normais de funcionamento, seja em situagbes de contingéncia,

tais como:

5.6.1. Bloqueios totais ou parciais e/ou priorizacdo de acessos a

determinados sitios e servigos; e
5.6.2. Limitacao de banda de trafego de dados.

As medidas identificadas no item anterior, quando implementadas, serao
comunicadas a Se¢ao de Atendimento aos Usuarios, a fim de possibilitar o

repasse de informacdes aos usuarios interessados.

6. Monitoramento e Auditorias

6.1.

6.2.

6.3.

Por motivos de seguranga, todo acesso a internet sera monitorado, e os
registros serdo mantidos pela Secretaria de Tecnologia da Informacao e

Comunicacoes.

Em caso de indicios de descumprimento das diretrizes previstas nesta
norma, a chefia imediata ou superior solicitara, justificadamente, ao Comité

de Segurancga da Informacgé&o a realizagdo de auditoria extraordinaria.

Os relatérios decorrentes das auditorias ordinarias e extraordinarias
realizadas pelo Escritério de Seguranca da Informacgao serdo encaminhados

ao Comité de Seguranga da Informacéo, para os devidos fins.
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7. Atualizagao da Norma

7. O disposto na presente norma sera atualizado sempre que alterados
os procedimentos de controle de acesso a internet, observada, ainda, a
periodicidade prevista para a revisdo da Politica de Seguranca da

Informacao.
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ANEXO 2
NSI002 — Do Servigo de Correio Eletrénico Institucional

( Anexo compilado com as alteragées promovidas pelas Portarias n°s 7.628/2016
1.409/2015 e 7.138/2014)

1. Objetivo

1. Esta norma estabelece regras e padrdes para a utilizagdo do servigo de

correio eletrénico no ambito do TRT da 42 Regiao.
2. Motivagao
2.1. Alinhamento as normas, regulamentagdes e melhores praticas relacionadas
a matéria.
2.2.Protecdo do ambiente tecnoldgico do Tribunal.

2.3.Correto direcionamento e dimensionamento de recursos tecnoldgicos para

prover e controlar o servigo de correio eletrénico.
3. Conceitos
Para efeitos dessa norma s&o estabelecidos os seguintes conceitos e defini¢des:

1.1.Servico de correio eletrénico institucional — servico de envio e recebimento
de mensagens eletronicas (também conhecidas por “e-mails”) no ambito do
TRT da 42 Regiao.

1.2.Caixa postal — conta de correio eletrbnico onde s&do armazenadas as

mensagens recebidas e/ou enviadas.

3.1.1. Caixa postal institucional pessoal — conta de correio eletrénico de um

unico usuario (magistrado, servidor ou estagiario).

3.1.2. Caixa postal institucional da unidade — conta de correio eletrénico de
uma unidade administrativa ou judiciaria, constante da estrutura

organizacional do Tribunal.

3.1.3. Caixa postal de sistema — conta de correio eletrbnico de um sistema

informatizado que necessite esse recurso para o seu funcionamento.
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1.3.Lista de distribuicdo — agrupamento de diversos enderecgos eletrbnicos, que
permite a distribuigdo conjunta de uma mensagem eletrénica a todos os seus

integrantes, sem caixa postal especifica.

1.4.Endereco eletrdnico — conjunto de caracteres que individualiza e identifica o
remetente e o destinatario da mensagem eletrénica. E formado por um

identificador e por um dominio, separados pelo simbolo arroba (@).

3.1.4. Identificador — parte inicial do endereco eletrénico, localizada antes

do simbolo arroba (@).

3.1.5. Dominio — parte final do enderego eletrénico, localizada apds o

simbolo arroba (@).

1.5.Arquivo de registro de mensagens (logs) — compila registros de eventos
relevantes, utilizados para restaurar um sistema, diagnosticar problemas, ou

realizar auditorias.
1.6. Usuario de correio eletrénico — magistrado, servidor e estagiario.

1.7. Spam — mensagem enviada a um grande numero de enderecgos eletrénicos,
que nao possua carater institucional e/ou cujo objeto ndo seja inerente a

atividade funcional do usuario ou da unidade.

1.8. Phishing — fraude eletrénica, caracterizada pela tentativa de obtencdo de
dados e informagdes pessoais com o0 uso de meios técnicos e de engenharia

social.

1.9. Malware — programas indesejados, desenvolvidos com a finalidade de
executar agdes danosas e atividades maliciosas em um computador ou

sistema (ex.: worm, bot, spyware, backdoor, cavalo de tréia e rootkit).

1.10. Material criptografado — dados e/ou informagdes codificadas por meio
de técnicas que impossibilitam o seu entendimento/leitura, cuja reversao
ocorre somente com a utilizacdo de uma senha previamente conhecida e/ou

dispositivo criptografico (ex.: token, smart card).

1.11. Hoax — mensagem eletrbnica encaminhada a muitos destinatarios e
de conteudo geralmente alarmante e com pouca ou nenhuma veracidade,

cujo objetivo é a propagacéao de boatos e informacgdes distorcidas.
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Referéncias Normativas

2.1.Instrugdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que disciplina a Gestao de
Seguranga da Informacdo e Comunicagbes na Administracdo Publica

Federal, direta e indireta, e da outras providéncias.

2.2.Norma Complementar n° O01/INO1/DSIC/GSIPR, de 15.10.2008, do
Departamento de Seguranga da Informagao e Comunicagdes da Presidéncia
da Republica, que estabelece critérios e procedimentos para elaboragéo,
atualizagao, alteracdo, aprovacao e publicacdo de normas complementares
sobre Gestdo de Seguranga da Informagdo e Comunicagdes, no ambito da

Administracao Publica Federal, direta e indireta.

2.3.Norma Complementar n° 07/INO1/DSIC/GSIPR (Revisao 01), de 15.07.2014,
do Departamento de Segurangca da Informacdo e Comunicagdes da
Presidéncia da Republica, que estabelece diretrizes para a implementagao
de controles de acesso a Seguranga da Informacao e Comunicagdes, nos

orgaos e entidades da Administracao Publica Federal (APF), direta e indireta.

2.4.Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos
para estabelecer, implementar, manter e melhorar continuamente um sistema

de gestdo da segurancga da informacao dentro da organizacéo.

2.5.Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para

praticas de gestdo de seguranga da informagao.

Caixas postais de correio eletrénico (criagao, alteragao e exclusao)

3.1.As caixas postais sao identificadas unicamente por meio de seu enderego

eletronico.
3.2.No ambito deste Tribunal, o dominio do endereco eletrénico é “trt4.jus.br”.

3.3.A capacidade minima de armazenamento das caixas postais sera de 25

gigabytes (GB).

3.4.Somente sera criada caixa postal institucional pessoal, caixa postal
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institucional da unidade ou caixa postal de sistema.

3.5. As solicitagdes de criacao, alteracao e exclusdo de caixas postais devem ser

encaminhadas a Secretaria de Tecnologia da Informacéo e Comunicagdes.

3.6.No caso de alteracdo de enderego eletrénico, o enderegco antigo sera

mantido apenas pelo periodo de trés meses, a contar da alteragao.
3.7.Caixa Postal Institucional Pessoal
3.1.1. Magistrados e Servidores

3.1.1.1. Todo magistrado e servidor tera uma caixa postal institucional

pessoal.

3.1.1.2. A solicitacdo de caixa postal institucional pessoal para
magistrado de primeiro grau incumbe a Secretaria de Apoio aos
Magistrados e, para servidor e desembargador (quando for o caso),

a Secretaria de Gestao de Pessoas.

3.1.1.3. O identificador do endereco de correio eletronico sera formado
pelo primeiro nome e pelo ultimo sobrenome do magistrado ou

servidor, separados pelo sinal de ponto.

3.1.1.4. O identificador do endereco de correio eletrdbnico podera, em
situagbes excepcionais, a critério da Secretaria de Tecnologia da
Informacdo e Comunicagdes, ser a primeira letra do nome do

usuario, seguida do sobrenome.

3.1.1.5. A adequagao dos enderecos de correio eletrénico ao padrao

ora estabelecido deve ser solicitada pelo préprio interessado.

3.1.1.6. A caixa postal institucional pessoal de magistrados e/ou
servidores sera excluida definitivamente nos casos de falecimento
ou afastamentos em decorréncia de exoneragao, redistribuicao,
aposentadoria, remogéo e cedéncia a outro 6rgdo, ou retorno a

origem.

3.1.1.7. Ocorridos os fatos descritos no item anterior, incumbe a
Secretaria de Gestido de Pessoas comunica-los a Secretaria de

Tecnologia da Informagao e Comunicagdes, no prazo de 5 dias.
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3.1.1.8. Recebida a comunicagéo de que trata o item anterior, incumbe

a Secretaria de Tecnologia da Informag&o e Comunicagdes:

a) no prazo de 5 dias, informar ao magistrado e ao servidor a data da

exclusao definitiva da respectiva caixa postal;
b) no prazo de 20 dias, excluir definitivamente a caixa postal.
3.1.2. Estagiarios

3.1.2.1. O gestor da unidade podera solicitar, por escrito, a criagéo de
caixa postal institucional pessoal ao estagiario somente quando

houver essa necessidade para o servi¢co a ser desempenhado.

3.1.2.2. O envio de mensagem por estagiario sera restrito aos

enderegos eletronicos mantidos pelo Tribunal.

3.1.2.3. O identificador do endereco eletrbnico do estagiario sera
formado pela primeira letra do seu nome seguida do Uultimo
sobrenome, acrescido pela palavra “estagiario”, separados pelo sinal

de ponto.

3.1.2.4. O uso do correio eletrbnico pelo estagiario sera de total
responsabilidade do gestor da unidade, a quem incumbira solicitar,
por escrito, a exclusdo dessa caixa postal imediatamente apds o
desligamento do estagiario da respectiva unidade administrativa ou
judiciaria.
3.8. Caixa Postal Institucional da Unidade

3.1.3. As unidades administrativas e judiciarias previstas na estrutura
organizacional do Tribunal poderdo ter caixa postal institucional da

unidade.

3.1.4. O gestor da unidade sera também o gestor da respectiva caixa postal,

competindo-lhe:

a) solicitar a criagdo, a alteragdo e a exclusdo da caixa postal

institucional da unidade;

b) autorizar o acesso de outros servidores, mediante delegagdo no

sistema de correio eletrénico, bem como excluir esse acesso.
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3.1.5. A caixa postal institucional da unidade tera um unico enderego de
correio eletrdnico, cujo identificador sera formado pela denominagéo da

unidade ou por sigla que permita a sua identificagéo.

3.1.6. As comissdes, os grupos de trabalho e outros nucleos formalmente
constituidos, ainda que nao constantes na estrutura organizacional do
Tribunal, poderdo, em carater excepcional, ter caixa postal institucional
quando o desempenho das atividades que Ihes sédo afetas necessitar a

troca de mensagens eletrénicas com o publico externo.

3.1.7. A caixa postal referida no item acima fica a critério da Presidéncia, a
quem compete solicitar a sua criacdo, indicar o magistrado, o servidor ou
a unidade que sera responsavel pelo respectivo gerenciamento, bem

como, se for o caso, estabelecer o periodo de duragao dessa caixa.
3.9. Caixa Postal de Sistema

3.1.8. A caixa postal de sistema sera criada quando houver essa

necessidade para o funcionamento de um sistema informatizado.

3.1.9. O gestor da unidade responsavel pelo desenvolvimento ou
manutencdo do sistema informatizado sera também o gestor da

respectiva caixa postal, competindo-lhe:
a) solicitar a criagao, alteragao e exclusao da caixa postal de sistema;

b) autorizar o acesso de outros servidores, mediante delegagdao no

sistema de correio eletrénico, bem como excluir esse acesso.

3.1.10. O identificador do enderego de correio eletrbnico sera formado pela
denominagéo ou sigla que permita a identificacdo do respectivo sistema

informatizado.

4. Lista de distribuigao (criacao, alteracao e exclusao)

4.1.E permitida a criacdo de lista de distribuicdo, com o objetivo de facilitar e

otimizar a troca de informacgdes sobre assuntos de interesse do Tribunal.

4.2. A criagao de lista de distribuicdo pode ser solicitada pelo gestor da unidade a

qual se destina ou pela Presidéncia.
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4.3. A solicitacdo deve ser encaminhada, por escrito, a Secretaria de Tecnologia
da Informagdo e Comunicagdes, acompanhada de justificativa e, quando

destinada a atividade temporaria, do periodo de sua duracéo.
4.4.Cada lista de distribuicdo tera um gestor, a quem incumbe:

a) manter permanentemente atualizado o rol de integrantes da lista de
distribuicao;
b) solicitar exclusdo como gestor e indicar, simultaneamente, o novo

responsavel pela lista de distribuigao;

c) solicitar exclusdao da lista de distribuicdo, quando esta nao for mais

necessaria.

4.5.0 identificador do endereco eletronico sera formado pela denominacao ou
sigla, que permita, de forma clara, a identificagdo de sua finalidade, ou do
grupo de enderecos eletrénicos nela reunidos, seguido da palavra ‘“lista”,

separados por hifen.

4.6.A lista de distribuicdo sera composta exclusivamente por enderecos
eletrénicos do Tribunal e sera bloqueada para o recebimento de mensagem
eletrénica enviada pelo publico externo, excepcionando-se, a critério da
Presidéncia, aquelas integradas por representantes externos (ex.. Comité
Gestor Regional do Sistema Processo Judicial Eletrénico da Justica do

Trabalho — PJe-JT e Conselho Consultivo da Escola Judicial).

4.7. A Secretaria de Tecnologia da Informacédo e Comunicagdes deve manter, per-
manentemente, tabela atualizada com as listas de distribuigdo do Tribunal e

seus respectivos gestores.

5. Utilizagao dos recursos do sistema de correio eletronico

5.1.0 uso do correio eletrénico institucional restringe-se a mensagem cujo objeto

seja, necessariamente, inerente a atividade funcional do usuario ou da

unidade, sendo vedado o uso para fins particulares.

5.2.0 acesso ao correio eletronico, a partir de estagdes de trabalho fornecidas

pelo Tribunal, sera feito apenas a partir do navegador de internet.
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5.3.E vedada a tentativa de acesso a caixas postais as quais o usuario ndo tenha

autorizacao de acesso.

5.4.0 tamanho maximo da mensagem eletrénica, incluindo os anexos, ndo pode
exceder 20 megabytes (MB).

5.5.0 envio de mensagem eletrbnica para lista de distribuicdo que englobe
elevado numero de enderecos eletrdbnicos somente € permitido em carater
excepcional e por aquelas unidades administrativas autorizadas pela

Presidéncia.
5.6.E de responsabilidade do usuario:

a) utilizar o correio eletronico institucional de acordo com os preceitos desta

Norma;

b) eliminar periodicamente as mensagens eletrdnicas contidas nas caixas

postais;

C) manter apenas 0 seu acesso a conta institucional pessoal de correio

eletrénico, sendo vedada a disponibilizacdo desse acesso a terceiros;

d) informar ao Escritério de Seguranca da Informagdo o recebimento de

mensagem que contrarie o disposto no item.
5.7.E vedado aos usuarios o envio de qualquer mensagem eletrénica contendo:

a) informacgdes privilegiadas, confidenciais e/ou de propriedade do Tribunal

para destinatarios n&o autorizados;

b) materiais obscenos, ilegais ou antiéticos;

c) materiais preconceituosos ou discriminatorios;

d) materiais caluniosos ou difamatorios;

e) propaganda com objetivo comercial;

f) listagem com enderecos eletronicos institucionais;
g) malwares (item 2.8),

h) material de natureza politico-partidaria, associativa ou sindical, que

promova a eleicao de candidatos para cargos eletivos;
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i) material protegido por lei de propriedade intelectual;
j) entretenimentos e “correntes”;
[) assuntos ofensivos;

m) musicas, videos ou animagdes que nao sejam de interesse especifico do

trabalho;
n) Spam, phishing e hoax (itens 2.7, 2.8 e 2.11);

0) materiais criptografados.

6. Monitoramento e Auditoria

6.1.0 uso do correio eletrénico sera monitorado por meio de ferramentas com o
intuito de impedir o recebimento de spam, hoax, phishing, mensagens
contendo virus e outros arquivos, que coloquem em risco a seguranga da

infraestrutura tecnoldgica do Tribunal ou que contenham conteudo impréprio.

6.2. As auditorias ordinarias ou extraordinarias serdo coordenadas pelo Escritorio
de Segurancga da Informagéo (Setic) e os relatorios serdo encaminhados ao

Comité de Seguranga da Informacgao.

6.3.As auditorias extraordinarias deverdo ser precedidas de autorizagdo do

Comité de Seguranga da Informagéao.

6.4. A eliminacdo dos arquivos de registro de mensagens eletrénicas (logs) e de
caixas postais sera adiada em caso de auditoria, bem como de notificagdo

administrativa ou judicial.

6.5. A Secretaria de Tecnologia da Informagao e Comunica¢des encaminhara, até
o dia 5 de dezembro de cada ano, relatério as unidades e aos respectivos
gestores, com o rol das listas de distribuicdo e caixas postais a elas
vinculadas, bem como a lista de eventuais caixas postais de estagiarios

lotados na respectiva unidade.

6.6. Cabe ao gestor conferir os dados do relatério referido no item anterior e, até

o dia 15 de dezembro do mesmo ano, fazer os ajustes necessarios.
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7. Atualizagao da Norma

7.1. 0O disposto na presente norma sera atualizado sempre que houver alteracdes
significantes na arquitetura e/ou tecnologia referente ao servigo de correio
eletrénico, observada, ainda, a periodicidade prevista para a revisao da

Politica de Seguranca da Informacao.
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ANEXO 3
NSI003 — Uso de Recursos de Tecnologia da Informagao e Controle de Acesso
(Anexo incluido pela Portaria n°® 8.604/2013 e alterado pelas Portarias n°

1.063/2016 e 7.628/2016)

1.0bjetivos

1.1. Estabelecer diretrizes e padrbes para a utilizagdo dos recursos de tecnologia da
informacédo e para o controle de acesso, no ambito do Tribunal Regional do
Trabalho da 42 Regiao (TRT4).

2. Motivagoes

2.1. Alinhamento as normas, regulamentagdes e melhores praticas, relacionadas a

matéria.

2.2. Garantia de que os acessos aos recursos tecnologicos sejam feitos de forma

segura e controlada.

2.3. Necessidade de um processo sistematico para gerenciar o uso de recursos de
tecnologia da informacgdo, visando garantir a seguranca e continuidade das

atividades deste Tribunal.

3. Referéncias normativas

3.1. Norma Complementar 01/INO1/DSIC/GSIPR, de 15 de outubro de 2008, do
Departamento de Seguranca da Informagdo e Comunicagdes da Presidéncia da
Republica, que estabelece critérios e procedimentos para elaboracéo, atualizagao,
alteracao, aprovacgao e publicagdo de normas complementares sobre a Gestao de
Seguranca da Informacdo e Comunicagdes, no ambito da Administragdo Publica

Federal, direta e indireta.

3.2. Norma Complementar n° 07/INO1/DSIC/GSIPR (Reviséo 01), de 15.07.2014,
do Departamento de Seguranga da Informacdo e Comunicagdes da Presidéncia

da Republica, que estabelece diretrizes para a implementacdo de controles de
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acesso a Segurancga da Informacao e Comunicagdes, nos 6rgaos e entidades da

Administracdo Publica Federal (APF), direta e indireta.

3.3. Norma Complementar 10/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, que
estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de
Informacao nos Aspectos Relativos a Segurancga da Informagdo e Comunicagdes

nos orgaos e entidades da Administragdo Publica Federal.

3.4. Norma Complementar 12/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, que
estabelece diretrizes para o Uso de Dispositivos Moveis nos Aspectos relativos a
Seguranca da Informacdo e Comunicagdes nos orgaos e entidades da

Administracédo Publica Federal.

3.5. Norma Complementar 14/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, que
estabelece diretrizes relacionadas a Seguranga da Informagdo e Comunicagdes
para o Uso de Computagcdo em Nuvem nos 6rgaos e entidades da Administracéao

Publica Federal.

3.6. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestdo da seguranga da informacdo dentro do contexto da

organizagao.

3.7. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para

praticas de gestdo de seguranga da informacao.

4. Conceitos e definicoes

4.1. Arquivo de registro de mensagens (logs) - registro de eventos relevantes,

utilizados para restaurar um sistema, diagnosticar problemas ou realizar auditorias.

4.2. Controle de acesso: conjunto de procedimentos, recursos € meios utilizados

com a finalidade de conceder ou bloquear o acesso.

4.3. Dispositivo movel: equipamento portati dotado de capacidade
computacional, que permite conexao a rede cabeada ou a rede sem-fio, podendo
acessar recursos de rede e internet. Sdo exemplos: smartphones, notebooks e

tablets, dentre outros.
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4.4, Malwares: programas indesejados, desenvolvidos com a finalidade de
executar acdes danosas e atividades maliciosas em um computador ou sistema

(ex.: worm, bot, spyware, backdoor, cavalo de troia e rootkit).

4.5. Proprietario do ativo de informagao: pessoa ou outra entidade que tem a
responsabilidade (aprovada pela administragcao) para qualificar o ciclo de vida de

um ativo.

4.6. Rede cabeada: corresponde ao acesso aos recursos tecnologicos e a
transmissao de dados através da utilizagdo de meios fisicos (ativos de distribuigao

de dados, cabos e pontos de rede).

4.7. Rede légica: € a rede de dados utilizada pelo Tribunal, abrangendo servigos
e sistemas de tecnologia da informagao, rede cabeada, rede sem-fio, ativos de

distribuicdo de dados e equipamentos conectados nessa rede.

4.8. Rede sem-fio: também conhecida como rede wireless ou wi-fi, corresponde
ao acesso aos recursos tecnologicos e a transmissdo de dados sem a utilizagdo de

meios fisicos (cabeamento), através da utilizagdo de pontos de acesso sem-fio.

4.9, Remocao de acesso: processo que tem por finalidade remover/excluir

definitivamente ou parcialmente determinado(s) acesso(s).

4.10. Solugao baseada em nuvem: modelo computacional que permite acesso por
demanda e independente da localizagdo a um conjunto compartilhado de recursos
configuraveis de computacao (rede de computadores, servidores, armazenamento,
aplicativos e servigcos), provisionados com esforcos minimos de gestdo ou

interacao com o provedor de servicos;

4.11. Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em
comissao, requisitados e cedidos, e, desde que previamente autorizados,
empregados de empresas prestadoras de servigos terceirizados, consultores,
estagiarios e outras pessoas que se encontrem a servigo da Justica do Trabalho,
utilizando em carater temporario os recursos tecnoldgicos do Tribunal Regional do
Trabalho da 42 Regiao.

5. Uso de Recursos de Tecnologia da Informagao
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5.1.Diretrizes gerais

5.1.1.0 uso adequado dos recursos de tecnologia da informacgéo visa a garantir a

continuidade das atividades desenvolvidas neste Tribunal.

5.1.2.0s recursos de tecnologia da informacao disponibilizados pelo Tribunal

5.1.3.

5.1.4.

Regional do Trabalho da 42 Regiao aos usuarios serao utilizados em atividades

relacionadas as fungdes institucionais, e abrangem os seguintes elementos:

) os computadores servidores, os computadores para uso individual ou
coletivo, de qualquer porte, os equipamentos de armazenamento e distribuicdo
de dados, as impressoras, as copiadoras e os equipamentos multifuncionais,

assim como os respectivos suprimentos, periféricos e acessorios;
Il) a rede légica do TRT4 e os respectivos canais e pontos de distribuigéo;
[Il) as contas de acesso dos usuarios, assim como os certificados digitais;

IV) os sistemas computacionais desenvolvidos com base nos recursos providos
pelo TRT4;

V) os sistemas computacionais contratados de terceiros, sob licenga ou na

forma de software livre ou aberto, incluidas as solucbes baseadas em nuvem.
O usuario é responsavel por:

|) zelar pelos recursos que |he sejam destinados para o exercicio de suas
atribuicdes, especialmente os de utilizacdo pessoal, tais como computadores,

impressoras, dispositivos moveis e demais equipamentos;

Il) preservar o sigilo de sua senha ou outro mecanismo de autenticagdo que

venha a ser utilizado para acesso aos recursos tecnologicos disponibilizados;

lIl) preservar o sigilo das informacdes a que tiver acesso, sendo vedada sua

revelacdo a usuarios ou terceiros nao autorizados;

IV) atos praticados e acessos realizados aos recursos de tecnologia por meio

de sua credencial de acesso.

Os procedimentos de instalagéo, configuragdo e manutengao de equipamentos

e softwares serdo realizados pela Secretaria de Tecnologia da Informagao e
Comunicagdes ou por terceiros por ela autorizados, sob a supervisdo do gestor

da unidade, que verificara a adequacao do servico realizado ao atendimento das
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atividades desenvolvidas pela unidade.

5.1.5. Nao sera fornecido suporte a equipamentos particulares (computadores,
notebooks, smartphones e tablets), seja quanto a instalacdo e configuracao de
sistemas ou aplicativos, ainda que disponibilizados pelo TRT4, seja quanto as

questdes relacionadas a conexao a rede sem-fio.

5.1.6. Os equipamentos servidores e os computadores para uso individual ou
coletivo, de qualquer porte, serdo dotados de mecanismos de protecdo contra

malwares.
5.2. Da Rede Légica

5.21. Todos os equipamentos e dispositivos méveis conectados a rede logica de
dados do TRT4 terdo seus acessos monitorados por questdes de seguranca e

para fins de auditoria.

5.2.2. A cada ponto de acesso a rede de dados do TRT4 podera ser conectado
apenas um equipamento, vedada a utilizacido de dispositivos multiplicadores de
acesso, salvo mediante expressa autorizagdo da Secretaria de Tecnologia da

Informagao e Comunicagoes.

5.2.3. E proibida a conexdo de qualquer dispositivo ndo fornecido pelo TRT4 na
rede cabeada do Tribunal, sem a prévia anuéncia da Secretaria de Tecnologia da

Informacao e Comunicagdes.

5.2.3.1. A conexao de qualquer equipamento a rede cabeada do TRT4 sera feita
pela Secretaria de Tecnologia da Informacdo e Comunicagdes, ou por terceiros por

ela autorizados.

5.2.4. O Tribunal disponibilizara acesso a rede sem-fio para usuarios internos e
externos.
5.241. A conexao, para os usuarios internos, sera feita por meio da credencial

(nome de usuario e senha) utilizada para o acesso a rede, e, para 0s usuarios

externos, sera feita mediante cadastramento prévio em sistema especifico do TRT4.

5.24.2. E permitida a conexdo de dispositivos méveis particulares nas redes sem-fio

administradas pelo TRT4.

5.243. O acesso a internet por meio das redes sem-fio observara as regras
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dispostas no Anexo 1 — Controle de Acesso a Internet, da Politica de Seguranca da

Informacgéo.

5.24.4. Por questbes de seguranca tecnoldgica, regras especificas poderdo ser

implementadas no acesso a internet via rede sem-fio.

5.2.4.5. Poderao ser bloqueados os acessos a rede sem-fio, temporariamente ou por
tempo indeterminado, de dispositivos moveis identificados durante o monitoramento
como fonte de agdes maliciosas, intencionais ou ndo, ou em que detectadas

vulnerabilidades ou problemas de seguranga tecnoldgica.

5.2.5. Cada unidade do TRT4 tera disponivel area de armazenamento em rede
para salvaguardar os arquivos relacionados ao trabalho desenvolvido, com garantia

de integridade, disponibilidade, controle de acesso e cdpia de seguranca.

5.2.5.1. Os dados armazenados nas estagdes de trabalho dos usuarios nao estao
contemplados pelas garantias mencionadas nesse item, cabendo aos usuarios
providenciar eventual cépia de seguranca e a eliminagdo periddica dos arquivos

armazenados nos discos rigidos locais.

5.2.5.2. E proibido o armazenamento, em qualquer diretério na rede do Tribunal ou
nas solugdes baseadas em nuvem, de arquivos nao relacionados ao trabalho, os
quais ficarao sujeitos a exclusdo, sem preévio aviso, pela Secretaria de Tecnologia da

Informagao e Comunicagdes, tais como:
a) fotos, musicas e filmes de qualquer formato;
b) programas ndo homologados ou nao licenciados;

c) programas de conteudo prejudicial a seguranca do parque computacional

deste Tribunal.
5.3. Nuvem corporativa

5.3.1. Ao armazenamento de arquivos na nuvem corporativa aplicam-se as regras

previstas no item 5.2.5.2.

5.3.2. Os arquivos armazenados na nuvem corporativa poderdao ser

compartilhados exclusivamente com outros usuarios do TRT4.

5.3.3. E vedado o armazenamento na nuvem corporativa de arquivos para cuja

edicdo o TRT4 disponibilize sistemas proprios, tais como minutas de despachos,
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sentencas, acérdaos e outras decisdes judiciais ou administrativas.
54. Computadores portateis fornecidos pelo TRT4

54.1. O fornecimento de computadores portateis a magistrados e servidores esta
condicionado as necessidades de trabalho e a assinatura do Termo de

Responsabilidade e Recebimento.

54.2. Os computadores portateis possuem instalacdo padrdo desenvolvida pelo
TRT4, composta por softwares e aplicativos necessarios ao desempenho das
funcdes de trabalho, além de softwares para protegdo, monitoramento e auditoria do

equipamento.

5.4.3. Os problemas de software serdo solucionados pela reinstalagdo padrao
desenvolvida pelo TRT4, que fica desobrigado de reinstalar e configurar programas
que o usuario tenha instalado por iniciativa propria e isento da responsabilidade sobre

eventual perda de dados.

544, A instalacdo, manutencdo e suporte de qualquer software/sistema nao
fornecido pelo Tribunal, bem como o backup de dados locais, € de exclusiva

responsabilidade do usuario.

5.4.5. Em caso de exoneragdo, dispensa da fungdo, cedéncia, remocao,
aposentadoria ou término das atividades que ensejaram o fornecimento, o
equipamento deve ser devolvido ao TRT, com todos os acessoérios que o

acompanharam, no prazo de 20 dias.
5.5. Licencas de software

5.5.1. As licencas de softwares, de qualquer natureza, contratadas ou adquiridas

pelo TRT4 sao de uso institucional, privativo deste Tribunal.

5.5.2. O Tribunal utilizara, preferencialmente, em suas atividades, Software Livre
ou de Cadigo Aberto.

5.5.2.1. Fica definida como padrdo a suite de escritorio Libre Office desenvolvida

pela Associacdo Civil sem Fins Lucrativos BrOffice.org Projeto Brasil.

5.5.3. E proibida a instalacédo de softwares no licenciados ou ndo homologados
pela Secretaria de Tecnologia da Informacdo e Comunicacbes nos equipamentos

conectados a rede do Tribunal.
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5.5.3.1. A instalacdo de soffwares ndo homologados podera ser autorizada
excepcionalmente pelo Comité de Seguranca da Informacdo, desde que
demonstrada a necessidade de sua utilizacdo para o desempenho das atribuicbes
funcionais do usuario, observadas as condicdes de seguranga e protecdo
estabelecidas, bem como a compatibilidade e adequagdo aos recursos

computacionais disponibilizados pelo TRT4.

5.5.3.2. As unidades organizacionais do Tribunal poderdo encaminhar a Secretaria
de Tecnologia da Informagao e Comunicagdes pedido de homologagao de softwares,
para o uso em suas atividades. Homologado o uso, o software passara a integrar o
padrao utilizado na configuragdo dos novos equipamentos. Quando necessario, o
pedido, acompanhado de parecer técnico, sera submetido ao Comité de Seguranca

da Informacéo.
5.6. Servigo de mensagem instantanea

5.6.1. O servigo de mensagem instantanea disponibilizado pelo TRT4 destina-se

as comunicagdes internas.

5.6.1.1. Se necessario a execugdo das atividades institucionais, podera ser
solicitada a Secretaria de Tecnologia da Informacdo e Comunicagdes, com a devida

justificativa, a liberagdo para comunicagao externa.

6. Do controle do acesso
6.1. Do gerenciamento de acessos
6.1.1. O acesso a rede, servigos e aos sistemas computacionais disponibilizados

pelo TRT4 serdo solicitados a Secretaria de Tecnologia da Informacéo e
Comunicacgdes, por meio do sistema de atendimento, em que definidos os niveis de

acesso adequados as atividades desenvolvidas.

6.1.2. Incumbe a chefia imediata solicitar a Secretaria de Tecnologia da Informacéo

e Comunicagdes:

I) os acessos necessarios ao desenvolvimento das atividades dos servidores e

estagiarios vinculados a sua unidade.

Il) a alteragdo dos niveis de acesso ou a remogdo do acesso a sistemas
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concedidos a servidor ou estagiario da unidade, sempre que necessaria sua

adequacao as atividades desenvolvidas.

[Il) a remogéo dos acessos concedidos ao servidor ou estagiario, imediatamente

apos o afastamento ou desligamento da unidade.

6.1.2.1. Nao solicitada a alteracdo ou exclusdo no momento oportuno, a chefia
podera ser responsabilizada pelo acesso indevido do servidor/estagiario a

informagdes da unidade.

6.1.3. A Secretaria de Apoio aos Magistrados informara a Secretaria de Tecnologia
da Informacdo e Comunicagcbes da nomeagao e posse de novos magistrados, a fim
de agilizar o primeiro cadastro, e sera a responsavel pela administracédo dos acessos

de magistrados no sistema PJe.

6.1.4. A Secretaria de Tecnologia da Informacdo e Comunicagbes comunicara a
unidade respectiva sobre a efetivacdo do cadastro, fornecendo as informacgdes
necessarias ao acesso, e encaminhara a Politica de Seguranga da Informagéo, em

formato eletrénico, para a caixa postal institucional pessoal do usuario, para ciéncia.

6.1.5. As novas senhas solicitadas serdao fornecidas por meio de comunicagao
eletrénica para a caixa postal institucional da unidade ou caixa postal institucional
pessoal do usuario, proibido o fornecimento de senhas por qualquer outro meio,

inclusive telefone.

6.1.5.1. E responsabilidade do usuario a alteragdo da senha inicial fornecida pela
Secretaria de Tecnologia da Informagdo e Comunicagbes no primeiro acesso

realizado.

6.1.6. A Secretaria de Gestdo de Pessoas comunicara a Secretaria de Tecnologia
da Informacdo e Comunicacbes os casos de falecimento e os afastamentos em
decorréncia de exoneracgao, redistribuicdo, aposentadoria, remogao e cedéncia a
outro 6rgao, retorno a origem, ou término do estagio de estudantes, para remogao

dos acessos concedidos aos usuarios.

6.1.6.1. Os usuarios aposentados, cedidos e removidos para outros 6rgaos, terao

acesso aos servicos administrativos via extranet.

6.1.7. As solicitacbes de acessos de prestadores de servico aos recursos

tecnolégicos do TRT4 terdo carater temporario e deverdo ser acompanhadas da
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respectiva justificativa, bem como do prazo previsto para a realizagao das atividades.

6.1.8. O privilégio de administrador na estacédo de trabalho é restrito aos técnicos
de informatica que necessitem de acesso privilegiado para o desempenho das

atividades funcionais.

6.1.9. Nos computadores portateis disponibilizados pelo TRT4, também terdo
privilégio de administrador os magistrados e servidores destinatarios dos

equipamentos.
6.2. Da conta de rede e respectiva senha para utilizagcao

6.2.1. Para ter acesso aos recursos de tecnologia da informacéao disponibilizados

pelo TRT4 é necessario que o usuario possua uma conta de rede.

6.2.2. A identificacao de usuario sera composta pela primeira letra do prenome e o

ultimo sobrenome do servidor ou magistrado.

6.2.3. Em situagdes justificadas, podera ser utilizado outro prenome ou sobrenome

para a composi¢cao da identificacao.

6.2.4. A cada conta de acesso sera associada uma senha, de uso pessoal e

intransferivel.

6.2.5. Na utilizacdo das credenciais de acesso, compete ao usuario observar os
procedimentos a seguir indicados, bem como adotar outras medidas de segurancga de
carater pessoal, com vista a impedir o uso ndo autorizado dos recursos de tecnologia

da informagao a partir de sua conta de acesso:
I) ndo compartilhar a senha com outras pessoas;
II) ndo armazenar senhas em local acessivel por terceiros;

[Il) n&o utilizar senhas de facil dedugdo como as que contém nomes proprios e

de familiares, datas festivas e sequéncias numéricas;

IV) ao ausentar-se de sua estacdo de trabalho, ainda que temporariamente, o

usuario devera encerrar ou bloquear a sessio.
6.2.6. A senha devera satisfazer os seguintes requisitos de complexidade:

I) ndo conter nome da conta do usuario (login) ou mais de dois caracteres

consecutivos de partes de seu nome completo;
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II) ter pelo menos seis caracteres;

[Il) conter caracteres de, no minimo, trés das quatro categorias a seguir:
a) caracteres maiusculos (A-Z);

b) caracteres minusculos (a-z);

c) digitos de base (0 a 9);

d) caracteres ndo alfabéticos (como !, $, #, %).

6.2.6.1. Excetuam-se da regra do item 6.2.7 os sistemas atualmente disponibilizados

que nao permitam o atendimento aos requisitos estabelecidos.

6.2.7. A senha devera ser alterada com uma periodicidade minima de 1 (um) dia e

maxima de 180 (cento e oitenta) dias desde a ultima modificaco.

6.2.8. A conta do usuario sera bloqueada apds 10 tentativas consecutivas de
acesso nao reconhecidas, considerando também as tentativas invalidas de acesso a

rede sem-fio.

6.2.9. Em caso de suspeita de comprometimento da senha ou de outro recurso de
autenticagdo, o usuario comunicara imediatamente ao Escritério de Seguranga da
Informagado, que podera, como medida preventiva, suspender temporariamente o

acesso.

7. Registros (log) de Eventos

7.1. Serao mantidos, por um periodo minimo de trés (3) meses, os registros dos
acessos dos usuarios aos recursos tecnologicos disponibilizados pelo TRT4, inclusive

para fins de apuragdo e comprovagao de incidentes de seguranca.
7.2. Serao registrados os seguintes dados:

I) identificacdo de usuario de quem efetuou o acesso;

Il) data e hora de entrada e saida do sistema;

[Il) origem do acesso;

IV) erros ou falhas de conexdo e acesso;

V) troca de senhas de Servigos de Infraestrutura de TI;
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VI) outras informagdes que venham a ser necessarias para os controles de

seguranca.
8. Atualizagcao da Norma
8.1. As diretrizes previstas na presente norma serdo atualizadas sempre que

alterados os procedimentos de uso de recursos de tecnologia da informacéo e de
controle de acesso, observada, ainda, a periodicidade prevista para a revisao da

Politica de Seguranca da Informacao.
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ANEXO 4
NSI004 - Procedimentos de backup e recuperagao de dados

(Anexo compilado com as alteragdes promovidas pelas Portarias n°s 7.138/2014,
4.145/2016, 7.628/2016 e 7.137/2017)

1. Objetivo

1.1.Normatizar e dar publicidade aos procedimentos de backup, testes e recuperagao
de dados realizados pela Secretaria de Tecnologia da Informacdo e

Comunicacgoes.
2. Motivagoes

2.1.Alinhamento as normas, regulamentagdes e melhores praticas, relacionadas a

matéria.

2.2.Garantia de que a salvaguarda das informacbes seja realizada de forma

otimizada, atendendo as necessidades do Tribunal.
3. Conceitos e definigoes

3.1.Backup tipo “archive” — é o utilizado pelos backups mensais e anuais, tem

retencdo maior, mas s6 contém a versao do arquivo no momento do archive.

3.2.Backup tipo “backup” — é o ordinario, utilizado nos backups diarios, com retencao
menor, mas que contém versdes diarias dos arquivos (possibilita o backup de

varias versdes e a havegacgao por estas versoes).

3.3.Backup completo — sdo transmitidos todos os arquivos existentes no momento do

backup.

3.4.Backup incremental — somente os arquivos novos ou modificados desde o ultimo

backup sao transmitidos.

3.5.Disco rigido local - Dispositivo de armazenamento de dados utilizados pelos

computadores pessoais.

3.6. Equipamento servidor - Computador com alta capacidade de armazenamento e

processamento, destinado ao provimento de servigos e sistemas de TIC.
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3.7.RPO (Recovery-Point Objective) — 0 quanto € necessario voltar no tempo para

encontrar um backup dos dados, ou seja, o tempo maximo de perda de dados.

3.8.RTO (Recovery-Time Objective) — tempo estimado para restaurar os dados ou

para tornar os sistemas operacionais nhovamente.

3.9. Tivoli Storage Manager (TSM) Server — é o0 equipamento servidor de backup, que

gerencia todos os backups realizados.
3.10. Versao ativa — é a ultima versao do arquivo no backup.

3.11. Versédo de arquivos — no TSM, sempre que um arquivo for

criado/alterado/apagado, € criada uma nova versao deste arquivo no backup.

3.12. Versdo(des) inativa(s) — versédo(des) anterior(es) a ultima versao do arquivo

no backup.
4. Referéncias Normativas

4.1.Instrugdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que disciplina a Gestdo de Seguranca
da Informacdo e Comunicacbées na Administracdo Publica Federal, direta e

indireta, e da outras providéncias.

4.2.Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestéao

da segurancga da informagao dentro da organizagéo.

4.3.Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para

praticas de gestdo de seguranga da informacgao.
5. Procedimentos de backup

5.1.0s procedimentos de backup realizados pela SETIC serdo executados de forma
automatica e abrangem os dados gravados nos diretérios de rede privativos de
cada unidade judiciaria e administrativa do Tribunal e nos sistemas

computacionais disponibilizados pelo TRT.

5.2.0 backup dos dados das unidades do interior do Estado sera realizado a partir do
repositorio centralizado em Porto Alegre, apds a sincronizagao dos equipamentos-

servidores de cada Foro, realizada ao final de cada dia.

5.3.0s dados armazenados em discos rigidos locais ndo serdo copiados e ndo sera
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garantida sua recuperagcdo em caso de erro fisico nas midias de gravagao ou

instabilidade no sistema operacional instalado na maquina.

5.4.0s dados objeto de backup tipo “archive” serdo armazenados, ao final do

processo, em dois locais: uma copia no conjunto de fitas primarias, disponiveis

para restauracdes, € a outra copia no conjunto de fitas secundarias, armazenadas

no cofre.

5.5. A periodicidade, o tempo de retencdo, o RPO e o RTO dos backups observarao as

seguintes regras (excetuados os dados do

préprio):

PJe-JT, que possui regramento

Tipo de Backup

Arquivos armazenados
em diretérios de rede
na Capital

Arquivos armazenados
em diretorios de rede
do interior e dados do

inFOR do interior

Dados dos sistemas armazenados no Banco de
Dados da Capital (NovaJus4, inFOR Capital, e-
Revista e Sistemas Administrativos)

Backup Intradiario

Todos os dias, as 10h,

Todos os dias, a cada

i ari duas horas.
Dias e horarios 13h, 15h e 18h. N/A
Versdes objeto do A versédo objeto de
Retencgao backup seréo retidas por N/A backup tem retencao de

trés (3) dias.

quinze (15) dias.

Backup diario (tipo
backup)

Dias e horarios

Todos os dias, com
inicio as 22h.

Todos os dias, com
inicio as 5h.

Completo, todos os dias.

Retengao

Quinze (15) ultimas
versdes do arquivo,
desde que as versbes
inativas estejam dentro
de um prazo de 30 dias.
No caso de arquivos
deletados, a ultima
versdo sera mantida
pelo prazo de 60 dias.

Trinta (30) ultimas
versdes do arquivo,
desde que as versdes
inativas estejam dentro
de um prazo de 30 dias.
No caso de arquivo
deletados, a ultima
versdo sera mantida
pelo prazo de 60 dias.

A versao objeto de
backup tem retencéo de
quinze (15) dias.

Backup semanal (tipo
archive)

Dias e horarios

N/A

N/A

N/A

Retengao

N/A

NA

N/A

Backup mensal (tipo
archive)

Dias e horarios

Terceiro final de semana
de cada més

Ultimo  final de semana
de cada més

Primeiro final de semana
de cada més

Retengao

A verséo dos arquivos

objeto do backup sera

retida pelo periodo de
seis (6) meses.

A versdo dos arquivos

objeto do backup sera

retida pelo periodo de
seis (6) meses.

A versédo objeto de
backup sera retida pelo
periodo de quinze (15)

meses.

Backup anual (tipo
archive)

Dias e horarios

Durante o recesso

Durante o recesso

Durante o recesso

Retencao

A verséo dos arquivos

objeto do backup sera

retida pelo periodo de
cinco (5) anos.

A versao dos arquivos

objeto do backup sera

retida pelo periodo de
seis (6) anos.

A versdo objeto do
backup sera retida pelo
periodo de dez (10)
anos.
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RPO (tempo maximo

de perda dos dados) 10 horas 24 horas 2 horas
Imediato para

RTO (tempo estimado restauragdes pontuais. 2 horas 28 horas

para a restauragao)

30 horas para
restauragdo completa.

5.6. A periodicidade, o tempo de retengcdo, o RPO e o RTO dos backups dos dados

relativos ao PJe-JT observardo as seguintes regras:

conouvosor, | amauvosoe
Tipo de Backup CONFIGURAGAO BANCO DE DADOS POSTGRES
DO APACHE (Interno
DO JBOSS
e Externo)
Incremental, de Incremental, de
. - . . Completo, todos os
Dias e horarios segunda a sexta-feira, | segunda a sexta-feira, .
o s dias.
com inicio as 21h. com inicio as 21h.
Backup diario A versio objeto do A versio objeto do A vers&o objeto do
Retencio backup sera retida backup sera retida backup sera retida
¢ pelo periodo de trinta | pelo periodo de trinta pelo periodo de
(30) dias. (30) dias. quinze (15) dias.
Dia Segundo domingo do | Segundo domingo do | Segundo domingo do
més més més
Backup mensal A versao objeto do A versao objeto do A verséo objeto do
(tipo archive) . backup sera retida backup sera retida backup sera retida
Retengao , , .
pelo periodo de um pelo periodo de um pelo periodo de um
(1) ano (1) ano (1) ano
Em janeiro do ano Em janeiro do ano Em janeiro do ano
seguinte, entre os seguinte, entre os seguinte, entre os
Dia dias 1° e 28, dias 1° e 28, dias 1° e 28,
preferencialmente no | preferencialmente no | preferencialmente no
Backup anual primeiro domingo. primeiro domingo. primeiro domingo.
(tipo archive)
A versdo objeto do A versdo objeto do A versao objeto do
= backup sera retida backup sera retida backup sera retida
Retencao , . . . . .
pelo periodo de cinco | pelo periodo de cinco | pelo periodo de cinco
(5) anos. (5) anos. (5) anos.
RPO
(tempo maximo de 24 horas 24 horas 02 horas
perda dos dados)
RTO
(tempo estimado 1 hora 4 horas 19 horas
para a restauragao)

5.7.No caso de servicos armazenados em nuvem, a responsabilidade pelo backup

sera da prestadora de servigos, assegurado um prazo de retengao de, no minimo,

30 dias.
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5.8. As midias de backup, quando transportadas, deverao ser protegidas de extravio e

de eventos que possam causar dano fisico.

5.8.1. A movimentacdo de midias de backup devera ser realizada por servidor
designado, com registro, no minimo, da identificacdo da midia e a data e hora

da movimentacéo.
6. Recuperacao de dados

6.1.A recuperacdo de dados e arquivos, sempre que ndo puder ser realizada pelo
préprio usuario, sera solicitada a Secretaria de Tecnologia da Informacdo e

Comunicacgoes, por meio da Secao de Atendimento ao Usuario.
7. Testes de recuperacao de dados
7.1.Periodicamente serdo realizados testes de recuperacao de dados.

7.2.0s testes serdo baseados em dados pré-selecionados que garantam a

efetividade, eficiéncia e confiabilidade do procedimento, na periodicidade e forma

estabelecidas no quadro que segue:

Equipes Equipe
Grupo de backup responsaveis Periodicidade Recuperagao L Validagao
pela pela
recuperagao validagao
Restaurar versédo do Por
Arquivos dia anterior amostragem,
armazenados de alguns verificar a
em diretérios SST/SGBD Mensal arquivos SST integridade
de rede na do volume légico de alguns
Capital (drive) sendo arquivos
testado. recuperados.
Restaurar a
~ . Por
. versdo mais recente
Arquivos amostragem,
de alguns o
armazenados arquivos de uma verificar a
em diretorios SRT/SGBD Mensal q L SRT integridade
localidade do interior.
de rede do de alguns
interior Alternar arquivos
localidade a cada d
recuperados.
teste.
Restaurar
- . Testar, por
versao do dia
. amostragem, o
anterior funcionamento
Dados do da base de dados do adequado do sistemna
inFOR do SGBD Semestral inFOR de uma das CDS 9 ~
L . em relagéo a
interior localidades do .
. . determinado processo
interior. em uma unidade do
Alternar localidade a . .
interior.
cada teste.
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Testar, por
Restaurar verséo do amostragem, o
dia anterior funcionamento
de uma das adequado do sistema
Dados dos tablespaces da base cujas tablespaces
sistemas de produgao, foram recuperadas.
armazenados SGBD Bimestral alternandg a cada CDS Testar inFOR,
no Banco de teste o sistema NovaJus4 e
Dados da (inFOR, ADMEletrénico em
Capital Novadus4, Folha, relacdo a determinado
RH, processo. Testar
PJ4, System) sistemas RH e Folha
envolvido. em relagao a
determinado servidor.
Testar a integridade
Restaurar para base dos dados e
de BUGFIX e para a funcionamento da
SGBD/
base de testes (TST) . base restaurada,
PJe SGDB Mensal . Equipe de .
ou de Treinamento . mediante sua
(TRN) do PJe a base apoio do PJe utilizagdo para
de produgao. homologacao de
novas versoes do PJe.

7.3.0s resultados dos testes serdo validados, de forma documentada, pelas equipes

identificadas no quadro anterior.

7.4.Se restauragcdes de dados forem realizadas em periodos iguais ou menores que
os definidos para os testes, a equipe responsavel pela execugao dos testes
podera, a partir dos resultados obtidos, considerar que tais a¢des tém validade

como teste naquele periodo.
8. Atualizagao da Norma

8.1. As diretrizes previstas na presente norma serdo atualizadas sempre que alterados
os procedimentos de backup, observada, ainda, a periodicidade prevista para a

revisdo da Politica de Seguranga da Informacéao.
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ANEXO 5
NSI005 — Comité de Seguranga da Informagao

(Anexo incluido pela Portaria n° 2.937/2014 e alterado pelas Portarias n° 8.736/2015 e n°
7.628/2016 e 7.137/2017)

1. Integrantes do Comité

Observado o disposto no art. 8° da Portaria no 4.772/2008, o Comité de Seguranca
da Informacgao sera composto pelos seguintes integrantes:

—CLAUDIO ANTONIO CASSOU BARBOSA, Desembargador Presidente do Comité
de Governanga de Tecnologia da Informag¢ao e Comunicagdes;

— EVANDRO LUIS URNAU, magistrado de 1° Grau, indicado pelo Comité de
Governancga de Tecnologia da Informagao e Comunicacoes;

— ELISABETE SANTOS MARQUES, Juiza Auxiliar da Presidéncia;

— CLOCEMAR LEMES SILVA, Juiz Auxiliar da Corregedoria Regional,;
— BARBARA BURGARDT CASALETTI, Diretora-Geral;

— ONELIO LUIS SOARES DOS SANTOS, Secretario-Geral Judiciario;

— NATACHA MORAES DE OLIVEIRA, Diretora da Secretaria de Tecnologia da
Informagao e Comunicacgoes.

2. Competéncias do Comité
4.  Compete ao Comité de Segurancga da Informagéo:

| - elaborar e submeter a Presidéncia do Tribunal, ouvido o Comité de Governanca
de Tecnologia da Informagdo e Comunicagdes, propostas de normas e politicas de
uso dos recursos de informacéo.

Il - rever a Politica de Seguranca da Informagédo e normas relacionadas e sugerir
alteracoes;

[l - estabelecer diretrizes e definicbes estratégicas para as agdes e projetos
relacionados a Seguranca da Informagéao.
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IV - dirimir davidas e deliberar sobre questdes ndo contempladas na Politica de
Seguranga da Informag&o e em normas relacionadas;

V - propor e acompanhar planos de acao para aplicacdo da Politica de Seguranca
da Informacgao, assim como campanhas de conscientizagado dos usuarios;

VI - receber comunicagdes de descumprimento das normas referentes a Politica de
Seguranca da Informacgao deste Tribunal, instrui-las com os elementos necessarios
a sua analise e apresentar parecer ao 6rgao ou autoridade competente a aprecia-
las;

VII - solicitar ao Escritério de Seguranga da Informacdo, quando necessario, a
realizacdo de auditorias extraordinarias, relativamente ao uso dos recursos de
tecnologia da informagao no ambito do Tribunal;

VIII - avaliar relatérios e resultados de auditorias apresentados pelo Escritério de
Segurancga da Informacao;

IX - apresentar a Presidéncia do Tribunal os resultados da Politica de Seguranca
da Informacéo;

X - elaborar relatério anual de suas atividades, a ser encaminhado no ultimo
trimestre de cada ano a Presidéncia do Tribunal.
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3. Funcionamento do Comité

3.1.Nos impedimentos ou afastamentos do Presidente do Comité de Governanga de
Tecnologia da Informagdo e Comunicagdes, o Comité de Seguranga da

Informacgao sera presidido pelo Juiz Auxiliar da Presidéncia.

3.2.0 quorum para funcionamento e deliberacdo do Comité de Seguranca da

Informacao é de trés magistrados e dois servidores.

3.3.As deliberagbes do Comité de Seguranga da Informagdo poderdo ser feitas em

reunido ou por meio eletronico, a critério do Presidente do Comité.

3.4. Compete ao Presidente do Comité convocar seus integrantes para participarem de

reuniao.

3.4.1. Poderao ser convidados para as reunides magistrados e/ou servidores nao

integrantes do Comité, para esclarecimentos porventura necessarios.
3.4.2. A pauta da reunido e os respectivos documentos serdo previamente

encaminhados aos integrantes do Comité e aos demais convidados para a

reuniao.
3.4.3. Areunido sera registrada em ata, a qual deve ser aprovada e assinada por

todos os integrantes do Comité presentes na reunido, em expediente

administrativo eletrdnico classificado como sigiloso.

3.5.As deliberagdes do Comité de Seguranca da Informacdo por meio eletrénico
devem ser registradas e mantidas, em carater permanente, pelo Escritorio de

Seguranga da Informacao.
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ANEXO 6
NSI006 — Gestao de Riscos de Tecnologia da Informagao e Comunicagoes

(Anexo incluido pela Portaria n°® 6.137/2014 e alterado pelas Portarias n° 7.628/2016 e
7.137/2017).

1. Objetivos

1.1.Estabelecer as diretrizes da gestédo de riscos relacionada ao ambiente tecnologico
no ambito deste Tribunal, aos projetos e processos de Tecnologia da Informacéo e
Comunicagdes (TIC), e definir o processo de Gerenciamento de Riscos de

Seguranca da Informagao e Comunicagdes do TRT da 42 Regiao (GRSIC-TRT4).
2. Aplicabilidade

2.1.Este documento aplica-se a todas as unidades pertencentes a Secretaria de
Tecnologia da Informacédo e Comunicagdes, responsaveis por gerenciar, manipular
e operar informagdes, projetos, processos, produtos e servigos relacionados a
area de TIC no ambito do TRT da 42 Regiao.

3. Motivagoes

3.1.Necessidade de um processo sistematico para gerenciar riscos referentes a
Seguranga da Informagdo e Comunicagdes (SIC), projetos e processos de TIC,

provendo insumos para aumentar a prote¢ao contra eventos indesejados.
3.2.Correto direcionamento de esforgos e investimentos financeiros, tecnologicos e

humanos.
3.3. Conformidade com normatizagdes e regulamentagdes relacionadas ao assunto.

4. Referéncias normativas

4.1.Instrugdo Normativa GSI/PR n°® 1, de 13.06.2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, a qual disciplina a Gestdo de Seguranca
da Informacdo e Comunicacbes na Administracdo Publica Federal, direta e

indireta, e da outras providéncias.
4.2.Norma Complementar n° 04/INO1/DSIC/GSIPR (Revisao 01), de 15.02.2013, do

Departamento de Segurancga da Informacdo e Comunicacdes da Presidéncia da
Republica, que estabelece diretrizes para o processo de Gestdo de Riscos de
Seguranca da Informagédo e Comunicagdes — GRSIC nos 6rgaos ou entidades da

Administracdo Publica Federal — APF, direta e indireta.
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4.3.Norma Técnica ABNT NBR ISO/IEC 27005:2011, que fornece diretrizes para o

processo de gestdo de riscos de Seguranga da Informagao.
4.4.Norma Técnica ABNT NBR ISO 31000:2009, que fornece principios e diretrizes

genéricas para a gestao de riscos.
4.5.Norma ABNT NBR ISO/IEC 27002:2013, que trata de Codigo de Pratica para a

Gestao da Segurancga da Informacéo.
4.6.Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para

estabelecer, implementar, manter e melhorar continuamente um sistema de gestéao

da seguranga da informagao dentro do contexto da organizagao.
4.7.Norma Técnica ABNT ISO GUIA 73:2009, que fornece as definicdes de termos

genéricos relativos a gestao de riscos.
5. Conceitos e definigoes

5.1.Ameaca — conjunto de fatores externos ou causa potencial de um incidente

indesejado, que pode resultar em dano para um sistema ou uma organizagao;

5.2.Andlise de riscos — uso sistematico de informacbdes para identificar fontes e

estimar o risco;
5.3. Anélise/avaliacao de riscos — processo completo de analise e avaliagao de riscos;

5.4.Ativos de Informacdo — os meios de armazenamento, transmissdo e
processamento, os sistemas de informagdo, bem como os locais onde se

encontram esses meios e as pessoas que a eles tém acesso;

5.5. Avaliacdo de riscos — processo de comparar o risco estimado com critérios de

risco predefinidos para determinar a importancia do risco;

5.6. Comunicacdo do risco — troca ou compartilhamento de informacao sobre o risco

entre o tomador de decisao e as outras partes interessadas;

5.7.Estimativa de riscos — processo utilizado para atribuir valores a probabilidade e as

consequéncias de um risco;

5.8. Evitar risco — forma de tratamento de risco pela qual se decide nao realizar a
atividade, a fim de ndo se envolver ou agir de forma a se retirar de uma situagao

de risco;

5.9. Gestado de Riscos de Seguranca da Informac¢ao e Comunicagdes (GRSIC-TRT4) —
conjunto de atividades que permitem identificar e implementar as medidas de

protecdo necessarias para minimizar ou eliminar os riscos a que estado sujeitos os
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seus ativos de informacao e equilibra-los com os custos operacionais e financeiros

envolvidos;

5.10.Gestdo de Riscos em Projetos de TIC — conjunto de atividades que envolve a
identificacdo, a analise, o planejamento de respostas, o monitoramento e o

controle de riscos de um projeto.

5.11. Gestao de Riscos em Processos de TIC — conjunto de atividades, estabelecidas
de acordo com as peculiaridades ou normatividades que regem cada processo,

que visam a identificar e minimizar ou eliminar os riscos.

5.12. ldentificacdo de riscos — processo para localizar, listar e caracterizar elementos

do risco.

5.13. Reduzir risco — forma de tratamento de risco pela qual se decide realizar a
atividade, adotando agbes para reduzir a probabilidade, as consequéncias

negativas, ou ambas, associadas a um risco;

5.14. Reter risco — forma de tratamento de risco pela qual se decide realizar a

atividade, assumindo as responsabilidades caso ocorra o risco identificado;

5.15. Riscos de Seguranga da Informacdo e Comunicagbes — potencial associado a
exploragdo de uma ou mais vulnerabilidades de um ativo de informagédo ou de um
conjunto de tais ativos, por parte de uma ou mais ameagas, com impacto negativo
no negocio da organizagao;

5.16. Transferir risco — uma forma de tratamento de risco pela qual se decide realizar

a atividade, compartilhando com outra entidade o 6nus associado a um risco;

5.17. Tratamento dos riscos — processo e implementacéo de ag¢des de seguranga da

informacéo e comunicagdes para evitar, reduzir, reter ou transferir um risco;

5.18. Vulnerabilidade — conjunto de fatores internos ou causa potencial de um
incidente indesejado que podem resultar em risco para um sistema ou uma
organizagao, os quais podem ser evitados por uma acgéao interna de Segurancga da

Informacao.
6. Escopo

A Gestao de Riscos, definida por esta Norma, tem seu escopo limitado as medidas

protetivas dos ativos de informagdo, bem como dos projetos e processos
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relacionados a area de TIC, que suportam os principais processos de negécio do
TRT da 42 Regiao.

7. Diretrizes

7.1.A Gestdo de Riscos leva em consideracdo as definigdes do Planejamento
Estratégico Institucional e do Planejamento Estratégico de TIC e esta alinhada a

Politica de Seguranga da Informagao deste Tribunal.

7.2. A Gestao de Riscos é abordada de forma sistematica, com o objetivo de manter os

riscos em niveis aceitaveis para cada projeto, processo e/ou servigo analisado.

7.3.0s riscos sao analisados e avaliados em funcdo de sua relevancia para os
principais processos de negoécio deste Tribunal e sao tratados de forma a

assegurar respostas tempestivas e efetivas.
8. Gestao de riscos em projetos de TIC

8.1.A gestdo e comunicagdo de riscos em projetos de TIC s&o definidas na
metodologia de gerenciamento de projetos adotada e tém como objetivo aumentar
a probabilidade e o impacto dos eventos positivos e reduzir a probabilidade e o

impacto dos eventos negativos no projeto.

8.2.As atividades inerentes ao gerenciamento de riscos em projetos relacionados a
TIC devem observar o disposto na metodologia de gerenciamento de projetos

adotada.

8.3. A gestao de riscos em projetos é realizada pelo Gerente do Projeto e monitorada
pelo Escritorio de Projetos da Secretaria de Tecnologia da Informagéo e

Comunicagoes.
9. Gestao de riscos em processos de TIC

9.1.A gestdo e comunicagdo de riscos em processos de TIC sao definidas na
especificagado de cada processo e visam a identificacdo e ao controle dos eventos

que possam comprometer seus objetivos, contribuindo para sua melhoria.

9.2. As atividades inerentes a gestédo de riscos nos processos de TIC devem observar

as diretrizes desta norma e outras especificas relacionadas ao processo.

9.3.A gestdo de riscos em processos de TIC é monitorada pelo Escritorio de

Processos de TIC.
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10. Gestao de riscos em Segurang¢a da Informacao e Comunicagoes (GRSIC-TRT4)

10.1. O processo de GRSIC-TRT4 é continuo, fornecendo subsidios e integrando-
se a implantagéo e operacao do Sistema de Gestdo de Seguranga da Informagéao

e da Gestao de Continuidade de Negdcios.

10.2. O processo de GRSIC-TRT4 esta baseado nas definigdes constantes nas
normas técnicas ABNT NBR ISO/IEC 27005:2011 e ABNT NBR ISO/IEC
31000:2009 e na Norma Complementar n°® 04/INO1/DSIC/GSIPR.

10.3. Os critérios para avaliagdo do risco levam em consideragcdo o “PSR”: a)
Probabilidade, que é a possibilidade de uma vulnerabilidade ser explorada,
ocasionando um incidente de seguranca; b) Severidade, que é a consequéncia
para o ativo de informagéo caso um incidente ocorra; e c) Relevancia, que é a
importancia do ativo de informagéo para os processos de negdcio aos quais ele
esta relacionado. Desta forma, a avaliacdo de riscos € realizada através do
produto de trés variaveis (probabilidade, severidade e relevancia). A partir do valor

obtido, o risco é classificado de acordo com a tabela a seguir:

Classificagao do Risco Valores do “PSR”
Muito baixo 1a6
Baixo 8a16
Médio 18 a 30
Alto 32a50
Muito alto 60 a 125
10.4. O tratamento dos riscos sera definido de acordo com as necessidades

levantadas pelas partes interessadas, regulamentacdes e legislagbes vigentes,

avaliagao técnica e analise custo/beneficio.

10.5. Considerando as politicas praticadas pelo TRT da 42 Regido, ndo ha riscos

passiveis de serem tratados através da estratégia de transferéncia de riscos.
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10.6. O processo de GRSIC-TRT4 é composto pelas etapas descritas a seguir:

10.6.1. Contextualizacdo - compreende a definigdo e aprovagao do contexto

da analise e avaliagao de riscos a ser realizada, com a identificacido de seu

propaosito, escopo, limites e partes interessadas.

10.6.2. Analise e Avaliacdo dos Riscos - compreende o mapeamento dos

ativos, identificacédo, analise e avaliacdo dos riscos, bem como a elaboracéo e

aprovacgao do Plano de Tratamento dos Riscos.

10.6.3. Tratamento dos Riscos - compreende a implementacido das agdes do

Plano de Tratamento de Riscos, seu monitoramento e apresentacdo dos

resultados.

10.6.4. Melhoria continua - compreende a realizagcdo da analise critica pela

Administracdo, com avaliagcdo dos resultados e das propostas de melhoria

apresentadas.

10.7. O desenho do processo de Gestdo de Riscos de Seguranga da Informagéo,
a descrigao das atividades, respectivos papéis e responsabilidades dos envolvidos
no processo, bem como demais documentos relacionados, serdo publicados no

Portal de Governanca de Tl, apds aprovacgao pela Presidéncia.

10.8. O processo sera revisto anualmente ou em menor prazo, quando
necessario, e eventuais alteragdes propostas nos documentos acima indicados
serao, apos aprovagao pela Presidéncia deste TRT, objeto de imediata divulgagéo

na forma do item anterior.
11. Atualizagao da Norma

11.1. As diretrizes previstas na presente norma serdo atualizadas sempre que
alterados os procedimentos de Gestdo de Riscos de TIC, observada a

periodicidade prevista para a Politica de Seguranga da Informacao.
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ANEXO 7

NSI007 — Equipe de Tratamento e Resposta a Incidentes de Seguranca da

Informagao — ETRI
(Anexo incluido pela Portaria n® 6.137/2014 e alterado pela Portaria n® 7.137/2017)
Objetivos

1.1.Estabelecer as diretrizes para o funcionamento da Equipe de Tratamento e
Resposta a Incidentes de Seguranca da Informac&o (ETRI) do Tribunal Regional
do Trabalho da 4% Regiéao.

. Motivagoes

2.1.Alinhamento as normas, regulamentagbes e melhores praticas, relacionadas a

matéria.

2.2.Necessidade de formalizacdo da Equipe de Tratamento e Resposta a Incidentes

de Seguranca da Informacéo (ETRI) e seu funcionamento.
2.3. Protecédo do ambiente tecnoldgico do Tribunal.
Referéncias Normativas

3.1.Instrucdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, a qual disciplina a Gestdo de Seguranca
da Informacdo e Comunicagbes na Administracdo Publica Federal, direta e

indireta, e da outras providéncias.

3.2.Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14.08.2009, do Departamento
de Segurancga da Informagao e Comunicagdes da Presidéncia da Republica, que
disciplina a criagdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR nos 6rgaos e entidades da Administracao Publica Federal,
direta e indireta — APF.

3.3.Norma Complementar n° 08/IN0O1/DSIC/GSIPR, de 14.08.2010, do Departamento
de Segurancga da Informagao e Comunicagdes da Presidéncia da Republica, que
disciplina o gerenciamento de Incidentes de Seguranga em Redes de
Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranga em Redes Computacionais — ETIR dos 6érgéos e entidades da

Administracdo Publica Federal, direta e indireta — APF.
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3.4.Portaria n° 4.772/2008, da Presidéncia do TRT da 4% Regiao, que institui a Politica

de Seguranga da Informag&o no ambito deste Tribunal.
4. Conceitos e definigoes

4.1. Artefato malicioso: € qualquer programa de computador, ou parte de um
programa, construido com a intengéo de provocar danos, obter informag¢des nao
autorizadas ou interromper o funcionamento de sistemas e/ou redes de

computadores;

4.2.Comunidade ou Publico Alvo: € o conjunto de pessoas, setores, 6rgdos ou
entidades atendidas pela Equipe de Tratamento e Resposta a Incidentes de

Seguranca da Informacgao;

4.3.Equipe de Tratamento e Resposta a Incidentes de Seguran¢a da Informagao
— ETRI: Grupo de pessoas com a responsabilidade de receber, analisar e
responder as notificagbes e atividades relacionadas a incidentes de seguranga da

informagédo em redes de computadores;

4 .4.Incidente de seguranga da informagao: qualquer evento adverso, confirmado ou
sob suspeita, relacionado a segurancga dos sistemas de computagao ou das redes

de computadores;

4.5. Tratamento de Incidentes de Segurang¢a da Informagao: é o servigo que
consiste em receber, filtrar, classificar e responder as solicitacbes e alertas e
realizar as analises dos incidentes de segurancga, procurando extrair informagdes
que permitam impedir a continuidade da agao maliciosa e também a identificagcao

de tendéncias;

4.6.Vulnerabilidade: qualquer fragilidade dos sistemas computacionais e redes de
computadores que permitam a exploracdo maliciosa e acessos indesejaveis ou

nao autorizados.
5. Missao da ETRI

5.1.Coordenar as atividades de tratamento e resposta a incidentes de Segurancga da
Informacao, a fim de contribuir para a garantia da disponibilidade, integridade e

confidencialidade das informacoes.

6. Publico-alvo
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6.1. O publico-alvo da ETRI é formado por todos os usuarios da rede de computadores

e sistemas deste Tribunal.

6.2.A ETRI relaciona-se, internamente, com as diversas unidades da Secretaria de
Tecnologia da Informagdo e Comunicagbes e com o Comité de Seguranga da

Informacao.

6.3. Externamente, a ETRI se relaciona com o Centro de Estudos, Respostas e
Tratamento de Incidentes de Seguranca no Brasil — Cert.br e outros 6rgaos do

Poder Judiciario Federal.
Modelo de Implementacao

7.1.AETRI sera composta por servidores da Secretaria de Tecnologia da Informagéao e
Comunicagbes, que, além de suas fungdes regulares, desempenhardo as
atividades relacionadas ao tratamento e a resposta a incidentes de seguranca da

informacgéo.
Estrutura Organizacional e Composicao

8.1.A ETRI é subordinada a Secretaria de Tecnologia da Informagé&o e Comunicacgdes

e € coordenada pelo Escritério de Seguranga da Informacéo.

8.2.A ETRI é composta por servidores da Secretaria de Tecnologia da Informacéao e

Comunicacgoes, sendo:

um representante do Escritério de Seguranga da Informacéao;

- um representante da Coordenadoria de Desenvolvimento de Sistemas;
- um representante da Coordenadoria de Atendimento a Usuarios;

- um representante da Secao de Suporte Técnico;

- um representante da Sec¢ao de Redes e Telecomunicacgdes;

- um representante da Sec¢ao de Gerenciamento de Banco de Dados;

8.3. Para cada uma das posigdes sera designado um suplente.

8.4.Caso necessario, poderao ser convocados outros servidores da Secretaria de
Tecnologia da Informacdao e Comunicagdes e/ou servidores de outras areas do
Tribunal (juridica, gestao de pessoas, comunicagao social, etc.) para auxiliar a

equipe no desenvolvimento de suas atividades.
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9. Integrantes

9.1.S30 membros titulares:

CLEONICE SANTOS CONDOTTA, representante do Escritério de Segurancga da

Informacéo;

ANDRE SOARES FARIAS, representante da Coordenadoria de Desenvolvimento

de Sistemas;

DIEGO FRAGA CONTESSA, representante da Coordenadoria de Atendimento a

Usuarios;
FELIPE BOHM DA CUNHA, representante da Se¢ao de Suporte Técnico;

GUSTAVO ADOLFO KELLERMANN, representante da Secdo de Redes e

Telecomunicacgdes;

ERIC GUATIMOZIN SILVA, representante da Secdo de Gerenciamento de Banco
de Dados.

9.2.Sa0 membros suplentes:

LUCAS POZATTI - suplente do representante do Escritério de Seguranca da

Informacao;

FABIO DE OLIVEIRA GARCIA, suplente do representante da Coordenadoria de

Desenvolvimento de Sistemas;

ANA LUCIA MOREIRA, suplente do representante da Coordenadoria de

Atendimento a Usuarios.
ANDRE LUIZ LIVI, suplente do representante da Secdo de Suporte Técnico;

ERNANI SOARES KERN, suplente do representante da Sec¢do de Redes e

Telecomunicagdes;

EVANDRO BASSANESI, suplente do representante da Secao de Gerenciamento

de Banco de Dados

10. Autonomia

10.1. A autonomia da ETRI é compartilhada. A equipe recomendara, no minimo,

aos Coordenadores das areas técnicas envolvidas e a Diretoria da Secretaria de

Tecnologia da Informagdo e Comunicagdes, os procedimentos a serem
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executados ou as medidas de recuperacado durante um ataque e apresentara as
acbes a serem tomadas (ou as repercussdes se as recomendagdes nao forem
seguidas). De acordo com a gravidade do incidente, a proposi¢cao devera, ainda,
ser submetida ao Comité de Seguranga da Informagdo e/ou a Presidéncia do
Tribunal. As acbdes serdao sempre definidas em conjunto com as instancias

consultadas.
11. Atribuicoes

11.1 - Investigar e propor a¢des de contencdo para os incidentes de seguranga da

informacéo relacionados aos ativos de tecnologia de informacao;

11.2 - Receber e analisar as informacdes sobre vulnerabilidades, artefatos
maliciosos e tentativas de intrusdo, com definicdo de estratégias e agdes para

sua detecgao ou correcao;

11.3 - Fornecer informagbes e orientagdes sobre a ocorréncia ou prevengao de

incidente de seguranga da informacgéo;

11.4 - Manter os registros dos incidentes de seguranga da informacgao relacionados

aos ativos de tecnologia da informacao;

11.5 - Divulgar de alertas ou adverténcias diante da ocorréncia de um incidente de
seguranga da informagao ou, de forma proativa, em face de vulnerabilidades e
incidentes conhecidos e que possam gerar impactos nas atividades dos

usuarios.

11.6 - Interagir com outras equipes e orgaos relacionados ao tratamento de
incidentes de seguranga, participagdo em féruns e redes nacionais e

internacionais.
12. Atualizacao da Norma

12.1. O disposto na presente norma sera atualizado sempre que alterados os
procedimentos de controle de acesso a internet, observada, ainda, a periodicidade

prevista para a revisao da Politica de Segurancga da Informacéao.
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ANEXO 8
NSI008 — Gestao de Incidentes de Segurang¢a da Informagao

(Anexo incluido pela Portaria n® 7.791/2015 e alterado pelas Portarias n°s 7.628/2016 e
7.137/2017)

1. Objetivos

1.1.Estabelecer as diretrizes e definir o processo de Gestdo de Incidentes de
Segurancga da Informacéo relacionada ao ambiente tecnoldgico no ambito deste

Tribunal.
2. Motivagoes

2.1.Alinhamento as normas, regulamentagdes e melhores praticas, relacionadas a

matéria.

2.2.Necessidade de tratar os incidentes de seguranca da informagdo com resposta

rapida e eficiente.

2.3.Correto direcionamento e dimensionamento de recursos tecnoldgicos e humanos
para prover uma Gestdo de Incidentes de Seguranga da Informagdo com menor

custo e maior qualidade.

2.4.Formalizagdo de um processo sistematico para gerenciamento dos incidentes de
seguranga da informagao, provendo insumos para minimizar e/ou evitar eventos

futuros.
3. Referéncias normativas

3.1.Norma Complementar n° 01/INO1/DSIC/GSIPR, de 15.10.2008, do Departamento
de Segurancga da Informagdo e Comunicagdes da Presidéncia da Republica, que
estabelece critérios e procedimentos para elaboracédo, atualizagdo, alteracéo,
aprovacao e publicacdo de normas complementares sobre a Gestdo de
Seguranga da Informacdo e Comunicagdes, no ambito da Administragdo Publica

Federal, direta e indireta.

3.2.Norma Complementar n° 05/IN0O1/DSIC/GSIPR, de 14.08.2009, do Departamento

de Seguranca da Informagao e Comunicagdes da Presidéncia da Republica, que
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disciplina a criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR nos 6rgaos e entidades da Administracdo Publica Federal,
direta e indireta — APF.

3.3.Norma Complementar n° 08/IN0O1/DSIC/GSIPR, de 14.08.2010, do Departamento
de Seguranca da Informagao e Comunicagdes da Presidéncia da Republica, que
disciplina o gerenciamento de Incidentes de Seguranga em Redes de
Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranga em Redes Computacionais — ETIR dos 6rgdos e entidades da

Administracdo Publica Federal, direta e indireta — APF.

3.4.Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestéao

da segurancga da informagao dentro da organizagéo.

3.5.Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para

praticas de gestdo de seguranga da informacao.

3.6.Norma Complementar n°® 21/INO1/DSIC/GSIPR, do Departamento de Seguranga
da Informagao e Comunicagdes da Presidéncia da Republica, que estabelece as
Diretrizes para o Registro de Eventos, Coleta e Preservacdo de Evidéncias de
Incidentes de Seguranga em Redes nos 6rgédos e entidades da Administracao

Publica Federal, direta e indireta.
4. Conceitos e definigoes

4.1. Artefato malicioso: € qualquer programa de computador, ou parte de um programa,
construido com a intengao de provocar danos, obter informacdes n&o autorizadas

ou interromper o funcionamento de sistemas e/ou redes de computadores.

4.2 Ativos de Informacdo: os meios de armazenamento, transmissdao e
processamento, os sistemas de informagdo, bem como os locais onde se

encontram esses meios e as pessoas que a eles tém acesso.

4.3.Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em comisséo,
requisitados e cedidos, desde que previamente autorizados, empregados de
empresas prestadoras de servigos terceirizados, consultores, estagiarios, e outras
pessoas que se encontrem a servigo da Justica do Trabalho, utilizando em carater

temporario os recursos tecnolégicos do TRT.
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Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETRI:
Grupo de pessoas com a responsabilidade de receber, analisar e responder as
notificagdes e atividades relacionadas a incidentes de segurangca em redes de

computadores.

Evento de seguranca da informacgdo: ocorréncia identificada de um sistema,
servigco ou rede, que indica uma possivel violagdo da politica de seguranca da
informacado ou falha de controles, ou uma situacdo previamente desconhecida,

que possa ser relevante para a seguranga da informacao.

Incidente de seguranca da informagao: € indicado por um simples ou por uma
série de eventos de seguranga da informac&o indesejados ou inesperados, que
tenham uma grande probabilidade de comprometer as operagdes do negocio e

ameagcar a segurancga da informacéo.

Medida de contengao: controle e/ou agao tomada para evitar que danos causados
por um determinado incidente continuem aumentando com o passar do tempo.
Além disso, tais medidas visam o reestabelecimento do sistema/servico afetado,

mesmo eu nao seja em sua capacidade total.

Medida de solugdo: controle e/ou agdo tomada para sanar vulnerabilidades e
problemas que sejam a causa-raiz de um ou mais incidentes de seguranga da

informacéo.

Tratamento de Incidentes de Seguranga em Redes Computacionais: € o servigo
que consiste em receber, filtrar, classificar e responder as solicitacdes e alertas e
realizar as analises dos incidentes de seguranga, procurando extrair informagdes
que permitam impedir a continuidade da acdo maliciosa e também a identificacéo

de tendéncias.

4.10. Vulnerabilidade: é qualquer fragilidade dos sistemas computacionais e redes

4.11.

de computadores que permitam a exploragdo maliciosa e acessos indesejaveis ou

nao autorizados.

CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca
em Redes de Computadores da Administracdo Publica Federal, subordinado ao
Departamento de Seguranga de Informagédo e Comunicagbes — DSIC do Gabinete

de Seguranca Institucional da Presidéncia da Republica — GSI;
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5. Escopo

5.1

.A Gestao de Incidentes de Seguranca da Informacéo, definida nesta norma, tem
seu escopo limitado as situagdes relacionadas ao ambiente, ativos, projetos e
processos de TIC, que suportam os principais processos de negdécio do TRT da 42

Regido.

6. Diretrizes

6.1

6.2.

6.3.

.A Gestao de Incidentes de Seguranga da Informagdo tem como principal objetivo
assegurar que incidentes de seguranca da informacdo sejam identificados,
registrados e avaliados em tempo habil, com a tomada de medidas de contengao

e/ou solugao adequadas.

Estdo abrangidos por esta norma os eventos, confirmados ou suspeitos,
relacionados a seguranga de sistemas ou redes computacionais, que
comprometam o ambiente tecnolégico do TRT, seus ativos, informacbes e
processos de negocio, bem como aqueles que contrariem a Politica de Seguranca
da Informacdo deste Tribunal, e dos quais decorram interrupgcdo ou
indisponibilidade de servico essencial ao desempenho das atividades,
vulnerabilidades de seguranca, divulgacdo, alteracdo ou destruicdo de

informacgdes e/ou pratica de ato definido como crime ou infragdo administrativa.

O Tribunal providenciara dispositivos de monitoramento, ferramentas de
seguranga e detecgdo de intrusao, a fim de subsidiar a Gestdo de Incidentes de

Seguranca da Informacgao.

7. O processo de Gestao de Incidentes de Seguranga da Informagao

7.1

7.2

.O processo de Gestdo de Incidentes de Seguranga da Informagéo € continuo e

aplicado na implementacéo e operagédo do Sistema de Gestdo de Seguranga da
Informacao (SGSI).

.O processo de Gestdo de Incidentes de Seguranga da Informagdo é composto

pelas seguintes etapas:

7.2.1. Detecgao e registro: compreende o recebimento, registro e autorizacdes

necessarias para o encaminhamento da investigacao.

7.2.2. Investigagdo e contengdo: compreende a investigacdo e tratamento do
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incidente, coleta de dados, comunicacdo as areas afetadas, proposicéo e

aplicagcao agdes de contencdo, quando necessarias.

7.2.3. Encerramento: compreende a analise do incidente, com verificacdo da
necessidade de outras agdes, providéncias ou comunicagdbes, € apos seu

cumprimento, o encerramento do incidente.

7.2.4. Avaliagao de incidentes: compreende a avaliacdo do histérico de incidentes,
com consolidagdo das informagdes e indicadores e verificacdo das

oportunidades de melhoria e licbes aprendidas.

.Os incidentes, notificados ou detectados, devem ser objeto de registro, com a

finalidade de assegurar a manutengdo do histérico e auxiliar na geracdo de

indicadores.

.A notificagao de incidente podera ser feita por qualquer usuario, sem necessidade

de prévia autorizagcdo do gestor, através do formulario de solicitagdo de
atendimento da Central de Servigos ou diretamente ao Escritério de Seguranca da

Informacao, pelo telefone ou pelo e-mail setic.esi@trt4.jus.br, que os reportardo a

Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacao.

Os usuarios devem notificar, o mais breve possivel, os incidentes de seguranca da
informagdo e vulnerabilidades de que tenham conhecimento (observada ou

suspeita).

Vulnerabilidades ou fragilidades suspeitas ndo deverao ser objeto de teste ou
prova pelos usuarios, sob o risco de violar a politica de seguranca da informagao

e/ou provocar danos aos servigos ou recursos tecnologicos.

As equipes da Secretaria de Tecnologia da Informagédo responsaveis pelo
monitoramento dos ativos, servigos e sistemas devem notificar os incidentes a eles
relacionados a Equipe de Tratamento e Resposta a Incidentes de Segurancga da

Informacao, para o devido registro e encaminhamento.

O Tribunal podera receber notificagbes externas (CTIR.BR, CSIRT ou outras
empresas) sobre incidentes (ocorridos ou suspeitos) por meio de sistemas
gerenciadores de demandas, e-mail, telefone, etc, que deverao ser remetidas ao

Escritério de Seguranga da Informacéo, para o devido encaminhamento.

. O tratamento da informacao deve ser realizado de forma a viabilizar e assegurar a
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disponibilidade, integridade, confidencialidade e autenticidade da informagao, com
retorno das operagdes a normalidade no menor prazo possivel, bem como evitar

futuras ocorréncias, com a proposi¢cao de agdes de solugao, quando existentes.

7.10. A Equipe de Tratamento e Resposta a Incidentes de Seguranga da
Informacdo deve, em conjunto com as outras areas da SETIC, investigar o
incidente e artefatos maliciosos, propondo e implementando as agdes de

contengao, comunicando as areas afetadas e coletando os dados necessarios.

7.11. A coleta de evidéncia dos incidentes de seguranga da Informagao deve ser
realizada pela Equipe de Tratamento e Resposta a Incidentes de Seguranca da

Informacgao ou por pessoal competente e por ela autorizado.

7.12. Quando o incidente de seguranga da informagédo decorrer de suspeita de
descumprimento da Politica de Segurancga da Informacéo, sera observado o sigilo
durante todo o processo, ficando as evidéncias, informagdes e demais registros

restritos aos envolvidos na investigacao.

7.13. Quando houver indicios de ilicitos criminais durante o gerenciamento dos
incidentes de segurancga, o Comité de Segurancga da Informacéo e a Administragao

do TRT deverao ser comunicados, para avaliagao das providéncias cabiveis.

7.14. O encerramento do incidente de seguranga da informacgdo sera realizado
pelo Escritério de Seguranga da Informacéo, com comunicagao a todas as areas
interessadas, bem como ao Centro de Tratamento de Incidentes de Seguranga de
Redes de Computadores da Administracao Publica Federal (CTIR.BR), na forma e

nos casos definidos pelo referido orgéo.

7.15. A avaliagdo do processo de gestdo de incidentes de seguranga da
informacado ocorrera através do historico de incidentes, com verificagdo das

oportunidades de melhoria.

7.16. O desenho do processo de Gestdo de Incidentes de Seguranga da
Informacao, a descricao das atividades, os respectivos papéis e responsabilidades
dos envolvidos no processo, bem como os modelos de documentos a serem
utilizados nas etapas do processo, serdo publicados no Portal de Governanga de

Tl, apds aprovacgao pela Presidéncia.

717. O processo sera revisto anualmente ou em menor prazo, quando
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necessario, e eventuais alteragdes propostas nos documentos acima indicados
serdo, apos aprovagao pela Presidéncia deste TRT, objeto de imediata divulgagéo

na forma do item anterior.
8. Atualizagao da norma

8.1. As diretrizes previstas na presente norma serdo atualizadas sempre que alterados
os procedimentos da Gestdo de Incidentes de Seguranga da Informagéo,
observada a periodicidade prevista para a revisdo da Politica de Seguranga da

Informacéo.
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ANEXO 9
NSI009 - Classificagao da Informacgao
(Anexo incluido pela Portaria n° 7.966/2015)
1. Objetivos

1.1 Definir as diretrizes basicas e a classificacdo das informacdes do Tribunal
Regional do Trabalho da 4% Regido, doravante denominado “instituicdo”, com a

finalidade de manter a protecdo adequada a informacgao.
2. Abrangéncia

2.1 Esta norma se aplica a todas as informacdes do Tribunal Regional do Trabalho da

42 Regiao independente do recurso usado para seu suporte.
3. Conceitos e Definigoes

3.1.Informacgao: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer

formas de representacao dotadas de significado em determinado contexto.

3.2.Seguranga da informacao: protecédo da informagao contra ameacgas para garantir
a continuidade do negdcio, minimizar os riscos € maximizar a eficiéncia e a

efetividade das ag¢des do negdcio.

3.3.Confidencialidade: principio de seguranga da informagdo que garante que a
informagédo seja acessada somente por pessoas ou processos que tenham

autorizagao para tal.
3.4.Rétulo: identificacao fisica ou eletronica da classificagao atribuida a informacao.

3.5.Ciclo de vida da informagdo: compreende etapas e eventos de produgao,
recebimento ou alteracdo, acesso, armazenamento, divulgacdo, transferéncia
fisica ou em redes eletrbnicas, coépia, impressdo ou qualquer outra forma de

reproducgao, destruicao e descarte.

3.6.Proprietario da informagao: aquele que produz a informagao ou a recebe em

nome da institui¢ao.
3.7.Criptografia: técnica de transformar uma informacéo legivel em informacao

4. Principios e Diretrizes
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4.1.E assegurado o direito de acesso pleno a documentos publicos, observado o

disposto na legislacdo em vigor, em especial a Lei n® 12.527/2011.
4.2. A informagao sera usada apenas para os propositos de interesse da instituicao.

4.3. Cada usuario restringir-se-a apenas as informacdes e aos recursos de informagéao

aos quais esta autorizado.

4.4.As informagdes serdo protegidas de acordo com o grau de confidencialidade

estabelecido.

4.5.Toda informagao possui um proprietario que é responsavel por sua classificagao

no momento em que deu origem a ela.

4.6. A classificagdo inicial podera ser revista, devendo ser identificado o momento em

que tal ocorreu, bem como a autoridade que procedeu a reclassificacio.

4.7.A classificagcdo de uma informacao deve ser preservada durante todo o seu ciclo

de vida.

4.8.. A classificagdo das informagdes deve observar as exigéncias e a finalidade das

atividades da instituicdo e as implicagcbes que trara para todos os seus usuarios.

4.9.Na classificacdo das informacdes evitar-se-a o exagero, com a adogao, sempre

que possivel, de classificacdo de menor grau de restrigao.
5. Classificagao e Tratamento das informacgoes

5.1.Uma informagdo €& classificada de acordo com a sua exigéncia de

confidencialidade como: secreta, restrita, interna e publica.
5.2.Informacgao Secreta

5.21. E toda informacdo imprescindivel & seguranca da sociedade e do
Estado, bem como dos 6rgéos e instituigdes que o integram, e cuja divulgacao
ou acesso irrestrito possam, na forma prevista pelo art. 23 da Lei n°
11.527/2011:

a) pbér em risco a defesa e a soberania nacionais ou a integridade do

territério nacional;

b) prejudicar ou pér em risco a condugcdo de negociagdes ou as

relagdes internacionais do Pais, ou as que tenham sido fornecidas em
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carater sigiloso por outros Estados e organismos internacionais;
c) por em risco a vida, a seguranga ou a saude da populagéo;

d) oferecer elevado risco a estabilidade financeira, econémica ou

monetaria do Pais;

e) prejudicar ou causar risco a planos ou operagdes estratégicas das

Forgcas Armadas;

f) prejudicar ou causar risco a projetos de pesquisa e
desenvolvimento cientifico ou tecnoldgico, assim como a sistemas,

bens, instalagdes ou areas de interesse estratégico nacional,

g) pbr em risco a seguranga de instituigbes ou de altas autoridades

nacionais ou estrangeiras e seus familiares; ou

h) comprometer atividades de inteligéncia, bem como de investigagcéao
ou fiscalizacdo em andamento, relacionadas com a prevencao ou

repressao de infragdes.

5.2.2. As informacgdes secretas sao restritas aos membros da Administracéo e
magistrados e servidores previamente designados que, pela natureza da

atividade que exercem, sejam obrigados a conhecé-las.

5.2.3. Toda informagdo secreta sera controlada quanto a sua divulgagéo,
mantidos registros historicos com a identificagdo inequivoca dos usuarios que

tiveram acesso a ela.

5.24. As copias de documentos secretos serdo pré-aprovadas, controladas e

possuirao identificagdo unica.

5.2.5. Toda informagdo secreta sera guardada em local com acesso
controlado, e medidas de seguranga serao adotadas para sua guarda e seu
transporte, que devera ser expressamente autorizado quando for para fora da
instituicao.

5.2.6. Quando as informacdes secretas forem armazenadas eletronicamente, a
Secretaria de Tecnologia da Informacao e Comunicagdes sera informada, a

fim de verificar a segurancga das condigbes de armazenamento.

5.2.7. O encaminhamento ou transporte em meio fisico de informacdes
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secretas devera ocorrer sempre por meio de mensageiro € sua entrega ao
destinatario deve ser de forma pessoal; deverdo estar acondicionadas em 2
(dois) envelopes de cor opaca, onde o envelope interno contera a etiqueta de
classificagdo apropriada e o externo ndao contera qualquer indicagdo sobre a

classificacdo da informagéao, apenas o destinatario, devidamente identificado.

5.2.8. E vedada a transmissao eletrénica de informacdes secretas, exceto se

utilizada criptografia.

5.2.9. O prazo maximo de restricdo de acesso da informagao classificada como
secreta € de quinze (15) anos, a contar de sua produgao ou recepgao (art. 24,
§ 1°, da Lei n® 12.527/2011).

5.3.Informacéao Restrita

5.3.1. E toda informagdo cujo conhecimento deve ficar limitado a um nimero
reduzido de pessoas autorizadas e que, caso revelada a pessoas nao
autorizadas, pode acarretar dano a sociedade, pessoas fisicas ou juridicas,
bem como comprometer servigos ou frustrar objetivos especificos da
instituicao.

5.3.2. Incluem-se nesta classificagdo os processos que tramitam em segredo
de justica, informagdes sobre sistemas informatizados, banco de dados e
infraestrutura da instituicdo, cuja divulgagdo possa comprometer o adequado
funcionamento dos servicos, credenciais de acesso a sistemas e banco de
dados, bem como os expedientes e documentos anteriormente identificados

como reservados ou confidenciais.

5.3.3. O acesso as informacdes restritas € limitado as autoridades envolvidas e
servidores previamente designados que, pela natureza da fungdo que

exercem, sejam obrigados a conhecé-las.

5.3.4. A divulgacéo interna de uma informagao restrita para autoridades e
servidores que nao pertencem a mesma fungcdo de quem a recebeu, bem
como as copias de documentos reservados, serdo pré-aprovadas e

devidamente registradas.

5.3.5. Toda informacao restrita sera guardada em local com acesso controlado,

e medidas de seguranga serdo adotadas para o seu transporte, que devera
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ser autorizado quando for para fora da instituicao.

5.3.6. Sendo necessaria a utilizagdo de servigos de correio ou mensageiro
interno, as informagdes restritas deverdo estar acondicionadas em 2 (dois)
envelopes de cor opaca, onde o envelope interno contera a etiqueta de
classificagdo apropriada e o externo nao contera qualquer indicacdo sobre a

classificacdo da informacao, apenas o destinatario, devidamente identificado.

5.3.7. A transmissao eletrbnica de informacgdes restritas devera identificar

obrigatoriamente os destinatarios.

5.3.8. O prazo maximo de restricdo de acesso da informacgao classificada como
restrita € de cinco anos (5) anos, a contar de sua producéo ou recepgao (art.
24, § 1° da Lei n® 12.527/2011).

5.4.Informacao Interna

54.1. E toda informagdo cujo conhecimento e uso esta restrito ao ambito

interno e propositos da instituigao.

54.2. Incluem-se nesta categoria as minutas de decisbes, despachos, votos,
sentengas e papéis de trabalho enquanto nao firmados pela autoridade ou

servidor responsavel.

5.4.3. As informacbes internas sé poderdo ser reveladas ao publico externo

mediante autorizacio.

544, Para a transmissao eletrénica de informagdes de uso interno devera

haver a identificacdo dos envolvidos.

5.4.5. O prazo de restricdo de acesso da informagao classificada como interna
se encerra com sua assinatura ou publicizagdo, exceto se classificacdo mais

restritiva for a ela atribuida.
5.5.Informacgao Publica

5.5.1. E toda informagdo que pode ou deve ser divulgada para o publico

externo da instituigao.

5.5.2. Incluem-se nesta classificacao as informacdes de carater informativo ou
promocional e aquelas cuja veiculagao publica seja obrigatéria por forga legal

ou normativa.
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5.5.3. Na transmissao eletronica ou fisica de informagbes publicas nao deve

sofrer qualquer restricao.

5.6.Informacdes classificadas como secreta e restrita ndo podem ser usadas como
dados de teste nas atividades de desenvolvimento e manutencdo de sistemas de

informacao sem autorizacao prévia do proprietario.

5.7.0 descarte de informacgdes secretas e restritas deve ser feito de forma que nao

seja possivel recupera-las.

5.8.Toda informacdo que nao possuir uma classificagdo explicita quanto a sua
confidencialidade e nao estiver divulgada nos diversos meios de comunicagao

utilizados pela instituicao sera considerada como interna até ser classificada.

5.9.Toda informacdo classificada devera ser rotulada, de forma a identificar a

classificacao realizada.

5.10. A classificagdo sera realizada no momento em que a informagao é gerada.
Caso o gerador da informagdo nédo seja o proprietario, devera consultar o

proprietario a respeito da classificacao.

5.11. Somente os membros da Administragcédo da instituicdo podem classificar uma

informacao como secreta.

5.12. Somente os membros da Administracdo da instituicdo, magistrados e

diretores de podem classificar uma informag¢ao como restrita.

5.13. Qualquer usuario pode classificar uma informagado como interna, desde que

restrito a sua area de atuagao.

5.14. A reclassificacdo de uma informacdo sé pode ser feita por quem a
classificou originalmente e, na sua auséncia, pela autoridade ou servidor que
assumiu a sua fungdo ou que possuir nivel hierarquico superior ao exigido para a

sua classificagao.
6. Responsabilidades

6.1.Todos os usuarios deverdo acessar somente informacbes e recursos de

informacéao para os quais estejam autorizados.

6.2.Os controles relativos a classificacdo das informagdes que |lhe forem confiadas

deverao ser observados por todos, principalmente no ambiente externo a
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instituicdo, com cuidados especiais para o0 uso de equipamentos portateis,

conversas e leituras de documentos em viagens ou locais publicos.

6.3. Qualquer exposicdo indevida e/ou riscos as informagbes classificadas como

secreta e interna devera ser reportada a chefia imediata.

6.4. Os usuarios sao responsaveis pelos atos praticados por meio de sua credencial de

acesso aos recursos da area de tecnologia da informacao.

6.5.0 acesso a informacao classificada como secreta, restrita ou interna cria a

obrigacao para aquele que a obteve de resguardar o sigilo.
7. Penalidades

7.1 O manuseio, divulgacao ou uso indevido de informag¢des importa na aplicagéo de

sangoes disciplinares, civis e penais previstas em lei.
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ANEXO 10
NSI010 — Gestao de Continuidade de TIC
(Anexo incluido pela Portaria n® 2.050/2016 e alterado pela Portaria n® 7.137/2017)
1. Objetivos

1.1.Estabelecer as diretrizes e definir o processo de Gestdo de Continuidade de
Tecnologia da Informacdo e Comunicagdes, aplicaveis ao ambiente tecnoldgico

deste Tribunal.
2. Motivagoes

2.1.Alinhamento as normas, regulamentagdes e melhores praticas relacionadas a

matéria.

2.2.Correto direcionamento e dimensionamento de recursos tecnolégicos para prover
a Gestao de Continuidade de TIC.

2.3.Aumentar o nivel de resiliéncia dos servigos e sistemas de TIC frente a eventos
que possam causar sua interrupgdo, contribuindo para continua melhoria da

prestacao jurisdicional.

2.4 Estabelecer procedimentos de gestdo para assegurar a continuidade das

operacoes de TIC.
3. Referéncias normativas

3.1.Norma Complementar n° 06/INO1/DSIC/GSIPR, de 11.11.2009, Estabelece
Diretrizes para Gestao de Continuidade de Negdcios, nos aspectos relacionados a
Seguranga da Informagdo e Comunicagdes nos Orgados e entidades da

Administracdo Publica Federal (APF), direta e indireta.

3.2.Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestao

da seguranga da informagao dentro do contexto da organizagao.

3.3.Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para
praticas de gestdo de seguranga da informagdo e normas de seguranca da

informacao.

3.4.Norma Técnica ABNT NBR ISO/IEC 22301:2013, que normatiza o sistema de
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gestdo de continuidade de negdcios e especifica os requisitos para planejar,
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar continuamente um sistema de gestdo documentado para se proteger,
reduzir a possibilidade de ocorréncia, preparar-se, responder e recuperar-se de

incidentes de interrupcdo quando estes ocorrerem.

4. Conceitos e definicoes

41.

4.2

4.3.

4.4.

4.5.

4.6.

Atividades Criticas: atividades que devem ser executadas de forma a garantir a
consecucgao dos produtos e servigos fundamentais do 6rgao ou entidade, de forma

que permitam atingir os objetivos mais importantes e sensiveis ao tempo.

Analise de Impacto nos Negodcios (AIN): estimativa dos impactos resultantes da
interrupcdo de atividades e de cenarios de desastres que possam afetar a
prestacao jurisdicional do Tribunal, bem como técnicas para quantificar e qualificar
esses impactos. Define também a criticidade dos processos de negdcio,
prioridades, interdependéncias e os requisitos de seguranga da informagao e
comunicag¢des para que os objetivos de recuperacéo sejam atendidos nos prazos

estabelecidos.

Continuidade de negécios: capacidade estratégica e tatica de um 6érgéo ou
entidade de se planejar e responder a incidentes e interrupgdes dos negocios,
minimizando seus impactos e recuperando perdas de ativos da informacédo das
atividades criticas, de forma a manter suas operagbées em um nivel aceitavel,

previamente definido.

Desastre: incidente que tenha causado algum dano grave, colocado em risco
algum ativo de informacao critico ou interrompido a execugao de alguma atividade

critica por um periodo de tempo superior ao aceito pela organizagao.

Estratégia de continuidade: abordagem de um 6rgdo ou entidade que garante a
recuperacao dos ativos de informacgao e a continuidade das atividades criticas ao

se defrontar com um desastre, uma interrupgao ou outro incidente maior;

Gestao de Continuidade: processo abrangente de gestdo que identifica ameagas
potenciais para uma organizagdo e 0s possiveis impactos nas operagdes de
negocio, caso estas ameacas se concretizem. Este processo fornece uma

estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz
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de responder efetivamente e salvaguardar os interesses das partes interessadas,

a reputacgao, a marca da organizagao e suas atividades de valor agregado.

4.7.Plano de Continuidade: nome que se da a documentacdo que abrange os
procedimentos referentes a continuidade dos servigos de TIC e é composta por

Plano de Continuidade Operacional e Plano de Recuperacao de Desastres.

4.8.Plano de Continuidade Operacional (PCO): documento que descreve
procedimentos operacionais e técnicos a serem realizados frente a determinados
cenarios de falha, para manutencdo dos servigcos, ainda que em um nivel minimo

de operacionalidade.

4.9.Plano de Recuperacdo de Desastres (PRD): documento que descreve
procedimentos técnicos, focado em ativos e servicos tecnoldgicos, a serem
realizados frente a determinados cenarios de falhas dos principais servigos de TIC,

visando o retorno a normalidade.

4.10. Resiliéncia: poder de recuperagdo ou capacidade de uma organizagéo

resistir aos efeitos de um desastre.

4.11. RPO (Recovery Point Objective): Tempo maximo suportado de perda de
dados de um determinado servigo ou processo de negocio apos a ocorréncia de

um desastre.

4.12. RTO (Recovery Time Objective): Tempo maximo para retorno operacional de

um servigo ou processo de negocio apos a ocorréncia de um desastre.
5. Diretrizes
5.1. A gestao de continuidade de TIC visa a:

5.1.1. Reduzir o risco e minimizar o impacto de interrup¢cbes dos servicos e

sistemas de TIC que suportam as atividades criticas do TRT4.

5.1.2. Manter os sistemas e servigos criticos de TIC em um nivel minimamente
operavel e aceitavel durante a ocorréncia de um desastre, de forma a nao

interromper a prestacao jurisdicional do TRT4.

5.1.3. Definir procedimentos para que as atividades criticas operem em nivel de
contingéncia quando da ocorréncia de um desastre ou interrupgdo néo

programada, até que a situagao retorne a normalidade.
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5.2. A gestao de continuidade de TIC deve observar o resultado das analises de riscos
de TIC e da analise de impacto de negdcio realizadas, de forma a nortear as

estratégias de continuidade.

5.3.Sera elaborado Plano de Continuidade de TIC, com vistas a documentar os
procedimentos necessarios a operagao em nivel de contingéncia e comunicagdes
necessarias, bem como o retorno a normalidade, quando da ocorréncia de

interrupgdes dos servigos e sistemas de TIC.

5.4.Devem ser fornecidos recursos humanos, tecnoldgicos e financeiros para a

manutencgao e melhoria continua da gestao de continuidade de TIC.
6. Processo de Gestdo de Continuidade de TIC

6.1.0 processo de Gestdo de Continuidade de TIC é composto pelas seguintes

etapas:

6.1.1. Planejamento - compreende a analise dos processos criticos para o
negocio, a fim de estabelecer quais atividades da SETIC sdo essenciais para
prestacao jurisdicional, quais deverao ser tratadas na Continuidade de TIC e
quais estratégias serado utilizadas durante a ocorréncia de um incidente.
Compreende também a avaliagdo da necessidade de revisdo dos planos ja
instituidos, seja em virtude do tempo decorrido desde sua aprovagéao, seja em

razao de mudancas na infraestrutura, procedimentos ou testes realizados.

6.1.2. Execugdo - abrange a elaboracdo ou revisdo dos planos pelas equipes
técnicas, com a descricdo dos cenarios de falhas e os procedimentos técnicos
para lidar com os problemas, a realizacdo de testes (execugdo parcial ou
integral dos procedimentos), a aprovagao dos planos, seu armazenamento e

divulgacgao.

6.1.3. Verificagdo - abrange a realizagdo de testes periddicos dos Planos
desenvolvidos e a analise dos incidentes criticos ocorridos (desastres) a fim

de subsidiar a etapa de Melhoria.

6.1.4. Melhoria - compreende a identificacao das oportunidades de melhoria e seu
encaminhamento a consideragao superior, com vistas a dar inicio a novo ciclo

do processo.

6.2.0 desenho do processo de Gestdo de Continuidade de TIC, a descricdo das
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atividades, respectivos papéis e responsabilidades dos envolvidos no processo,
bem como os modelos de documentos e indicadores definidos para o processo
serdo publicados no Portal de Governanga de TIl, apds aprovacido pela

Presidéncia.

6.3.0 processo sera revisto anualmente ou em menor prazo, quando necessario, e
eventuais alteracbes propostas nos documentos acima indicados serdao, apos
aprovacgao pela Presidéncia deste TRT, objeto de imediata divulgagcado na forma do

item anterior.
7. Plano de Continuidade de TIC

7.1.0 Plano de Continuidade de TIC é composto pelos Planos de Continuidade

Operacional e Planos de Recuperagao de Desastres.

7.2.0 Plano de Continuidade de TIC deve ser periodicamente testado, de forma a

garantir sua efetividade.

7.3.0 Plano de Continuidade de TIC deve ser revisado no minimo uma vez por ano
ou, ainda, em funcdo dos resultados de testes realizados ou apds mudanca
significativa nos ativos de informagao (infraestrutura tecnoldgica, processo,

atividades etc).

7.4.0 Plano de Continuidade de TIC sera acionado quando verificadas interrupcoes

parciais ou totais que impactem nas atividades criticas do TRT.

7.5.Ocorrido o incidente, considerados os servigos, sistemas ou ativos afetados e a
criticidade, as equipes técnicas responsaveis acionarao os Planos de
Continuidade Operacional para a manutengcao da continuidade das atividades,
ainda que de forma contingencial, e os Planos de Recuperagédo de Desastre para

retorno das atividades a normalidade.

7.6.A comunicagao as partes interessadas observara as orientagdes contidas nos

Planos de Continuidade Operacional.

7.7.0s ativos e servicos afetados pelo incidente serao monitorados pelas equipes
responsaveis, a fim de subsidiar o fornecimento de informacdes a autoridade

superior.
7.8.A ativagdo do Plano de Continuidade de TIC sera encerrada quando da

comunicagao de retorno a normalidade dos servigos, sistemas ou ativos afetados.
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8. Atualizagdo da Norma

8.1.As diretrizes previstas na presente norma serao atualizadas sempre que alterados
os procedimentos de Gestao de Continuidade de TIC, observada a periodicidade

prevista para a Politica de Seguranca da Informacao.
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PORTARIA N° 7.140 DE 21 DE DEZEMBRO DE 2017.

S - - Altera’ o Anexo_Unica da Portaria n® 6.438/2015, que
v . _elenca os integrantes da Comissao Especial
: ' - ' constituida com a flnalldade excluswa de. analisar a
' - veracidade da declaragao a que se refere o art. 2°.
da Lei. n° 12:990/2014 no ambito  do Trlbunal
, Reglonal do Trabalho da 42 Reglao

Vo

%

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 4al REGIAO no
uso de suas atnburgoes Iegals e reglmentals

CONSIDERANDO a necessidade de recompor a Comlssao Espemal mstltwda pela
Portaria n° 6.438/2015, em virtude das alterag;oes ‘NO quadrg de gestores deste
- Tribunal, a contar de 15- 12 2017,

'RESOLVE: \  o ii__ e T

Art 1° Alterar a redagao do caput do artigo 3° e do Anexo Unlco da Portaria n°

. 6. 438/2015 que passam a wgorar com as segumtes redacoes:. o -

- j“Art 3° A Comlssao Espemal sera composta por cinco. membros
' titulares ‘e trés suplentes, todos ocUpantes de cargo efetivo do
Quadro de.Pessoal deste Tribunal, na forma do Anexo Unlco desta :
Portaria, observada a diversidade de core genero

I |Juiz Auxiliar da Presidéncia (coordenador) Juiz Auxiliar da Corregedoria

Diretor da: Secretaria de’ Gestao de

~ 'l |Diretor da. Secretaria‘ de Gestéo de Pessoaé \
- Pessoas Substltuto . -

um servidor ocupante de cargo ou func;ao de

direcéo, chefia ou assessoramento "X

) IV idois. servidores negros (pretos ou pardos) | um servidor negro (preto ou pa\r\c\iaz_ )
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“ANEXO UNICO

. Membros Tltulares

S —sz Auxnllar da PreS|denC|a Coordenador B

s Diretor da Secretarla de Gestao de Pessoas
- SIMONE VIANA Diretora de Secretarla '

Especnalldade Operagao de Computadores;

by

- — ANA LUCIA MOREIRA, Técnico Jud|C|ar|o Apono EspeCIallzado

- ALEXANIRE MODESTO 'FARIAS, Anallsta Jud|C|ar|o Areal

Admlmstratlva

\

Membros Suplentes
= Ju1z Auxiliar da Corregedorla Reglonal

_ R —D|retor da Secretana de Gestao de Pessoas Substltuto _
S ALAN CARLOS DIAS DA SILVA Tecnlco Judlmarlo Area ‘

Adm|n|strat|va

o A Fica‘révoga‘da a Pbrtaria n° 2.219/2017.

~ Art. 3° Repubhque -se a Portarla n° 6 438/2015 com as alteragoes ora efetuadas

~ Art. 4° Esta Portarla entra em V|gor na data de sua pubhcagao

o o “VANIA CUN
- ' Presidente do TRT/da 4"’l Reglao/RS






Anexo 4 - Comisséo Especial . . .
2379/2017 - Quinta-feira, 21 de Dezembro de 2017 Tribunal Regional do Trabalho da 42 Regido

PODER JUDICIARIO )
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

PORTARIA N2 6.438, DE 06 DE NOVEMBRO DE 2015.
(Republicacao)

(Texto compilado com as alteracoes da Portaria n°7.140/2017)

Institui, no ambito do Tribunal Regional do
Trabalho da 42 Regidao, mecanismos de
controle a serem adotados na identificacao
do componente étnico-racial dos
candidatos que se autodeclararem pretos
ou pardos nos concursos publicos.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no
uso de suas atribuicdes legais e regimentais,

CONSIDERANDO o que dispde a Lei n° 12.288/2010, que instituiu o Estatuto da
Ilgualdade Racial;

CONSIDERANDO o previsto na Lei n° 12.990/2014, que reservou aos candidatos
negros 20% das vagas oferecidas nos concursos publicos para provimento de
cargos efetivos e empregos publicos no ambito da administracdo publica federal,
das autarquias, das fundacdes publicas, das empresas publicas e das sociedades
de economia mista controladas pela Uni&o;

CONSIDERANDO a Resolugdo Administrativa n° 11/2015, que regulamenta a
reserva de vagas aos candidatos negros nos concursos publicos para provimento de
cargos efetivos do Quadro de Pessoal do Tribunal Regional do Trabalho da 42
Regiao;

CONSIDERANDO a decisao proferida pelo Supremo Tribunal Federal nos autos da
Arguicdo de Descumprimento de Preceito Fundamental (ADPF) n° 186/DF, que
entendeu constitucional a instituicado de sistema de reserva de vagas com base em
critério étnico-racial (cotas) no processo de selecdo para ingresso em instituicao
publica de ensino superior;

CONSIDERANDO o disposto no paragrafo unico do art. 2° da Lei n°®12.990/2014 e
no §3°do art. 4°da Resolugcao Administrativa n° 11/2015 deste Tribunal, de que na
hip6tese de constatacdo de declaracdo falsa, o candidato sera eliminado do
concurso e, se houver sido nomeado, ficara sujeito a anulacdo da sua admisséo ao
servico ou emprego publico, apds procedimento administrativo em que Ihe sejam
assegurados o contraditério e a ampla defesa, sem prejuizo de outras sancoes
cabiveis;

CONSIDERANDO o que consta do expediente administrativo eletrénico n® 0004851-
27.2015.5.04.0000 (PA),
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RESOLVE:

Art. 1° Instituir instrumentos de controle a serem utilizados na fiscalizacdo do
componente étnico-racial dos candidatos que se autodeclararem pretos ou pardos
no ato da inscricdo nos concursos publicos para provimento de cargos efetivos do
Quadro de Pessoal do Tribunal Regional do Trabalho da 42 Regiéo.

Art. 2° E constituida Comissdo Especial a ser nomeada com a finalidade exclusiva
de analisar a veracidade da declaragdo a que se refere o art. 2° da Lei n°
12.990/2014, tendo as seguintes atribuicoes:

| — avaliar e emitir parecer quanto ao enquadramento, ou néo, do autodeclarado
cotista na reserva de vagas destinadas a candidatos pretos ou pardos;

[l — analisar e propor solugbes a Administragdo do Tribunal, fundamentadamente,
acerca dos casos omissos.

Art. 3° A Comissao Especial sera composta por cinco membros titulares e trés
suplentes, todos ocupantes de cargo efetivo do Quadro de Pessoal deste Tribunal,
na forma do Anexo Unico desta Portaria, observada a diversidade de cor e género:
(redacao dada pela Portaria n°©7.140/2017)

Membros Titulares Membros Suplentes

| |Juiz Auxiliar da Presidéncia (coordenador) Juiz Auxiliar da Corregedoria

Diretor da Secretaria de Gestao de

Il | Diretor da Secretaria de Gestao de Pessoas Pessoas Substituto

o |um servidor ocupante de cargo ou funcao de

. ~ . - X -
direcdo, chefia ou assessoramento

IV |dois servidores negros (pretos ou pardos) um servidor negro (preto ou pardo)

Paragrafo unico. Para o funcionamento da Comissdo Especial, exigir-se-a quorum
minimo de trés membros, sendo obrigatéria a participacdo de, pelo menos, um
representante negro (preto ou pardo).

Art. 4° A avaliacdo da Comissdo Especial quanto a condigcdo de pessoa preta ou
parda considerara os seguintes aspectos:

| — autodeclaracao firmada pelo candidato no ato de inscricdo no concurso publico;

Il — fendtipo apresentado pelo autodeclarado cotista em foto(s) tirada(s) por equipe
da Secretaria de Gestdo de Pessoas no momento do comparecimento para
comprovacao de requisitos, ap6s a nomeacao no cargo publico.

Paragrafo unico. A avaliagdo fenotipica considerara as caracteristicas fisicas da cor
da pele e dos aspectos predominantes marcados pelos tracos negroides.

Art. 5° Para fins de subsidiar a decisdo da Comissdo em caso de incerteza gerada
entre a autodeclaracado e a foto apresentada, podera ser realizada entrevista, em
data e local previamente divulgados, em que o autodeclarado cotista devera
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comparecer pessoalmente, portando documento de identificagéo original com foto.

Art. 6° O autodeclarado cotista sera considerado ndo enquadrado na condi¢cdo de
pessoa preta ou parda quando:

| — n&o cumprir os requisitos do artigo 4 ° desta Portaria;

Il — negar-se a comparecer a entrevista, na forma do artigo 5° desta Portaria;

[l — houver unanimidade entre os integrantes da Comissao Especial quanto ao nao
atendimento do quesito cor ou raga.

Art. 7° O ndo enquadramento do autodeclarado cotista na condicdo de pessoa preta
ou parda ndo se configura em ato discriminatério de qualquer natureza,
representando, tdo somente, que se enquadrou em alguma das hipo6teses indicadas
no artigo 6° desta Portaria.

Art. 8° O autodeclarado cotista tera o prazo de até 3 (irés) dias Uteis apds a
comunicacdo de seu nao enquadramento para apresentar pedido de
reconsideracdo, pessoalmente ou por intermédio de procurador legalmente
constituido, contra a decisdo da Comissao Especial.

Paragrafo tnico. Nao sendo reconsiderada a decisao, o pedido de reconsideracao
serd recebido como recurso e encaminhado a Presidéncia, juntamente com parecer
conclusivo da Comissao Especial.

Art. 92 Esta Portaria entra em vigor na data de sua publicagao.

CLEUSA REGINA HALFEN
Presidente do TRT da 42 Regiao/RS
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ANEXO UNICO
(Alterado pela Portaria n° 7.140/2017)

Membros Titulares

— Juiz Auxiliar da Presidéncia, Coordenador;

— Diretor da Secretaria de Gestao de Pessoas;
— SIMONE VIANA, Diretora de Secretaria;

— ANA LUCIA MOREIRA, Técnico Judiciario, Apoio Especializado, Especialidade
Operacao de Computadores;

— ALEXANDRE MODESTO FARIAS, Analista Judiciario, Area Administrativa.

Membros Suplentes

— Juiz Auxiliar da Corregedoria Regional;

— Diretor da Secretaria de Gestao de Pessoas, Substituto;

— ALAN CARLOS DIAS DA SILVA, Técnico Judiciario, Area Administrativa.
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