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APRESENTACAO

A Emenda Constitucional n° 115, de 10 de fevereiro de 2022, alterou a Consti-
tui¢do Federal para incluir a prote¢do de dados pessoais entre os direitos e garan-
tias fundamentais e para fixar a competéncia privativa da Unido para legislar sobre
protecdo e tratamento de dados pessoais. O caput do artigo 5° da Constituigdo
passa a vigorar acrescido do seguinte inciso LXXIX: “é assegurado, nos termos da
lei, o direito a prote¢do dos dados pessoais, inclusive nos meios digitais”.

Com isso, temos uma nova percep¢do da LGPD — Lei Geral de Prote¢do de
Dados, entrada em vigor em 2020. Portanto, a presente obra coletiva pretende
estudar as transformagoes trazidas pela LGPD. Trata-se da primeira publicagao
sobre a LGPD no 4mbito do Tribunal Regional do Trabalho da 4* Regido, com o
proposito de divulgar a produgéo jurisdicional sobre o tema, fomentar a produgéo
intelectual sobre o assunto e propiciar a comunidade juridica a elucidagdo acerca
de conceitos correlatos a protecao de dados.

O chamamento para participagdo deste e-book foi direcionado a autores, es-
tudiosos do tema, integrantes tanto dos quadros da Justica do Trabalho, como de
fora da instituicdo, alunos e professores de Programas de Pés-graduagdo (PPGD
da UFRGS, PUCRS, CDeA, entre outros tantos), oriundos de outras unidades fe-
derativas e de outros paises. A condugio dos trabalhos se deu sob a responsa-
bilidade do Grupo de Estudos LGPD e Trabalho, assim constituido: Ana Paula
Kotlinski Severino, Barbara Fagundes, Fernanda Juliane Brum Corréa, Gilberto
Destro, Jaqueline Maria Menta, Jorge Alberto Aratjo, Luciane Cardoso Barzotto,
Marcela Casanova Viana Arena, Max Carrion Brueckner, Rita Volpato. Somando-
-se ao grupo de estudos, na organiza¢do dos verbetes, trabalhou, especialmente, a
Estagiaria do TRT4, Aline Dal B6 Correa.

E importante salientar que temos no TRT4, a Portaria 2036 de 2 de agosto de
2021 a qual institui a Politica de Privacidade e Prote¢do de Dados no ambito do
Tribunal Regional da 4* Regido.

O e-book estd composto por trés partes:

1. Artigos sobre LGPD sobre aspectos gerais e vinculagdes trabalhistas;

2. Decisoes aplicando a LGPD;

3. Glossario de verbetes comentado de palavras, temas ou tépicos da LGPD.

Como um servigo a comunidade juridica, o grupo de estudos selecionou cursos
e palestras gratuitas no YouTube, em planilha organizada pelo juiz Gilberto Destro,
documento que pode ser acessado por este link: https://docs.google.com/spreadsheet-
s/d/1d1XmsL.qZOgdLyTsez0I8Pi7wkyp GEufLWZwgQI6-NgQ/edit?usp=sharing.

Divulga-se ainda o Painel LGPD nos Tribunais, contendo uma sele¢ao de deci-
soes judiciais envolvendo a Lei Geral de Prote¢ao de dados, com acesso disponivel
em https://www.jusbrasil.com.br/static/pages/Igpd-nos-tribunais.html.

Na condicio de organizadora espero que a obra sirva para divulgar nova cultura de
privacidade nas nossas instituicdes, tdo necessaria para um tempo de protegio de dados
como direito fundamental. Agradeco a todos que se esforcaram e participaram neste
projeto coletivo!

LuciANE CARDOSO BARZOTTO
Coordenadorado GT daLei13.709/18 do TRT4, Doutoraem Direito, Desembargadora
Federal do Trabalho do TRT4 e professora do PPGD da UFRGS
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PREFACIO

O tema da prote¢do de dados pessoais exige um olhar atento no tocante a toda a
disciplina que rege a garantia dos direitos humanos. Por isso, ¢ um dos assuntos de
maior importancia dos ultimos anos do ponto de vista de impacto nas relagdes entre
individuos e institui¢des, visto que a sociedade digital é extremamente dependente do
uso dos dados como principal recurso para viabilizar as trocas econdmicas e sociais.

Vivemos um momento em que passa a ser essencial praticar a “Etica de Dados”,
que traz consigo os pilares de transparéncia, seguranga e privacidade, como desdobra-
mento natural da Etica corporativa em um contexto de transformagio digital.

Devido a novidade da matéria e sua complexidade, ha uma grande necessidade
de se aprofundar os estudos da interdisciplinaridade da protecio de dados com
demais direitos para a constru¢do de um modelo sustentavel.

E dentro desse contexto, que Estudos sobre LGPD, Lei Geral de Protecdo
de Dados, Lei n. 13.709/2018: doutrina e aplicabilidade no dmbito laboral é
extremamente atual e completa.

Organizada pelos excelentissimos Desembargadores Dra. Luciane Cardoso
Barzotto, que é coordenadora do Grupo de Estudos de LGPD da Escola Judicial do
TRT da 4* Regido, e Dr. Ricardo Hofmeister de Almeida Martins Costa, Desem-
bargador ex-diretor da Escola Judicial do TRT da 4* Regido, traz uma abordagem
rica e aprofundada sobre a problematica da nova regulamentacio e a necessidade
de sua harmonizag¢do com as questdes relacionadas ao direito do trabalho.

O livro é resultado de um trabalho primoroso do grupo de estudos composto
por varios estudiosos do tema: Ana Paula Kotlinski Severino, Barbara Fagundes,
Gilberto Destro, Jaqueline Maria Menta, Jorge Alberto Aradjo, Marcela Casanova
Viana Arena, Max Carrion Brueckner, Rita Volpato.

Ademais, ha ainda muitas questoes relacionadas a como serdo interpretados os
conceitos novos trazidos pela legislacdo, que vdo desde a aplicagdo das bases legais
que legitimam o tratamento dos dados pessoais até os limites de responsabilidade
entre controlador e operador. E é por isso que este livro traz, de forma exemplar,
um conjunto de decisdes relacionadas de maneira a contribuir na analise de casos,
permitindo a formagio doutrindria e também jurisprudencial.

A abordagem através de artigos facilita a leitura que faz perpassar pelos princi-
pais assuntos que desafiam aqueles que estdo na jornada do conhecimento da pro-
tecdo de dados. Os capitulos trazem os principais desafios e discussdes em torno
da problematica relacionada aos direitos fundamentais, a propria privacidade, as
relagdes de trabalho, aos agentes de tratamento, ao consentimento, ao tratamento
dos dados de satde, ao direito ao esquecimento, aos dados de crianca e adolescen-
te, ao teletrabalho, a responsabilidade civil, a0 meio ambiente, no uso de tecnolo-
gias disruptivas como o reconhecimento facial, entre outros.

Além de uma leitura muito agradavel, instigante e convidativa, a obra contou
com o cuidado especial de seus organizadores nesta curadoria atenciosa e muito
bem seleta de contetidos e autores. Convido a todos a enriquecer ainda mais seus
conhecimentos e desejo uma boa leitura.

PATRICIA PECK PINHEIRO, PHD
Doutora em Direito Internacional pela Universidade de Sdo Paulo
Conselheira Titular do Conselho Nacional de Protecio de Dados — CNPD
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Estudos sobre LGPD - Lei 13.709/2018

PRIMEIRA PARTE

ARTIGOS JURIDICOS

1. PROTECAO DE DADOS PESSOAIS COMO DIREITO
FUNDAMENTAL AUTONOMO NA CONSTITUICAO
BRASILEIRA DE 1988'

DATA PROTECTION AS AUTONOMOUS FUNDAMENTAL RIGHT IN
THE BRAZILIAN CONSTITUTION OF 1988

INGO WOLFGANG SARLET?

Resumo

Embora no seu texto original a Constitui¢do Brasileira de 1988 nio tenha
contemplado expressamente um direito fundamental & prote¢do de dados pes-
soais, tal direito foi reconhecido como implicitamente positivado pelo Supremo
Tribunal Federal, em maio de 2020. Em 20 de outubro de 2021, o Senado Fe-
deral aprovou a versdo final do projeto de emenda constitucional n° 17/2019,
incorporando um direito fundamental & protecao de dados pessoais ao catalogo
constitucional de direitos. No presente texto, o que se pretende é discutir o con-
teudo desse direito fundamental na condi¢do de direito autdbnomo, para além da
protecdo da privacidade e da autodeterminagdo informacional.

Palavras-Chave: Protecdo de Dados Pessoais — Direito Fundamental Auté-
nomo — Constitui¢do Brasileira de 1988

Abstract

Although the Brazilian Constitution of 1988, in its original version, didn’t
contemplate a explicit fundamental right to personal data protection, the Federal
Supreme Court recognized that right as a implicit one in May 2020. On Octo-
ber 20, 2021, the Federal Senate approved the final version of the constitution-
al amendment proposal n° 17/2019, including a fundamental right to personal

1 O presente texto corresponde a versdo atualizada e, em diversos pontos relevantes, ajustada e

reescrita, de trabalho publicado na obra coletiva contendo os textos relativos as conferéncias minis-
tradas por ocasido da VII Jornada Interamericana de Direitos Fundamentais e Democracia, 2020
(na forma de webnar), que, por sua vez, corresponde a versdo substancialmente reduzida, reestrutu-
rada e ajustada de artigo publicado na Revista Direitos Fundamentais & Justiga, Belo Horizonte, ano
14, n. 42, p. 175-214, jan./jun. 2020.
2 Professor Titular de Direito Constitucional e Coordenador do Programa de Pds-Graduagido em
Direito (Mestrado e Doutorado) e Professor do Programa de P6s-Graduagdo em Ciéncias Criminais,
ambos da Pontificia Universidade Catélica do Rio Grande do Sul (PUCRS). Desembargador aposen-
tado do Tribunal de Justica do Rio Grande do Sul. Advogado e parecerista.
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data protection in the constitutional bill of rights. This paper aims to discuss the
contents of that fundamental right as an autonomous right, reaching beyond the
protection of privacy and informational self-determination.

Keywords: Personal Data Protection - Autonomous Fundamental Right -
Brazilian Constitution of 1988.

1. Introdugio

A protecdo dos dados pessoais alcancou uma dimensao sem precedentes no
ambito da assim chamada sociedade tecnoldgica, notadamente a partir da intro-
dugdo do uso da tecnologia da informatica e da ampla digitalizagdo que jd assumiu
um cardter onipresente e afeta todas as esferas da vida social, econdmica, politica,
cultural contemporinea no mundo.

No que diz respeito a esfera do Direito, que tem sido convocado a regular tam-
bém essa matéria, a despeito de a instituicao e subsequente ampliacdo em termos
quantitativos e qualitativos da protecéo juridica de dados pessoais ter-se iniciado
no limiar da década de 1970, reconhecimento de um direito humano e funda-
mental & protecdo dos dados pessoais, contudo, teve de esperar ainda um tempo
consideravel para ser incorporado de modo abrangente a gramatica juridico-cons-
titucional, a exce¢do dos paradigmaticos exemplos da Constituicdo da Republica
Portuguesa de 1976° e da Constituigdo Espanhola de 1978

Nesse sentido, note-se que mesmo ja no limiar da terceira década do século 21, ain-
da existem Estados constitucionais onde um direito fundamental a protecio de dados
néo é reconhecido, pelo menos na condi¢do de direito expressamente positivado na
Constituicdo, muito embora tal direito seja, em varios casos, tido como implicitamente
positivado, sem prejuizo de uma mais ou menos ampla regulagio legislativa e adminis-
trativa, ademais de significativo desenvolvimento na esfera jurisprudencial.

No caso do Brasil, a Constituicao Federal de 1988 (CF) ndo contemplou no seu
texto um direito fundamental autbnomo a prote¢io de dados pessoais, que veio a
ser reconhecido como direito implicitamente positivo pelo STF somente em maio
de 2020, por ocasido do julgamento do mérito da ADI 6387-DF, relatada pela mi-
nistra Rosa Weber. Como consequéncia dessa importante e paradigmatica decisao
da Corte Suprema brasileira, mas também por influéncia da aprovagio e entrada
em vigor, em duas etapas, da primeira Lei Geral de Protecdo de Dados (LGPD)
— Lein. 13.709/2018, foi acelerado o processo de tramitagao, no Congresso Nacio-

3 A protegdo dos direitos fundamentais no campo da informatica estd detalhadamente previsto no
artigo 35 da Constitui¢do Portuguesa, aqui transcrito na sua versao inicial: “(utiliza¢do da informa-
tica) 1. Todos os cidaddos tém o direito de tomar conhecimento do que constar de registos mecano-
graficos a seu respeito e do fim a que se destinam as informagdes, podendo exigir a rectificagdo dos
dados e a sua actualizagdo. 2. A informatica ndo pode ser usada para tratamento de dados referentes
a convicgdes politicas, fé religiosa ou vida privada, salvo quando se trate do processamento de dados
nio identificdveis para fins estatisticos. 3. E proibida a atribui¢io de um nimero nacional inico aos
cidadios”. Note-se que tal dispositivo foi alterado trés vezes por leis de revisdo constitucional de 1982,
1989 e 1997, tendo sido substancialmente atualizado e ampliado.

4 Art. 18, n° 4. La ley limitard el uso de la informdtica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos. Cuida-se aqui, na versdo original de
1978, de uma protecio indireta dos dados pessoais, visto que ndo hd mengio expressa a0s mesmos.
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nal, de uma proposta de emenda a Constitui¢do (PEC n° 17/2019), que, oriunda
do Senado Federal, sofreu ajustes na Camara dos Deputados e acabou sendo, com
esta mesma redacio, aprovada pelo Senado em 20.10.2021, inserindo um direito
fundamental a prote¢ao de dados pessoais no artigo 5°, da CF, ademais de dispor
sobre as competéncias da Unido na matéria.

De acordo com a redagio dada pela PEC 17/2019, o caput do art. 5° da CF
passa a vigorar acrescido do seguinte inciso LXXIX: “¢ assegurado, nos termos
da lei, o direito a protecio dos dados pessoais, inclusive nos meios digitais”. No
que diz respeito ao sistema de reparticdo de competéncias, o caput do art. 21 da
Constituicdo Federal passa a vigorar acrescido do seguinte inciso XXVT: “organi-
zar e fiscalizar a protegéo e o tratamento de dados pessoais, nos termos da lei”, ao
passo que o caput do art. 22 da Constituicdo Federal passa a vigorar acrescido do
seguinte inciso XXX: “protecdo e tratamento de dados pessoais™

A vista disso, o que aqui se pretende, é tecer algumas consideragdes acerca dos
fundamentos e do contetido, na condi¢do de direito fundamental auténomo, do
direito & prote¢do de dados pessoais na ordem constitucional brasileira, de modo
a demonstrar o acerto da tese de que o ambito de protegdo de tal direito vai além
da protecio a vida privada e mesmo da livre autodeterminagdo informacional.

2. A fundamentalidade material e formal do direito a protecio de dados
pessoais - sentido e alcance

Como ja adiantado, um direito humano e fundamental autonomo na esfera
do direito constitucional positivo e do direito internacional dos direitos humanos
ainda ndo é de longe onipresente nos textos de boa parte das constituigdes (em
especial as mais antigas) e dos tratados internacionais de direitos humanos.

Ao nivel do direito internacional publico, tanto no dmbito do sistema universal
de protegdo da ONU quanto na esfera do direito europeu, um direito a prote¢ao
de dados tem sido deduzido em especial do direito a privacidade, embora com este
nio se confunda. Nesse sentido, a orientagdo adotada pela Comissido da ONU para
Direitos Humanos, interpretando o alcance do artigo 17 do Pacto Internacional
de Direitos Civis e Politicos, assim como a jurisprudéncia da Corte Europeia de
Direitos Humanos (CEDH) e do Tribunal de Justica da Unido Europeia (TJUE),
forte no artigo 8° da Convengdo Europeia’.

Foi somente na Convengdo n° 108 para a Protecdo de Individuos com Respeito
ao Processamento Automatizado de Dados Pessoais (1981)°, comumente intitula-
da de Convengéo de Estrasburgo, bem como, quase 20 anos mais tarde, no artigo
8 da Carta de Direitos Fundamentais da Unido Europeia (doravante CDFUE), do
ano 20007 - que o direito & protegido de dados finalmente algou a condigdo de

5 Cf., por todos, SCHIEDERMAIR, Stephanie. Einleitung. In: SIMITIS, Spiros; HORNUNG, Ger-
rit; SPIECKER GENANNT DOHMANN, Indra (Coord.). Datenschutzrecht. Baden-Baden: Nomos,
2019. p. 201.

6 CONSELHO DA EUROPA. Convengdo para a Protegdo de Individuos com Respeito ao Processamen-
to Automatizado de Dados Pessoais, de 28 de janeiro de 1981. Disponivel em: https://www.cnpd.pt/
bin/legis/internacional/Convencaol08.htm. Acesso em: 15 nov. 2019.

7 PARLAMENTO EUROPEU. Carta de Direitos Fundamentais da Unido Europeia, de 7 de dezembro
de 2000. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:12016P/
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direito fundamental de natureza auténoma, mas vinculando, como tal, apenas os
Estados integrantes da Unido Europeia, o que se deu apenas com a entrada em
vigor do Tratado de Lisboa, em 2009%.

No caso do Brasil, como ja antecipado, a CF, embora faca referéncia, no art. 5.,
XTI, ao sigilo das comunicagées de dados (além do sigilo da correspondéncia, das
comunicagdes telefonicas e telegraficas), ndo contemplou, no seu texto originario,
expressamente um direito fundamental a protecio e livre disposi¢do dos dados
pelo seu respectivo titular, sendo o reconhecimento de tal direito algo ainda rela-
tivamente recente na ordem juridica brasileira.

A protecdo dos dados pessoais, por outro lado — para além da referéncia ao
sigilo da comunicagao de dados -, também encontrou, desde o inicio, salvaguarda
parcial e indireta mediante a previsio da a¢do de habeas data (art. 5.°, LXXII, da
CF), agdo constitucional, com status de direito-garantia fundamental auténomo,
que precisamente busca assegurar ao individuo o conhecimento e mesmo a pos-
sibilidade de buscar a retificagdo de dados constantes de registros ou bancos de
dados de entidades governamentais ou de carater publico, ao mesmo tempo em
que se trata de uma garantia procedimental do exercicio da autodeterminagio in-
formacional®.

Com relagdo ao sigilo da comunica¢io de dados, contudo, ha que ter cautela, razao
pela qual se impde o registro, com base na lido de Danilo Doneda, de que ndo se trata,
neste caso, do direito a prote¢io de dados pessoais em si nem de seu fundamento di-
reto. Para melhor compreenséo da assertiva, valemo-nos aqui da propria fala do autor:

[Se,] por um lado, a privacidade é encarada como um
direito fundamental, as informagdes pessoais em si pare-
cem, a uma parte da doutrina, serem protegidas somen-
te em relagdo a sua “comunica¢do’, conforme art. 5°, XII,
que trata da inviolabilidade da comunicagao de dados. Tal
interpretacdo traz consigo o risco de sugerir uma grande
permissividade em relagdo a utilizacdo de informagdes
pessoais. Nesse sentido, uma decisdo do STF, relatada pelo
ministro Septlveda Pertence, reconheceu expressamente
a inexisténcia de uma garantia de inviolabilidade sobre
dados armazenados em computador com fulcro em ga-
rantias constitucionais...O sigilo, no inciso XII do art. 5°,
esta referido a comunicagio, no interesse da defesa da pri-
vacidade.... Obviamente o que se regula é comunica¢éo
por correspondéncia e telegrafia, comunicagio de dados e
telefonica... A distingdo é decisiva: o objeto protegido no
direito a inviolabilidade do sigilo nio sio os dados em si,

TXT&from=EN. Acesso em: 15 nov. 2019.

8 DONEDA, Danilo. A prote¢do dos dados pessoais como um direito fundamental. Joagaba, Espaco
Juridico Journal of Law, v. 12, n. 2, p. 91-108, jul./dez. 2011. Disponivel em: https://portalperiodicos.
unoesc.edu.br/espacojuridico/article/view/1315. Acesso em: 15 nov. 2019.

9 MENDES, Laura Schertel. Habeas Data e autodeterminagio informativa: dois lados da mesma mo-
eda. Revista Direitos Fundamentais & Justi¢a, a. 12, n. 39, p. 185-216, jul./dez. 2018.
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mas a sua comunicacio restringida (liberdade de negagio).
A troca de informagdes (comunicagdo) privativa é que ndo
pode ser violada por sujeito estranho... A decisdo tem sido,
desde entdo, constantemente mencionada como preceden-
te em julgados nos quais o STF identifica que a natureza
fundamental da prote¢do aos dados estd restrita a0 mo-
mento de sua comunicagao.

A mingua, portanto, de expressa previsio de tal direito, pelo menos na condi-
¢do de direito fundamental explicitamente autdnomo, no texto originario da CF, e
a exemplo do que ocorreu em outras ordens constitucionais, o direito & prote¢do
dos dados pessoais acabou sendo associado e reconduzido a alguns principios e
direitos fundamentais de carater geral e especial, como é o caso do principio da
dignidade da pessoa humana, do direito fundamental (também implicitamente
positivado) ao livre desenvolvimento da personalidade, do direito geral de liberda-
de, bem como dos direitos especiais de personalidade mais relevantes no contexto,
quais sejam — aqui nos termos da CF - os direitos a privacidade e a intimidade"!,
no sentido do que alguns também chamam de uma “intimidade informética™'?.

Mas, possivelmente, o fundamento constitucional direto mais préximo de um
direito fundamental a prote¢éo de dados seja mesmo o direito ao livre desenvolvi-
mento da personalidade, radicado diretamente no principio da dignidade da pes-
soa humana e no direito geral de liberdade, o qual também assume a condigéo de
uma clausula geral de prote¢do de todas as dimensdes da personalidade humana®,
que, de acordo com tradigdo juridica ja consolidada no direito constitucional es-
trangeiro e no direito internacional (universal e regional) dos direitos humanos,
inclui o (mas ndo se limita ao!) direito a livre disposi¢do sobre os dados pessoais,
o assim designado direito a livre autodeterminagio informativa'.

A doutrina especializada brasileira, a exemplo e por influéncia do que se deu
em outras ordens juridicas, também ja vinha de hd muito tempo e com crescente
intensidade advogando a necessidade de, mediante uma leitura harmonica e sis-
tematica do texto constitucional de 1988, se reconhecer um direito fundamental
auténomo implicitamente positivado a prote¢do de dados pessoais'®, o que veio a

10 DONEDA, Danilo. Da privacidade a prote¢do dos dados pessoais. Rio de Janeiro: Renovar,
2006. p. 262

11 Cf. por todos DONEDA, Danilo. Da privacidade a prote¢ao de dados pessoais: elementos da
formagao da lei geral de protegdo de dados. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.

12 Cf,, por exemplo, entre nds, SAMPAIO, José Adércio Leite. A suprema inviolabilidade: a intimi-
dade informatica e o sigilo bancario. In: SARMENTO, Daniel; SARLET, Ingo Wolfgang (Coord.).
Direitos fundamentais no Supremo Tribunal Federal: balanco e critica, Rio de Janeiro: Lumen Juris,
2011. p. 531 e ss.

13 Cf. por todos, MOTA PINTO, Paulo. Direitos de Personalidade e Direitos Fundamentais: Estu-
dos. Coimbra: Gestlegal, 2018, em especial, p. 33 e ss.

14 MOTA PINTO, Paulo. Direitos de Personalidade e Direitos Fundamentais: Estudos, op. cit., p.
642 e ss.

15 Cf., em especial, o ja referido DONEDA, Danilo. Da privacidade a prote¢io dos dados pessoais,
op. cit, 2006, mas também, na sequéncia, entre outros, LIMBERGER, Témis. O Direito a Intimidade
na Era da Informatica. Porto Alegre: Livraria do Advogado, 2007; RUARO, Regina Linden; RODRI-
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ser confirmado, em abril e maio de 2020, pelo STF, em historico e paradigmatico
julgado, tal como ja referido.

No citado julgamento, da ADI 6387-DF, relatora ministra Rosa Weber, foi discu-
tida a constitucionalidade da Medida Provisoria 954, de 17.04.20, da Presidéncia da
Republica, que atribuiu as empresas de telecomunicagdes (fixas e méveis) o dever de
disponibilizar os nomes completos, enderegos e nimeros de telefone dos usudrios
PN e PJ para o IBGE durante a pandemia do COVID 19 para efeitos de uso direto
e exclusivo de producio de estatisticas oficiais mediante entrevistas domiciliares. O
STE acolhendo a tese da inconstitucionalidade da exigéncia feita pela Medida Pro-
visdria impugnada, reconheceu a ocorréncia de violagéo, pela desproporcionalidade
da medida, do direito fundamental a protecio de dados pessoais, na condigdo de
direito autdnomo implicitamente positivado, seguindo, no que diz respeito a fun-
damentagdo, a orientagao geral protagonizada pela doutrina juridica acima referida.

Além disso, é de sublinhar que apenas em 2020 o Supremo Tribunal Federal
proferiu trés decisoes relevantes relativas a protecio de dados pessoais. Para além
do caso do IBGE, o tema foi tratado na ADI 6561 (Cadastros de dependentes qui-
micos)' e na ADI 6.529 (Caso Sisbin)". Nesse ultimo caso, cujo mérito foi decido
em 11.10.2021, a Corte decidiu que os drgiaos componentes do Sistema Brasileiro
de Inteligéncia (Sisbin) somente podem fornecer dados e conhecimentos especifi-
cos & Agéncia Brasileira de Inteligéncia (Abin) quando for comprovado o interesse
publico da medida, afastando qualquer possibilidade desses dados atenderem a
interesses pessoais ou privados.

Como contraponto, é possivel citar a decisdo proferida no RE 1.304.294/SP, re-
latoria da ministra Carmen Liicia, na qual se entendeu que a divulga¢do de dados
pessoais de empregados de empresas terceirizadas prestadoras de servigos publi-
cos ofende o direito a privacidade desses trabalhadores. O que chama a atengdo,
no julgado, é o fato de que embora a protegdo de dados pessoais tenha sido asse-
gurada, o argumento central foi o da violagdo do direito a privacidade, o que, pelo
menos é o que acaba transparecendo do julgado, ndo guarda sintonia fina com a
concepgdo de um direito fundamental auténomo a protecio de dados pessoais.

A vista disso, é de se acompanhar o entendimento de Carlos Alberto Molina-
ro e Gabrielle Bezerra S. Sarlet, no sentido de que a protegdo de dados pessoais,
e o reconhecimento de um direito fundamental correspondente, de certo modo,
“confere um novo e atual sentido a prote¢ao da pessoa humana e da dignidade, da
autonomia e das esferas de liberdade que lhes sdo inerentes™®.

GUEZ, Daniel Pifieiro. O direito a protecdo de dados pessoais na sociedade de informagéo. Direito,
Estado Sociedade, n. 36, jan/jun. 2010, MENDES, Laura Schertel. Privacidade, Prote¢iao de Dados e
Defesa do Consumidor. Sio Paulo: Saraiva, 2013, BIONI, Bruno Ricardo. Prote¢ido de Dados Pes-
soais: A Fungdo e os Limites do Consentimento. Rio de Janeiro: Forense, 2019. p. 90 e ss.; SARLET,
Prote¢do de dados como direito fundamental na Constituigio Federal Brasileira de 1988, Direitos
Fundamentais & Justica | Belo Horizonte, ano 14, n. 42, p. 175-214, jan./jun. 2020. Por tltimo, v. RO-
DRIGUEZ, Daniel Pifieiro. O Direito Fundamental a Prote¢do de Dados: Vigilancia, Privacidade e
Regulagio. Rio de Janeiro: Lumen Juris, 2021.

16 ADI 6561/TO, Rel. Min. Edson Fachin, j. da medida cautelar em 13.10.2020.

17 ADI 6529/DF, Rel. Min. Cérmen Licia, j. da medida cautelar em 13.08.2020.

18 MOLINARO, Carlos Alberto; SARLET, Gabrielle Bezerra Sales. Questdes tecnoldgicas, éticas e
normativas da protegdo de dados pessoais na drea da satide em um contexto de big data. Direitos
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Com a aprovagdo da PEC 17/2019 e a insercdo, pelo Congresso Nacional, de
um direito fundamental auténomo, inclusive, diversamente da redacio inicial da
PEC, contemplando-o com um inciso proprio, acrescido ao artigo 5°, da CF, a
propria decisdo do STF acabou sendo nao somente chancelada, mas também saiu
fortalecida pela expressiva legitimagdo democratica de uma emenda constitucio-
nal. Outrossim, independentemente aqui de se aprofundar a discussdo sobre a
conveniéncia, necessidade e bondade intrinseca de uma consagracdo textual de
um direito fundamental auténomo a protecio de dados na CF, ou mesmo adentrar
a querela sobre se tratar, ou ndo, de um direito “novo’, o fato é que cerramos aqui
fileiras com os que satidam como benfazeja a opgao do Congresso Nacional.

Dentre as razdes que aqui poderiam ser colacionadas, destacam-se:

a) a despeito das intersecdes e articulacdes com outros di-
reitos, fica assegurada — do ponto de vista também formal (textual) - &
protecdo de dados a condi¢io de direito fundamental autbnomo, com
ambito de protecao proprio;

b) ao direito a protecdo de dados passa a ser atribuido de
modo inquestionavel o pleno regime juridico-constitucional relativo
ao seu perfil de direito fundamental em sentido material e formal ja
consagradas no texto da CF, bem como na doutrina e na jurisprudén-
cia constitucional brasileira, ou seja:

1) como parte integrante da constitui¢cdo formal, os direi-
tos fundamentais possuem status normativo superior em rela-
¢do a todo o restante do ordenamento juridico nacional;

2) na condi¢io de direito fundamental, assume a condigdo
de limite material a reforma constitucional, devendo, ademais
disso, serem observados os assim chamados limites formais,
circunstanciais e temporais, nos termos do artigo 60, paragra-
fos 1 a 4°, da CF";

3) também as normas relativas ao direito a protecéo de da-
dos sdo - nos termos do artigo 5°, § 1°, CF - dotadas de apli-
cabilidade imediata (direta) e vinculam diretamente todos os
atores publicos, bem como - sopesadas as devidas ressalvas— os
atores privados.

Acrescente-se, outrossim, que, a teor do artigo 5°, §$§ 2° e 3°, CF, o marco nor-
mativo que concretiza e formata o 4mbito de protecio e as fung¢des e dimensdes do
direito (fundamental) a protecio de dados, é também integrado — embora tal cir-
cunstancia seja usualmente negligenciada — pelos tratados internacionais de direitos
humanos ratificados pelo Brasil -, destacando-se, para o efeito da compreenséo ade-
quada e manejo correto em nivel doméstico — a Conven¢do Americana de Sdo José

Fundamentais & Justica, a. 13, n. 41, p. 183-212, jul./dez. 2019.

19 Destaque-se, contudo, que inexiste unanimidade respeitante a possibilidade de se atribuir a
condi¢do de “clausula pétrea” quando se tratar de direito incluido por emenda constitucional.
De todo modo, adere-se aqui ao entendimento favoravel quando a inser¢do por emenda apenas
formalizar o que pode ser tido como um direito fundamental implicito, caso precisamente da
protecao de dados pessoais.
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da Costa Rica e o Pacto Internacional de Direitos Civis e Politicos, incluindo a sua
interpretacdo pelas instincias judicidrias e ndo judiciarias respectivas.

Tal fato assume uma dimensao particularmente relevante, a vista do atual posi-
cionamento do STF sobre o tema, dada a atribuigdo, aos tratados de direitos huma-
nos devidamente ratificados, hierarquia normativa supra legal, de modo que, ao me-
nos assim o deveria ser, 0 marco normativo nacional infraconstitucional ndo apenas
deve guardar consisténcia formal e material com a CE mas também estar de acordo
com os pardmetros de tais documentos internacionais, sendo passivel do que se tem
designado de um controle jurisdicional de convencionalidade. Além disso, convém
lembrar que em se cuidando de tratados internacionais de direitos humanos aprova-
dos pelo rito agravado previsto no § 3° do artigo 5° da CF o seu valor normativo na
esfera nacional sera equivalente ao das emendas constitucionais.

Nesse contexto, embora ndo exista (ainda) tratado internacional de direitos
humanos especifico sobre prote¢iao de dados (ou mesmo tratado geral com refe-
réncia direta e expressa a um direito humano correspondente) ratificado mediante
tal procedimento, o fato é que tal circunstancia ndo tem levado a um isolamento
politico-legislativo-juridico do Brasil nessa matéria, do que da conta, em carater
ilustrativo, a substancial recep¢do, pela LGPD, do Regulamento Geral Europeu,
mas também, na esfera doutrindria e jurisprudencial, de pardmetros dogmaticos
e interpretativos, como é o caso, ja referido, de um direito a autodeterminagio
informativa, dentre tantos exemplos que poderiam ser colacionados.

Para encerrar essa primeira etapa do texto e dada a sua relevincia nao ape-
nas para a compreensio do conteudo e alcance do direito fundamental a prote-
¢do de dados na CF, mas também para efeitos de seu didlogo com a legislacio,
jurisprudéncia e mesmo doutrina sobre o tema, importa sublinhar que diversos
diplomas legais em vigor ja dispdem sobre aspectos relevantes da protegao de da-
dos, destacando-se aqui a Lei de Acesso a Informagao (Lei 12.527/2011) e o assim
chamado Marco Civil da Internet (Lei 12.965/2014) e o respectivo Decreto que o
regulamentou (Decreto 8.771/2016), mas especialmente a Lei Geral de Protecdo
de Dados (Lei 13.709, de 2018).

Assim, uma compreensdo/interpretagdo/aplicacio constitucionalmente
adequada do direito fundamental a protecdo de dados devera sempre ser pau-
tada por uma perspectiva sistematica, que, a despeito do cardter autdbnomo
(sempre parcial) desse direito, ndo pode prescindir do didlogo e da interagdo
(por vezes marcada por concorréncias, tensdes e colisdes) com outros princi-
pios e direitos fundamentais, que, dentre outros pontos a considerar, auxiliam
a determinar o seu 4mbito de protegio, inclusive mediante o estabelecimento
de limites diretos e indiretos.

3. A autonomia do direito fundamental a prote¢io de dados pessoais - para
além da privacidade e da autodeterminagio informativa

Como ja adiantado, o conteudo (no sentido do ambito de protegdo normati-
vo) de um direito fundamental & prote¢io de dados pessoais, embora fortemente
articulado com o principio da dignidade da pessoa humana e de outros direitos
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fundamentais, em especial o direito ao livre desenvolvimento da personalidade e
alguns direitos especiais de personalidade, como é o caso, entre outros, do direito
a privacidade e do assim chamado direito a autodeterminacdo informativa, ndo se
confunde com o do objeto da protegio de tais direitos.

E por tal razio, alids, que a propria op¢io terminolégica pela protegdo de dados
pessoais assume uma importancia que vai muito além da mera novidade repre-
sentada pela terminologia em si, porquanto, radica numa viragem concepcional,
visto que parte do pressuposto de que dados, para efeitos de sua protecdo juri-
dico-constitucional, devem ser compreendidos em sentido amplo, no sentido da
inexisténcia de dados pessoais irrelevantes em face do processamento eletronico
na sociedade de informacio, notadamente pelo fato de que, sendo os dados proje-
¢des da personalidade, o seu tratamento, seja qual for, potencialmente pode violar
direitos fundamentais®.

De todo modo, a compreensdo do 4mbito de protegido de um direito funda-
mental a prote¢do de dados pessoais envolve sempre um contraste com o de outros
direitos, destacando-se, nesse contexto, o direito a privacidade e o direito & auto-
determinacdo informativa, os quais, por seu turno, embora também auténomos
entre si, também apresentam zonas de contato importantes.

Pela sua relevéncia para o desenvolvimento do direito a protegdo de dados pes-
soais, calha retomar, em rapidas pinceladas, o caso da Alemanha, porquanto é la
que se costuma situar o reconhecimento, pela primeira vez, do assim chamado
direito & autodeterminagéo informativa, ndo no texto constitucional, mas por con-
ta de paradigmatica decisdo do Tribunal Constitucional Federal, de 15.12.1983,
sobre a constitucionalidade de aspectos da lei do censo aprovado pelo Parlamen-
to Federal, cuja realizacdo foi suspensa liminarmente pela Corte em 13.04.1983,
muito embora a existéncia de decisdes anteriores envolvendo, ao fim e ao cabo, a
protecdo de dados pessoais?'.

Na sua multicitada decisdo, o Tribunal Constitucional Federal alemao, con-
tudo, ndo reconheceu diretamente um direito fundamental a prote¢do de dados
pessoais, mas sim, deduziu, numa leitura conjugada do principio da dignidade da
pessoa humana e do direito ao livre desenvolvimento da personalidade, um direito
fundamental implicito a autodeterminagdo informativa, que consiste, em suma e
de acordo com o Tribunal, na prerrogativa de cada individuo decidir em principio
e substancialmente sobre a divulgagio e utiliza¢do de seus dados pessoais?.

O proéprio Tribunal Constitucional, contudo, na mesma deciséo, alertou para o
fato de que o direito a autodeterminacio informativa nio assegura a cada cidaddo
um controle absoluto sobre os seus dados, visto que, dada a inser¢do e responsabi-
lidade comunitaria e social do ser humano, este deve tolerar eventuais limita¢oes

20 Cf., por todos, MENDES, Laura Schertel; DONEDA, Danilo. Comentario & Nova Lei de Prote¢do
de Dados (Lei 13.709/2018): O Novo Paradigma da Protecdo de Dados. Revista de Direito do Con-
sumidor, v. 120, nov./dez. 2018. p. 22. Para maior desenvolvimento, v., em especial. BIONI, Bruno
Ricardo. Prote¢do de Dados Pessoais: A Funcéo e os Limites do Consentimento, op. cit., p. 59 e ss.
21 Aqui costuma ser referida, dentre outras, decisao de 16.07.1969 (“Mikrozensus-Entscheidung”), na
qual o Tribunal Constitucional assentou que a Lei Fundamental proibe que o ser humano tenha sua
inteira personalidade registrada e catalogada compulsoriamente (v. BVerfGE 27, p. 6).

22 Cf., BVerfG 65, p. 42 e ss.
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do direito quando em prol do interesse geral®.

De acordo com Hans-Peter Bull, primeiro encarregado da agéncia federal de
prote¢do de dados alemi, o cerne moral e politico das preocupagdes do Tribunal
Constitucional foi (e é) o da garantia da liberdade dos cidaddos em face da repressdo
por parte do Estado, de modo que a argumentagdo deduzida na deciséo foi orienta-
da de acordo com o objetivo da protecdo da liberdade de agédo do ser humano, sendo
a transparéncia da coleta de informagdes um meio para alcangar tal finalidade*.

Na condig¢do de direito de defesa (direito a ndo intervencdo arbitrdria) o
direito a autodeterminag¢do informativa consiste em um direito individual de
decisdo, cujo objeto (da decisdo) sdo dados e informagdes relacionados a deter-
minada pessoa-individuo®.

A relagdo do direito a autodeterminagio informativa com o principio da digni-
dade da pessoa humana, portanto, é, em certo sentido, duplice, pois se manifesta
tanto pela sua vincula¢do com a nogdo de autonomia quanto com a do livre de-
senvolvimento da personalidade e de direitos especiais de personalidade conexos,
de tal sorte que a prote¢ao dos dados pessoais envolve também a salvaguarda da
possibilidade concreta de tal desenvolvimento, para o qual a garantia de uma esfe-
ra privada e intima sdo indispensaveis.

Nao ha sobreposi¢do, contudo, entre autodeterminagdo informativa e pro-
tecdo de dados, nem privacidade e outros direitos de personalidade. Isso ja
se dd - mas ndo exclusivamente - pelo fato de o direito a autodeterminac¢io
informativa apresentar uma dupla dimensdo individual e coletiva, no sentido
de que garantida constitucionalmente ndo é apenas (embora possa ser, como
direito subjetivo individual, o mais importante) a possibilidade de cada um
decidir sobre o acesso, uso e difusdo dos seus dados pessoais, mas também - e
aqui a dimensio metaindividual (coletiva) - se trata de destacar que a autode-
terminagdo informativa constitui precondi¢do para uma ordem comunicacio-
nal livre e democritica, distanciando-se, nessa medida, de uma concep¢io de
privacidade individualista e mesmo isolacionista a feicdo de um direito a estar
so (right to be alone)*.

Dito de outro modo, “a protegdo de dados é, enquanto prote¢do de direitos
fundamentais, espinha dorsal de uma democracia liberal”>.

No concernente as suas interfaces com o direito a privacidade, também inexis-
te, como ja adiantado, superposicdo completa dos respectivos ambitos de prote-
¢do. Protecdo de dados pessoais e, da mesma forma, autodeterminagao informati-

23 Cf. BVerfGE 65, p. 44.

24 Sobre a dedugdo interpretativa do direito pelo Tribunal Constitucional, v., por todos, a sintese
de BULL, Hans-Peter. Informationelle Selbstbestimmung - Vision oder Illusion?. Tiibingen: Mohr
Siebeck, 2009. p. 29 e ss.

25 Cf. ALBERS, Marion. Umgang mit personenbezogenen Informationen und Daten. In: HOFMANN-
RIEM, Wolfgang; SCHMIDT-ASSMANN, Eberhard; VOSSKUHLE, Andrea (Coord.). Grundlagen
des Verwaltungsrechts. 2. ed. Miinchen: C.H. Beck, 2012. v. 2. p. 146-47.

26 Cf. HORNUNG, Gerrit; SCHNABEL, Christoph. Data protection in Germany I: The populational
census decision and the right to informational self-determination. Computer Law ¢ Security Report,
v. 25,1. 1, 2009. p. 85-86.

27 Cf. SPIECKER GENANNT DOHMANN, Indra. Kontexte der Demokratie: Parteien, Medien und
Sozialstrukturen (1. Referat). VVDS{RL. Berlin: De Gruyter, 2018. v. 77. p. 55-56.
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va vdo além da privacidade e de sua protegdo, a0 menos no sentido tradicional do
termo, caracterizado por uma légica de “recolhimento” e “exposi¢do™.

Nessa perspectiva, é crucial que se tenha presente que embora a protecdo de dados te-
nha sido deduzida (associada), em diversos casos, do direito a privacidade (v.g., nos EUA,
o conceito de informational privacy) ou, pelo menos, também do direito & privacidade,
como no caso da Convengéo Europeia de Direitos Humanos (nos termos da exegese do
artigo 8°levada a efeito pela CEDH), o fato é que o objeto (dmbito de protegio) do direito
aprotegio de dados pessoais ¢ mais amplo, porquanto, com base num conceito ampliado
de informagao, abarca todos os dados que dizem respeito a uma determinada pessoa na-
tural, sendo irrelevante a qual esfera da vida pessoal se referem (intima, privada, familiar,
social), descabida qualquer tentativa de delimitagdo tematica®.

O que se pode afirmar, sem temor de incorrer em erro, ¢ que seja na literatura
juridica, seja na legislacdo e jurisprudéncia, o direito a prote¢io de dados vai além
da tutela da privacidade, cuidando-se, de tal sorte, de um direito fundamental au-
ténomo, diretamente vinculado a protecdo da personalidade. Alids, ndo é a toa que
Bruno Ricardo Bioni alertou para o fato de que o entendimento, hoje amplamente
superado, de que o direito fundamental a protegdo de dados consiste em mera
evolu¢do do direito a privacidade, é uma “construgdo dogmatica falha*.

4. Consideragdes finais

Como se pode verificar, a despeito da sua bem-vinda inser¢do no texto cons-
titucional, a autonomia do direito fundamental a protecéo de dados pessoais ndo
decorre necessariamente dessa circunstancia, o que se deve ao fato de que, in-
dependentemente de sua previsdo textual, se trata de um direito implicitamente
positivado, de acordo com o que de hda muito sustenta a doutrina nacional e es-
trangeira e foi também reconhecido pelo STE.

Além disso, é possivel reafirmar, também aqui, que mediante a sua incorpo-
ragdo ao catalogo constitucional de direitos, o direito fundamental a prote¢do de
dados pessoais assegura maior sustentagdo ao marco regulatério infraconstitucio-
nal, bem como fortalece a sua aplicagio pelos drgios do poder judicidrio, dentre
outras vantagens ja apontadas.

Particularmente relevante é o fato de que a condi¢io de direito fundamental
autonomo vem acompanhada de um conjunto de prerrogativas traduzidas por um
regime juridico reforcado e uma dogmadtica sofisticada, mas que deve ser, em es-
pecial no caso brasileiro, desenvolvida e traduzida numa praxis que dé ao direito
a protegdo de dados pessoais a sua maxima eficdcia e efetividade, notadamente na
esfera da articulagdo da prote¢do de dados com outros direitos e garantias funda-
mentais e bens juridicos e interesses de estatura constitucional, sempre salvaguar-
dada sua autonomia e seu respectivo nucleo essencial.

28 RUARO, Regina Linden; RODRIGUEZ, Daniel Pifieiro. O direito a protecido de dados pessoais
na sociedade de informagio, op. cit., p. 189.

29 Cf., por todos, KARG, Moritz. Artikel 4, Nr. 1. In: SIMITIS, Spiros; HORNUNG, SPIECKER
GENANNT DOHMANN, Indra. Datenschutzgesetz. Baden-Baden: Nomos, 2019. p. 287-290.

30 Cf. BIONI, Bruno Ricardo. Prote¢ao de Dados Pessoais: A Fung¢io e os Limites do Consentimen-
to, op. cit., p. 95.
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2. A LEI GERAL DE PROTECAO DE DADOS E SEUS IMPACTOS
NAS RELACOES DE TRABALHO

IURrI PINHEIRO3! E VOLIA BOMFIMS3?

1. Introdugio

A Quarta Revoluc¢io Industrial (SCHWAB, 2016)* estd sendo vivenciada atra-
vés de novas tecnologias, que se baseiam em analise massiva de dados (“big data”
a partir da inteligéncia artificial e da robdtica, dentre outros fatores, em um mun-
do no qual os objetos sdo conectados uns aos outros (internet das coisas).

Os dados, cada vez mais, sdo processados e valorados economicamente, sendo
considerados o principal insumo da sociedade contemporanea e equiparados ao
petroleo de outros tempos. Por isso mesmo, afirma-se que a economia é dirigida
por dados (“data driven economy”).

Diante de tamanha magnitude, a disciplina e regulagdo do uso de dados passou
a ser uma pauta central em varios paises e, sobretudo, um compromisso da agenda
internacional, de modo a assegurar o seu uso integro e evitar concorréncia desleal.

O Conselho da Europa disciplinou o tratamento de dados pessoais desde 1973,
através da Resolucdo n° 22 de 1973 e da Resolugéo n° 29 de 1974, ambas versando
sobre principios para protecdo de informagdes pessoais em bancos de dados auto-
matizados, no setor publico e privado.

Contudo, o tratamento mais abrangente da matéria no &mbito da Unido Euro-
peia foi realizado em 1995 através da Diretiva n° 46, que foi sucedida pelo Regu-
lamento Geral da Protecio de Dados, GPPR (sigla em inglés), o qual entrou em
vigor em 25 de maio de 2018.

No Brasil, viveu-se um longo periodo de anomia legislativa especifica, mas que
ndo significa dizer que viviamos um estado de absoluta desprotecio, afinal, a pri-
vacidade e a intimidade sio valores inscritos no catalogo de direitos fundamentais
(art. 5°, X, da CF/88). O inciso XII do artigo 5° da Constituigdo expressamen-
te protege o sigilo dos dados e da correspondéncia. Além disso, existem outras
manifestagdes infraconstitucionais, a exemplo do Cédigo de Defesa do Consu-
midor (arts. 43 a 45); Lei n° 9.507, de 12.11.1997 (Habeas Data); Lei n° 12.414,
de 9.06.2011 (Cadastro Positivo); Lei n° 12.527, de 18.11.2011 (Lei do Acesso a

31 Juiz do Trabalho, Coordenador da Pés-Graduagao de Compliance Trabalhista, LGPD e Pratica
Trabalhista, Professor de diversas institui¢oes, dentre elas PUC-Minas. Professor-Convidado de Es-
colas Judiciais dos TRTs e do TST (ENAMAT). Escritor de obras juridicas, especialmente do Manual
do Compliance Trabalhista e Manual da Terceirizagio. Formagido em Compliance Laboral pela Wolters
Kluwer (Espanha).

32 Advogada Trabalhista e Consultora Juridica. Desembargadora Aposentada do TRT da 12 Regido.
Coordenadora Cientifica da Pés-Graduagdo de Compliance Trabalhista, LGPD e Pratica. Professora
de diversas institui¢oes e de Escolas Judiciais. Mestra e Doutora em Direito. Participou da Comissdo
de Reforma Trabalhista da Camara dos Deputados. Escritora de obras juridicas, especialmente do
Manual de Direito do Trabalho em sua 172 edi¢do.

33 SCHWAB, Klaus. A quarta revolugdo industrial. Sdo Paulo: Edipro, 2016.
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Informacéo); e Lei n° 12.965, de 23.04.2014 (Marco Civil da Internet).

Entretanto, o Brasil carecia de uma efetiva disciplina sobre o tratamento de
dados pessoais, o que vinha, de modo recorrente, despertando desconfianga da
comunidade internacional acerca da confiabilidade de compartilhamento de da-
dos no 4mbito brasileiro.

Apds muitos debates e entraves de processo legislativo, em 15 de agosto de
2018 foi publicada a Lei 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais)
com prazo de vacatio legis que foi alterado diversas vezes, postergando sistemati-
camente a entrada em vigor.

Apesar da nova lei, outros dispositivos legais e infraconstitucionais podem ser
aplicados para complementd-la em seus vazios, como expressamente previsto no
artigo 64.

Renovadas as desconfiancas sobre a confiabilidade brasileira no tratamento
de dados, a LGPD, finalmente, teve sua vigéncia iniciada em 18/09/2020, exceto
no que se refere as san¢des administrativas, previstas para entrar em vigor em
01/08/2021.

Entrementes, ainda que as san¢des administrativas estejam em periodo de va-
cancia, seus principios e deveres ja sio dotados de juridicidade e podem ensejar
responsabilidade civil em caso de descumprimento®, sendo premente a necessida-
de de compreensio deste relevante diploma legal.

2. A relevancia da prote¢io de dados no contexto das relagdes de trabalho

O art. 1° da LGPD aponta como finalidade da lei a prote¢do dos “direitos fun-
damentais de liberdade e de privacidade e o livre desenvolvimento da personali-
dade da pessoa natural’, sem fazer qualquer distin¢do quanto ao tipo de relagao
juridica em que se dé o tratamento de dados pessoais.

Essa disciplina ampla é coerente com a propria denominagdo do diploma, inti-
tulado de Lei “Geral” de Prote¢do de Dados, que deve, assim, espraiar os seus efeitos
pelas mais variadas espécies de relacdes, ostentando auténtica transversalidade.

Diversamente do GDPR?, a lei brasileira ndo contempla expressa disposi¢ao so-
bre o direito do trabalho*, mas sua incidéncia a ele é irrefutavel, pois a relacdo de
trabalho sequer teria como se iniciar e desenvolver sem a coleta, recep¢do, armaze-
namento e retencdo” de dados pessoais dos empregados ou candidatos a empregos.

Importante destacar que o elevado fluxo de dados nas relagdes de trabalho as-
sume grandes proporgdes e atrai especial aten¢ao sobre a questdo, uma vez que o
empregador, desde a fase pré-contratual (processos seletivos e admissdo), passan-

34 A proposito, o préprio Supremo Tribunal Federal, no julgamento da ADI 6387, invocou a prin-
cipiologia da LGPD (que tem assento constitucional — privacidade e intimidade) para suspender o
compartilhamento de dados de usudrios por prestadoras de servigos de telecomunicag¢des ao IBGE, o
que era autorizado pela Medida Proviséria n° 954/20.

35 O art. 88 do GDPR traz regras expressas sobre o tratamento de dados no contexto laboral.

36 Uma das poucas disposi¢des relacionadas ao 4mbito trabalhista é a previsdo constante do art. 5°,II,
que indica ser dado pessoal sensivel a filiagdo a sindicato.

37 Os verbos utilizados nesta passagem sao apenas alguns daqueles compreendidos dentro do concei-
to de “tratamento” de dados que foi enunciado pelo art. 5°, X, da LGPD.
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do pela fase contratual e chegando até a fase pds-contratual, tem acesso e se torna
responsavel pelo armazenamento e guarda de dados pessoais dos trabalhadores.

Entre os dados pessoais que merecem cuidado, pode-se citar, em singela ilustra-
¢do, a propria documentagio pessoal de identificagdo dos trabalhadores, o monito-
ramento de correspondéncias eletrdnicas, as mensagens trocadas em aplicativos de
comunicacdo, a captura de imagens dos trabalhadores no local de trabalho, o regis-
tro de chamadas no 4mbito da prestacdo de um servico de telemarketing, as chama-
das em sistemas de teleconferéncia, o registro biométrico da jornada de trabalho.

Mesmo que a legislacdo brasileira ndo tenha regulamentado a aplicagdo da protegio
de dados no ambito das relacdes de trabalho, é essencial investigar as causas legitimado-
ras do tratamento de dados nas relagtes de trabalho, bem como a forma de operacionali-
za-las, considerando-se as necessidades decorrentes da dindmica dos negécios.

Assim, é extremamente importante que os profissionais da area trabalhista, sob
o viés de um sistema de gestdo de riscos, tenham especial atengdo sobre as obriga-
¢des impostas pela legislacdo e se preparem para adequar as rotinas trabalhistas as
exigéncias de prote¢do de dados.

3. Fundamentos da Lei Geral de Prote¢iao de Dados
A LGPD enuncia, no inicio do seu texto, os fundamentos que devem nortear a
disciplina de dados pessoais:

Art. 2° A disciplina da prote¢do de dados pessoais tem
como fundamentos:

I - o respeito a privacidade;

IT - a autodeterminacio informativa;

III - a liberdade de expressao, de informagao, de co-
municag¢ao e de opinido;

IV - a inviolabilidade da intimidade, da honra e da
imagem;

V - o desenvolvimento econdmico e tecnoldgico e a
inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa
do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pe-
las pessoas naturais.

Além de corresponderem a fundamentos inspiradores da criagdo da propria
norma (funcdo normogenética ou informadora), esses sete fundamentos devem
ser compreendidos como balizamentos essenciais para a correta defini¢ao do sen-
tido e alcance da disciplina de protecido de dados.

Todos os fundamentos sao de extremo relevo, mas um deles, até entdo, nao era
muito difundido e por isso passamos a explora-lo de forma destacada.

Cuida-se do direito a autodetermina¢io informativa, que também pode ser
denominado de direito a privacidade decisional e informacional.
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Explica-se.

Durante muito tempo, acreditou-se que os dados das pessoas naturais faziam
parte do patrimédnio da empresa que os coletava. A valora¢do econdmica da ativi-
dade empresarial, muitas vezes, correspondia ao quantitativo de dados que trata-
va. Apos vazamentos e utilizacdo indevida e muitas vezes abusiva, vem a lei para
regular, e ndo impedir, o tratamento dos dados das pessoas fisicas, dando ao seu
titular, e sé a este, o direito de informacdo, decisdo e disponibilidade.

Este direito foi reconhecido inicialmente pelo Tribunal Constitucional Ale-
mao, em 1982, no julgamento do caso da Lei do Censo Alem3, a qual foi declarada
inconstitucional porque, para realizagdo do censo demografico, haveria a coleta
excessiva de dados, como bem lembra a autora portuguesa Teresa Coelho®.

J] Gomes Canotilho® ensina que o direito geral a autodeterminagio informa-
tiva se traduz, fundamentalmente, na faculdade de o particular determinar e con-
trolar a utilizagdo dos seus dados pessoais.

Trata-se de um direito fundamental, visto que diretamente ligado & privacida-
de e intimidade (art. 5°, X, da CF/88).

A propésito, tramita no Congresso Nacional a PEC n° 17/2019, que altera a
Constituicdo da Republica para incluir a prote¢io de dados pessoais de forma ex-
pressa entre os direitos e garantias fundamentais e para fixar a competéncia priva-
tiva da Unido para legislar sobre protecio e tratamento de dados pessoais

Como exemplo pratico no cotidiano das relagdes de trabalho, pode-se citar o
caso da entrega de atestados médicos, nos quais tenha constado a indicacdo de
uma doenca (CID*).

E inequivoco que o empregado possui o direito de que a informagao sobre seu
estado de saude ndo seja compartilhada entre os demais trabalhadores até mes-
mo pelo elevado potencial discriminatdrio, mas, por outro lado, a empresa tem
o dever de guarda da documenta¢io de seus empregados, inclusive para fins de
reflexos previdenciarios.

E fundamental, assim, que a empresa esteja preparada para criar rotinas segu-
ras. Os atestados médicos devem, preferencialmente, ser armazenados em setor
especifico de seguranca e medicina ocupacional, mas esse procedimento deve ser
feito com prote¢do adequada para nio incorrer em violagio a privacidade.

Para a guarda segura, pode-se citar como possibilidade o armazenamento digi-
tal com a utilizacdo de criptografia, anonimizagdo ou pseudonimizagio, recursos
esses cogitados pela propria LGPD e que demandario o trabalho conjunto com a
tecnologia da informagao.

Todos os empregados devem ser informados e alguns devem ser treinados para
o armazenamento, descarte e demais formas de tratamento de dados pessoais e
sensiveis, inclusive os que aparentemente nao lidam com dados, como a faxineira,

38 MOREIRA, Teresa Coelho. A Privacidade dos Trabalhadores e as Novas Tecnologias de Infor-
magio e Comunicagdo: Contributo para um estudo dos limites do poder de controlo electrénico do
empregador. Coimbra: Almedina, 2010.

39 CANOTILHO, J] Gomes. Direito Constitucional e Teoria da Constitui¢do. Coimbra: Almedina,
2003.

40 CID - Cddigo de Identificagdo da Doenga
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o continuo ou o gar¢om, pois podem ter acesso fortuito a um documento esqueci-
do no ambiente de trabalho. Compete ao empregador (controlador) a adogdo das
medidas de precaugio e protecdo aos dados de todos os trabalhadores.

4. Principios da LGPD

Além de fundamentos, a LGPD enuncia 10 principios que devem orientar as
operagoes de tratamento de dados em seu art. 6°, o qual se transcreve na sua in-
tegralidade:

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

I - finalidade: realizagdo do tratamento para proposi-
tos legitimos, especificos, explicitos e informados ao titu-
lar, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

II - adequagio: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o con-
texto do tratamento;

III - necessidade: limitagdo do tratamento ao mini-
mo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nio
excessivos em relacio as finalidades do tratamento de da-
dos;

IV - livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duragio do trata-
mento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevancia e atualiza¢do dos dados, de
acordo com a necessidade e para o cumprimento da fina-
lidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de infor-
magdes claras, precisas e facilmente acessiveis sobre a
realizagdo do tratamento e os respectivos agentes de tra-
tamento, observados os segredos comercial e industrial;

VII - segurangca: utilizacdo de medidas técnicas e ad-
ministrativas aptas a proteger os dados pessoais de aces-
sos ndo autorizados e de situacdes acidentais ou ilicitas
de destruicio, perda, alteracdo, comunicacio ou difusio;

VIII - prevengdo: ado¢io de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - ndo discriminagdo: impossibilidade de realiza¢ao
do tratamento para fins discriminatérios ilicitos ou abu-
Sivos;

X - responsabilizagdo e prestagdo de contas: demons-
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tragdo, pelo agente, da adogdo de medidas eficazes e ca-
pazes de comprovar a observincia e o cumprimento das
normas de protecio de dados pessoais e, inclusive, da efi-
cacia dessas medida

Os principios sdo premissas estruturantes que informam, conformam e orien-
tam a aplica¢do das outras normas, sendo por isso mesmo considerados os alicer-
ces ou vigas-mestras do edificio juridico.

Por isso, é muito importante ter em mente todos esses principios acima enu-
merados, que sido de clareza explicativa e que devem sempre ser ponderados quan-
do do tratamento dos dados pessoais.

Os trés primeiros principios acima indicados formam um tripé do ntcleo duro
de legitimacdo do tratamento de dados, eis que sempre sera preciso ponderar cri-
teriosamente se a operac¢do realizada esta se restringindo a finalidade especifica
que justifica o seu uso; se é adequado ao fim pretendido e se esta sendo realizado
sem excessos, limitando apenas ao necessario.

Embora denominado pela LGPD de Principio da Necessidade, essa ultima pre-
missa também vem sendo denominada de Principio da Minimizagao.

5. Conceituagoes centrais da LGPD e suas implicacées nas relagdes de trabalho

O art. 5° da LGPD equivale a uma espécie de dicionario da LGPD, apresentan-
do diversos conceitos essenciais & compreenséo da lei.

Por limitacdo de espaco, esse texto cuidara dos aspectos centrais, reservando
para outra oportunidade o aprofundamento de outras questdes.

5.1 Dados Pessoais e Dados Pessoais Sensiveis

Antes de analisar as hipdteses e formas de tratamento, é essencial compreender
o que sdo dados pessoais e dados pessoais sensiveis.

A teor do art. 5°, I e II, da LGPD, dado pessoal é a “informacao relacionada a
pessoa natural identificada ou identificavel’, enquanto dado pessoal sensivel é o
“dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de cardter religioso, filosofico ou politico,
dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”

Podem ser citados como dados pessoais o nome, estado civil, escolaridade, en-
dereco, filiagdo, idade, correspondéncia eletronica, o CPE o nimero do registro
civil, dentre outros.

Os dados sensiveis sdo dados pessoais associados a determinados contextos
que sejam capazes, em tese, de gerar uma discriminacao injustificada.

A LGPD apresenta um rol de situacdes que qualificam dados pessoais como
sensiveis, mas ndo declina se o rol é exemplificativo ou taxativo.

Considerando a auséncia de limitacido do texto e que, naturalmente, existem di-
versos outros contextos passiveis de gerar tratamento discriminatdrio, ndo se mostra
razodvel entender tal rol como taxativo, sendo possivel até mesmo que a Autoridade
Nacional de Protecdo de Dados aborde outras hipoteses caracterizadoras, com fun-
damento no seu papel complementar conferido pelo art. 55-] da LGPD.

40



Doutrina e aplicabilidade no Ambito laboral

5.2 Tratamento de Dados Pessoais

Outra compreensdo fundamental é entender que tipo de operagéo seria alcan-
¢ada pela LGPD, cumprindo observar que a legislagdo utiliza o verbo “tratar” e
que ela define o que seria tratamento de dados pessoais no inciso X do art. 5° como
sendo “toda operagio realizada com dados pessoais, como as que se referem a co-
leta, producdo, recep¢io, classificagdo, utilizacio, acesso, reproducio, transmisséo,
distribui¢do, processamento, arquivamento, armazenamento, eliminacéo, avalia-
¢do ou controle da informacio, modificagdo, comunica¢io, transferéncia, difusio
ou extra¢io”

Perceba-se que o conceito de tratamento de dados pessoais é extremamente
elastico e envolve 20 nucleos verbais, conferindo, portanto, ampla protecio aos
dados pessoais.

5.3 Sujeitos do Tratamento de Dados Pessoais

No que se refere aos sujeitos envolvidos no tratamento de dados, a legislagdo
traz quatro figuras que merecem destaque:

a) titular de dados pessoais;

b) controlador;

c) operador e

d) encarregado (denominado no direito comparado como Data Protection Of-
ficer - DPO).

5.3.1 Titular dos Dados Pessoais

O inciso V do art. 5° intitula o titular como sendo a “pessoa natural a quem se
referem os dados pessoais que sdo objeto de tratamento”.

Em que pese a pessoa juridica sejam aplicaveis, no que couber, os direitos da
personalidade (art. 52 do Cddigo Civil e artigo 223-B da CLT), perceba-se que
a LGPD consignou como destinatario de protecdo de dados pessoais e sensiveis
apenas a pessoa natural.

Merece reflexdo mais cuidadosa a incidéncia da LGPD em favor de microempre-
endedor individual (MEI), do empregador doméstico* e do empregador pessoa fisi-
ca, como os profissionais liberais. Isto porque todos esses se constituem em pessoas
naturais, normalmente com hipossuficiéncia econdmica* em relagdo as empresas.

E importante relembrar que MEI ¢ uma ficgio juridica criada pela Lei Com-
plementar 128, através da qual uma pessoa natural exerce individualmente uma
atividade empresarial, mas, ainda assim, se assegura a obten¢do de CNPJ, desde
que atendidas certas limitagoes legais.

A possibilidade de ter CNPJ poderia induzir a uma compreensao de que o MEI
ndo seria destinatdrio da LGPD, mas o simples fato de possuir CNPJ nédo equivale

41 Entendo que o artigo 4°, I da Lei 13.709/18 néo se aplica aos empregadores domésticos, pois néo
utilizam os dados do empregado doméstico para fins “exclusivamente” particulares, uma vez que, por
forca de lei, o patrdo compartilha dados de seus empregados com o e-social e demais 6rgédos compe-
tentes. Além disso, empregador doméstico é o que consome a mao de obra doméstica para fins “ndo
lucrativos” — artigo 1° da LC 150/15. A expressdo “ndo lucrativo” tem conceito diverso de fins “ndo
econdmicos”.

42 Este raciocinio também foi o adotado pelo artigo 899, § 9° da CLT, pois tratou diferentemente o
empregador doméstico, microempreendedores individuais, entre outros, para fins de depésito recur-
sal.
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a dizer que se trata de pessoa juridica.

Com efeito, o art. 44 do Cddigo Civil aponta quais sdo as pessoas juridicas de
direito privado e apenas contempla as empresas individuais de responsabilidade
limitada (EIRELI), figura que com aquela ndo se confunde.

Nio sendo o MEI uma pessoa juridica, mas sim uma pessoa fisica empreende-
dora a quem a lei faculta a obtengdo de CNPJ para fins fiscais, € licito concluir ser
alcangado pela prote¢do da LGPD, tanto para prote¢do de seus dados como para
respeitar os dados de seus empregados.

O mesmo raciocinio pode ser aplicado ao empregador doméstico e aos de-
mais empregadores que sejam pessoas naturais, pois sio ao mesmo tempo titulares
de seus dados pessoais, logo, protegidos pela LGPD, mas por outro lado devem
obediéncia a LGPD no que se refere aos dados de seus empregados, com certas
restricoes.

No 4mbito especifico da relagao de trabalho, o titular de dados pessoais sera,
quase sempre, o empregado, mas também pode ser aplicado aos terceirizados, au-
ténomos e demais prestadores de servicos.

5.3.2 Controlador e Operador

O controlador e o operador estdo definidos, respectivamente, nos incisos VI e
VII do art. 5° como sendo a “pessoa natural ou juridica, de direito publico ou pri-
vado, a quem competem as decisdes referentes ao tratamento de dados pessoais”
e a “pessoa natural ou juridica, de direito publico ou privado, que realiza o trata-
mento de dados pessoais em nome do controlador”

Aplicando tais conceitos ao 4mbito da relacdo de trabalho, o empregador ine-
quivocamente desempenhara a func¢éo de controlador.

A figura do operador podera ou nio existir a depender de ter havido, ou néo, a
contrata¢do de uma pessoa natural ou juridica pelo empregador para em seu nome
realizar o tratamento de dados pessoais. Portanto, pode o empregador cumular o
papel de controlador e operador.

Situagdo que vem suscitando debates é se o empregado que realiza o trata-
mento de dados pessoais em uma determinada empresa ostentaria a condigao de
operador.

O Tribunal de Justica do Distrito Federal e dos Territérios (TJDFT) editou a
Resolugéo n° 9, de 2 de setembro de 2020, instituindo uma politica de privacidade
no 4mbito daquele tribunal e, em seu art. 5°, classificou o Presidente do Tribunal
como Controlador e os servidores como Operadores.

Caso adotada essa mesma perspectiva para o ambito privado, os empregados
que tratam os dados por ordem do controlador (patrdo) ostentariam a condigdo
de operadores.

Importante destacar que a questdo ndo é meramente tedrica porque aquele que
seja classificado como operador responde solidariamente* pelos danos causados
pelo tratamento quando descumprir as obrigagdes da legislagdo de protecdo de
dados ou quando nio tiver seguido as instrugdes licitas do controlador, hipétese

43 Alids, a legislagdo trabalhista também prevé, conforme o artigo 223-E da CLT, que o empregador
responda junto com o causador do dano moral (outro empregado) na propor¢io da agdo ou omissio
que ocasionou o dano extrapatrimonial.
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em que o operador equipara-se ao controlador, a teor do art. 42, § 1°, I, da LGPD.

Em que pese a complexidade da questdo, ndo se pode ignorar que, ao executar
tarefas e ordens, o empregado estd “presentando” o empregador. Em outras pala-
vras, é como se o proprio empregador estivesse atuando, diversamente da hipotese
em que o empregador contrata uma outra pessoa (fisica ou juridica) para realiza-
¢do do tratamento de dados.

A partir dessa perspectiva, é possivel defender que o empregador é um mero
executor de ordens subordinado, nio assumindo a condi¢do de controlador ou
operador, salvo quando descumprir as obriga¢des da legislagdo de prote¢do de
dados ou quando nio tiver seguido as instrugdes licitas do controlador, quando a
propria LGPD o considera como controlador por equiparagdo®.

Por outro lado, é possivel também advogar que ndo hd qualquer vedagéo legal
para que o encargo de operagdo de dados seja assumido por empregado, hipotese
em que, ao aceitar o encargo, estard, consequentemente, obrigado a respeitar as
instrugdes do controlador.

O cargo é eminentemente técnico, nao sendo obrigatdria a concessao de fun-
¢do de confianca gratificada para o exercicio da fungdo de operador.

5.3.3 Encarregado

Por sua vez, na conformidade do art. 5°, VIII, da LGPD, o encarregado é a pes-
soa indicada pelo controlador e operador para atuar como canal de comunicagéo
entre o controlador (empregador), os titulares dos dados e a Autoridade Nacional
de Protecao de Dados (ANPD).

Importante destacar que, na redagio inicial, o encarregado deveria ser uma
pessoa natural, mas a Lei n.° 13.853/19 suprimiu essa exigéncia, abrindo espago
para que o encarregado seja pessoa juridica através de terceirizacdo de servigos
(isso também é permitido na GDPR - art. 37°, VI).

Essa alternativa pode se tornar atrativa pela possibilidade de delegar a tarefa a
alguém especializado, mas, por outro lado, exige muita responsabilidade.

Isso porque o art. 4°-A da Lei 6.019 exige que toda prestadora de servigos te-
nha capacidade econdmica compativel com a execugio do contrato, exigindo uma
“due diligence” muito criteriosa.

Além disso, a terceirizacio elevara a exposicio de dados e o risco de vazamento, re-
forcando a necessidade de investigar com muito cuidado para quem se esta terceirizando.

Em se tratando de empresas do mesmo grupo econdmico, entendemos ser
possivel a indicacdo de um so6 encarregado, seja ele empregado ou ndo de apenas
uma delas, para representar todas, por for¢a da incidéncia do direito comparado
(art. 37°, II, da GDPR c/c art. 8 da CLT). Mesmo tendo a Lei 13.467/17 elimina-
do, quase por completo, a teoria do empregador unico, ainda assim sera possivel
a nomeagdo de apenas um encarregado para todas as empresas do grupo, inde-
pendentemente de ser este grupo vertical (por subordinagdo) ou horizontal (por

44 Ha quem defenda que a caracterizagdo de controlador por equiparagdo apenas ocorreria no caso de
o empregado nio seguir as instrugdes licitas do controlador em virtude de o dispositivo em questdo
fazer alusdo ao termo “hipdtese” no singular. Contudo, parece-nos que o termo “hipdtese” se refere a
qualquer das duas situagdes, até por que elas foram tratadas como opg¢des alternativas, além de ndo
existir motivo razoavel que justifique um tratamento diverso.
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coordenagio).

Outra polémica serd sobre a necessidade de indicagdo de encarregado no am-
bito doméstico, para os profissionais liberais com poucos empregados e para o
MEI (que s6 pode ter um empregado), jd que o art. 41 nio traz exce¢do. Enten-
demos que ¢ dispensavel a contratagdo de um encarregado nestas hipéteses, po-
dendo o controlador cumular o cargo de encarregado. Além disso, o § 3° do artigo
41 prevé que a ANPD pode estabelecer dispensa de indicagdo, o que nos parece
razoavel para esses casos.

Oart. 41, § 2°, da LGPD prevé as atividades do encarre-
gado nos seguintes termos:

I - aceitar reclamagdes e comunicagdes dos titulares,
prestar esclarecimentos e adotar providéncias;

II - receber comunicagdes da autoridade nacional e
adotar providéncias;

III - orientar os funciondrios e os contratados da enti-
dade a respeito das praticas a serem tomadas em relagdo a
protecdo de dados pessoais; e

IV - executar demais atribui¢des determinadas pelo
controlador ou estabelecidas em normas complementares.

A partir dessas atribuigdes, muitas controvérsias surgirdo. A primeira delas
é se as referidas atribui¢des ndo demandariam a necessidade de uma autonomia
incompativel com a figura da relacdo de emprego, visto que o encarregado tera que
se reportar a autoridade nacional de prote¢do de dados, dela receber comunica-
¢des e adotar providéncias.

Em que pese tal reflexdo, entendemos que nao ha qualquer 6bice ao desem-
penho de tal fun¢io por empregados proprios especializados no tema, até porque
existem diversos trabalhadores técnicos e especialistas, muitos regidos por normas
especificas, que imputam deveres legais que vao além das obrigacdes do contrato
de trabalho (médicos, arquitetos, engenheiros etc).

Nesse tocante, pontua-se também que a existéncia de uma legislagao especifica a
ser observada pelo encarregado, além da possibilidade de normas complementares
que podem ser editadas pela ANPD, podera futuramente permitir a constitui¢do
de sindicatos proprios, caracterizando o encarregado como categoria diferenciada.

Se o empregador atribuir tal fun¢ao a um empregado que concorde com tal
encargo, é recomendavel a elaboracgdo de aditivo contratual.

Relevante pontuar o cuidado de zelar para que eventual cumulac¢do de fungdes
ndo resulte em conflito de interesses, o que assume contorno muito particular em
relacdo aqueles que exercam a fun¢do de advogados da empresa, ou operador de
tecnologia da informacao.

Isso porque o artigo 2°, paragrafo dnico, inciso VIII, alinea “b”, do Cédigo de
Etica da Ordem dos Advogados do Brasil estabelece que sio deveres do advogado
abster-se de patrocinar interesses ligados a outras atividades estranhas a advoca-
cia, em que também atue.
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E, no dia 28 de setembro de 2018, em sessdo plendria, o Conselho Geral da
Ordem dos Advogados — Conselho Regional de Lisboa - deliberou aprovar o pa-
recer emitido no &mbito do processo n.° 14/PP/2018-G, em que foi relator o Dr.
Zacarias Carvalho, segundo o qual “(n)os termos do disposto no artigo 83°, n°s
1, 2 e 6, do Estatuto da Ordem dos Advogados, os advogados estdo impedidos de
exercer a advocacia e, assim, impedidos de exercer o mandato forense ou a consul-
ta juridica, para entidades para quem exercam, ou tenham exercido as fungdes de
Encarregado de Prote¢do de Dados™.

Assim, caso o advogado tenha contrato ou esteja constituido para defender ou
patrocinar interesses do controlador, ndo deverd, sob pena de flertar com infra¢ao
ético-disciplinar, exercer as atribuicdes de encarregado de prote¢io de dados do
mesmo cliente.

Outra polémica centra-se na necessidade, ou ndo, de o encarregado ser deten-
tor de conhecimento juridico-regulatério.

O § 4° do art. 41 da LGPD previa expressamente que o encarregado deveria
ser detentor de tal conhecimento juridico-regulatério e ser apto a prestar servicos
especializados em protecdo de dados, mas a disposi¢do restou vetada pela Presi-
déncia da Republica, sob a seguinte justificativa:

A propositura legislativa, ao dispor que o encarregado
seja detentor de conhecimento juridico regulatério, con-
traria o interesse publico, na medida em que se constitui
em uma exigéncia com rigor excessivo que se reflete na
interferéncia desnecessaria por parte do Estado na discri-
cionariedade para a sele¢do dos quadros do setor produ-
tivo, bem como ofende direito fundamental, previsto no
art. 59, XIII da Constitui¢gdo da Republica, por restringir
o livre exercicio profissional a ponto de atingir seu nicleo
essencial.

Em que pese o veto, é extremamente recomendavel que o encarregado seja
dotado de conhecimento juridico-regulatorio, até porque a natureza de suas atri-
buic¢des reclama destacado conhecimento da LGPD.

6. Hipoteses Autorizativas do Tratamento de Dados Pessoais e de Dados
Pessoais Sensiveis e a contextualiza¢do com a relagdo de trabalho

6.1 Premissas gerais

O art. 7° da LGPD estipula as bases legais para o tratamento de dados pessoais,
enquanto o art. 11 enumera as hipéteses autorizativas do tratamento de dados
pessoais sensiveis:

45 Disponivel em: <https://crlisboa.org/docs/ParecerDPOvf1.pdf> Acesso em: 29 set.2020.
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Art. 7° O tratamento de dados pessoais so-
mente poderd ser realizado nas seguintes hi-
poteses:

I — mediante o fornecimento de consentimen-
to pelo titular;

I1 - para o cumprimento de obrigagao legal ou
regulatdria pelo controlador;

III - pela administragdo publica, para o trata-
mento e uso compartilhado de dados neces-
sarios a execucdo de politicas publicas previs-
tas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congé-
neres, observadas as disposi¢des do Capitulo
IV desta Lei;

IV - para a realizagdo de estudos por 6rgao
de pesquisa, garantida, sempre que possivel, a
anonimizag¢io dos dados pessoais;

V - quando necessirio para a execu¢do de
contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral,
esse ultimo nos termos da Lei n° 9.307, de 23
de setembro de 1996 (Lei de Arbitragem);

VII - para a protec¢do da vida ou da incolumi-
dade fisica do titular ou de terceiro;

VIII - para a tutela da saude, em procedimento
realizado por profissionais da drea da satide ou
por entidades sanitdrias;

VIII - para a tutela da satude, exclusivamente,
em procedimento realizado por profissionais
de saude, servicos de saude ou autoridade sa-
nitaria; (Redacdo dada pela Lei n° 13.853, de
2019)

IX - quando necessario para atender aos inte-
resses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e li-
berdades fundamentais do titular que exijam a
protecdo dos dados pessoais; ou

X — para a protecio do crédito, inclusive quan-
to ao disposto na legislagdo pertinente.

Art. 11. O tratamento de dados pessoais
sensfveis somente poderd ocorrer nas se-
guintes hipdteses:

I - quando o titular ou seu responsével le-
gal consentir, de forma especifica e desta-
cada, para finalidades especificas;

IT - sem fornecimento de consentimento
do titular, nas hipé6teses em que for indis-
pensavel para:

a) cumprimento de obrigagao legal ou re-
gulatéria pelo controlador;

b) tratamento compartilhado de dados
necessarios a execucdo, pela administra-
¢do publica, de politicas publicas previstas
em leis ou regulamentos;

¢) realizagdo de estudos por 6rgéo de pes-
quisa, garantida, sempre que possivel, a
anonimiza¢io dos dados pessoais sensi-
veis;

d) exercicio regular de direitos, inclusive
em contrato e em processo judicial, admi-
nistrativo e arbitral, este tltimo nos ter-
mos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

e) protegdo da vida ou da incolumidade
fisica do titular ou de terceiro;

f) tutela da saude, em procedimento reali-
zado por profissionais da drea da saide ou
por entidades sanitdrias; ou

f) tutela da saude, exclusivamente, em
procedimento realizado por profissionais
de saude, servicos de satide ou autoridade
sanitaria; ou (Reda¢do dada pela Lei n°
13.853, de 2019)

g) garantia da prevencdo a fraude e a
seguran¢a do titular, nos processos de
identificagdo e autenticacdo de cadastro
em sistemas eletrdnicos, resguardados os
direitos mencionados no art. 9° desta Lei
e exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que
exijam a prote¢do dos dados pessoais.
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O confronto entre os dois dispositivos permite concluir que uma grande dife-
renga entre as bases de tratamento dos dados pessoais e dados pessoais sensiveis é
que o interesse legitimo do controlador ou de terceiro (inciso IX do art. 7°) é causa
autorizadora apenas para os primeiros.

Por outro lado, a0 mencionar o exercicio regular de direitos, a LGPD prevé
que estes justificariam o tratamento de dados pessoais ndo-sensiveis (art. 7°) ape-
nas diante de processos judiciais, administrativos e arbitrais, enquanto que para
o tratamento de dados pessoais sensiveis o exercicio regular de direitos nio estd
restrito a processos.

Essa maior abertura para tratamento de dados com fundamento no exercicio
regular de direito permitird, muitas vezes, o tratamento de dados sensiveis em
organizag¢des de tendéncia.

Questdo de extrema importancia é o procedimento do tratamento de dados
pessoais.

Cabe ao controlador identificar cuidadosamente as bases legais que autorizam
o tratamento e, havendo mais de uma hipdtese, ancorar-se naquela que seja mais
segura e especifica.

Isso porque, conforme apontado nos Principios da LGPD, o tratamento de da-
dos deve ser adequado, limitado ao estritamente necessdrio e restrito a finalidade
legitimadora especifica.

Além disso, ndo se pode ignorar que o titular dos dados teve assegurado pela
LGPD, em seu art. 9°, o direito a informacéo, tendo legitimidade de saber qual a
causa legitimadora e a finalidade do tratamento dos seus dados pessoais.

No 4mbito das relagdes de trabalho, as hipdteses que legitimardo o tratamento
de dados pessoais de modo mais recorrente serdo:

a) cumprimento de obrigacéo legal ou regulatéria;

b) execucdo de contrato ou de procedimentos preliminares
relacionados ao contrato;

c) exercicio regular de direitos em processo judicial, admi-

nistrativo ou arbitral.

Os procedimentos preliminares a um potencial contrato legitimam o acesso a
informagoes sobre o candidato, mas recomenda-se muita cautela nos dados que
serdo exigidos a partir do antiincio de um emprego, atendo-se ao estritamente ne-
cessario ao exercicio da fungéo.

Assim, como regra, deve-se evitar a formula¢do de exigéncias relacionadas ao
género, estado civil, existéncia de filhos, pretensdo de contrair matriménio, reli-
gido*, doengas prévias, patriménio genético, antecedentes criminais e investiga-
¢do de vida financeira®.

Por incrivel que parega, ainda ha formularios que pedem a indicagéo de contatos
de referéncias, situacdo absolutamente desnecessaria e que ndo ¢é tolerada pela LGPD.

Em relagdo a fase contratual, haverd um vasto leque de dados que serd neces-
sario para sua execucdo e para atender a comandos legais, a exemplo de dados

46 Esse dado pode vir a ser justificivel em algumas situagdes, tais como diante de organiza¢des de
tendéncias em relagdo a fun¢des inseridas na zona de tendéncia da organizagao.
47 Esses dois ultimos temas serdo objeto de analise em tdpico especifico adiante.
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tratados em funcéo da jornada, valor do saldrio, descontos, faltas, motivos das fal-
tas, doengas, acidentes, situagdes conjugais e familiares que podem ter reflexos em
providéncias da empresa, como o pagamento de pensio, inclusio de dependente
no plano de sadde, entre outros.

Existem alguns dados que constam ordinariamente dos modelos de livros e
ficha de registros de empregados, mas que podem ser questionados também sob a
otica de minimizagdo, a exemplo da filiagdo, cuja necessidade é bem questionavel,
exceto se os pais forem dependentes do imposto de renda.

No que concerne a qualificacio dos filhos, estes dados geralmente serdo neces-
sarios para fins do salario-familia, havendo, portanto, obrigacéo legal legitimadora
para tanto.

No periodo pds-contratual, existem diversos dados que sdo necessarios para
fins da formalizacio da rescisdo contratual, inclusive exame médico demissional.

6.2 A checagem de antecedentes (“Background Checks” e “Pre-employment
vetting”)

Os termos “Background Check” e “Pre-employmente vetting™® podem ser
compreendidos como um processo de verificacdo dos antecedentes de emprega-
dos e/ou candidatos a uma vaga de emprego por meio de funcionarios especifica-
mente designados para determinada atribui¢éo, com ou sem o auxilio de terceiros,
a fim de verificar se ambos estdo em conformidade com a cultura empresarial,
agregando valor a atividade empresarial desenvolvida e diminuindo o risco ine-
rente a propria atividade.

O processo inclui a confirmagédo do histérico de emprego, autenticagio de cre-
denciais educacionais, como diplomas, licengas e certificagdes profissionais, ve-
rificagdo de perfis de midia social, revisdo de relatdérios de crédito e pesquisa de
antecedentes criminais ou prisdo, e geralmente comega depois que o candidato
passa pelo processo seletivo de contratagio.

Apesar de as politicas de verificacdo sofrerem variagdes, o essencial é estabe-
lecer diretrizes claras a fim de se observar as melhores praticas. O processo de
triagem para uma empresa deve ser padrido entre os candidatos, o que significa
que todo candidato considerado para uma vaga deve passar pela mesma verifica-
¢do de antecedentes. Assim, mesmo quando os empregadores contratem empresas
externas para realizar a respectiva triagem, eles devem ser obrigados a seguir o
mesmo protocolo.

A objetividade também é crucial, pois a discriminagéo racial, de género e ou-
tros tipos de vieses devem ser eliminados o méaximo possivel.

6.2.1 Quais sio os principais motivos relacionados ao “Background Che-
cks” e “Pre-employment vetting”?

O processo de triagem de dados dos respectivos empregados e candidatos esta
diretamente relacionado com as questdes da seguranca (“safety”), conformidade
legal (“legal compliance”), responsabilidade (“liability issues”) e ajuste da empresa
(“company fit”).

Por isso, o empregador deve criar um ambiente seguro para os seus clientes,
empregados e para a propria sociedade, construindo a sua reputagio e confianca

48 Cf. https://searchhrsoftware.techtarget.com/definition/employee-vetting.
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com os respectivos grupos mencionados, pois a confianga ¢ essencial para o de-
senvolvimento de um empreendimento bem sucedido. Sem embargo, caso o em-
pregador ndo proceda com cautela e vigilancia nas suas escolhas, provavelmente
sera responsabilizado pelos riscos e consequéncias advindas do desenvolvimento
da sua respectiva atividade.

As verificagbes de antecedentes de emprego sdo realizadas rotineiramente
quando estivermos diante de imposi¢do legal (“legal compliance”). Do mesmo
modo, a responsabilidade também costuma ser um motivo comum pelo qual o
empregador realiza uma verificagdo de antecedentes visto que determinado em-
pregado pode ser fonte de conflitos na empresa, ndo se adaptando ao ambiente de
trabalho seja por dificuldade de trabalhar em equipe e/ou em razdo de néo respei-
tar os seus superiores hierarquicos.

6.2.2 Quando é admitido na ordem juridica brasileira que o empregador
exija certidio de antecedentes criminais ou proceda a consulta de restri¢oes
de crédito?

A jurisprudéncia do C. TST*® se orienta no sentido de que a consulta a restri-
¢des de crédito seria medida conspiratéria a Constituigdo Federal por forca da
sua proibi¢io de discriminagdo no dmbito da relagdo de trabalho (Art. 7°, XXXI),
seguindo os parametros estabelecidos pela Convencdo 111 da OIT.

Pondera-se, ainda, que 6rgaos de protegdo ao crédito, em que pese destinados
a uma protegdo publica, existem para proteger o crédito e ndo para inviabilizar o
emprego, de modo que sua utilizagdo para fins da relagdo de emprego desatenderia
a finalidade para qual o dado pessoal foi langado.

Além disso, a recoloca¢io no mercado de trabalho é justamente uma maneira
de permitir ao devedor saldar as suas dividas do trabalhador, de modo que se a
ele for negado o trabalho por restricoes de crédito, haveria um aprisionamento no
estado de débito.

Deve ser ressaltado ainda o teor do artigo 1°, da Lei n° 9.029/95, que prevé a proi-
bigdo de praticas discriminatdrias nas relagdes de trabalho e artigo 373-A da CLT.

Além da feigdo discriminatoria, com a publicagdo da lei 12.347/10, foi revoga-
do o art. 508 da CLT, que considerava como justa causa, para efeito de rescisdo de
contrato de trabalho do empregado bancario, a falta contumaz de pagamento de
dividas legalmente exigiveis, o que revelaria ter sido também uma opg¢ao politica
do pais ndo legitimar esse tipo de invasdo, segundo os autores Iuri Pinheiro e Fa-
bricio Lima.

Por outro lado, as buscas de referéncia e bons antecedentes dos candidatos sdo
uma espécie de discriminagdo positiva e sdo importantes para verificar o deno-
minado ajuste da empresa (“company fit”) ou integragdo do empregado a cultura
organizacional conforme foi abordado no tépico anterior.

Por fim, a exigéncia de certidao de antecedentes criminais ja foi objeto de deci-
sdo vinculante do Tribunal Superior do Trabalho (TST), em ac6rddo publicado em

49 Por todos: RR - 209-39.2011.5.05.0027, Relator Ministro: Alexandre de Souza Agra Belmonte, Data
de Julgamento: 30/11/2016, 3@ Turma, Data de Publica¢do: DEJT 02/12/2016.

50 LIMA, Fabricio; PINHEIRO, Iuri. Manual do compliance trabalhista: teoria e pratica. Salvador:
Ed. JusPodivm, 2020.
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22/09/2017, no julgamento do Recurso Repetitivo (RR) 243000-58.2013.5.13.0023,
com a fixagao da tese juridica prevalecente que a exigéncia de certidoes de antece-
dentes criminais somente se justiﬁca em casos excepcionais, em virtude da exis-
téncia de lei, natureza do oficio ou elevado grau de fiducia.

A proépria tese fixada no Tema 01 da Tabela de Recursos Repetitivos elenca
atividades em relacdo as quais ¢é legitima a exigéncia de certiddo de antecedentes
criminais:

II) a exigéncia de Certiddo de Antecedentes Crimi-
nais de candidato a emprego ¢ legitima e ndo caracteriza
lesdo moral quando amparada em expressa previsdo le-
gal ou justificar-se em razdo da natureza do oficio ou do
grau especial de fidtcia exigido, a exemplo de emprega-
dos domésticos, cuidadores de menores, idosos ou defi-
cientes (em creches, asilos ou intui¢des afins), motoristas
rodovidrios de carga, empregados que laboram no setor
da agroindustria no manejo de ferramentas de trabalho
perfurocortantes, bancarios e afins, trabalhadores que
atuam com substincias toxicas, entorpecentes e armas,
trabalhadores que atuam com informagdes sigilosas.
Vencidos parcialmente os Exmos. Ministros Augusto Cé-
sar de Carvalho, relator, Aloysio Corréa da Veiga, Walmir
Oliveira da Costa e Claudio Mascarenhas Brandao, que
ndo exemplificavam;

Como ilustragdo de trabalhadores que lidam com informacdes sigilosas pode-
-se citar o caso de operador de telemarketing, que atua diariamente com intenso
fluxo de dados, sendo, assim, justificavel a exigéncia a luz da jurisprudéncia da
SBDI-1 do C. TST>.

6.3 Utilizagdo de dados biométricos de seus empregados

O dado biométrico foi expressamente catalogado pelo inciso II do art. 5° da
LGPD como dado pessoal sensivel, sendo necessario refletir se sua utilizagio no
ambito das relagdes de trabalho seria compativel com a LGPD.

Em primeiro lugar, é preciso salientar que biometria ndo se restringe apenas
a impressédo digital, podendo ser extraida a partir da iris, face, voz ou até mesmo
deambulagio.

Uma forma frequente de utilizacdo de dado biométrico na relagdo de emprego
é para fins de registro de ponto.

O art. 74 da CLT estipula a necessidade de registro de ponto, admitindo que tal
se dé por meio manual, mecénico ou eletronico. A Portaria 1510/2009, do entio
Ministério do Trabalho, autorizou o registro de ponto biométrico de empregados.

O Principio que pode suscitar dividas sobre a legitimidade de utilizagdo desse
tipo de dado é da Necessidade ou Minimizag¢io, jd que existem outros meios su-

51 E-ED-RR - 182000-05.2013.5.13.0008, Relatora Ministra: Maria Cristina Irigoyen Peduzzi, Data
de Julgamento: 24/05/2018, Subse¢ao I Especializada em Dissidios Individuais, Data de Publicagao:
DEJT 01/06/2018.
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postamente menos invasivos e que permitem o controle de ponto (folha manual
ou cartdo magnético).

Conquanto seja possivel, de fato, assinalar a jornada por outros meios diversos
da biometria, ndo ha meio tdo eficaz quanto este para assegurar a integridade dos
horarios langados nos respectivos registros e a autoria.

E a fidedignidade desses registros é essencial e extremamente saudavel para
ambas as partes, evitando alega¢des de desvirtuamento da jornada pela existéncia,
por exemplo, de controle paralelo e permitindo a justa e real apuragdo do saldo
de horas.

O tratamento do dado biométrico para fins de jornada estaria, assim, assegura-
do pelo cumprimento de obrigacéo legal pelo controlador (art. 11,11, a, da LGPD).

Além disso, o registro biométrico também pode ser utilizado para outras for-
mas de controle de acesso e seguranca na empresa, o que também se legitimaria
mesmo sem o consentimento do titular pela alinea “g” do mesmo dispositivo para
“garantia da prevengio a fraude e a seguranca do titular, nos processos de identifi-
cagdo e autenticacdo de cadastro em sistemas eletrdnicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liber-
dades fundamentais do titular que exijam a prote¢ao dos dados pessoais”

Mesmos nessas hipdteses excepcionais, é importante que ndo existam abusos,
sendo que os dados deverdo ser utilizados com a finalidade estrita para os quais
foram colhidos, com a criagdo de mecanismos para o tratamento e prote¢do, sob
pena de violagdo aos ditames da Lei Geral de Prote¢dao de Dados.

6.4 O risco do tratamento de dados pessoais na relagio de trabalho tendo
como base o consentimento

Embora seja possivel se cogitar do consentimento como causa legitimadora do
tratamento de dados pessoais (art. 7°, I) ou até mesmo de dados pessoais sensiveis
(art. 11, IT), a sua incidéncia no &mbito das relagdes de trabalho é cercada de pre-
ocupagoes.

Isso porque o art. 5°, XII, proclama que o consentimento deve ser entendido
como a “manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada”

A expressdo “livre” pressupoe verdadeira opcao do titular dos dados, pressu-
posto que despertara divida sobre sua ocorréncia no 4mbito de uma relagdo como
a trabalhista, marcada pelo desequilibrio de poder e, em regra, pela dependéncia
econdmica.

Nao serdo raras as alegagdes de que o empregado nao teve legitima escolha, a
ele tendo sido imputado o consentimento como fator condicionante de manuten-
¢do do vinculo de emprego.

A propésito, o considerando 43 do GDPR prevé expressamente que “a fim de
assegurar que o consentimento é dado de livre vontade, este ndo devera constituir
fundamento juridico valido para o tratamento de dados pessoais em casos espe-
cificos em que exista um desequilibrio manifesto (“imbalance of power”) entre o
titular dos dados e o responsével pelo seu tratamento”

Exatamente em fungdo disso, o GT 29, érgédo consultivo europeu independen-
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te, considera problematica a questio de os empregadores procederem ao trata-
mento de dados pessoais dos empregados com base no consentimento, uma vez
que é questionavel que esse consentimento seja dado espontaneamente.

A discussdo se torna mais suave quando tratarmos dos dados do hiperssufi-
ciente, pois, a estes foi destinado o paragrafo inico do artigo 444 da CLT, que
permite a transagdo e rentncia de alguns direitos, desde que ndo violem a Consti-
tuicdo e os artigos 611-A e 611-B da CLT.

Por isso, como medida de “compliance’, para qualquer tipo empregado, visan-
do a gestdo e mitigagdo de riscos, é recomendavel evitar a utilizagdo do consenti-
mento como base legal de tratamento de dados no ambito das relagdes de trabalho.

Contudo, caso o empregador pretenda obter o consentimento, é necessario
observar o art. 8°, caput e § 1°, da LGPD, que estipula que o consentimento deve
ser fornecido “por escrito ou por outro meio que demonstre a manifestacio de
vontade do titular” e que, caso seja fornecido por escrito, deve “constar de clausula
destacada das demais clausulas contratuais”™ Logo, sempre devera ser expresso o
consentimento.

Podemos citar, como exemplo, a necessidade de o empregado consentir ex-
pressamente para critérios de avaliacdo de sua produtividade pela empresa, com
rankings e tabelas comparativas com outros empregados.

Algumas empresas tém inserido cldusula especifica e destacada nos contratos
formais de trabalho, mas, considerando a natureza de contrato de adesdo do con-
trato de trabalho e que é delas o 6nus de comprovar a validade do consentimento
(art. 89, § 2°), seria ainda mais prudente a celebragido de um documento em apar-
tado.

Outro aspecto extremamente relevante é a granularidade do consentimento,
que se aplica na hipotese de coleta de diversos documentos com finalidades dis-
tintas.

Considerando a proibi¢éo de consentimento generalista (art. 8, § 4°), quando
estivermos diante da pretensdo de tratamento de diversos dados, deve ser assegu-
rado ao titular dos dados a indicagdo pontual e especifica de quais dados ele deseja
consentir e para qual finalidade especifica, em detrimento da pratica de mercado
materializada pelo “all or nothing”

A granularidade, portanto, é a possibilidade de indica¢io especifica e pontual
e ¢ um mecanismo revelador da liberdade do consentimento exigida pelo art. 5°,
XII, da LGPD.

A empresa deve observar, também, que a obten¢ido do consentimento néo lhe
permite compartilhar dados com outros controladores sem a obtengédo de consen-
timento especifico para tanto, a teor do art. 7°, § 5°, da LGPD.

Esse destaque ¢é de extrema importancia para o Ambito das relacdes de trabalho
porque muitos dados sdo compartilhados pelo empregador com planos de satde,
previdéncia privada e empresas terceirizadas.

Merece realce, ainda, a dispensa de consentimento para o tratamento de dados
tornados manifestamente publicos pelo titular (art. 7°, § 4°), o que muitas vezes
pode ocorrer através de publicagdo em redes sociais publicas.
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Contudo, é imperioso destacar que a mesma legislacdo estipula no § 3° do art.
7° que o tratamento de dados pessoais publicos deve atender a finalidade, boa-fé e
interesse publico e que 0 § 6° do mesmo dispositivo vaticina que “eventual dispen-
sa da exigéncia do consentimento ndo desobriga os agentes de tratamento das de-
mais obrigagdes previstas nesta Lei, especialmente da observéncia dos principios
gerais e da garantia dos direitos do titular”

Ao buscar a obtengdo do consentimento, também ¢ importante que a empresa
esteja atenta ao fato de que, nos termos do § 5° do art. 8° da LGPD, o empregado
pode revoga-lo a qualquer momento, mediante “manifestagdo e por procedimento
gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consen-
timento anteriormente manifestado enquanto ndo houver requerimento de elimi-
nagio’, o que, mais uma vez, demonstra a fragilidade de justificar o tratamento dos
dados apenas sob essa perspectiva.

7. Término do Tratamento de Dados

O término do tratamento de dados tem uma importincia digna de destaque
porque ¢ preciso compreender até que momento seria possivel continuar o trata-
mento dos dados pessoais para fazer a sua devida gestéo.

O tema ¢é disciplinado pelo art. 15 da LGPD nos seguintes termos:

Art. 15. O término do tratamento de dados pessoais
ocorrera nas seguintes hipdteses:

I - verificagdo de que a finalidade foi alcancada ou de
que os dados deixaram de ser necessarios ou pertinentes
ao alcance da finalidade especifica almejada;

II - fim do periodo de tratamento;

III - comunicagéo do titular, inclusive no exercicio de
seu direito de revogac¢do do consentimento conforme dis-
posto no § 5° do art. 8° desta Lei, resguardado o interesse
publico; ou

IV - determina¢ido da autoridade nacional, quando
houver violagdo ao disposto nesta Lei.

O art. 16 da LGPD estipula a necessidade de elimi-
nag¢do dos dados pessoais ap6s as causas do art. 15, mas
autoriza a sua conservacao em quatro hipéteses:

I - cumprimento de obrigacdo legal ou regulatéria
pelo controlador;

II - estudo por 6rgdo de pesquisa, garantida, sempre
que possivel, a anonimiza¢do dos dados pessoais;

III - transferéncia a terceiro, desde que respeitados os
requisitos de tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso
por terceiro, e desde que anonimizados os dados.

O inciso I legitima que os dados permanegam armazenados durante o prazo
prescricional das pretensdes associadas porque, em eventual judicializagido de um
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conflito, havera a necessidade de produgao probatodria, a qual muitas vezes é retra-
tada de modo documental, sendo assim legitimo que os dados permanecam em
poder do controlador até o fim do prazo prescricional.

Embora uma primeira leitura possa conduzir a uma impressao simplista de
sugerir a guarda pelo prazo prescricional trabalhista de dois anos apds fim do
contrato ou dos cinco ultimos anos do ajuizamento de uma agio (art. 7°, XXIX, da
CF/88), é recomendavel ndo cair nesse “conto da sereia”.

Isso porque a prescrigdo trabalhista é permeada de controvérsias, a exemplo de
prescricao total ou parcial, e existem hipdteses em que o prazo prescricional esta
suspenso ou impedido de correr. A titulo de exemplo, ilustramos trés delas:

a) existéncia de absolutamente incapazes (hipdtese muito
comum em caso de falecimento de trabalhador) ou do menor de 18
anos (art. 440 da CLT);

b) doengas ocupacionais, que podem se manifestar apenas
depois de determinado lapso temporal e que tém o inicio de con-
tagem do prazo prescricional apenas com a sua ciéncia inequivoca
(Stmula 230 do STF e Stimula 278 do STJ);

c) vinculo de emprego (imprescritivel — artigo 11 da CLT).

Por isso, o ideal é ndo se limitar ao prazo literal de prescri¢io, sendo possivel a
guarda mais prolongada ou até mesmo indeterminada em relagdo a documentos
essenciais para se defender de pretensdes imprescritiveis.

E pertinente, se vidvel economicamente, a técnica da anonimizagio de dados
pessoais prevista no inciso IV do art. 16.

8. Negociacao Coletiva para o tratamento de dados pessoais

Em um primeiro momento pode soar inusitado cogitar de negociagio coletiva
para tratamento de dados pessoais, mas uma reflexdo mais profunda permite per-
ceber a extrema relevéncia de enfrentamento do tema.

Em que pese o siléncio da LGPD acerca do assunto, o GDPR, em seu art. 88,
prevé expressamente a sua possibilidade de pactuagio:

Os Estados-Membros podem estabelecer, no seu or-
denamento juridico ou em convengdes coletivas, normas
mais especificas para garantir a defesa dos direitos e liber-
dades no que respeita ao tratamento de dados pessoais dos
trabalhadores no contexto laboral, nomeadamente para
efeitos de recrutamento, execucio do contrato de trabalho,
incluindo o cumprimento das obriga¢des previstas no or-
denamento juridico ou em convengdes coletivas, de gestdo,
planejamento e organizagdo do trabalho, de igualdade e
diversidade no local de trabalho, de saude e seguranca no
trabalho, de protecdo dos bens do empregador ou do clien-
te e para efeitos do exercicio e gozo, individual ou coletivo,
dos direitos e beneficios relacionados com o emprego, bem
como para efeitos de cessa¢do da relagdo de trabalho.
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Considerando o art. 8° da CLT, que autoriza a utiliza¢do do direito comparado
como fonte supletiva, ¢ licito cogitar da importagdo de referida autorizagao, mas
com a reflexdo de sua compatibilidade e dos limites de tal aplicabilidade no 4mbito
interno.

E oportuno rememorar que a Lei 13.467/2017 consagrou a denominada preva-
léncia do negociado sobre o legislado, o que pode levar ao debate sobre a validade
de negociagio coletiva que flexibilize os critérios e requisitos para o tratamento
de dados.

Entendemos, contudo, nio ser possivel flexibilizar as protecdes constitucionais,
como o direto a privacidade e a intimidade, revestindo-se de natureza de direito
fundamental, de modo que a transagio seria maculada pela inconstitucionalidade.

Entretanto, ndo se pode ignorar a existéncia de um relevante campo de atuagao
sindical, relacionada a formas e procedimentos de tratamento de dados pessoais
para viabilizar os diversos beneficios normativos que sdo instituidos por normas
coletivas ou até mesmo procedimentos para tornar vidvel a concessdo de obriga-
¢do legal de forma coletiva. A norma coletiva poderia, com relativa facilidade,
prever a adogdo de um sé encarregado para as empresas do grupo, sepultando a
discussao doutrinaria a respeito do tema, ou, dispor sobre direitos do operador,
por exemplo.

A rigor, diversas normas coletivas estipulam direitos que, para serem exerci-
dos, demandam tratamento de dados pessoais ou até sensiveis, como a concessao
de plano de satde. Cabera & norma indicar os dados que serdo necessérios, quem
os repassard, quando e por quanto tempo ficardo armazenados.

9. Responsabilidade Civil

Os artigos 42 a 45 da Lei 13.709/18 tratam da responsabilidade civil patrimonial
e extrapatrimonial dos agentes de tratamento de dados (controlador e operador).

Ha forte tendéncia doutrinaria® em se adotar apenas a responsabilidade sub-
jetiva, com culpa presumida e, via de consequéncia, em afastar o entendimento de
responsabilidade civil objetiva® do empregador, por aplicagdo do artigo 42 e inci-
sos II e IIT do artigo 43 da LGPD, que expressamente isenta de responsabilidade
aquele que nio violou a lei. A excecio se faz as relacdes de consumo, pois excluidas
pelo artigo 45 da Lei 13.709/18.

A tese tem amparo, também, no fato de a reparacdo de dano decorrente de
responsabilidade objetiva estar regulada genericamente no Cdédigo Civil, lei de
mesma hierarquia que a LGPD. Logo, a lei posterior pode revogar a anterior de
mesma hierarquia, ou a especial revogar a geral, como ¢ o caso.

Entretanto, mesmo antes do Codigo Civil (paragrafo unico do art. 927) a ju-
risprudéncia ja vinha alargando o conceito de “culpa’, cujo requisito é necessario

52 Disponivel em : https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-ci-
vil/329909/a-1gpd-e-o-fundamento-da-responsabilidade-civil-dos-agentes-de-tratamento-de-dados-
-pessoais-culpa-ou-risco. Acesso em: 30 set. 2020.

53 Aparentemente o artigo 223-A da CLT também afastou a responsabilidade objetiva decorrente

de dano extrapatrimonial. A expressdo “apenas” contida no caput do art. 223-A da CLT deixa clara
aintenc¢do do legislador da ndo aplicagdo de outras normas de mesma hierarquia acerca do dano
extrapatrimonial trabalhista.
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para o dever de indenizar. A culpa presumida nasce da premissa do dever de que
todos temos de nio prejudicar ninguém e praticar atos com seguranca. Ainda que
ndo se confunda com a culpa presumida, a atividade de risco é mero desdobra-
mento dessa tese, pois a pessoa que explora economicamente a atividade de risco
deve ser responsabilizada pelos prejuizos materiais e morais dai decorrentes.

Por isso e considerando que a LGPD (lei especial) ndo trouxe a culpa como
elemento necessario para configuracdo de responsabilidade, defendemos que, em
tese, é possivel a aplicacdo da responsabilidade objetiva.

10. Conclusdo

A Lei Geral de Prote¢do de Dados dispde sobre os critérios, limites e penalida-
des para o tratamento de dados da pessoa natural. Ndo ha proibi¢do ao tratamento
de dados, ao contrario, a Lei 13.709/18 deu ao titular dos dados 0 empoderamento
destes e o direito de autodeterminacio informativa, regulamentou o legitimo exer-
cicio e previu puni¢des administrativas para os casos de ilicitude.
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3. RELATORIO DE IMPACTO A PROTECAO DE DADOS DOS
TRABALHADORES: DILEMAS EM TORNO DA ANALISE DE RISCO

DATA PROTECTION IMPACT ASSESSMENT OF EMPLOYEES’ PERSONAL
DATA: DILEMMAS AROUND RISK ANALYSIS

CLAUDIA L1IMA MARQUES?* E CINTIA ROSA PEREIRA DE LIMASS

Resumo

A protecdo de dados pessoais parte do pressuposto da vulnerabilidade dos
titulares de dados, pois estdo sujeitos ao controle das atividades de tratamento de
dados realizadas pelos controladores e operadores. Neste sentido, fica evidente a
forte aproximacio deste tema com o Direito do Trabalho, que também se estrutura
a partir da vulnerabilidade dos empregados face aos empregadores. Um dos pon-
tos de intenso debate sobre a LGPD ¢ o relatério de impacto a protegdo de dados
(RIPD), pois ainda néo esta claro seu carater obrigatorio para todas as situagdes
ou ndo, além da falta de uniformidade quanto a metodologia para andlise de risco.
Este artigo enfrenta o tema, evidenciando a elaboragio deste documento pelo em-
pregador diante do tratamento de dados pessoais de seus funcionarios.

Palavras-Chave: Lei Geral de Prote¢io de Dados. Principio da Seguranca.
Principio da Prevengédo. Doutrina do Dialogo das Fontes.

Abstract

The protection of personal data is based on the assumption of data subjects’
vulnerability, as they are subject to the control of data processing activities car-
ried out by controllers and operators. In this sense, one can notice the approxi-
mation of this issue with Labor Law, which is also structured on the vulnerability
of employees towards employers. One of the points of intense debate about the
LGPD is the data protection impact assessment (DPIA), as it is not yet clear
whether it is mandatory for all situations or not, in addition to the lack of uni-
formity regarding the methodology for risk analysis. This article addresses these
issues, highlighting the preparation of this document by the employer in view of
the processing of personal data of its employees.

Keywords: Data Protection General Law. Security Principle. Prevention
Principle. Laws Dialogue Doctrine.
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1. Introdugio

No atual contexto da sociedade informacional, é cedi¢o que o poder economi-
co se mede pela capacidade de coletar e armazenar informagdes que identificam
ou possam identificar pessoas, que sdo utilizadas de maneira muito criativa com
evidente geragdo de lucros. Assim, as big players da economia informacional sdo as
corporagdes que detém um volume imensuravel de dados pessoais, como Google,
Facebook, WhatsApp, YouTube, Amazon, dentre outras cuja movimentagio estd
fundada nos dados pessoais como verdadeiras commodities.*®

Neste contexto, fica evidente a importancia de uma Lei Geral de Protegdo de
Dados Pessoais para equacionar e equilibrar os interesses em jogo: de um lado, a
busca de lucro pelos agentes de tratamento de dados pessoais; de outro, a prote¢ao
a autodeterminacdo informativa.

Inicialmente, a prote¢do de dados pessoais era vista como um desdobramen-
to do direito a privacidade. No entanto, Stefano Rodota® caracteriza a evolu¢ao
cultural e juridica do termo “privacidade’, sistematizando tal evolu¢do em quatro
aspectos que destacam a privacidade, e hoje a protecio de dados, como um “ele-
mento constitutivo da cidadania’, quais sejam:

1) do direito de ser deixado s6 ao direito de manter o controle sobre suas pro-
prias informagdes;

2) da privacidade ao direito a autodeterminagdo informativa;

3) da privacidade a ndo discriminagéo;

4) do segredo ao controle.

Em sintese, Stefano Rodota’® afirma que a privacidade, na sociedade informa-
cional, ndo pode ser mais apenas entendida como o “direito de ser deixado s6”; em
verdade, a tutela dos dados pessoais garante ao titular conhecer, controlar, identi-
ficar e interromper o fluxo de informagdes que lhe digam respeito.

Em outro texto, Stefano Rodota® destaca uma diferenga importante: o direito a
privacidade possui tutela estatica e negativa, enquanto a tutela dos dados pessoais,
estruturada a partir de regras sobre o tratamento de dados, poderes de interven-
¢do, dentre outras, possui uma tutela dinamica, ou seja, surge com a coleta dos
dados e permanece com eles durante a circulagido e armazenamento.

56 PARISER, Eli. The filter bubble: how the new personalized web is changing what we read and how
we think. Nova York: Penguin Book, 2011. pp. 45 - 46: “What all of this means is that your behavior
is now a commodity, a tiny piece of a market that provides a platform for the personalization of the
whole Internet. We're used to thinking of the Web as a series of one-to-one relationships: You manage
your relationship with Yahoo separately from your relationship with your favorite blog. But behind
the scenes, the Web is becoming increasingly integrated. Businesses are realizing that it’s profitable to
share data. Thanks to Acxiom and the data market, sites can put the most relevant products up front
and whisper to each other behind your back?” (grifo nosso)

57w Persona, riservatezza, identita. Prime note sistematiche sulla protezione dei dati personali. Rivi-
sta Critica del Diritto Privato, anno XV, n. 1, mar¢o 1997, pp. 583 - 609. pp. 588 - 591.

58 Privacy..., op. cit., p. 521.

59 Tra diritti fondamentali ed elasticita della normativa: il nuovo codice sulla privacy. Europa e Di-
ritto Privato, fasc. 01, pp. 01 - 11, Mildo: Giuffre, 2004. p. 03. No mesmo sentido: FINOCCHIARO,
Giusella. Privacy e protezione dei dati personali: disciplina e strumenti operativi. Bologna: Zani-
chelli, 2012. pp. 04 - 05.
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Sobre tal distin¢do, Giusella Finocchiaro® destaca que determinado dado pes-
soal, ainda que ndo seja privado, é objeto de tutela pela legislagdo sobre prote¢ao
de dados pessoais. Portanto, conclui que a definicdo de dado pessoal nao faz re-
feréncia direta nem indireta a privacidade. Em suma, o objeto do direito a priva-
cidade é diverso do objeto do direito a protecdo dos dados pessoais. O primeiro
é assegurar o resguardo de parcela de sua vida privada; o segundo, por sua vez, é
proteger os titulares de dados viabilizando o acesso e controle de suas informagoes
(ainda que de conhecimento publico) e impedindo que sejam objeto de tratamen-
to em desacordo com as regras e codigos de condutas. Portanto, é imperiosa a
andlise do direito a prote¢do de dados pessoais como um direito auténomo.

Além de ser um direito auténomo, a prote¢io de dados pessoais é um direito
fundamental,®* merecendo toda ateng¢do do legislador infraconstitucional e dos
aplicadores do Direito. A fim de manter sempre atual a LGPD, sua base ¢é essen-
cialmente principioldgica, trazendo em seu bojo, além da boa-fé%, dez principios
balizadores das atividades de tratamento de dados pessoais. Séo eles: da finalidade,
da adequagéo, da necessidade, do livre acesso, da qualidade dos dados, da transpa-
réncia, da seguranga, da prevencéo, da ndo discriminagéo e da responsabilizacio e
prestacio de contas (art. 6° da LGPD).

Sob a dtica principioldgica, é necessaria a analise da implementacdo de meca-
nismos focados na identificagdo e mitigagdo dos riscos decorrentes da manipula-
¢ao de dados pessoais, especialmente numa sociedade de extrema vigilancia liqui-
da exercida por meio tecnoldgico contra todos, buscando-se, desta forma, evitar
severos danos aos titulares de dados.®* Destaca-se, assim, a triade de principios
trazidos na LGPD: da seguranga, da prevengéo e da prestacdo de contas.

Insculpido no art. 6°, inciso VI da LGPD, o principio da seguranga é entendi-
do como a “utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicio, perda, alteragdo, comunicagio ou difusdo” Sem duvida, a violagdo de
dados pessoais poe em xeque os direitos dos titulares de dados, desta maneira, os
agentes de tratamento de dados possuem o 6nus de estabelecer medidas eficazes
para compelir os acessos no autorizados as informagdes pessoais dos titulares dos
dados e, consequentemente, a ocorréncia de eventuais danos®.

60 op. cit., p. 36 — 37: “Da qui l'ulteriore riprova che il diritto alla riservatezza e il diritto alla protezione
dei dati personali non coincidono, con riferimento ai beni oggetto dei diritti. Nel primo caso, loggetto
della tutela & costituito dalle vicende riservate, intese come vicende intime o familiari; nel secondo
caso, loggetto della tutela ¢ invece costituito dai dati e dalle informazioni, anche se privi di contenuto
riservato”.

61 Cf. LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Protecio de Dados e a Efetividade da
Lei Geral de prote¢iao de Dados. Sio Paulo: Editora Almedina, 2020. p. 90.

62 A Proposta de Emenda a Constituigdo (PEC) n° 17/2019 pretende inserir o inciso XII-A ao art.
5°, e 0 inciso XXX ao art. 22 da Constitui¢cdo Federal para incluir a prote¢ao de dados pessoais entre
os direitos fundamentais do cidadio e fixar a competéncia privativa da Unido para legislar sobre a
matéria.

63 Cf. MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor: o novo regime
das relagdes contratuais. 9. ed. rev. e atual. Sao Paulo: Revista dos Tribunais, 2019. p. 905.

64 ZUBOFE, Shoshana. The Age of Surveillance Capitalism. Nova York: Public Affairs, 2019.

65 LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Prote¢io de Dados e a Efetividade da Lei
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O principio da prevengdo esta intimamente relacionado a este e vem descrito
na LGPD (inciso VIII do art. 6°) como a “adogdo de medidas para prevenir a ocor-
réncia de danos em virtude do tratamento de dados pessoais”.

Enquanto o principio da responsabilizagdo e prestagdo de contas (inciso X,
art. 6° da LGPD), também chamado de accountability, é a: “demonstragéo, pelo
agente, da adogdo de medidas eficazes e capazes de comprovar a observéncia e o
cumprimento das normas de protegdo de dados pessoais e, inclusive, da eficicia
dessas medidas” A LGPD prevé, portanto, que os agentes de tratamento de da-
dos devem observar e cumprir todas as exigéncias legais, mas que também devem
comprovar a eficicia dessas medidas. Em outras palavras, deve ser adotado um
modelo de governanga capaz de assegurar o cumprimento de tais obrigagdes e, ao
mesmo tempo, a organiza¢do e manuten¢do de documentos que comprovem que
tais obrigagdes estdo sendo satisfeitas.

Miriam Wimmer® real¢ca que os principios previstos na LGPD néo sdo criagdes
inéditas do legislador brasileiro, pois eles sdo inspirados em principios ja consoli-
dados em documentos internacionais e leis de protecdo de dados de outros paises.

Pode-se acrescentar que estes principios, como visto, ndo sdo criagdes da
LGPD, pois estdo insculpidos em outras leis como leis trabalhistas e o Cddigo
de Defesa do Consumidor, dentre outras, fortalecendo ainda mais a doutrina do
“Dialogo das Fontes”®

Neste sentido, deve-se realizar o mesmo dialogo entre a LGPD e o Direito do Tra-
balho no que diz respeito a caracterizagdo do Relatério de Impacto a Protegao de Da-
dos Pessoais, hipdteses em que tal andlise seja obrigatoria e a metodologia empregada.

2. Do Relatorio de Impacto a Protecio de Dados Pessoais e sua aplicagio
nas relagoes trabalhistas

Muito se tem falado sobre o denominado “Relatério de Impacto a Protegdo de
Dados’, conhecido pela sigla RIPD. Mas em que consiste este documento, quais
sdo as hipdteses nas quais tal documento é obrigatdrio, qual metodologia deve
ser empregada e sua importincia como uma ferramenta de mitiga¢do de riscos e
prevencao nas relacdes trabalhistas?

Na verdade, a Lei Geral de Prote¢do de Dados (Lei n. 13.709/2018) fala muito
pouco sobre esse documento. Este documento é mencionado dentre os conceitos
elencados no art. 5° da LGPD inc. XVII, no art. 10, § 3° (quando a base legal para
o tratamento de dados for o legitimo interesse) e no art. 38 (com énfase aos dados
pessoais sensiveis).

Geral de protegiao de Dados. Sdo Paulo: Editora Almedina, 2020. p. 204-206.

66 Capitulo 4 - A LGPD e o balé dos principios: tensdes e convergéncias na aplicagdo dos principios
de protecido de dados pessoais ao setor publico. In: FRANCOSKI, Denise de Souza Luiz; TASSO, Fer-
nando Antonio. A Lei Geral de Prote¢ido de Dados Pessoais: Aspectos Praticos e Tedricos Relevantes
no Setor Publico e Privado. Sdo Paulo: Revista dos Tribunais, 2021. pp.163 - 186. p. 166.

67 MARQUES, Claudia Lima. Superagio das antinomias pelo didlogo das fontes: o0 modelo brasileiro
de coexisténcia entre o Codigo de Defesa do Consumidor e o Cédigo Civil de 2002. Revista de Di-
reito do Consumidor, vol. 51, pp. 34-67, jul. - set., 2004; MARQUES, Claudia Lima (orgs.) Didlogo
das fontes. Do conflito a coordena¢io das normas do direito brasileiro. Sio Paulo: Revista dos
Tribunais, 2012.
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Portanto, cabera a ANPD regulamentar esse tema nos termos do art. 55-J, inc.
XIII da LGPD: “editar regulamentos e procedimentos sobre proteciao de dados
pessoais e privacidade, bem como sobre relatérios de impacto a protecio de dados
pessoais para os casos em que o tratamento representar alto risco a garantia dos
principios gerais de prote¢do de dados pessoais previstos nesta Lei”

Algumas leis especificas podem exigir tal documento, por exemplo, a Medida
Provisdria n. 954/2020, que autorizava o compartilhamento de informagdes dos
consumidores pelas empresas de telefonia movel e fixa com o IBGE, cuja efica-
cia ficou suspensa apds o julgamento das A¢des Diretas de Inconstitucionalidade
(ADI n. 6387, n. 6388, n. 6389, n. 6390 e n. 6393) pelo Supremo Tribunal Federal.®®

Oart. 3°, § 2° da MP 954/2020 exigia o Relatdrio de Impacto a Protecido de Dados
Pessoais nos termos da LGPD, mesmo antes da entrada em vigor da lei, in verbis: “A
Fundagdo IBGE informara, em seu sitio eletrdnico, as situagdes em que os dados
referidos no caput do art. 2° foram utilizados e divulgara relatério de impacto a pro-
tedo de dados pessoais, nos termos do disposto na Lei n° 13.709, de 14 de agosto de
20187% Esta seria uma hipdtese na qual tal documento deve ser obrigatério, pois se
trata de tratamento de dados em massa; no entanto, com razao, tal Medida Provisé-
ria teve sua eficicia suspensa pelo julgamento das ADIs acima mencionadas.

2.1 Conceito e contetudo do Relatorio de Impacto a Protecio de Dados Pessoais

O inc. XVII do art. 5° da LGPD traz um conceito do que vem a ser o Relatdrio
de Impacto a Prote¢do de Dados Pessoais, a saber: “documentagio do controlador
que contém a descri¢do dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco”.

Pode-se afirmar, portanto, que neste documento deve-se conter, minimamen-
te: a descrigdo dos tipos de dados coletados, a metodologia utilizada para a coleta
e para a garantia da seguranca das informacdes e a analise do controlador com
relagdo a medidas, salvaguardas e mecanismos de mitigagdo de risco adotados
(conforme o disposto no paragrafo tnico do art. 38 da LGPD).

O objetivo desse documento é realizar uma avaliacdo dos riscos as liberda-
des civis e aos direitos fundamentais envolvidos no tratamento de dados pessoais
como consta da defini¢do do inc. XVII do art. 5° da LGPD. No entanto, a prote¢ao
de dados pessoais é um direito fundamental, restando a pergunta se tal documen-
to serd sempre obrigatorio para as atividades de tratamento de dados.

Neste documento, hé a descri¢ao do tratamento de dados, bem como a ava-
liacdo de sua necessidade e proporcionalidade aos riscos envolvidos com tal ati-
vidade. O ideal é realizar essa avaliacdo antes do tratamento de dados pessoais.
Esse documento é um processo continuo, pois deve ser revisitado constantemente
a fim de se verificar se as medidas de seguranga apontadas para mitigar os riscos
continuam eficazes tendo em vista a evolugio tecnoldgica.

68 Disponivel em: https://jurisprudencia.stf.jus.br/pages/search?base=acordaos&pesquisa_inteiro_
teor=false&sinonimo=true&plural=true&radicais=false&buscaExata=true&page=1&pageSize=10&-
queryString=ADI%206387&sort=_score&sortBy=desc

69 Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/mpv/mpv954.htm
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2.2 Hipoteses nas quais o Relatorio de Impacto a Prote¢io de Dados Pesso-
ais € obrigatorio

O art. 35 do GDPR traz regras especificas para o denominado “Data Protection
Impact Assessment (DPIA)”, a saber:

1. Quando um certo tipo de tratamento, em particu-
lar que utilize novas tecnologias e tendo em conta a sua
natureza, ambito, contexto e finalidades, for suscetivel de
implicar um elevado risco para os direitos e liberdades
das pessoas singulares, o responsavel pelo tratamento
procede, antes de iniciar o tratamento, a uma avaliagdo
de impacto das operagdes de tratamento previstas sobre a
protecdo de dados pessoais. Se um conjunto de operagdes
de tratamento que apresentar riscos elevados semelhan-
tes, pode ser analisado numa unica avaliagao.

O WP 29 elaborou um parecer n. 2487 sobre o tema, oferecendo diretrizes sobre este
documento, além de uma relagao das hipdteses nas quais este documento é obrigatério.
Sdo nove as circunstincias nas quais o DPIA sera obrigatorio:

1)  Avaliagdo de crédito (Credit Scoring)

2)  Criagdo de perfis a partir de decisdes automatizadas

3) Monitoramento sistematico (ex. cimeras de seguranca)

4)  Tratamento de dados pessoais sensiveis

5) Tratamento de dados pessoais em massa

6) Combinag¢io de duas ou mais operagoes de tratamento de dados

7)  Tratamento de dados pessoais de vulneraveis

8) Tratamento de dados com aplicagdo de tecnologias novas

9) Tratamento de dados que impeca o exercicio de um ou mais di-
reitos assegurados aos titulares de dados

Na Europa, discute-se se basta constatar uma destas circunstancias para a obri-
gatoriedade do DPIA, ou se basta constatar mais de uma delas. O ideal seria deter-
minar a obrigatoriedade se coexistirem duas ou mais destas circunstancias.

No Brasil, ainda nio se tem uma defini¢do de circunstincias nas quais esse
relatorio de impacto seja obrigatdrio; caberd & ANPD tal defini¢ao em resolucdo
especifica sobre RIPD consoante inc. XIII do art. 55-] da LGPD.

Consoante o que dispde a LGPD, em se tratando de tratamento de dados com
base no legitimo interesse ($ 3° do art. 10 da LGPD) ou se tratando de tratamento
de dados pessoais sensiveis (art. 38 LGPD), este documento é obrigatorio. Nas ou-
tras situagdes, o Relatorio de Impacto a Protecdo de Dados sera facultativo. Muitas
implementagdes da LGPD estdo elaborando o RIPD sempre, fundamentando no
principio da responsabilidade e prestagdo de contas (accountability). No entanto,
entendemos que este documento deve ser elaborado com parcimonia, pois se deve

70 Disponivel em: https://ec.europa.eu/newsroom/article29/items/611236
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adotar a metodologia adequada, bem como as medidas de salvaguardas eficientes,
caso contrario, o agente de tratamento de dados podera produzir prova contra si
mesmo, documentando algo que néo existe ou impraticavel.

2.3 Metodologia de analise de riscos

Quanto a metodologia, existem vérias metodologias para fazer essa avaliagéo.
A ISO 29.134 tem diretrizes para aplicar tal metodologia. Para cada risco iden-
tificado, define-se: a probabilidade de ocorréncia do evento de risco, o possivel
impacto caso o risco ocorra, avaliando o nivel potencial de risco para cada evento.
Como exemplo, os pardmetros escalares podem ser utilizados para representar os
niveis de probabilidade e impacto que, apds a multiplicagio, resultardo nos niveis
de risco, que direcionardo a aplicagdo de medidas de seguranca.

A Commission Nationale de I'Informatique et des Libertés (CNIL) fornece gra-
tuitamente uma ferramenta para efetuar de forma guiada um DPIA, mas com base
no GDPR”. No Brasil, em novembro de 2020, o Ministério da Economia liderou
um estudo sobre o tema, resultando no Guia de Avaliacdo de Riscos de Seguranga e
Privacidade’, neste documento, sdo oferecidos alguns modelos de matriz de risco:

GUIA DE AVALIACAD DE RISCOS DE SEGURANCA E PRIVACIDADE

Tl 8. Marreiy de Probabiicods X impacr
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Impacto (1)
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71 Disponivel em: https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protec-
tion-impact-assesment

72 Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-avalia-
cao-de-riscos-de-seguranca-e-privacidade.pdf
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tanto, o ideal seria padronizar tal metodologia para resguardar maior seguranca
tanto aos agentes de tratamento de dados quanto aos titulares de dados pessoais.

3. Aspectos especificos do Relatorio de Impacto a Protecio de Dados Pesso-
ais nas relagdes trabalhistas

Os empregadores detém uma série de informagées sobre os trabalhadores,
inclusive dados pessoais sensiveis, tais como aqueles relacionados a saude, por
exemplo, ao tratar dados relacionados a atestados de afastamento por motivo de
saude, dentre outros.

Além disso, levando-se em consideragido o tamanho do empregador associan-
do-se ao nimero dos empregados, o tratamento de dados pode ser considerado
como tratamento de massa.

Outro ponto a ser destacado é o tratamento de dados pessoais com base no
interesse legitimo, uma clausula geral que alarga o rol previsto no art. 7° da LGPD,
ou seja, as hipoteses legais nas quais esta autorizado o tratamento de dados pesso-
ais. Tema que também sera regulado pela ANPD.

Desta forma, entendemos que nestas trés situagdes acima descritas o Re-
latorio de Impacto a Protecdo de Dados passa a ser obrigatdrio. No entanto,
deve ser elaborado de maneira técnica a fim de se evidenciar uma andlise ade-
quada sobre o nivel de risco envolvido no tratamento de dados pessoais nestas
circunstincias. Nao se trata de “achismo’, e sim, uma metodologia que requer
dominio da arte, caso contrario, ao invés de mitigar os riscos envolvendo o
tratamento de dados, pode acentuar estes riscos. Vejamos: se a andlise é feita
de maneira superficial a ponto de se concluir que o risco é baixo, o agente de
tratamento de dados ndo tomara as medidas de seguranca técnicas e organiza-
cionais adequadas, favorecendo as condi¢des para os incidentes de seguranga
com dados pessoais; por outro lado, se for atribuido um risco elevado de ma-
neira leviana, ha uma assuncéo de culpa por parte do agente de tratamento de
dados que cria um risco elevado, acentuando-se as consequéncias da respon-
sabilidade civil.

4. Consideracdes finais

A aproximagio axioldgica entre LGPD e o Direito do Trabalho é evidente, jus-
tificando o didlogo das fontes de maneira a manter a coesdo de todo o sistema.
Portanto, os principios do Direito do Trabalho, notadamente o principio da pro-
tegdo, e os principios elencados no art. 6° da LGPD, revelam a necessidade de
aplicacdo coerente das normas trabalhistas e da LGPD.

Alguns exemplos explicitam esta aproximagao, como o principio da accounta-
bility e a possibilidade da inversdo do énus da prova prevista expressamente no $
20 do art. 42 da LGPD.

Tendo em vista o tratamento de dados pessoais relacionados aos trabalhado-
res, tais como os relacionados a saude, a convicgdo politico partidaria, orientagdo
sexual etc., ou seja, dados pessoais sensiveis (art. 5°, inc. II da LGPD), impde um
olhar cuidadoso do empregador ao monitorar os possiveis riscos para que sejam
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implementadas medidas de seguranca técnicas e organizacionais de modo a redu-
zir possiveis danos decorrentes do tratamento de dados.

Os agentes de tratamento de dados ndo podem realizar as atividades de
tratamento de dados quando sabem ou deveriam saber do seu alto grau de
periculosidade a protecdo dos titulares de dados pessoais, a menos que tais
riscos sejam identificados, mapeados e mitigados por medidas de seguranca
técnicas e organizacionais. Esta regra pode ensejar o principio da precaugio,
cujo instrumento deve ser o Relatério de Impacto a Prote¢do de Dados Pes-
soais, considerado pela lei como “documentagdo do controlador que contém
a descri¢do dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitiga¢do de risco” (inc. XVII do art. 5° da
LGPD).

Diante disto, este tema deverd ser cuidadosamente regulado pela Auto-
ridade Nacional de Protecdo de Dados, atentando-se para as hipoteses nas
quais tal procedimento sera obrigatdrio para trazer clareza e seguranca ju-
ridica tanto aos agentes de tratamento de dados quanto para os titulares de
dados pessoais.
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4. RUMO AO DIREITO FUNDAMENTAL DE PROTECAO
DE DADOS PESSOCAIS: ALGUMAS APROXIMACOES
NA SEARA TRABALHISTA™

EpuARDO K. ZAFFARY’4 E TEMIS LIMBERGER’S

1. Introdugio

A Lei Geral de Prote¢io de Dados Brasileira- LGPD (Lei n° 13.709, de
14/08/2018) foi aprovada apds a revelagdo de que dados de 87 milhdes de usua-
rios” foram repassados a firma britanica Cambridge Anatlytica, que trabalhou na
campanha de Donald Trump, eleito presidente dos EUA, em 2016. Deste modo,
teve-se a confirmacdo da pratica de violagdo de dados pessoais. Assim, o presiden-
te executivo do Facebook, Mark Zuckerberg, prestou declaragdes no Congresso
Norte Americano e no Parlamento Europeu”.

Hé muito tempo ja se sabia que os dados dos usuarios da Internet eram utili-
zados para se fazer um perfil de consumo, e se suspeitava que pudessem ter uso
para manipulacéo politica”. Assim, além da oferta comercial direcionada que ocorre
devido a formagéo do perfil do usudrio consumidor, tem-se, também: a coleta da in-
formagdo para utilizagdo nas campanhas eleitorais, monitoramento das declaracdes
dos candidatos com relagdo ao impacto que causam no eleitorado, favoravel ou nio;
e robds localizados, por vezes, longinquamente, que automaticamente conferem um
universo de seguidores ao candidato, impactando positivamente o sitio eletronico
do elegivel, que, ainda que falsamente, passa a ter muitos seguidores.

No contexto atual da Internet, verifica-se a exposi¢do constante e exacerbada das
pessoas nas redes sociais. E a denominada sociedade do espetaculo”. As informagdes
e os fatos da vida sdo noticiados e ilustrados com fotos no Facebook. Pode-se fazer uma
parédia do velho brocardo latino: “quem nio esta no face, nao estd no mundo”

Ha certeza de que hoje existe o0 denominado “homem de cristal’, na Internet,
no sentido de que hd uma ampla visibilidade a respeito das informagoes e dados
que a pessoa disponibiliza e interesses que possui, a partir da consulta e visita aos
sitios eletronicos que faz na Internet, dados que ficam armazenados e contribuem
para a formacdo de um perfil, que na maioria das vezes é repassado a outras em-
presas, sem o consentimento do usudrio.

73 Este artigo foi finalizado em 25 outubro de 2021.

74 Mestre em Direito pela Universidade do Vale do Rio dos Sinos - UNISINOS. Especialista em Di-
reito do Trabalho pelo Cetra. Especialista em Direito Tributdrio pelo Instituto Brasileiro de Estudos
Tributdrios - IBET. Professor de Direito da Universidade Luterana do Brasil - ULBRA. Advogado.
75 Doutora em Direito Publico pela Universidade Pompeu Fabra - UPF de Barcelona. Pos-doutora em
Direito pela Universidade de Sevilha. Professora do Programa de Pés-Graduagao em Direito da Universi-
dade do Vale do Rio dos Sinos - UNISINOS. Advogada, Procuradora de Justica do MP/RS (aposentada).
76 Com a estimativa de que 43 mil brasileiros tenham sido incluidos.

77 ZUCKERBERG contra a parede. Revista ISTOE, Sdo Paulo, p. 66, 18 abr. 2018.

78 CASTELLS, Manuel. Ruptura: a crise da democracia liberal. Rio de Janeiro: Zahar, 2018.

79 DEBORD, Guy. A sociedade do espetaculo. Rio de Janeiro: Contraponto, 1997.
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Recentemente, foi aprovada a PEC n° 17/2019%, que erigiu a prote¢do de da-
dos a um novo direito fundamental no ordenamento juridico brasileiro, criando
o art.5°, XII- A, da CF, em consonéncia com o que a protecio constitucional do
artigo 8° da Carta de Direitos da Unido Europeia. E, ainda, estabelecendo a com-
peténcia privativa da Unido para legislar sobre a matéria, art. 22, XXX, da CE.

Assim, o objeto deste estudo ¢ averiguar: qual a protecio juridica que pode ser
oferecida ao usudrio, em geral, e ao trabalhador, especificamente, no ordenamento
juridico brasileiro e europeu (Regulamento Geral de Prote¢io de Dados Europeu-
RGPDE - EU 2016/679) e da LGPD? Neste contexto, o artigo vai se ocupar de ve-
rificar aspectos desse novo fendmeno de exposicdo constante das pessoas nas redes
sociais, buscando instrumentos juridicos e ferramentas que possam ser utilizados
para verificar quais informacdes estido sendo armazenadas a respeito do usudrio e
do trabalhador, garantindo que, sem o consentimento do cidadio, estas informacoes
ndo possam ser utilizadas para um fim diverso ao que forem coletadas.

2. Do contexto normativo de prote¢io de dados na Europa e no Brasil: na
perspectiva laboral

2.1 O Regulamento Geral de Prote¢io de Dados - RGPD

O novo Regulamento Geral de Prote¢ao de Dados - RGPD/UE 2016/679 en-
trou em vigor a partir de 25/5/2018, apds dois anos de promulgagio, em 4/5/2016.
O objetivo do RGPD ¢é duplo: regular um direito (a protecdo de dados) e garantir
a liberdade (a livre circulagdo dos dados), a semelhanga do que ja ocorria com a
Diretiva Comunitdria n°® 46/95.

Assim, a prote¢do do direito fundamental prevalece sobre o interesse econd-
mico dos responsaveis e encarregados do processamento de dados, como foi reco-
nhecido pelo Tribunal de Justica, na sentenca proferida em 13/05/2014%, segundo
0 Google Espanhol e Agéncia Espanhola de Protecido de Dados.

O RGPD e o direito fundamental & prote¢do de dados (art. 8° da Carta Euro-
peia de Direitos Humanos) tém como dmbito material de aplicagdo: aqueles que
tém um arquivo automatizado contendo dados pessoais.

No tocante ao aspecto territorial, o RGPD é aplicavel no ambito da Unido Eu-
ropeia e de outros paises, ainda que ndo comunitarios, desde que, a partir de re-
lagdo juridica ou comercial, afetem os dados de cidaddos ou empresa estabelecida
na UE. Assim, o principio da seguranca juridica tem sua incidéncia para além do
territorio europeu, considerando que os dados circulam livremente, independen-
temente das fronteiras de um pais.

Outro aspecto importante é do consentimento do interessado (art. 4.11 do
RGPD), como sendo toda manifestagdo de vontade livre, especifica, informada e
inequivoca pela qual o interessado aceita, seja mediante uma declaracdo ou uma
clara agdo afirmativa, o tratamento de dados pessoais que lhe sio relacionados.

Assim, a novidade é que se especificam duas formas de expressar o consenti-
mento: mediante declara¢do ou mediante uma clara agdo afirmativa. Deste modo,

80 Disponivel em: htpps: //wwwl.folha.uol.com.br/mercado /2021/10/senado-aprova-pec-que in-
clui-protecao-de-dados-como-direito-fundamental.shtml? Acesso em: 20 out. 2021.
81 Acérdao do Tribunal de Justica Europeu (Grande Sec¢do), em 13/05/2014.

68



Doutrina e aplicabilidade no Ambito laboral

nio cabe mais o denominado consentimento tacito (o siléncio, as alternativas ja
marcadas ou a ina¢io).

Logo, fica claro que o siléncio ou a inagdo ndo podem considerar-se como uma
declaracio de consentimento, pois este tem que ser um ato afirmativo claro e para
finalidades especificas.

O Principio da Finalidade ja se fazia presente desde o Convénio 108/1981 e foi
incorporado pela DC n° 46/1995, mantendo-se no atual RGPD, no sentido de que os
dados coletados para uma finalidade especifica ndo podem ser utilizados para outra.

Comentando o entdo projeto do atual RGPD, Sanchez Bravo® ja propugnava
que toda a informagao dirigida ao publico, em virtude do Principio da Transpa-
réncia, deve ser de facil acessibilidade e compreenséo, utilizando-se de uma lin-
guagem simples e clara.

O Regulamento foi pensado para a publicidade na Internet e outras situagdes
tecnoldgicas complexas. Por isso, faz-se necessario que o interessado possa saber
e compreender se seus dados estdo sendo recolhidos por quem e para que (fina-
lidade). Especial aten¢do deve-se conferir aos menores, que sdo os efetivamente
cuidados em sua vida privada.

O RGPD traz novidades, algumas aplicaveis especificamente ao que aqui se
debate: principio de accountability ou responsabilidade pro-ativa-transparéncia,
em caso de que haja dano ou prejuizo material ou imaterial: o valor pode chegar a
€20.000.000 de euros, ou, tratando-se de empresas, até 4% da receita global, o que
for mais elevado®.

O RGPD pretende fazer mais simples a protecio dos dados, reduzindo os en-
cargos administrativos as empresas, a0 mesmo tempo em que implementa a ac-
countability®. Assim, o RGPD supde uma simplifica¢io normativa e a supressao
ou flexibilizacdo de algumas exigéncias das leis nacionais que os mercados con-
sideravam burocraticas. Por outro lado, o RGPD introduz novas garantias para a
protecdo das pessoas fisicas no tocante ao tratamento de seus dados pessoais, que
provém em grande medida da cultura juridica anglo-saxa e do ambito da autor-
regulagdo.

E estabelecido um novo principio, o da “responsabilidade proativa” - artigo
5.2, e no artigo 24 trata da responsabilidade do encarregado do tratamento de
dados, para que seja capaz de demonstrar que o tratamento estd em conformidade
com o RGPD.

82 SANCHEZ BRAVO, Alvaro A. Hacia un nuevo marco europeo de proteccién de datos perso-
nales: empoderamiento de los ciudadanos en la sociedad tecnoldgica. In: FERNANDEZ, Yarina
Amoroso (Org.). Sociocibernética e Infoética: contribuicién a una nueva cultura y praxis juridica.
Habana - Cuba: Editorial UNIJURIS, 2015, v. 1, p. 124. “Toda informacién dirigida al publico, en
virtud del principio de transparencia, debe ser facilmente accesible y facil de entender, utilizdndose un
lenguaje sencillo y claro. Especialmente pensado para la publicidad en linea, y otros entornos tecnold-
gicos complejos, se hace necesario para que el interesado pueda saber y comprender si sus datos estan
siendo recogidos, por quién, para hacer qué. Especialmente, deberd prestarse atencion a los menores,
para que ese lenguaje sencillo y claro, sea comprensible con facilidad” Tradugao livre da autora.

83 No caso da violagdo de dados ocorrida no Facebook, caso considerado que o RGPD ja seria apli-
cavel, a multa chegaria a R$ 6 bilhdes.

84 REIGADA, Antonio Trancoso. In: PINAR MANAS, José Luis, Reglamento General de Proteccién
de Datos: Hacia un nuevo modelo europeo de privacidad. Madrid: Reus, 2016, p. 463.
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Deste modo, o Regulamento transforma as obrigagdes do responsavel que es-
tavam na Diretiva em um principio de responsabilidade, introduzindo a accoun-
tability. Como consequéncia da proatividade, diferentemente da passividade do
tempo da Diretiva, ao responsavel é devido declarar e notificar os tratamentos
de dados, colocar legendas informativas, responder perante os cidadios sobre os
direitos de acesso, retificacdo, cancelamento e oposi¢do, e implementar medidas
de seguranga descritas na norma. O RGPD determina que o responsavel seja refle-
xivo e que avalie os riscos provaveis (alto, médio ou baixo), adotando as medidas
a cada caso concreto, tentando prevenir riscos que podem acontecer, avaliando as
possibilidades de risco e analisando as medidas preventivas que podem ser ado-
tadas, quando necessarias. Para isso, o perfil do responsavel pelo tratamento dos
dados é no sentido de que tenha iniciativa e diligéncia para avaliar os possiveis
riscos que advenham e diligentemente adote medidas preventivas, atualizando-as
quando necessario. O Regulamento se afasta da antiga figura do Responsavel de-
finida na Diretiva 95/46 e na antiga LOPD (Lei Orgéanica de Prote¢ao de Dados
Pessoais — Lei n° 15/1999, que sucedeu a Lei n° 5/1992), desenhando um modelo
mais moderno do responsavel, mais atual, inspirado no modelo anglo-saxonico de
responsavel accountability e de compliance, que nao se limita a cumprir a determi-
nagdo legal, mas se adiante a prevenir possiveis descumprimentos.

Um dos direitos novos trazidos no RGPD e que nio encontra suced4neo no di-
reito brasileiro é o direito a desconexao digital do trabalhador (artigo 88)%, reco-
nhecendo a necessidade de descanso nos periodos que extrapolam a jornada de tra-
balho. Com a covid-19 e o trabalho remoto, tal direito ganhou extrema relevancia.

Deste modo, o RGPD se atualiza para ir além da codificagdo estruturada a par-
tir de preceitos para o descumprimento e pretende se atualizar na perspectiva de
prospecgdo da legislacdo, estimulando as boas praticas e ndo apenas reprimindo.

2.2 Dalegislagio no Brasil

O Brasil tem a protecdo constitucional & privacidade prevista no artigo 5°, X,
CF e 0 Marco Civil (Lei n° 12.965/2014), que em seu artigo 3¢, III, prevé a prote¢do
dos dados pessoais, na forma da lei. Agora, tem-se a LGPD, que completa o siste-
ma. O Marco Civil prevé o consentimento na coleta dos dados (artigo 7°, IX) e o
agir de maneira transparente (artigo 9°, II), tal qual acontece na normativa.

O Provedor somente ¢ responsabilizado se ndo cumprir a ordem judicial de
retirada dos dados (artigo 19), burocratizando a celeridade da via administrativa
que acontecia, até entao.

A Autoridade de Protecdo de Dados Pessoais foi criada como integrante da
Presidéncia da Republica, porém é reconhecida esta caracteriza¢io transitdria, po-
dendo ser submetida ao regime autarquico especial, conforme artigo 55-A, §1°, da
Lein° 13.853/2019.

Na seara trabalhista, é importante ressaltar que os dados do trabalhador se
constituem em dados sensiveis, pois consta a vinculagdo com os dados sindicais e,
por vezes, de saude, artigo 5°, II, da LGPD. A legisla¢do trabalhista coibe praticas
discriminatorias, vedando-se na fase pré-contratual a exigéncia de testes, exames

85 RALLO LOMBARTE, Artemi. Del derecho a la proteccion de datos a la garantia de nuevos dere-
chos digitales. Tratado de Proteccion de Datos. Tirant lo blanch: Valencia, 2019, p. 43.
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ou qualquer prética relativa a esterilizacdo, gravidez ou reabilitacdo profissional.
A adogdo de recrutamento fundamentado na distingdo de sexo, origem, raga,
cor, estado civil, situagdo familiar, deficiéncia, idade, dentre outros, é expressa-
mente proibida pela Lei 9.029/1995%. Por outro lado, certas profissdes admitem,
expressamente, a exigéncia de dados sobre antecedentes criminais, como as Leis
7.102/1983% e 10.826/2003%, ou exames toxicologicos, nos termos do artigo 168,
6°, da Consolida¢do das Leis do Trabalho®, ressaltando a sensibilidade no trato
dos dados do candidato ao emprego.

Com razio, afirma Godinho® que, na fase pré-contratual, sera possivel eventu-
al obrigacdo indenizatéria quando presentes prejuizos decorrentes da contratagao
de empregado nesta fase.

Tanto nas fases contratual como na pds-contratual, dados relativos a saude do
trabalhador, como exames, doengas e acidentes de trabalho, especialmente previs-
tos no Programa de Controle Médico de Satide Ocupacional constantes na NR 7%,
deverdo ser resguardados pelo empregador.

Isso significa que héa de se proteger de uma maneira mais contundente, pois
vai além do dado pessoal. Os dados sensiveis tém uma especial protecédo, pois se
vazarem poderdo causar situacdes de discriminac¢éo, comprometendo o principio
constitucional da Igualdade, previsto no artigo 5°, “caput’, da CE

E, ainda, a empresa deve formular projeto de adequagido a LGPD, pois isso
fara com que esteja em conformidade com a prote¢do de dados do trabalhador,
na seara juridica, dos recursos humanos e do setor de tecnologia de informagcao.
A implementagdo da lei requer o esfor¢o multidisciplinar. Os investimentos em
preven¢ao da empresa visa comprovar as suas boas praticas e sao considerados,
em juizo e administrativamente, caso haja algum revés.

Percebe-se, desde logo, que a LGPD ¢ timida se comparada ao RGPD, mas
representa um passo importante em dire¢do a formagio da cultura da protegao
dos dados pessoais.

86 BRASIL. Lei n° 9.029, de 13 de abril de 1995. Proibe a exigéncia de atestados de gravidez e este-
rilizacdo, e outras préticas discriminatdrias, para efeitos admissionais ou de permanéncia da relagdo
juridica de trabalho, e d4 outras providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/
leis/19029.htm. Acesso em: 22 out. 2021.

87 BRASIL. Lei n° 7.102, de 20 de junho de 1983. Dispde sobre seguranga para estabelecimentos
financeiros, estabelece normas para constitui¢do e funcionamento das empresas particulares que ex-
ploram servicos de vigilancia e de transporte de valores, e d4 outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/17102.htm. Acesso em: 22 out. 2021.

88 BRASIL. Lei n° 10.826, de 22 de dezembro de 2003. Dispde sobre registro, posse e comercializagdo de
armas de fogo e munigéo, sobre o Sistema Nacional de Armas — Sinarm, define crimes e dé outras pro-
vidéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/17102.htm. Acesso em: 22 out. 2021.
89 BRASIL. Decreto-Lei n° 5.452, de 1° de maio de 1943. Aprova a Consolidagdo das Leis do Trabalho.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm. Acesso em: 22 out. 2021.
90 GODINHO DELGADO, Mauricio. Curso de Direito do Trabalho. Sio Paulo: LTr, 2017.p.
9.1145-1146.

91 NR 7, com redagio dada pela Portaria MTb 1031, de 06/12/2018. Disponivel em: https://www.gov.
br/trabalho-e-previdencia/pt-br/composicao/orgaos-especificos/secretaria-de-trabalho/inspecao/se-
guranca-e-saude-no-trabalho/normas-regulamentadoras/nr-07.pdf. Acesso em: 22 out. 2021.
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3. Da evolugio do direito de estar s a tutela da protecio de dados pessoais

No Brasil, os direitos a intimidade e & privacidade estdo referidos no artigo 5°,
X, da Constituicao Federal - CF?, reconhecendo a distin¢do proveniente da dou-
trina e jurisprudéncia alemds, da teoria das esferas ou dos circulos concéntricos®.
As esferas da vida privada comportam o grau de interferéncia que o individuo su-
porta com relagio a terceiros. Para tal, leva-se em consideragdo o grau de reserva
do menor para o maior. Assim, no circulo exterior estd a privacidade; no inter-
medidrio, a intimidade; e, no interior desta, o sigilo. Deste modo, a protegéo legal
torna-se mais intensa a medida em que se adentra no interior da dltima esfera.

O preceito constitucional consagra a regra do fornecimento da informagéo pu-
blica, ressalvando o sigilo imprescindivel & seguranca da sociedade e do Estado -
art. 5°, XXXIII, da CF**. Na regulamentagéo ao dispositivo da Constitui¢io, a Lei
de Acesso a Informacao Publica, em seu art. 39, I, estabelece que para assegurar o
direito de acesso a informagao publica sera observada a publicidade como preceito
geral e do sigilo como excegdo. Tem-se, ainda, o Marco Civil da Internet e a Lei de
Prote¢do de Dados Brasileira.

A legislagdo de protegdo de dados teve trés fases de desenvolvimento: 12) 1970
- primeiras legislagdes Land Hass; 2%) criagdo das Agéncias de Protecdo de Dados
— Lei Francesa, que foi a primeira experiéncia; 32) a livre circulagido de dados e
unifica¢io do direito comunitario®.

Frente ao fendmeno informatico, desenvolveu-se a no¢io de autodeterminagéo
informativa®, que equivale a liberdade informética com um valor indiscutivel na
sociedade da informagao”. Sua fungio consiste em garantir aos cidaddos direitos de
informagio, acesso e controle dos dados que lhes concernem. Essa faculdade ndo é

92 BRASIL. Constitui¢do da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da
Republica, 1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.
htm. Acesso em: 22 out. 2021.

93 COSTA JR., Paulo José da. O direito a estar so: tutela penal da intimidade. Sao Paulo: RT, 1970,
p- 31, citando HENKEL, Der Strafschutz des Privatlebens.

94 BRASIL. Constitui¢do da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da
Republica, 1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.
Acesso em: 22 out. 2021.

95 LIMBERGER, Témis. O Direito a Intimidade na Era da Informatica: A necessidade de prote¢do
dos dados pessoais. 1. ed. Porto Alegre: Livraria do Advogado, 2007.

96 PEREZ LUNO, Antonio Enrique. Manual de informatica y derecho. Barcelona: Editorial Ariel
S.A., 1996, p. 44.

97 Sustentando a mesma posi¢do da tese afirmativa de um direito, a partir do artigo 18.4 da CE: DA-
VARA RODRIGUEZ, Miguel Angel. Manual de Derecho Informatico. Madrid: Aranzadi, 1993, p.
65. MURILLO, Pablo Lucas. El derecho a la autodeterminacion informativa. Madrid: Tecnos, 1990,
p. 157-8 (Temas Clave de la Constitucién Espaiiola) e Informatica y proteccién de datos personales.
Cuadernos e Debates, Madrid n° 43, 1993, p. 47-87. HIGUERAS, Manuel Heredero. La nueva ley ale-
mana de proteccion de datos. Boletin de Informacién del Ministerio de la Justicia, ano XLVI, n° 1630,
1992, p. 1765. RUIZ MIGUEL, Carlos. La configuracion constitucional del derecho a la intimidad.
Madrid: Tecnos, 1995, p. 94/7. BENDA, Ernesto. Dignidad Humana y derechos de la personalidad. In:
Manual de Derecho Constitucional. Madrid: Marcial Pons, 1996, p. 132. Em sentido contrério, ndo
reconhecendo o nascimento de um novo direito fundamental: DENNINGER, E. El derecho a la auto-
determinacion informativa. In: Problemas actuales de la documentacion y la informatica juridica.
PEREZ LUNO, Antonio E. (Org.). Madrid: Tecnos, 1987, p. 271.
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intrassubjetiva, mas sim uma autodeterminagio do sujeito no seio de suas relacoes
com os demais cidadéos e o poder publico. O livre desenvolvimento da personalida-
de estaria divido em duas liberdades. De um lado, a liberdade para decidir realizar
ou ndo determinados atos e a faculdade para comportar-se ou atuar de acordo com
essa decisdo. De outro, a autodeterminacio informativa referente a liberdade do in-
dividuo para determinar se deseja tornar publicas informagdes a seu respeito, bem
como a quem cedé-las e em que ocasido. E paradigmética a sentenca do Tribunal
Constitucional Federal Alemao com relacio a Lei do Censo®®, em 1983.

Com a expanséo das novas tecnologias em rede, em 2008, o Tribunal Constitu-
cional Federal Aleméo atualizou a autodeterminagéo informativa, a partir do novo
direito fundamental a garantia de confidencialidade e integridade dos sistemas
técnico-informacionais®, acentuando a aludida migragdo das relagdes sociais e
condugio da vida do individuo para o ambiente técnico-informacional. A decisao
ficou restrita a atuagdo do poder publico, mas é amplamente reconhecido o impac-
to que pode causar no setor privado, igualmente.

A discussdo teorica, a respeito de ser a autodeterminacéo informativa um novo
direito ou faceta do direito a intimidade evoluiu para a positivacdo do reconheci-
mento da prote¢ao dos dados pessoais, de forma auténoma. Isto significa a pro-
tecdo de todos os dados de cardter pessoal que digam respeito ao cidadao. Esses
dados devem ser objeto de um tratamento legal, com finalidade especifica e com
consentimento da pessoa interessada.

A prote¢io dos dados pessoais é um direito autdbnomo com relagio a intimida-
de ou privacidade, nos paises europeus, veja-se o Tratado de Lisboa, artigo 16-B'*,
que ratificou a Carta de Nice'”', contemplando o direito fundamental a prote¢ao
dos dados pessoais (artigo 8°), em carater auténomo a intimidade (artigo 7°). O
diploma explicitador dos direitos fundamentais da Unido Europeia demonstra es-
tar sintonizado com as questdes oriundas do ciberespaco.

No Brasil, o STF, por meio da ADI n° 6387'"* consagrou o direito a protegao

98 Sentencga de 15/12/1983, do Tribunal Constitucional Alemio, Boletin de Jurisprudencial Constitu-
cional, n° 33, janeiro 1984, p. 137. A questéo discutida neste julgamento, que se tornou paradigmatico,
era com relagdo a Lei do Censo, que fazia demasiadas perguntas, o que poderia atentar diretamente
contra os direitos fundamentais de liberdade de opiniéo, inviolabilidade de domicilio e liberdade
de expressdo. O objetivo do Tribunal era aprofundar as bases constitucionais da prote¢do de dados
relativas & pessoa. A norma bésica em referéncia era o direito geral de respeito a personalidade garan-
tido pelo art. 2.1 (Direito Geral de Personalidade), combinado com o art.1.1 (a dignidade da pessoa
humana) da Lei Fundamental de Bonn.

99 MENKE, Fabiano. A protegdo de dados e novo direito fundamental a garantia da confidencialidade
e da integridade dos sistemas técnico-informacionais no direito alemdo. In: MENDES, G.E; SARLET,
LW.,; COELHO, A.Z. P.. (Org.). Direito, Inovagio e Tecnologia. 01 ed. Sio Paulo: Saraiva, 2014, v.,
p. 205-230.

100 UNIAO EUROPEIA. Jornal Oficial da Unido Europeia. Tratado de Lisboa. C 306, 50° ano, 17
de dezembro de 2007. Disponivel em: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:-
C:2007:306:FULL:PT:PDE. Acesso em: 06 set. 2018.

101 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia, de 07 de dezembro de
2000. Carta de Nice. Disponivel em: http://www.europarl.europa.eu/charter/default_pt.htm. Acesso
em: 10 set. 2018.

102 BRASIL. Supremo Tribunal Federal (STF). A¢do Direta de Inconstitucionalidade 6387. Disponi-
vel em htpps: redir.stf.jus.br/paginadorpub/paginador.jsp? Acesso em: 22 de outubro de 2021.
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dos dados pessoais. Antes da aprovagio da PEC 17/2019, Sarlet'® ja sustentava o
direito fundamental & protecio de dados pessoais. A importincia no reconheci-
mento de um novo direito fundamental correspondente confere um novo e atual
sentido a protecdo da pessoa humana e da dignidade, da autonomia e das esfe-
ras que sao inerentes. Como consequéncias, tem um status normativo superior,
a inclusdo como clausula pétrea, artigo 60, § 1° a 4°, da CF e as consequéncias da
eficacia, art.5, §1° e §§22 e 3° da CE.

A inexisténcia de autoridades administrativas para protecdo dos dados, tal qual
existem na Europa, leva a sobrecarga dos tribunais, propiciando uma judicializa-
¢do excessiva'®,

4 . Exposigoes virtuais e consequéncias reais

Diante da exposicido constante das pessoas nas redes sociais, o risco de vaza-
mento de informagdes e imagens fica potencializado. Outrora os riscos existiam,
mas eram diminuidos, se comparados aos dias de hoje.

Pérez Luiio designa metamorfose da intimidade”. Uma metamorfose no di-
reito & intimidade que se expressa duplamente: do original direito a estar s6 indi-
vidualmente a perspectiva de estar no ambito social e coletivo; e desde o direito a
personalidade ao deslocamento que aponta para 6rbita patrimonial'®.

O primeiro significado da intimidade (direito a estar s6) se situa na esfera de
foro interno, de soliddo, de ensimesmamento e autoconfinamento pessoal, conse-
quentemente, este conceito corre o risco de ser inexplicavel e carecer de qualquer
relevancia juridica; ou se, ao contrario, toma-se como ponto de referéncia suas im-
plicagdes e proje¢des intersubjetivas no ambito do “foro externo”, corre-se o risco
de deformar a intimidade, de coisifica-la, de dilui-la em um conjunto de tépicos
sociais, e vendé-la em seu ant6nimo, isto é, na sua alteragio; ou seja, em que deixe
de ser ela mesma para ser traida, levada e tiranizada pelo outro'?’.

Existe algum ponto de mediagdo nesta polaridade do dilema, aparentemente
insoluvel?

Antonio Enrique Pérez Lufio estima que sim. A concep¢do de intimidade como
isolamento e ensimesmamento ndo é necessariamente incompativel com suas pro-

103 SARLET, Ingo. Fundamentos constitucionais: o dreito fundamental a protecio de dados. In: MEN-
DES, lur [et al.] (org.). Tratado de proteciao de dados pessoais. Rio de Janeiro: Forense, 2021.

104 PERLINGEIRO, Ricardo. A codificagio do direito a informagdo na América Latina. Revista de
Direito Administrativo & Constitucional A&C. Ano 14, n. 56 - abr./jun. Belo Horizonte: Férum,
2014, p.224.

105 PEREZ LUNO, Antonio Enrique. Los derechos humanos en la sociedad tecnolégica. Madrid:
Universitas, 2012, p. 115.

106 A respeito da evolugdo do direito a intimidade, veja-se artigo produzido no Anudrio n° 10 da
Unisinos. LIMBERGER, Témis. Acesso a informagdo piiblica em rede: a construgio da decisdo ade-
quada constitucionalmente. In: STRECK, Lenio Luiz; ROCHA, Leonel Severo; ENGELMANN, Wil-
son Engelmann. (Org.). Constituigio, sistemas sociais e hermenéutica. Anuario do Programa de
Pés-Graduagdo em Direito da Unisinos. led. Porto Alegre e Sdo Leopoldo: Livraria do Advogado e
Unisinos, 2013, p. 259/276.

107 ORTEGA Y GASSET, J. El hombre y la gente, en Obras Completas, Alianza Editorial & Revista de
Occidente, vol.7, Madrid, 1983, apud PEREZ LUNO, Antonio Enrique. Los derechos humanos en la
sociedad tecnoldgica. Madrid: Universitas, 2012, p. 116.

74



Doutrina e aplicabilidade no Ambito laboral

jegdes sociais, caso se coloque como um primeiro momento de seu processo forma-
tivo. Esse intus ou fase solitaria e interna da intimidade se encontraria conformada
por ideias, que reclamariam sua posterior exteriorizacio em agdes. O isolamento
confinado em si mesmo somente seria capaz de fabricar mundos exteriores fan-
tasmagoricos, condenados a degenerar em puro solipsismo. A dimensio interna e
ensimesmada da intimidade para realizar-se plenamente precisa extroverter-se; a
convivéncia é indispensével na nossa vida, necessita apoiar-se em outras vidas'®.

Hé a necessidade de superacio de minha subjetividade imediata pelo confron-
to com uma subjetividade exterior (observe-se aqui a proposi¢do hegeliana do
movimento dialético de afirmagéo, negacdo e nega¢ao da negac¢do). O reconheci-
mento de minha liberdade e de meu querer inclui, necessariamente, a subjetivida-
de exterior, pois tem como pressuposto o reconhecimento delas (minha liberdade
e querer) por instdncias mediadoras, como a familia, as corpora¢des e Estado'®.

Assim, para que se possa exercer a vontade livre e autonoma, é necessario que
se admita e reconheca uma mutua restrigdo de direitos e deveres, o que devera
ser realizado através das instancias mediadoras (sermos membros de). Noutras
palavras, conforme leciona Weber, “[...] o Estado, dentro da eticidade, é condi¢do
de possibilidade da realizacdo da vontade livre, isto é, autonoma™". E exatamen-
te através dessa mediacdo em que se encontra a concretizagdo do conceito de
liberdade, que é a segunda natureza proposta por Hegel, que é a eticidade (ou
mediac¢io social da vontade).

Essa abertura da convivéncia se exercita por formas de comunicagéo e de lin-
guagem que se integram e socializam no mais intimo de nosso ser, assim o ser
mais intimo de cada homem jd estd informado, modelado por uma determinada
sociedade. Isto porque a prépria nogdo de intimidade ou de privacidade é uma
categoria cultural, social e historica''’.

Assim, o nucleo significativo da intimidade se deslocou, inclusive se pode afir-
mar que foi ao seu oposto, desde o ambito solitdrio do ensimesmamento a esfera
dos usos sociais em que se manifesta e se exterioriza em termos de alterac¢do. A de-
cantagdo da cultura europeia da intimidade e privacidade, que pretende traduzir a
nogao anglo-saxa de privacidade, assim como a categoria dos denominados dados
pessoais e perfis de personalidade, que se projetam sobre um conjunto mais amplo
e global das relagdes intersubjetivas, refletem esta tendéncia paradoxal em dire¢ao
a uma socializagdo da intimidade''?.

108 GARCIA MORENTE, Ensayo sobre la vida privada (1935); se cita por la nueva Ed. De la Facultad
de Filosofia de la Universidad Complutense, Madrid, 1992, p. 36, “apud” PEREZ LUNO, Antonio
Enrique. Los derechos humanos en la sociedad tecnolégica. Madrid: Universitas, 2012, p.116.

109 WEBER. Thadeu. Etica e Filosofia do Direito: autonomia e dignidade da pessoa humana. Petré-
polis, RJ: Vozes, 2013. p. 88.

110 WEBER. Thadeu. Etica e Filosofia do direito: autonomia e dignidade da pessoa humana. Petré-
polis, RJ: Vozes, 2013. p. 96.

111 ORTEGA Y GASSET, J. El hombre y la gente, en Obras Completas, Alianza Editorial & Revista de
Occidente, vol.7, Madrid, 1983, apud PEREZ LUNO, Antonio Enrique. Los derechos humanos en la
sociedad tecnoldgica. Madrid: Universitas, 2012, p. 116.

112 CABEZUELO ARENAS, A.L. Derecho a la intimidad, con Prélogo de L. H. CLAVERIA GOSAL-
BEZ, Tirant to Blanch, Valencia, 1998; CLAVERIA GOSALBEZ, L. H. Reflexiones sobre los derechos
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Outro aspecto que merece referéncia é o fato de que houve um deslocamento
do 4mbito do direito de personalidade ao Ambito patrimonial, considerando que
muitas pessoas recebem quantias patrimoniais expressivas para exporem sua inti-
midade, negociando esta exposi¢do, principalmente em programas televisivos'®.

A intimidade, que foi concebida inicialmente como integrante dos direitos de
personalidade e um dos mais destacados exemplos, atualmente, com os novos per-
fis coletivos e sociais, que conformam o exercicio do direito & intimidade, encon-
tra-se condicionada aos acontecimentos sociais. Com isso, a intimidade corre o
risco de ser submetida aos modismos e, inclusive, as exigéncias de mercado.

Por isso, na sociedade da informacao e de consumo, a intimidade se converteu,
em muitas ocasides, em uma mercadoria cujo valor se calcula em termos da lei da
oferta e da procura. Nestas ocasides, a intimidade de cada um vale o que os demais,
em especial os meios de comunicagio, estao dispostos a pagar para publiciza-la''*.

Deste modo, o direito a intimidade somente se mantém como direito da perso-
nalidade dotado dos atributos de inviolabilidade, irrenunciabilidade e inalienabi-
lidade para os menores, enquanto que para os maiores pode ser objeto de transa-
¢oes consentidas, de rentincias e cessdes, em troca das correspondentes prestagdes
econdmicas. Constata-se, entdo, que para os adultos perdeu sua dimensdo de di-
reito da personalidade para integrar-se no sistema de direitos patrimoniais'®.

Assim, a metamorfose do direito a privacidade, segundo Pérez Luiio, trouxe
mudangas importantes. Deslocou-se do ambito interno - direito a estar s6 a uma
perspectiva social e coletiva e da condi¢do de integrante de direito da personalida-
de passou a direito patrimonial, porque integra a 6tica negocial para muitas pesso-
as, na condi¢do desfrutada pela maioridade, subsistindo apenas para os menores.

A reinvengio da privacidade é como Stefano Rodota'’® denomina o fendmeno
atual, enquanto a construgio da identidade efetua-se em condi¢des de dependéncia
crescente do exterior. Nesta perspectiva, assume um novo significado a liberdade de
expressdo como elemento essencial da pessoa e de sua situagdo na sociedade. Isto
modifica a relagdo entre esfera publica e privada e a propria nog¢do de privacidade.
Reforca-se a nogdo de cidadania com outros poderes que caracterizam a cidadania
do novo milénio, a partir da constitucionalizagio da pessoa humana.

Quando se consideram as questdes suscitadas pela inovac¢ao tecnolégica, ocor-

de la personalidad a la luz de la LO1/82 de 5 de mayo de 1982, em Anuario de Derecho Civil, oc-
tubre-deciembre, 1983, pp. 1243/1268; M. GALAN JUAREZ, Intimidad, Nuevas dimensiones de un
nuevo derecho, Editorial Universitaria Ramon Areces & Servicio de Publicaciones de la Universidad
Rey Juan Carlos I, Madrid, 2005, p. 79 ss.; PEREZ LUNO, A. E. Intimidad y proteccién de datos perso-
nales: del habeas corpus al habeas data, en Estudios sobre el derecho a la intimidad, ed. a cargo de L.
GARCIA SAN MIGUEL, 1982, cit., Tecnos, Madrid, 1992, p. 36 ss.; id., Libertad informatica y leyes
de proteccién de datos personales, en colab. Con M.G. LOSANGO y M.E GUERRERO MATEUS,
Centro de Estudios Constitucionales, Madrid, 1989.

113 Programa televisivo exibido por emissora nacional denominado Big Brother Brasil.

114 PEREZ LUNO, Antonio Enrique. Los derechos humanos en la sociedad tecnolégica. Madrid:
Universitas, 2012, p. 120.

115 PEREZ LUNO, Antonio Enrique. Los derechos humanos en la sociedad tecnolégica. Madrid:
Universitas, 2012, p. 121.

116 RODOTA, Stefano. El derecho a tener derechos. Madrid: Trotta, 2014, p. 293.
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re o denominado tsunami digital”’. Como consequéncia desta transformagéo, o
critério de seguranca publica se converte em exclusivo critério de referéncia.

Isto significa que as pessoas estdo cada vez mais transparentes e os organismos
publicos mais afastados do controle juridico e politico, ocasionando uma nova
distribuicao de poderes politicos e sociais.

O denominado tsunami digital pode ser considerado desde outros pontos de
vista, comegando pela identidade. Nesta perspectiva, o direito de acesso aos dados
representa um aliado forte, em termos de protegdo juridica, que permite manter
o controle sobre as préprias informagdes, seja qual for o sujeito que as gestiona, o
local em que se encontrem e as modalidades de sua utilizagdo. Direito essencial a
construgdo da identidade, ja que confere poder para cancelamento nos seguintes
casos: dados falsos, ilegitimamente recolhidos, conservados muito além do tempo
previsto, os inexatos ou para completagio.

O “conhece-te a ti mesmo” ja ndo é uma operagéo voltada ao interior, mas devido
a esta nova perspectiva vai-se ao exterior e a suposta necessidade de conhecer quem
somos na dimenséo eletrdnica, onde se desenvolvem questdes importantes nas nos-
sas vidas. Considerando hoje a dindmica que caracteriza a recolhida dos dados e os
sujeitos que a utilizam, cada vez é menos verossimil uma identidade como sou o que
digo que sou, pois que haveria que substitui-la por tu és o que Google diz que és''®.

A construgio da identidade fica entregue por completo aos algoritmos. A cons-
trugdo da identidade ¢é interior e exterior. O sistema deve entdo: a) fazer explicito
o fluxo de dados para permitir o controle da pessoa interessada; b) respeitar o
principio da minimiza¢do dos dados, tratando somente aqueles necessdrios em
um contexto determinado; ¢) impor limites s conexdes entre bancos de dados.

A nova abstra¢éo produz um esvaziamento do humano, de modo que é proble-
matico afirmar que nos encontramos frente a uma nova antropologia.

Manuel Castells'® - um dos maiores sociélogos da atualidade no estudo das
redes sociais e Internet - adverte para o perigo da exposi¢do exacerbada nas redes,
aos programas de vigilancia governamentais. Chega a afirmar de forma contun-
dente que a privacidade na rede mundial de computadores acabou, no denomina-
do mundo virtual.

Apesar do gasto de bilhoes de ddlares em segurangca eletronica, tornou-se evi-
dente que, numa rede, a seguranga sé é tdo boa quando a segurancga do elo mais
fraco esta protegida. Penetrando-se na rede, em qualquer ponto, pode-se percor-
rer seus nds com relativa facilidade.

Isto envolve a (in)capacidade que tem um Estado de agir sobre um comporta-
mento, que tem lugar em outra jurisdicdo - isso sera limitado pelas velhas formas
de poder baseadas na territorialidade.

Castells adverte a respeito do Pandptico Eletronico'®. Ha uma ameaga funda-

117 THE FUTURE Group: Freedom, Security, Privacy: European Home Affaires in an Open World;
jun. 2008. In: RODOTA, Stefano. El derecho a tener derechos. Madrid: Trotta, 2014, p-298.

118 RODOTA, Stefano. El derecho a tener derechos. Madrid: Trotta, 2014, p. 300.

119 CASTELLS, Manuel. A Galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade.
Rio de janeiro: Zahar, 2003, p. 145 e 152.

120 CASTELLS, Manuel. A Galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade.
Rio de janeiro: Zahar, 2003, p.148.
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mental a liberdade sob o novo ambiente de policiamento global: a estruturagdo do
comportamento cotidiano pelas normas dominantes da sociedade. A liberdade
de expressdo era a esséncia do direito & comunicagéo irrestrita na época em que
a maior parte das atividades didrias ndo era relacionada a esfera publica. Mas em
nosso tempo, uma proporgao significativa da vida cotidiana, inclusive o traba-
lho, o lazer, a interagdo pessoal, tem lugar na Internet. A maior parte da atividade
econdmica, social e politica é de fato um hibrido de interacio on-line e fisica. Em
muitos casos, estdo imbricadas.

Assim, viver num pandptico eletronico equivale a ter metade de nossas vidas
permanentemente expostas a monitoramento.

A segunda perda é aliberdade, isto é, o direito de se fazer o que se quer. Por que
isso? Por que a ameaga a privacidade traduz-se na reducéo potencial de liberdade?

Destarte, é impossivel conceber direitos e garantias tendo como referéncia es-
pacos do passado, especialmente nas dinidmicas sociais, no que diz respeito ao
direito a privacidade.

5. Consideragdes finais

O Brasil experimenta um incremento legislativo a partir da aprovacio do direito
fundamental a protecdo dos dados pessoais. Tal visa imprimir maior vigor 8 LGPD.

Na seara trabalhista é muito importante que sejam respeitados os direitos do
trabalhador, pois os dados laborais, identitarios, sindicais e, por vezes, dados de
saude, também sdo considerados sensiveis. Caso vazem, poderdo causar situagdes
de discriminagao. Por isso, ¢ importante que as empresas promovam a sua adequa-
¢do a LGPD. A prevencio é extremamente positiva, pois assinala o compromisso
com as boas praticas, o que ¢ levado em conta tanto no ambito administrativo e/
ou judiciario, caso exista algum revés.

O RGPD na Europa é fruto de uma legislagdo evoluida nas tltimas cinco déca-
das. Contemplando mecanismos de transparéncia, no consentimento informado
para coleta de dados, agéncia de protecdo de dados, responsabilidade do encarre-
gado da protecdo de dados, agindo preventivamente e proativamente, diante da
possibilidade de violacdo de dados e, na seara laboral, o direito a desconexio di-
gital do trabalhador.

Da triade de autores estudados, tem-se sucintamente que: Pérez Lufio propugna a
Metamorfose da Privacidade, Rodota, a Reinvenc¢io da Privacidade, e Manuel Castells
atualiza o simbolismo do Pandtico, e diz que se vive sob a vigilancia de um Pandtico
eletrdnico, afirmando que a privacidade deixara de existir nas relagdes virtuais.

A formacio de uma cultura de protecio de dados pessoais é extremamente impor-
tante e representa ganhos ao cidadio/trabalhador, a empresa e ao Estado, diante da po-
tencial utilizagdo das novas tecnologias na pandemia da covid-19, que assolou o mundo.
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5. DESCOMPLICANDO OS AGENTES DE TRATAMENTO,
COM BASE NA LEI GERAL DE PROTECAO DE DADOS

SELMA CARLOTO**

1. Introdugio

Os agentes de tratamento sdo o controlador e o operador e estes poderéo res-
ponder solidariamente por desconformidades, jd que a Lei Geral de Protegdo de
Dados reconhece a responsabilidade solidaria entre os agentes de tratamento, res-
guardas as situagdes nas quais existe excludente de responsabilidade de ambos, ou
do operador.

A Lei Geral de prote¢ao de Dados preconiza no artigo 5°, inciso IX, que o con-
trolador e o operador sdo agentes de tratamento.

O controlador é o agente de tratamento responsavel, ao qual competem as
decisdes referentes ao tratamento de dados pessoais. Este é quem determina os
objetivos e meios do processamento, assim como os seus meios e objetivos.

Na legislacdo da Unido Europeia, o controlador se denomina contratante, ou
responsavel pelo tratamento, e passou a ser tarefa imprescindivel, na jornada de
implementagido e conformidade, definir quem ¢é o controlador e quem ¢é o opera-
dor. Em regra, o controlador é uma entidade que decide sobre os elementos-chave
de um processamento.

Ja o operador trata dados, de acordo com as instru¢des do controlador. Po-
demos dizer que consiste em uma verdadeira “terceirizacdo de atividades de tra-
tamento” para outras entidades, sejam pessoas juridicas ou naturais. Ndo existe
impedimento para uma pessoa natural ser contratada como operadora em ativi-
dades especificas de tratamento de dados, sendo considerada operadora de dados,
mas os empregados, os servidores publicos, os sdcios, assim como outras pesso-
as naturais que integram e estdo vinculados a uma pessoa juridica, expressando
sua vontade, ndo poderao ser considerados agentes de tratamento, operadores ou
controladores neste cenario. Na verdade, a entidade responderd pelos atos destes
prepostos, que agem e tratam dados e seu nome.

O Parecer 1/2010 do Grupo de Trabalho do artigo 29, na Unido Europeia, ainda
elaborado durante a vigéncia da Diretiva 95/46/CE sobre os conceitos de responsa-

121 Autora das obras: Compliance Trabalhista, Lei Geral de Protecio de Dados enfoque nas relagoes
de Trabalho, Manual Prdtico de Adequagdo a Lei Geral de Protegio de Dados e coordenadora/autora
da obra LGPD Comentada, enfoque nas relagées de trabalho. Pesquisadora da USP, Departamento de
Direito Civil, de Lei Geral de Prote¢do de Dados. Exin Data Protection Officer (certificagio de DPO).
Professora convidada da Fundagdo Getulio Vargas da FGV- Direito Rio e dos MBAs de Gestdo de
Pessoas, Gestdo Empresarial e Gestdo Comercial da area de Direito. Membro do Instituto Nacional
de Protecdo de Dados. Mestre pela Universidade de Sdo Paulo (USP). Doutoranda em engenharia
da informagdo na Universidade Federal do ABC em Inteligéncia Artificial. Doutorado em Direito
do Trabalho na Universidade Federal de Buenos Aires (UBA). Especialista pela FADISP. Autora dos
livros publicados na Argentina, Editorial Quorom, Manual de Derecho Laboral e Interesses Metaindi-
viduais e agdes coletivas. E-mail: selmacarloto@hotmail.com inst.selmacarloto@hotmail.com
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vel pelo tratamento, ou controlador e operador ou subcontratante, WP 169, ja nos
brindava com o conceito de responsavel pelo tratamento dos dados e trazia a sua
relacdo com o conceito de subcontratante, que corresponde ao operador, no Brasil.
O controlador era inicialmente denominado, na Convengdo n° 108 do Con-
selho da Europa, de “responsével pelo ficheiro’, e o termo foi substituido por “res-
ponsavel pelo tratamento” de dados pessoais. A Diretiva introduziu também o
conceito de “subcontratante”, que ndo era mencionado na Convencéo n° 108.

Os conceitos iniciais foram formulados durante as negociagdes relativas ao
projeto de proposta da Diretiva 95/46/CE, no inicio da década de 90 e o conceito
inicial de responsavel pelo tratamento foi basicamente retirado da Convengéo de
numero 108 do Conselho da Europa, adotada em 1981.

BRASIL EQUIVALENTE NA UNIAO EUROPEIA
CONTROLADOR RESPONSAVEL
OPERADOR SUBCONTRATANTE

2. Identificando os agentes de tratamento

A Lei Geral de Prote¢io de Dados do Brasil se inspirou inicialmente na Direti-
va 94/46/CE, foi promulgada e entrou em vigor durante o Regulamento Geral de
Protecdo de Dados da Unido Europeia. E importante destacar que o Regulamento
Geral de Protecdo de Dados revogou a Diretiva, mas incorporou suas bases legais
de legitimidade de tratamento, principios, assim como varios institutos e concei-
tos, como dos agentes de tratamento, responsavel e subcontratante.

No Brasil, os agentes de tratamento, nos termos da Lei Geral de Protegao de
Dados, sao: o controlador e o operador.

CONTROLADOR: é agente de tratamento e podera ser uma pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais. E o agente de tratamento responsavel, principal.

OPERADOR: ¢ agente de tratamento e podera ser uma pessoa natural ou juri-
dica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador.

O principal elemento distintivo entre estes atores é o poder de decisao, ad-
mitindo-se que o controlador forneca instru¢ées para que um terceiro (“ope-
rador”) realize o tratamento em seu nome. Um controlador pode comparti-
lhar dados, por exemplo, para um contador, empresa de folha de pagamento,
transportadora, courrier, entre outros, 0s quais apenas poderio tratar dados
de acordo com as instrugdes claras do controlador, nao podendo ser utilizados
para finalidade distinta, ou além daquela determinada pelo controlador.

O operador, subcontratante, na Unido Europeia, podera apenas decidir sobre
certos assuntos, como, por exemplo, qual software usar, a segregacdo de acesso e
outras medidas técnicas e administrativas de seguran¢a da informacéo, o que néo
altera seu papel como operador.

Talvez ficasse mais claro se no Brasil tivéssemos repetido as nomenclaturas
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eleitas e utilizadas pela legislacao da Unido Europeia, ndo dando uma falsa ideia de
que o empregado, um servidor, ou departamento poderiam ser agentes de trata-
mento e assim polo passivo em uma agéo judicial dos entes legitimados para acoes
civis publicas, ou mesmo em uma ag¢do individual, ou uma sangdo da Autoridade
Nacional de Protecio de Dados.

Esta diferenciagdo é fulcral ndo apenas para os profissionais especializados na
area, mas também para o cidadio comum e, sobretudo, em uma implementagao
por uma empresa ou entidade, principalmente pelo papel assumido pelo controla-
dor como responsavel pelas atividades de tratamento, que detém poder de decisdo.

Tinhamos ja anteriormente importantes documentos que nos ajudavam na in-
terpretacdo da Lei Geral de Prote¢do de Dados e nas diferencas entre os agentes de
tratamento e mesmo o DPO, ou encarregado (o qual ndo é agente de tratamento),
como a guideline da Unido Europeia de nimero 07/2020 do CEPD (Comité Euro-
peu de Prote¢do de Dados) e o anterior parecer do Grupo de Trabalho do Artigo
29 de namero 1/2010.

A Autoridade Nacional de Prote¢do de Dados, no Brasil, preocupada com a
identificagdo dos agentes de tratamento e as duvidas recorrentes sobre esta tema-
tica, constatada ndo apenas em empresas privadas, mas principalmente em érgédos
publicos, publicou o Guia Orientativo para Definigdes dos Agentes de Tratamento
de Dados Pessoais e do Encarregado, em 2021, o qual pode ser encontrado no site
do governo federal.

De acordo com este guia, os agentes de tratamento (controlador e o operador)
poderdo ser pessoas naturais ou juridicas, de direito publico ou privado, devendo
estes ser definidos a partir de seu carater institucional. Importante destacar
que os empregados, como subordinados, os servidores publicos, ou as equipes
de trabalho de uma organizagio, nio seriao considerados controladores (autd-
nomos ou conjuntos), nem operadores ja que atuam sob o poder diretivo do
agente de tratamento.'?

Desta forma, um contador que trabalha internamente, como empregado, as-
sim como um departamento de contabilidade, com empregados da entidade con-
troladora, sdo vinculados a pessoa juridica, ndo sendo agentes de tratamento. Ja
se a empresa controladora contratar um contador pessoa natural externo, ou um
escritdrio externo de contabilidade, por exemplo, estes passardo a ser operadores.

Destaquemos ainda que o guia da Autoridade Nacional de Protecdo de Dados
preconiza que: sempre que falamos de pessoa juridica, a organizacio é que sera
o agente de tratamento para os fins da Lei Geral de Prote¢iao de Dados, sendo
que esta estabelecera as regras para o tratamento de dados pessoais, as quais serdo
executadas por seus representantes ou prepostos.

A pessoa juridica, sempre que esta existir, sera o agente de tratamento, contro-
lador ou operador. Sera controlador se tomar decisoes e der instrugdes sobre as
atividades de tratamento. Sera operador se seguir estas instrugdes e apenas tratar
os dados de acordo com as orientagdes licitas daquele.

122 ANPD. GUIA ORIENTATIVO PARA DEFINICOES DOS AGENTES DE TRATAMENTO DE
DADOS PESSOAIS E DO ENCARREGADO. Disponivel em: Guia Orientativo para Definigdes dos
Agentes de Tratamento https://www.gov.br » pt-br » assuntos » noticias. Acesso em: 25 jun 2021.
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Gerentes, socios e empregados do controlador sao vinculados a este e quem
responde é o controlador. Empregados e outras pessoas naturais vinculadas ao
operador também atuardo em nome deste. Isto é, se um empregado ou gestor
der causa a um vazamento, assim como um servidor, o responsavel serd o agente
de tratamento, restando a este apenas as san¢des disciplinares que podera impor
aqueles, desde uma adverténcia até uma justa causa, dependendo da proporciona-
lidade, gravidade e reincidéncia e a possibilidade de agdo regressiva por dolo ou
culpa, se houver prévio ajuste contratual, nos termos do artigo 462 da CLT, para-
grafo 1°. Do mesmo modo responderd um servidor, nos termos da Constituicdo
Federal de 1988, artigo 37, paragrafo 6°.

Sendo responsavel, é muito importante o agente de tratamento colocar no con-
trato de trabalho de seus empregados o dever de sigilo no tratamento de dados,
além de ter uma politica de seguranca da informagdo com instrugdes, da qual o
empregado ird assinar termo de responsabilidade de que seguira as orientagdes
e termos de confidencialidade. Também deverdo ser oferecidos treinamentos de
seguranca da informagdo.

A politica de seguranga da informagéo devera incluir clausulas como a politica
da mesa limpa e da tela limpa, proibi¢do de permanéncia em outros setores, proi-
bi¢ao de compartilhamento de senhas, entre outras instrucdes.

Outro ponto importante é que o agente de tratamento sera definido para cada
operagdo de tratamento de dados pessoais e por conclusido a mesma empresa ou
organiza¢do podera ser controladora e operadora, mas apenas se em tratamentos
distintos e de acordo com sua atuac¢do, em diferentes operacdes de tratamento.
Por exemplo, um contador geralmente é operador quando faz atividade de de-
partamento pessoal, assim como em relagdo aos proprios empregados, mas serd
controlador em eventual auditoria.

3. Pessoa natural como agente de tratamento

Quando a Lei Geral de Proteciao de Dados conceitua controlador e operador e
traz que podem ser pessoas naturais, ndo esta se referindo a empregados, equipes,
departamentos, gestores, socios ou servidores. Se estes fossem agentes de tratamento,
os empregados e servidores passariam a estar no polo passivo de a¢des individuais e
coletivas, nos termos do artigo 42 da LGPD, e poderiam sofrer san¢des da Autoridade
Nacional, a qual, na sua fun¢éo educativa, entre outras, como a de conscientizar, re-
gulamentar, fiscalizar o cuamprimento da LGPD e aplicar san¢des, em seu primeiro
guia do Brasil, ja demonstrou a preocupagio com a possibilidade deste cendrio com
interpretacdes equivocadas, no Brasil, ao eleger este tema como o primeiro para a ela-
bora¢éo de um guia orientativo, entre tantos temas a tratar e regulamentar.

Uma pessoa natural poderd ser controladora como, por exemplo, um advogado, ou
um médico tratando os prontudrios de seus pacientes, ja que estes tomam decisoes nas
atividades de tratamento. Da mesma forma, um vendedor que tem sua tenda de pipoca,
ou cachorro quente, ou uma pequena loja, mas nunca os empregados vinculados a estes.

Estas entidades serdo controladoras sempre que atuarem de acordo com os
proprios interesses e tiverem poder de decisio sobre as finalidades e os elementos
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essenciais de tratamento; e serdo operadoras quando atuarem de acordo com os
interesses do controlador, sendo-lhes facultada apenas a defini¢cdo de elementos
ndo essenciais a finalidade do tratamento.

O guia da Autoridade Nacional de Prote¢ido de Dados, da mesma forma que a
guideline 07/2020, da Unido Europeia, reza que os funcionarios atuardo em subor-
dinagéo as decisdes do controlador, ndo se confundindo, portanto, com os opera-
dores de dados pessoais:

Dai decorre que nao sio controladoras as pessoas
naturais que atuam como profissionais subordinados
a uma pessoa juridica ou como membros de seus or-
gaos. E o caso de empregados, administradores, socios,
servidores e outras pessoas naturais que integram a
pessoa juridica e cujos atos expressam a atuagio desta.
Nesse sentido, a defini¢cdo legal de controlador niao deve
ser entendida como uma norma de distribui¢do interna
de competéncias e responsabilidades. De forma diversa,
trata-se de comando legal que atribui obriga¢oes especi-
ficas a pessoa juridica, de modo que esta assume a res-
ponsabilidade pelos atos praticados por seus agentes e
prepostos em face dos titulares e da ANPD.'»

O operador devera ser uma entidade distinta do controlador.

Trazemos alguns exemplos didaticos da Autoridade Nacional de Protecio de Dados.

Um 6timo exemplo seria considerarmos uma relagio existente entre uma em-
presa “A” e sua contabilidade, ou uma empresa de gestio de folha de pagamento, ou
mesmo uma nuvem, sendo que a empregadora tomard as decisdes sobre o trata-
mento destes dados. Neste exemplo, a empresa empregadora seria a controladora,
a qual toma as decisoes referentes aos tratamentos dos dados pessoais, enquanto a
segunda (contabilidade, empresa de gestdo de folha de pagamento ou uma nuvem)
seria a operadora, ja que realiza os tratamentos em nome do controlador.

A empresa de contabilidade, operadora, recebera os dados coletados pela
controladora. Estes dados serdo compartilhados e realizar-se-a o tratamento, de
acordo com as suas orientagdes e determinagdes; além da finalidade indicada pela
controladora e caso venha a realizar qualquer tratamento de dados fora do que foi
orientado pelo controlador, a contabilidade sera responsabilizada.

4. Exemplos praticos do Guia Orientativo da Autoridade Nacional de Pro-
tecio de Dados para Defini¢des dos Agentes de Tratamento da Autoridade Na-
cional de Protecao de Dados

“Exemplo 1 - Médica profissional liberal:

123 ANPD. GUIA ORIENTATIVO PARA DEFINICOES DOS AGENTES DE TRATAMENTO DE
DADOS PESSOAIS E DO ENCARREGADO. Disponivel em: Guia Orientativo para Defini¢des dos
Agentes de Tratamento https://www.gov.br » pt-br » assuntos » noticias. Acesso em: 25 jun 2021.
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Uma médica, profissional liberal, armazena os prontudrios e os demais dados
pessoais de seus pacientes no computador de seu consultério. A médica, pessoa
natural, é a controladora dos dados pessoais.”'** (destaques nossos)

“Exemplo 2 - Médica empregada de um hospital:

Uma médica é empregada de um hospital, constituido sob a forma de associa-
¢do civil sem fins lucrativos. Nessa condigéo, atua como principal representante do
hospital junto a um servigo de armazenamento de dados de pacientes em nuvem,
inclusive assinando os contratos correspondentes. O hospital, isto é, a associacio
civil, pessoa juridica de direito privado, é o controlador na hipotese. A médica,
por atuar sob o poder diretivo da organizagao, ndo se caracteriza como agente de
tratamento”'* (destaques nossos)

“Exemplo 3 - Servidores publicos:

Uma autarquia, entidade da administra¢éo publica indireta, com personalidade
juridica propria, deseja utilizar um novo software para aprimorar o gerenciamento
dos funcionarios da institui¢ao. Para isso, a Secretaria de Gestdo Corporativa da
entidade delega a Diretoria de Gestdo de Pessoas (DGP) a tarefa de determinar
os meios pelos quais este software sera implementado. Apds algumas reunides,
a DGP decide pela contratacdo da empresa terceirizada SIERRA para desenvol-
ver o software em parceria com a equipe interna da Diretoria de Tecnologia da
Informacao (DTI). Embora a delegacdo de decisdo quanto aos meios para a DGP
possa sugerir que essa diretoria atue como operadora de dados, esta ndo é a ana-
lise correta: como a DGP é uma unidade administrativa da autarquia, a delegacéo
interna néo altera o papel do agente de tratamento, uma vez que, como exposto,
o operador serd sempre pessoa distinta do controlador. O mesmo raciocinio se
aplica para a DTI. Desse modo, a autarquia sera a controladora de dados e a
empresa SIERRA sera a operadora de dados. A Secretaria e as Diretorias, assim
como os seus respectivos servidores, sio apenas unidades organizacionais do
ente controlador de dados, raziao pela qual nao se caracterizam como agentes
de tratamento.”'*® (destaques nossos)

“Exemplo 4 - Orgio publico contratante de um servigo de inteligéncia artificial:

Um 6rgdo publico, vinculado a Unido, contrata uma solu¢do de inteligéncia
artificial fornecida por uma sociedade empresaria com a finalidade especifica de
realizar o tratamento automatizado de decisdes com base em um banco de dados
gerido pelo dérgdo. Seguindo as instrucdes fornecidas pelo gestor publico res-
ponsavel e estabelecidas em contrato, a sociedade empresaria realiza as operagoes
necessarias para viabilizar o tratamento dos dados em questdo. A Unido, pessoa
juridica de direito publico, é a controladora na hipotese. Nio obstante, o 6r-

124 ANPD. GUIA ORIENTATIVO PARA DEFINICOES DOS AGENTES DE TRATAMENTO DE
DADOS PESSOAIS E DO ENCARREGADO. Disponivel em: Guia Orientativo para Defini¢des dos
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gdo publico responsavel detém obrigacoes legais especificas em face dos titulares
e da ANPD, conforme previsto na LGPD. A sociedade empresdria é a operadora,
uma vez que realiza o tratamento dos dados conforme as instru¢des fornecidas
pelo controlador. Por fim, o gestor publico responsavel, por atuar como servidor
publico subordinado & Unido, ndo se caracteriza como agente de tratamento.”'?’

(destaques nossos)

5. Controladoria conjunta

Sempre que estivermos diante de mais de um responsavel pelo tratamento de
dados pessoais, ambos com poder de decisio, tomando decisdes conjuntas, tere-
mos uma controladoria conjunta. Estes agentes responderdo solidariamente nos
termos do artigo 42, paragrafo 1°, inciso II, que reza que os controladores direta-
mente envolvidos no tratamento do qual decorrerem danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusdo previstos no artigo 43 da
LGPD. Diferentemente do que ocorre quando sdo compartilhados dados para pa-
gamento de empregados em um banco, um 6rgiao do governo, ou um plano de
saude, que tomam decisdes independentes, sendo os responsaveis por seus trata-
mentos, como controladores independentes.

A controladoria conjunta estara presente sempre que presentes os critérios tra-
zidos pela guideline 07/2020'*® do CEPD da Unido Europeia e que o Guia orienta-
tivo da ANPD para defini¢cdes de agentes de tratamento for observado:

1) Devera existir o poder de decisdo no tratamento de da-
dos pessoais conjunto, ou de mais de um agente de tratamento.

2)  Deverd existir interesse mutuo de pelo menos dois con-
troladores e que tenham finalidades proprias no mesmo trata-
mento.

3) Estes controladores conjuntos deverdo tomar decisoes
conjuntas, comuns ou convergentes, tanto sobre os elementos es-
senciais como sobre as finalidades do tratamento.

Importante destacarmos que todos os critérios deverao ser seguidos conco-
mitantemente para termos controladores ou responsaveis conjuntos.

Seguem alguns exemplos de controladores conjuntos do Guia Orientativo para
Defini¢des dos Agentes de Tratamento:

“Exemplo 1 - Campanha de marketing de empresas I: decisdes comuns.

As empresas ARGENTINA e BRASIL lan¢aram um produto de marca con-
junta COSMETICO e desejam organizar um evento para promover este produto.
Para esse fim, decidem compartilhar dados de seus respectivos clientes e banco
de dados de clientes potenciais e decidir sobre a lista de convidados para o

127 ANPD. GUIA ORIENTATIVO PARA DEFINICOES DOS AGENTES DE TRATAMENTO DE
DADOS PESSOAIS E DO ENCARREGADO. Disponivel em: Guia Orientativo para Defini¢oes dos
Agentes de Tratamento https://www.gov.br » pt-br > assuntos > noticias. Acesso em: 25 jun 2021.
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evento com base nesses dados. Elas também concordam sobre as modalidades
de envio dos convites para o evento, como coletar feedback durante os eventos
e sobre as agoes de marketing de acompanhamento. Por fim, contratam a agéncia
de marketing DINAMARCA para executar a campanha. A agéncia traz sugestdes
de como os clientes poderiam ser mais bem alcancados e define os canais, ferra-
mentas e produtos da campanha. As empresas ARGENTINA e BRASIL podem
ser consideradas controladores conjuntos para o tratamento de dados pessoais
relacionados com a organizac¢do do evento e promogio do produto da marca COS-
METICO, por terem definido, em conjunto, a finalidade e os elementos essenciais
dos dados tratados nesse contexto. Ja a agéncia de marketing DINAMARCA atu-
ara como operadora de dados para as empresas ARGENTINA e BRASIL. Ain-
da que opine sobre os meios de tratamento, ela ndo é a responsavel pela tomada
de decisao final, limitando-se a definir elementos nao essenciais como os canais,
ferramentas e produtos da campanha. Caso a agéncia de marketing DINAMAR-
CA contrate servigos de terceiros de armazenamento de dados em nuvem, por
exemplo, essa empresa prestadora de servigos sera caracterizada como subope-
radora.”'? (destaques nossos)

“Exemplo 2 - Campanha de marketing de empresas II: decisdes autonomas

Considere-se agora que a campanha descrita no exemplo anterior foi tdo bem-
-sucedida que, em um segundo momento, a empresa ARGENTINA contrata a
agéncia de marketing DINAMARCA para divulgar seus produtos ESPELHO e
FACA. Pouco tempo depois, a empresa BRASIL toma a mesma decisdo para di-
vulgagdo dos produtos GARRAFA e HALTERE. Ambas as empresas passam a
usar a lista de clientes que haviam compartilhado anteriormente. Nesta situacao,
que envolve a divulga¢io de produtos produzidos exclusivamente pela empre-
sa ARGENTINA ou pela empresa BRASIL, estas atuardo como controladores
singulares, cada uma atuando em suas proprias campanhas. A agéncia de marke-
ting DINAMARCA continuard como operadora de dados para cada empresa”'*
(destaques nossos)

A Lei Geral de Prote¢ao de Dados atribui maior responsabilidade ao controla-
dor, ainda que havendo responsabilidade solidaria entre os agentes de tratamento.
Dentro de suas atribui¢des, este deverd elaborar Relatério de Impacto a Protecao
de Dados Pessoais, comunicar incidentes a ANPD, elaborar o ROPA (registro das
atividades de tratamento de dados pessoais) e sua responsabilidade se da nos ter-
mos dos artigos 42 a 45 da LGPD.

Os controladores, assim como os operadores, serdo obrigados a reparar
qualquer dano que provocarem, seja patrimonial, moral, individual ou cole-
tivo, em razdo do exercicio de atividade de tratamento de dados pessoais, em
violagdo a LGPD.

129 ANPD. GUIA ORIENTATIVO PARA DEFINICOES DOS AGENTES DE TRATAMENTO DE
DADOS PESSOAIS E DO ENCARREGADO. Disponivel em: Guia Orientativo para Defini¢oes dos
Agentes de Tratamento https://www.gov.br » pt-br > assuntos > noticias. Acesso em: 25 jun 2021.
130 ANPD. GUIA ORIENTATIVO PARA DEFINICOES DOS AGENTES DE TRATAMENTO DE
DADOS PESSOAIS E DO ENCARREGADO. Disponivel em: Guia Orientativo para Defini¢des dos
Agentes de Tratamento https://www.gov.br » pt-br » assuntos » noticias. Acesso em: 25 jun 2021.
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O operador devera agir conforme as obrigagoes previstas na LGPD e seguir
as orientagdes licitas do controlador, caso contrario, responderd, solidariamente,
pelos danos causados em razdo do tratamento de dados pessoais realizado.

Qualquer desconformidade a Lei Geral de Prote¢ao de Dados, ou a ndo obser-
vancia de um ou a mais de um dos seus dispositivos poderd gerar san¢des da Au-
toridade Nacional de Protecdo de Dados, ou de outras entidades, como o Procon,
nas relacoes de consumo, além de a¢des individuais e coletivas, no Judicidrio, com
pedido de dano moral individual ou coletivo e eventual dano material.

No rigor da lei, o tratamento de dados pessoais serd irregular quando deixar
de observar a legislagao ou quando néo fornecer a seguranga que o titular pode
esperar.

6. Conclusio

Diante de uma nova cultura e um novo cendrio que nasceu, em virtude da cres-
cente necessidade de protecdo aos direitos fundamentais de liberdade e de pri-
vacidade e o livre desenvolvimento da personalidade da pessoa natural, trazida
principalmente por novas tecnologias muitas vezes imperceptiveis e por um mun-
do novo dominado por tecnologia e algoritmos, em que os controladores passam a
ser responsaveis pelo compromisso, isoladamente ou em conjunto, com diferentes
graus de autonomia e responsabilidade, assim como os operadores, ambos agentes
de tratamento, assumindo a responsabilidade pelas suas atividades de tratamento,
ndo seria justo transferir esta responsabilidade aos seus trabalhadores, equipes, de-
partamentos, diretores, gerentes e outros empregados, assim como aos servidores.

Os empregados, administradores, socios, servidores e outras pessoas naturais
sdo apenas vinculados a pessoa juridica, ou uma entidade e seus atos expressam a
atuagdo desta, podendo responder apenas posteriormente, em agdo regressiva, nos
termos da Consolidagio das Leis do Trabalho, se empregados, por dolo, ou culpa,
quando ajustado contratualmente e até serem dispensados por justa causa, ou nos
termos de outras legislagdes para os demais, ao descumprirem as politicas internas
de seguranga da informagéo e instrugdes da empresa. Mesmo os socios ndo res-
ponderdo inicialmente, em eventual demanda judicial, mas sim a entidade, sem
que haja inicialmente um incidente de desconsiderac¢éo de personalidade juridica,
ou por san¢des da ANPD.

Com exemplos especificos trazidos e retirados da experiéncia didria das auto-
ridades de protecdo de dados em guias e pareceres, neste pequeno artigo fizemos
esforcos para orientar e contribui de forma clara, eficaz e didatica, a respeito de
uma das davidas com que mais nos deparamos nas entidades que iniciam esta
nova jornada de conformidade, que ndo tera mais volta, devido ao avango tecno-
légico que vivemos e tende a aumentar.
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6. O CONSENTIMENTO DO TRABALHADORE O
REGULAMENTO GERAL DE PROTECAO DE DADOS PESSOAIS

TERESA COELHO MOREIRA 3!

1. O progresso da humanidade estd, muitas vezes, associado ao fascinio peran-
te a ciéncia e a tecnologia por originarem inovagdes que fazem avangar a humani-
dade: da roda ao microprocessador, do abaco ao computador, da imprensa escrita
a Internet e a web, inter alia™. E, atualmente, a Inteligéncia Artificial’*® veio para
ficar e incide sobre inumeros aspectos da vida das pessoas em geral e dos traba-
lhadores em especial desde o momento de formacdo do contrato de trabalho'**,
passando pela execu¢do do mesmo'* e terminando na sua cessa¢do™*. A propria
Unido Europeia, num Documento de 8 de abril deste ano sobre Linhas Eticas para
uma Inteligéncia Artificial de Confianga, estabeleceu que deveria defender-se sem-
pre o respeito pela autonomia humana, pela transparéncia, pela privacidade e pela
protecdo de dados pessoais, assegurando a defesa da igualdade e a proibicido da
discriminagdo, defendendo sempre a pessoa humana nas suas varias vertentes. A

131 Doutora em Direito. Professora Auxiliar com Agregacio da Escola de Direito da Universidade do
Minho. Membro integrado do JusGov - Centro de Investiga¢do em Justi¢a e Governagio e Coorde-
nadora do Grupo de Investigagao em Direitos Humanos do mesmo. Coordenadora cientifica do Livro
Verde sobre o Futuro do Trabalho. 2021.tmoreira@direito.uminho.pt

132 Ver o esquema com diferentes fases de evolu¢do apresentado em JEAN-MICHEL RODES, GE-
NEVIEVE PIEJUT e EMMANUELLE PLAS, Memory of the Information Society, UNESCO, Paris,
2003, p. 11.

133 Ha que referir que ndo existe um conceito univoco de Inteligéncia Artificial, principalmente por-
que tem de relacionar-se com outro conceito que também ¢ dificil de definir e que € o de inteligéncia
humana, e que a mesma coloca vérias questdes que ultrapassam, largamente, o ambito deste nosso
artigo. Mas, apenas para referir algumas, desde logo a questdo da protegdo e propriedade dos dados
que constituem a base de trabalho para a Inteligéncia Artificial; ou questdes relativas a responsabi-
lidade, por exemplo, no caso dos carros auténomos; ou o direito a privacidade porque todos vamos
deixando uma série de pistas digitais que permitem a comparagéo a entrada de determinados locais
de uma cépia digitalizada e a imagem da pessoa em causa e, em especial no caso das relagdes de
trabalho, o trabalhador encontra-se, por esta via, amplamente radiografado e informages colocadas
online podem perdurar no ciberespago por muito tempo, correndo o risco de ficarem completamente
desatualizadas e com a inerente descontextualizagdo dos dados.

134 Através de novas formas de contratacio online, inter alia, com o recurso a um novo tipo de entre-
vistas, ou de recurso a plataformas digitais de emprego.

135 Através de, inter alia, um novo tipo de formagao ao longo da vida, de um novo controlo, o contro-
lo eletrénico/digital, um novo tempo de trabalho, ou de um novo tipo de Direito Coletivo.

136 Cf., para maiores desenvolvimentos, inter alia, OIT, Trabalhar para um Futuro Melhor, Genebra,
2019, e TERESA COELHO MOREIRA, Direito do Trabalho na Era Digital, Almedina, Coimbra, 2021
e “Algumas questdes sobre o Regulamento Geral de Protecdo de dados e as relagoes de trabalho’, in
O Regulamento Geral de Prote¢ao de Dados e as Relagdes de Trabalho, Estudos APODIT, volume
VI (coordenagio MARIA DO ROSARIO PALMA RAMALHO e TERESA COELHO MOREIRA),
AAFDL, 2020 e WEE The Future of Jobs Report, 2018.
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propria OIT defendeu o mesmo quando propugna que deve fazer-se uma “uma
abordagem da inteligéncia artificial baseada no “ser humano no comando”, que
garanta que decisdes finais que afetem o trabalho sejam tomadas por seres huma-
nos’, e que “a gestdo de algoritmos, a vigilancia e o controlo através de sensores e
de outras formas de monitorizagdo precisam de ser regulados para proteger a dig-
nidade dos trabalhadores. O trabalho nido é uma mercadoria; nem é um robd” ¥,

2. Por outro lado, o dom da ubiquidade é apanagio divino. Porém, atualmente,
a Internet granjeou esse atributo, colocando cada vez mais incisivamente questdes
delicadas a privacidade. E a informatica entronizou-se como um verdadeiro sim-
bolo da nossa cultura, a tal ponto de se denominar a sociedade moderna como
sociedade informdtica ou sociedade de informagdo e como a era da Big Data'*, que
coloca novos desafios a privacidade das pessoas em geral, e dos trabalhadores em
especial, parecendo dar-se prevaléncia ao valor econémico relacionado com os
dados pessoais e ndo ao seu valor juridico'. O computador transformou a eco-
nomia, a sociedade, a cultura e, inclusive, o ser humano. Esta nova realidade nao
poderia passar a margem do Direito do trabalho, de maneira tal que hoje é corren-
te a expressdo de nudez tecnoldgica do trabalhador, na medida em que existe uma
automatizacdo de dados sobre o mesmo que, muitas vezes, incide sobre aspectos
que fazem parte da sua privacidade e que, por isso, estdo protegidos e tutelados
juridicamente. Estes dados tornaram-se uma nova forma de economia e com um
alto valor econdémico e social.

3. Atendendo aos perigos inerentes a esta situagdo, a Comissdo Europeia elabo-
rou a 25 de janeiro de 2012 um “pacote de medidas” destinadas a alterar a regula-
mentacdo da protegdo de dados pessoais numa espécie de Revolugdo Copernicana,
apresentando uma Proposta de Regulamento sobre Prote¢io de Dados Pessoais. E,
ap6s um longo périplo legislativo, foi aprovado o Regulamento Geral de Protecio
de Dados Pessoais 2016/679, de 27 de abril, que previa um periodo transitério de
dois anos para a sua total aplicagdo, que aconteceu a 25 de maio de 2018, devendo
as organizacdes utilizar aquele periodo de tempo para se adaptarem as novas regras.

4. Neste Regulamento existe o art. 88.° com a epigrafe Tratamento no contexto
laboral, e que é bastante importante porque permite que “Os Estados-Membros
possam estabelecer, no seu ordenamento juridico ou em convengdes coletivas,
normas mais especificas para garantir a defesa dos direitos e liberdades no que
respeita ao tratamento de dados pessoais dos trabalhadores no contexto laboral,
nomeadamente para efeitos de recrutamento, execugio do contrato de trabalho,
incluindo o cumprimento das obrigacdes previstas no ordenamento juridico ou
em convengdes coletivas, de gestdo, planeamento e organizagio do trabalho, de
igualdade e diversidade no local de trabalho, de satide e seguranga no trabalho, de
protecdo dos bens do empregador ou do cliente e para efeitos do exercicio e gozo,

137 Ultima op. cit., p. 13, e p. 45.

138 OMER TENE e JULES POLONETSKY, “Privacy in the Age of Big Data: A Time for Big Deci-
sions’, in Stand. L. Rev. Online, vol. 64, n.° 63, 2012, p. 63, assim como JOSHUA GRUENSPECHT,
“Reasonable Grand Jury Subpoenas: Asking for Information in the Age of Big Data’”, in Harvard Jour-
nal of Law Technology, vol. 24, n.° 2, 2011, pp. 544-545.

139 Neste sentido veja-se ROLF H. WEBER, “Big Data: Sprengkorper des Datenschutzrechts?”, in
Jusletter IT Die Zeitschrift fiir IT und Recht, 11 de dezembro de 2013.
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individual ou coletivo, dos direitos e beneficios relacionados com o emprego, bem
como para efeitos de cessacdo da relagdo de trabalho, sendo que estas normas in-
cluem medidas adequadas e especificas para salvaguardar a dignidade, os interes-
ses legitimos e os direitos fundamentais do titular dos dados, com especial relevo
para a transparéncia do tratamento de dados, a transferéncia de dados pessoais
num grupo empresarial ou num grupo de empresas envolvidas numa atividade
econdmica conjunta e os sistemas de controlo no local de trabalho, devendo os
Estados-Membros notificarem a Comissdo das disposi¢oes de direito interno que
adotarem nos termos do n.° 1, até 25 de maio de 2018 e, sem demora, de qualquer
alteracdo subsequente das mesmas”

Este artigo resulta da consciencializagdo das inumeras possibilidades de con-
trolo através das novas tecnologias, assim como das diferen¢as em termos de pro-
tegdo laboral relativamente ao tratamento de dados pessoais dos trabalhadores nos
diferentes Estados-Membros.

Tendo em atencéo a redagio deste artigo e a ampla protegio conferida no Co-
digo do Trabalho relativamente a esta matéria, consideramos muito positivo que
o legislador portugués o tenha acionado na Lei n.c 58/2019, de 8 de agosto, que
assegura a execu¢do, na ordem juridica nacional, do Regulamento (UE) 2016/679,
relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de da-
dos pessoais e a livre circula¢do desses dados, no art. 28.° - com a epigrafe Relagdes
laborais - em que, no n.° 1, prevé que “o empregador pode tratar os dados pessoais
dos seus trabalhadores para as finalidades e com os limites definidos no Cédigo do
Trabalho e respetiva legislacdo complementar ou noutros regimes setoriais, com as
especificidades estabelecidas no presente artigo.”

5. A relagdo de trabalho exige, por vezes, o tratamento de inimeros dados pes-
soais dos trabalhadores, na ace¢do do art. 4.°, n.° 1, do Regulamento Geral de Pro-
tecdo de Dados Pessoais, assim como o tratamento dos mesmos'*’, na medida em
que é necessaria a obtenc¢do de informagao e esta é arquivada, acedida e analisada.
Varios sdo os dados que poderio ser alvo deste tratamento, desde dados pessoais
como os CV, certificados de formacéo, candidaturas, notas de entrevistas, assim
como dados pessoais sensiveis'*!, como sejam os dados biométricos, os dados de
saude, dados genéticos, ou, ainda, imagens de videovigilancia ou dados de geolo-
calizagdo. E ainda possivel o tratamento de dados pessoais relacionados com a in-
formacdo sobre quando o trabalhador iniciou a sua jornada de trabalho e quando
terminou através de logins informaticos - que poderio utilizar o recurso a dados
biométricos -, ou de sistemas de controlo de assiduidade, que também poderio
utilizar estes mesmos dados.

6. Em primeiro lugar, tem-se desde logo a questdo que surgiram e continuam a
surgir constantemente novas tecnologias extremamente invasoras da privacidade
das pessoas em geral e dos trabalhadores em especial e 0 Regulamento Geral teve
isso em atencdo. Surgem a todo o momento tecnologias de seguimento dos traba-
lhadores e das suas comunicagdes eletronicas que podem violar a privacidade dos
trabalhadores. Este monitoramento pode infringir os direitos de privacidade dos

140 Art. 4.2, n.° 2, do RGPD.
141 Cf. art. 9., n.° 1, do RGPD.
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trabalhadores, independentemente de o mesmo ocorrer de forma sistematica ou
ocasional. O risco néo se limita a analise do contetido das comunicagdes. Assim, a
analise de metadados sobre uma pessoa pode permitir um monitoramento deta-
lhado, igualmente invasivo da privacidade, da vida e até dos padrdes de compor-
tamento de um trabalhador.

Na verdade, hoje em dia vivemos na sociedade de Big Data, onde imperam os
megadados que se referem a conjuntos enormes de dados detidos por empresas,
governos, entre outras entidades, que sdo depois amplamente analisados através
de algoritmos e que resultam da confluéncia de varias tecnologias desde o cloud-
computing, da Internet das Coisas, da Inteligéncia Artificial e das comunicagoes
de banda muito larga'*>. Sendo assim, atendendo a esta enorme possibilidade de
controlo, a diluigdo crescente entre o mundo offline e o online e a possibilidade
de conexdo com varios instrumentos de trabalho, o empregador tem de respeitar
varios direitos dos titulares dos dados pessoais que sdo, no caso das relagdes de
trabalho, os trabalhadores.

7. Uma das ideias presentes no Regulamento Geral de Prote¢do de Dados com
enorme importancia para a relagdo de trabalho ¢ a defini¢do de consentimento do
titular de dados pessoais para tratamento de dados.

Na verdade, este Regulamento Geral retirou o acento ténico do consentimento
como fundamento juridico valido para o tratamento de dados pessoais quando,
nos termos do considerando 43, “exista um desequilibrio manifesto entre o titular
dos dados e o responsavel pelo seu tratamento’, como é o caso, claramente, da
relacdo de trabalho. Este considerando é muito importante porque significa que,
para que um tratamento de dados pessoais realizado pelo empregador seja valido,
terd de assentar noutros principios que ndo o mero consentimento do trabalha-
dor. E esta ideia é reforcada quer pela redagdo do proprio art. 4.°, ao definir que
o consentimento do titular dos dados é “uma manifestacdo de vontade, livre'®,
especifica, informada e explicita, pela qual o titular dos dados aceita, mediante de-
claracio ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito
sejam objeto de tratamento’, quer pelo proprio art. 7.°, sobretudo os niimeros 1 e
4, que estabelecem, respetivamente, que “quando o tratamento for realizado com
base no consentimento, o responsével pelo tratamento deve poder demonstrar que
o titular dos dados deu o seu consentimento para o tratamento dos seus dados
pessoais’, e que “ao avaliar se o consentimento é dado livremente, ha que verificar
com a maxima atencéo se, designadamente, a execugdo de um contrato, inclusive

142 Para maior informacéo, veja-se Opinion 03/2013 on purpose limitation, de 3 de abril de 2013, do
Grupo de Prote¢do de Dados do art. 29.°.

143 Sublinhado nosso, sendo que este é o que falta numa relagéo de trabalho. As relagdes de trabalho
sdo um exemplo paradigmatico da existéncia de relagdes privadas desiguais nao s6 no plano factual
mas também no plano juridico. Na verdade, no plano factual, os sujeitos contraentes — trabalhador
e empregador — nao dispdem da mesma liberdade no que concerne a celebragdo do contrato nem a
estipulagdo de clausulas contratuais, o que origina o aparecimento de um desequilibrio contratual que
se acentua em alturas de desemprego generalizado. No plano juridico, a conclusio do contrato de tra-
balho coloca o trabalhador numa situagdo de subordinagio face ao empregador. Assim, figurando-se
o dominio econémico e social de uma parte, ndo se pode invocar, sem mais, o principio da liberdade
contratual, para se poder escolher arbitrariamente a contraparte, ou seja, o trabalhador.
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a prestagdo de um servico, esta subordinada ao consentimento para o tratamento
de dados pessoais que néo é necessario para a execugdo desse contrato” ',

Parece-nos, sem davida, que a nog¢do de consentimento, entendido como uma
manifestagdo de vontade livre, especifica e informada, é um conceito de dificil con-
cretizagdo e de dificil preenchimento no contexto de uma relacio de trabalho e, por
isso, sauda-se, vivamente, a redacéo e a clarificacdo realizada no Regulamento.

Na verdade, ndo pode deixar de atender-se a que o Direito do trabalho surgiu
como um ramo do Direito que pretendia proteger os trabalhadores perante os ar-
bitrios do empregador, sendo que a histéria laboral do Direito ¢, em boa medida,
a dos limites aos poderes dos empregadores com o fim de proteger socialmente
os trabalhadores. A sua autonomizagio alicerca-se na tentativa de superar as in-
suficiéncias da aplicagdo do Direito civil as relagdes contratuais laborais, onde a
igualdade das partes era meramente formal. E se, inicialmente, a resposta passou
pela consagragdo de determinados direitos coletivos, maxime, a liberdade sindi-
cal, ligada a ideia da despersonaliza¢ido que acompanhou o trabalho na Revolugao
Industrial, rapidamente se comegou a entender que os direitos dos trabalhadores
poderiam ser ameagados através de outras formas e meios, nomeadamente através
da violagdo dos direitos de que era titular enquanto pessoa.

A relagio laboral assenta, como é comumente aceite, na ideia de que as partes
envolvidas ndo se encontram em pé de igualdade, apresentando-se o emprega-
dor como a parte contratual mais forte, dotada de um poder de conformagio da
prestacdo a que o trabalhador estd submetido. Este, quando celebra um contrato
de trabalho, aliena uma parte da sua autonomia e da sua liberdade, ficando colo-
cado numa situacido de dependéncia perante o empregador, que néo se configura
somente na Otica juridica, mas também, quase sempre, na perspetiva econémica,
o que conduz a ideia defendida de que “com independéncia do que possam dizer
os economistas, o trabalho ndo é uma mercadoria mas sim uma emanagio da
natureza humana, intima e indissociavelmente unida a esta. O trabalhador néo
vende uma suposta energia laboral, separavel da sua pessoa, antes, compromete
na prestagdo laboral a sua propria pessoa™*.

Considera-se que, no ambito laboral, o requisito do consentimento fica rele-
gado para um segundo plano, j& que o trabalhador interessado se encontra numa

144 E interessante notar que o Grupo de Protecdo de Dados Pessoais do art. 29.°, no seu Parecer
15/2011 sobre a definigdo de consentimento, de 13 de julho de 2011, ja tinha defendido que, para
que o consentimento fosse valido como legitimador do tratamento de dados pessoais, teria de ser
livre, considerando que “o consentimento apenas sera valido se a pessoa em causa puder exercer
uma verdadeira escolha e néo existir nenhum risco de fraude, intimidagéo, coa¢do ou consequén-
cias negativas importantes se o consentimento for recusado. Se as consequéncias do consentimento
comprometerem a liberdade de escolha da pessoa, o consentimento néo sera livre. A prépria diretiva
prevé, no artigo 8.°, n.° 2, alinea a), que, em certos casos, a serem determinados pelos Estados-Mem-
bros, a proibi¢do de tratamento de categorias especiais de dados pessoais ndo pode ser ultrapassada
pelo consentimento da pessoa em causa. Um exemplo disto é o caso em que a pessoa em causa estd
sob a influéncia do responsavel pelo tratamento dos dados, como no caso de um vinculo laboral.
Neste exemplo, embora ndo necessariamente, a pessoa em causa pode encontrar-se numa situagio de
dependéncia em relagio ao responsavel pelo tratamento dos dados - devido a natureza da relagéo ou
a circunstancias especiais - e pode temer retaliagdes se ndo consentir no tratamento dos seus dados”.
145 MELGAR, Antonio Montoya. La buena fe en el Derecho del Trabajo. Madrid: Tecnos, 2001, p. 9.
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posi¢do de desigualdade em relagdo ao responsavel pelo tratamento, isto ¢, o em-
pregador, desigualdade na sua necessidade de obten¢do de um posto de trabalho,
no caso dos candidatos a emprego, ou de manuten¢ido do mesmo, no caso de tra-
balhadores. Ndo parece que neste tipo de relagdo se possa falar de um consenti-
mento prestado livremente, principalmente quando o consentimento é requisito
para a obtengdo de um servigo essencial ou, no caso que aqui nos interessa, para
a manutenc¢do de um posto de trabalho, ndo podendo falar-se aqui de uma verda-
deira liberdade de escolha'*.

Quando uma das partes estd submetida ao poder contratual de outrem, nio
usufruindo de suficiente margem de defesa dos seus proprios interesses e de au-
toafirmacdo, o seu consentimento em relagdo ao contrato e aos varios termos deste
ndo confere qualquer garantia substancial de integrar uma manifestagdo verdadei-
ra de autodeterminacéo.

Na verdade, no Direito do trabalho ndo pode dar-se por adquirida, bem ao con-
trario, a ideia de que tudo funciona como no Direito Civil relativamente a figura
do consentimento do lesado. E que na génese da separagdo das 4guas entre o Direi-
to do trabalho e o Direito Civil esta exatamente a ideia de que a igualdade formal
ndo contribuia para um real equilibrio negocial entre trabalhador e empregador.
Este é o dominio onde ¢ particularmente verdadeira a afirmagao de Lacordaire de
que “a liberdade oprime e a lei liberta” A lei libertadora é o Direito do trabalho.
Aqui o trabalhador encontra-se numa situagio de inferioridade contratual perante
o empregador e, por isso, 0 seu consentimento quase sempre ¢ irrelevante. Assim,
no que concerne ao consentimento do trabalhador, é necessario ndo sé que seja
um consentimento esclarecido mas, principalmente, que seja prestado livremente,
isto é, sem qualquer tipo de pressdo. Parece-nos que este é o requisito essencial
para a aplicagdo desta figura e que, tendo em atengio o facto de o trabalhador ser
o contraente mais débil da relagdo juridico-laboral, raramente acontece'”.

146 O mesmo foi defendido pelo Grupo de Trabalho do art. 29.°, Orientagdes relativas ao consenti-
mento na ace¢do do Regulamento (UE) 2016/679, adotadas em 28/11/2017, tltima redagao revista
e adotada em 10/04/2018, p. 7, quando estabelecem que “Atendendo a dependéncia que resulta da
relagdo empregador/trabalhador, ¢ improvavel que o titular dos dados possa recusar ao seu emprega-
dor o consentimento para o tratamento dos dados sem que haja medo ou risco real de consequéncias
negativas decorrentes da recusa. E improvével que um trabalhador responda livremente ao pedido de
consentimento do empregador para, por exemplo, ativar sistemas de controlo como a observagédo do
local de trabalho através de cdmaras ou preencher formuldrios de avaliagdo, sem sentir qualquer tipo
de pressdo para dar esse consentimento. Por conseguinte, 0 GT29 considera problematica a questio
de os empregadores procederem ao tratamento de dados pessoais dos seus trabalhadores atuais ou
futuros com base no consentimento, uma vez que é improvavel que esse consentimento seja dado de
livre vontade. Relativamente a maior parte deste tratamento de dados no local de trabalho, o funda-
mento legal ndo pode nem deve ser o consentimento dos trabalhadores [artigo 6.°, n.° 1, alinea a)],
devido a natureza da relagao entre empregador e trabalhador”.

147 Para Paulo Mota Pinto, “é necessario ter em aten¢io a verificacdo da “integridade do consenti-
mento’, dado que em determinadas situagdes de necessidade “as pessoas podem ser levadas a limitar a
reserva sobre a sua vida privada por temerem as consequéncias de uma eventual recusa’, dando como
exemplo a relagdo entre o trabalhador e o empregador para o exercicio de certas formas de controlo
ou para a realizagdo de determinados testes. Torna-se assim necessario existir uma “prevencio da
liberdade e do esclarecimento do titular” PINTO, Paulo Mota. A limitagdo voluntdria do direito a re-
serva sobre a intimidade da vida privada. In: Estudos em Homenagem a Cunha Rodrigues. Coimbra:
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Contudo, ndo pode deixar de ter-se em aten¢do que na relagdo laboral tor-
na-se necessaria a recolha de numerosas informacoes dos trabalhadores para a
correta execucdo do contrato de trabalho, sendo, assim, este tratamento uma con-
sequéncia quase natural deste tipo de relacdes. Atendendo a tudo isto, defende-
-se uma inevitavel evolugdo no sentido de colocar o pressuposto legitimador do
tratamento de dados pessoais ndo no consentimento individual do trabalhador
mas na ampliacdo do numero de pressupostos alternativos a este consentimento.
Entende-se que deve assumir importancia a técnica de tipo objetivo, isto é, que
assente a legitimidade do tratamento no respeito pelo principio da finalidade e
no prosseguimento de fins especificos e ndo de outros, colocando o acento ténico
neste principio e na ideia do tratamento ser pertinente e necessario, respeitando
sempre o principio da proporcionalidade.

Esta construgdo parece-nos trazer uma maior dose de garantia do ponto de
vista laboral, ja que, ainda que o consentimento do trabalhador tenha sido presta-
do'3, se o tratamento ndo respeitar estes principios, isto é, se ndo for pertinente,
nem necessario, ou nio tiver uma finalidade licita, sera sempre ilicito. O caracter
irrenunciavel dos direitos de personalidade a isso obsta'®’.

8. Assim, tendo em atengdo a irrelevincia do consentimento, o tratamento de
dados pessoais dos trabalhadores na relacdo de trabalho s6 podera ser feito aten-
dendo a certos principios fundamentais que sdo os que ja existem atualmente nos
artigos 14.° a 22.° do CT, mas que agora foram de certa forma clarificados e refor-
cados pelo Regulamento Geral de Protecdo de Dados Pessoais.

Desta forma, o unico fundamento que pode legitimar o tratamento de dados pessoais
na relaco de trabalho é a prossecugio de interesses legitimos da entidade empregadora
aferiveis em funcio do caso concreto, e nos termos do art. 6.%, n.° 1, alinea b), do RGPD,
quando o tratamento for necessério para a execugio do contrato de trabalho.

Assim, o empregador, antes da adogdo de qualquer medida de controlo ele-
tronico que implica um tratamento de dados pessoais do trabalhador que, ainda
mais, podem ser sensiveis, tem de respeitar o principio da finalidade. Este prin-
cipio esta previsto no art. 5.°, n.° 1, alinea b), do Regulamento e significa que os
dados de caracter pessoal apenas podem ser recolhidos quando existam motivos
determinados, explicitos e legitimos, e ndo podendo ser tratados posteriormente
de uma forma incompativel com essas finalidades, indicando que os dados pes-
soais dos trabalhadores s6 podem ser tratados se respeitarem estes pressupostos,
sendo essencial a defini¢do precisa destas finalidades.

Este principio constitui o principio verdadeiramente cardinal da protecdo de
dados, sendo os demais principios fungdo deste, na medida em que os dados de-
vem ser adequados, pertinentes e ndo excessivos em relacio a finalidade pretendi-
da; devem ser exatos, completos e atualizados em fun¢io da finalidade; e s6 devem
ser conservados pelo tempo que a finalidade exige.

Assim, a finalidade pretendida pelo empregador tem de ser legitima, isto é,
deve estar em conformidade com o ordenamento juridico e ser especialmente res-

Coimbra Editora, 2001, vol. 2, p. 539-540.
148 Sem a verdadeira liberdade que é essencial.
149 Para maiores desenvolvimentos, vd. TERESA COELHO MOREIRA, Direito do Trabalho, op. cit.
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peitadora dos valores fundamentais.

O empregador terd, ainda, de respeitar sempre o principio da proporcionali-
dade, previsto no art. 5.°, n.° 1, alinea c) do Regulamento Geral. Este principio é
considerado um principio fundamental, sendo atualmente entendido como um
principio de controlo e um mecanismo de equilibrio entre os diferentes direitos
em causa, e tende a realizar a procura do equilibrio entre as obrigacdes do traba-
lhador, que emanam do seu contrato de trabalho, e 0 &mbito de liberdade constitu-
cional da sua privacidade, garantindo que a modulagéo deste direito fundamental
vai ser realizada na medida estritamente imprescindivel ao seu correto respeito,
isto é, com as restri¢es na quantidade, na qualidade e no procedimento.

O empregador terd, por ultimo, previamente a adogdo de qualquer medida de
controlo, de respeitar o principio da transparéncia que consiste no conhecimento da
vigilancia e do controlo exercido pelo empregador, sendo essencial para o correto
tratamento de dados pessoais das pessoas, em geral, e dos trabalhadores, em espe-
cial, devendo estes saber o como, quando, onde e de que forma o controlo é feito.
Este direito, alias, esta reforcado no Regulamento Geral de Prote¢ao de Dados.

Tendo em atencéo a obrigatoriedade do principio da transparéncia e da infor-
magdo quer aos trabalhadores, quer aos seus representantes, depreende-se néo
ser admissivel o controlo oculto ou secreto sobre os trabalhadores através destes
meios por violar o principio da boa-fé empresarial, que tem consagracio expressa
no CT nos arts. 102.° e 126.°.
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7. PROTECCION DE DATOS DE SALUD EN EL AMBITO
LABORAL: UNA PERSPECTIVA ESPANOLA

PROTECTION OF HEALTH DATA IN THE WORKPLACE:
A SPANISH PERSPECTIVE

FrANcCISCA RAMON FERNANDEZ?

Resumen

En el presente trabajo se realiza un analisis de la regulacién aplicable a la pro-
teccion de datos de salud en el ambito laboral teniendo en cuenta la legislacion del
Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y la Ley Organica 3/2018, de 5 de diciembre, de Protecci-
6n de Datos Personales y garantia de los derechos digitales. Se atendera a distintas
perspectivas como son los datos de salud del trabajador en relaciéon con distintas
aplicaciones informdticas, asi como los datos genéticos en relacion con la privacidad
y la intimidad. La metodologia que vamos a utilizar se centra en el analisis de la
legislacion referida, asi como distinta normativa relacionada con la salud. Los ob-
jetivos seran: determinar la proteccion que la legislacién otorgar al trabajador en
relacién con sus datos de salud en el ambito laboral. Las principales conclusiones
del estudio indican que es preciso la regulacion de la inteligencia artificial, asi como
la figura del donante de datos, con la finalidad de dotar de seguridad juridica a los
datos especialmente sensibles como es el caso de los datos de salud.

Palabras-clave: Proteccion de Datos. Relaciones laborales. Salud. Privacidad.

Abstract

In this work, an analysis of the regulation applicable to the protection of health
data in the labor field is carried out in relation to the legislation of Regulation (EU)
2016/679, of April 27, 2016, regarding the protection of health physical persons
in what concerns the processing of personal data and the free circulation of these
data and the Organic Law 3/2018, of 5 December, of Protection of Personal Data
and guarantee of digital rights. Different perspectives will be taken into account,
such as the data of health of the worker in relation to different computer applica-
tions, as well as the genetic data in relation to privacy and intimacy. The methodo-
logy that we are going to use is centered on the analysis of the referred legislation,
as well as a distinct normative related to health. The objectives will be: to determi-
ne the protection that the legislation grants to the worker in relation to his health
data in the work environment. The main conclusions of the studio indicate that the
regulation of artificial intelligence is needed, as well as the figure of the data giver,

1 Licenciada y Doctora en Derecho por la Universitat de Valéncia, Espafia. Actualmente es Profesora
titular de Derecho civil adscrita a la Escuela Técnica Superior de Ingenieria del Disefio (ETSID) de la
Universitat Politécnica de Valéncia. Ficha publica: http://www.upv.es/ficha-personal/frarafer ORCID:
https://orcid.org/0000-0002-0936-8229. frarafer@urb.upv.es.
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with the purpose of providing legal security to particularly sensitive data, such as
in the case of health data.
Keywords: Data Protection. Work relationships. Health. Privacy.

1. Introducciéon

La proteccion de datos refererente a la salud en el &mbito laboral plantea dis-
tintas cuestiones en relacion con la utilizacién y destino de los datos. Partiendo de
la Declaracion Universal de los Derechos Humanos en que se indica que todos los
seres humanos nacen libres e iguales en dignidad y derechos, y que todo individuo
tiene derecho a la vida, a la libertad y a la seguridad de su persona.

Nos proponemos en el presente estudio realizar un analisis de la principal le-
gislacion aplicable a la proteccion de datos de salud en el ambito laboral, por lo que
analizaremos las siguientes normas, en lo que resulte aplicable:

a) Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacién de estos datos?

a) Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales’;

b) Ley 1/2019, de 20 de febrero, de Secretos Empresariales;*

c) Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo

de 20 de junio de 2019, relativa a los datos abiertos y la reutilizacion de la informa-
cion del sector publico®;

Indicar que existe la Propuesta de Reglamento sobre gobernanza europea de
datos (Ley de gobernanza de datos) contempla la cesion de datos con fines altruis-
tas, asi como la puesta a disposicién de los mismos de forma voluntaria.

2. Datos del trabajo en el ambito laboral: una perspectiva general

La mencionada Ley Organica 3/2018 establece una regulacion especifica en el
ambito de proteccidon de datos en el ambito de la salud.

El articulo 87 regula el derecho a la intimidad y uso de dispositivos digitales en
el ambito laboral, indicando lo siguiente:

1. Los trabajadores y los empleados publicos tendran derecho a la proteccion
de su intimidad en el uso de los dispositivos digitales puestos a su disposicién
por su empleador;

2. El empleador podra acceder a los contenidos derivados del uso de medios

2 DOUE num. 119, de 4 de mayo de 2016. Disponible en: https://www.boe.es/buscar/doc.
php?id=DOUE-L-2016-80807. Acceso el: 17 oct. 2021.

3 BOE num. 294, de 06 de diciembre de 2018. Disponible en: https://www.boe.es/buscar/act.
php?id=BOE-A-2018-16673. Acceso el 17 oct. 2021. Véase también:

Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados para fines de
prevencion, deteccién, investigacion y enjuiciamiento de infracciones penales y de ejecucion de
sanciones penales (BOE nim. 126, de 27 de mayo de 2021). Disponible en: https://www.boe.es/
buscar/act.php?id=BOE-A-2021-8806. Acceso el: 17 oct. 2021.

4 BOE ntim. 45, de 21 de febrero de 2019. Disponible en: https://www.boe.es/buscar/act.php?i-
d=BOE-A-2019-2364. Acceso el: 17 oct. 2021.

5 DOUE L 172/56, de 26 de junio de 2019. Disponible en: https://eur-lex.europa.eu/legal-content/
EN/TXT/PDF/?uri=uriserv:0J.L_.2019.172.01.0056.01.SPA. Acceso el: 17 oct. 2021.
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digitales facilitados a los trabajadores a los solos efectos de controlar el cumpli-
miento de las obligaciones laborales o estatutarias y de garantizar la integridad de
dichos dispositivos;

3. Los empleadores deberan establecer criterios de utilizacion de los dispositivos
digitales respetando en todo caso los estandares minimos de proteccion de su intimi-
dad de acuerdo con los usos sociales y los derechos reconocidos constitucional y le-
galmente. En su elaboracion deberan participar los representantes de los trabajadores;

4. El acceso por el empleador al contenido de dispositivos digitales respecto
de los que haya admitido su uso con fines privados requerira que se especifiquen
de modo preciso los usos autorizados y se establezcan garantias para preservar la
intimidad de los trabajadores, tales como, en su caso, la determinacién de los peri-
odos en que los dispositivos podran utilizarse para fines privados;

5. Los trabajadores deberan ser informados de los criterios de utilizacién a los
que se refiere este apartado.

Otros preceptos que resultan de interés son el articulo 89, que regula el derecho
ala intimidad frente al uso de dispositivos de videovigilancia y de grabacién de so-
nidos en el lugar de trabajo; el articulo 90, que se dedica al derecho a la intimidad
frente al uso de dispositivos de videovigilancia y de grabacion de sonicos en el lu-
gar de trabajo; el articulo 90, enfocado al derecho a la intimidad ante la utilizacién
de sistemas de geolocalizacion en el ambito laboral; el articulo 91, que contempla
los derechos digitales en la negociacién colectiva.

Junto a ello hay que indicar el articulo 20 bis del Real Decreto Legislativo
2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto de los Trabajadores, ‘referente a los derechos de los trabajadores a la inti-
midad en relacion con el entorno digital y a la desconexion.

3. Tratamiento de los datos de salud. Los datos genéticos

La Declaracion Internacional sobre Datos Genéticos Humanos, de 16 de octu-
bre de 2003, de la UNESCO, define los datos genéticos humanos como “informa-
cion sobre las caracteristicas hereditarias de las personas, obtenida por analisis de
acidos nucleicos u otros analisis cientificos”

Segun la Ley 14/2007, de 2 de julio, de investigacion biomédica’ el dato de carac-
ter personal es una informacion sobre las caracteristicas hereditarias de una persona.
Se indica que es obtenida por analisis de 4cidos nucleicos u otros analisis cientificos.

Dentro de las categorias especiales de datos se encuentran los datos referentes
ala salud, tal y como indica el articulo 9 de la Ley Organica 3/2018. Los tratamen-
tos de datos contemplados en las letras g), h) e i) del articulo 9.2 del Reglamento
(UE) 2016/679 fundados en el Derecho espaiiol deberan estar amparados en una
norma con rango de ley, que podra establecer requisitos adicionales relativos a su
seguridad y confidencialidad.

La Disposicion adicional decimoséptima de la Ley Organica 3/2018, respeto

6 BOE num. 255, de 24 de octubre de 2015. Disponible en: https://www.boe.es/buscar/act.php?i-
d=BOE-A-2015-11430. Acceso el: 17 oct. 2021.

7 BOE num. 159, de 4 de julio de 2007. Disponible en: https://www.boe.es/buscar/doc.php?id=BOE-
-A-2007-12945. Acceso el: 19 oct. 2021.
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del tratamiento de los datos de salud, establece una serie de criterios de dicho tra-
tamiento en consonancia con lo que indica el Reglamento (UE) 2016/679:

1. Se encuentran amparados en las letras g), h), i) yj) del articulo 9.2
del Reglamento (UE) 2016/679 los tratamientos de datos relacionados
con la salud y de datos genéticos que estén regulados en las siguientes
leyes y sus disposiciones de desarrollo:

a) La Ley 14/1986, de 25 de abril, General de Sanidad.

b) La Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos La-
borales.

c) La Ley 41/2002, de 14 de noviembre, basica reguladora de la auto-
nomia del paciente y de derechos y obligaciones en materia de informaci-
6n y documentacion clinica.

d) La Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema
Nacional de Salud.

e) La Ley 44/2003, de 21 de noviembre, de ordenacion de las profesio-
nes sanitarias.

f) La Ley 14/2007, de 3 de julio, de Investigacién biomédica.

g) La Ley 33/2011, de 4 de octubre, General de Salud Publica.

h) La Ley 20/2015, de 14 de julio, de ordenacion, supervisién y solven-
cia de las entidades aseguradoras y reaseguradoras.

i) El texto refundido de la Ley de garantias y uso racional de los 105
medicamentos y productos sanitarios, aprobado por Real Decreto Legis-
lativo 1/2015, de 24 de julio.

j) El texto refundido de la Ley General de derechos de las personas con
discapacidad y de su inclusién social, aprobado por Real Decreto Legisla-
tivo 1/2013 de 29 de noviembre.

2. El tratamiento de datos en la investigacion en salud se regira por los
siguientes criterios:

a) El interesado o, en su caso, su representante legal podrd otorgar
el consentimiento para el uso de sus datos con fines de investigacion en
salud y, en particular, la biomédica. Tales finalidades podran abarcar ca-
tegorias relacionadas con dreas generales vinculadas a una especialidad
meédica o investigadora.

b) Las autoridades sanitarias e instituciones publicas con competen-
cias en vigilancia de la salud publica podran llevar a cabo estudios cienti-
ficos sin el consentimiento de los afectados en situaciones de excepcional
relevancia y gravedad para la salud publica.

¢) Se considerara licita y compatible la reutilizacién de datos perso-
nales con fines de investigacion en materia de salud y biomédica cuando,
habiéndose obtenido el consentimiento para una finalidad concreta, se
utilicen los datos para finalidades o dreas de investigacion relacionadas
con el 4rea en la que se integrase cientificamente el estudio inicial.

En tales casos, los responsables deberdn publicar la informacién esta-
blecida por el articulo 13 del Reglamento (UE) 2016/679 del Parlamento
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Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de sus datos persona-
les y a la libre circulacion de estos datos, en un lugar facilmente accesible
de la pagina web corporativa del centro donde se realice la investigacién o
estudio clinico, y, en su caso, en la del promotor, y notificar la existencia de
esta informacion por medios electrénicos a los afectados. Cuando estos
carezcan de medios para acceder a tal informacién, podran solicitar su
remision en otro formato.

Para los tratamientos previstos en esta letra, se requerira informe pre-
vio favorable del comité de ética de la investigacion.

d) Se considera licito el uso de datos personales seudonimizados con
fines de investigacion en salud y, en particular, biomédica.

El uso de datos personales seudonimizados con fines de investigacion
en salud publica y biomédica requerira:

1° Una separacion técnica y funcional entre el equipo investigador y
quienes realicen la seudonimizacion y conserven la informacién que po-
sibilite la reidentificacion.

2° Que los datos seudonimizados unicamente sean accesibles al equi-
po de investigacion cuando:

i) Exista un compromiso expreso de confidencialidad y de no realizar
ninguna actividad de reidentificacion.

ii) Se adopten medidas de seguridad especificas para evitar la reiden-
tificacion y el acceso de terceros no autorizados.

Podra procederse a la reidentificacion de los datos en su origen, cuando
con motivo de una investigacion que utilice datos seudonimizados, se apre-
cie la existencia de un peligro real y concreto para la seguridad o salud de
una persona o grupo de personas, 0 una amenaza grave para sus derechos o
sea necesaria para garantizar una adecuada asistencia sanitaria.

e) Cuando se traten datos personales con fines de investigacién en
salud, y en particular la biomédica, a los efectos del articulo 89.2 del
Reglamento (UE) 2016/679, podran excepcionarse los derechos de los
afectados previstos en los articulos 15, 16, 18 y 21 del Reglamento (EU)
2016/679 cuando:

1° Los citados derechos se ejerzan directamente ante los investigado-
res o centros de investigacién que utilicen datos anonimizados o seudo-
nimizados.

2° El ejercicio de tales derechos se refiera a los resultados de la inves-
tigacion.

3¢ La investigacion tenga por objeto un interés publico esencial re-
lacionado con la seguridad del Estado, la defensa, la seguridad publica
u otros objetivos importantes de interés publico general, siempre que en
este ltimo caso la excepcion esté expresamente recogida por una norma
con rango de Ley.

f) Cuando conforme a lo previsto por el articulo 89 del Reglamento
(UE) 2016/679, se lleve a cabo un tratamiento con fines de investigacion
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en salud publica y, en particular, biomédica, se procedera a:

1° Realizar una evaluacién de impacto que determine los riesgos deri-
vados del tratamiento en los supuestos previstos en el articulo 35 del Re-
glamento (UE) 2016/679 o en los establecidos por la autoridad de control.
Esta evaluacion incluira de modo especifico los riesgos de reidentificacion
vinculados a la anonimizacion o seudonimizacioén de los datos.

2° Someter la investigacion cientifica a las normas de calidad y, en su
caso, a las directrices internacionales sobre buena practica clinica.

3° Adoptar, en su caso, medidas dirigidas a garantizar que los investi-
gadores no acceden a datos de identificacién de los interesados.

4° Designar un representante legal establecido en la Unién Europea,
conforme al articulo 74 del Reglamento (UE) 536/2014, si el promotor
de un ensayo clinico no esta establecido en la Unién Europea. Dicho re-
presentante legal podra coincidir con el previsto en el articulo 27.1 del
Reglamento (UE) 2016/679.

g) El uso de datos personales seudonimizados con fines de investi-
gacion en salud publica y, en particular, biomédica debera ser sometido
al informe previo del comité de ética de la investigacion previsto en la
normativa sectorial.

En defecto de la existencia del mencionado Comité, la entidad res-
ponsable de la investigacién requerira informe previo del delegado de
proteccion de datos o, en su defecto, de un experto con los conocimientos
previos en el articulo 37.5 del Reglamento (UE) 2016/679.

h) En el plazo maximo de un afio desde la entrada en vigor de esta ley,
los comités de ética de la investigacion, en el ambito de la salud, biomédi-
co o del medicamento, deberan integrar entre sus miembros un delegado
de proteccion de datos o, en su defecto, un experto con conocimientos su-
ficientes del Reglamento (UE) 2016/679 cuando se ocupen de actividades
de investigacién que comporten el tratamiento de datos personales o de
datos seudonimizados o anonimizados.

En cuanto a los principios rectores especificos aplicables a los datos genéticos
podemos destacar el derecho a la intimidad, y el respeto a la autonomia de la vo-
luntad, y la confidencialidad de los datos genéticos®. Junto a ello se estabelece la
prohibicién de comerciar con los datos genéticos de caracter personal. Destaca en
la regulacién la necesidad de consentimiento por escrito y expreso para el trata-
miento de los datos genéticos de caracter personal. Se establece también el deber
de confidencialidade y el derecho a la proteccién de los datos genéticos, indicando
que deben ser conservados durante cinco afos’.

8 Véase mas ampliamente sobre la confidencialidad: RAMON FERNANDEZ, Francisca. La media-
cién electroénica, la confidencialidad y la proteccion de datos de caracter personal. InDret. Revista
para el andlisis del Derecho, n. 3, p. 1-28, 2014. Disponible en: https://indret.com/la-mediacion-elec-
tronica-la-confidencialidad-y-la-proteccion-de-datos-de-caracter-personal/. Acceso el: 17 oct. 2021.
9 Se puede consultar: RAMON FERNANDEZ, Francisca. Transparencia y proteccién de datos
especialmente protegidos en genética y la salud desde el punto de vista civil y del buen gobierno.
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La normativa que hemos indicado, tanto el Reglamento (UE) 2016/679 como
la Ley Organica 3/2018, por lo que se refiere a la proteccién de datos de salud, y
especialmente los datos genéticos, establece la prohibicion del tratamento de los
datos genéticos, y los datos relativos a la salud; determina las excepciones por in-
terés publico essencial, medicina preventiva o laboral, y por salud puablica. Indica
las razones de interés publico en el ambito de la salud publica, como la proteccién
frente a amenazas transfronterizas graves para la salud, o para garantizar elevados
niveles de calidad y seguridad sanitérios y de productos, incluidos medicamentos.
Y también se indica si se utiliza con fines de archivo en interés publico, de investi-
gacion cientifica, histérica o estadistica.

Se admite la reutilizacién de los datos personales con fines de investigacion en
salud y biomedicina, en los casos de obtencién del consentimiento para una fina-
lidad concreta, y su posterior utilizacién para finalidades o 4reas de investigacién
relacionadas con el area del estudio inicial. Hay que atender a lo indicado en el
Reglamento (UE) 2016/679 respecto a la informacién: identidad, fines de trata-
miento, destinatarios...

Se considera como licito la utilizacién de datos personales que hayan sido seu-
donimizados con fines de investigacion en salud y biomedicina. Hay que tener en
cuenta la separacion técnica y funcional del equipo y las personas que anonimicen
los datos, atender a los supuestos de reidentificacidn, y las garantias y excepciones
en el caso de tratamiento con fines de archivo en interés publico.

En el tratamiento con fines de investigacion en salud publica y biomedicina,
hay que atender a los siguientes aspectos:

a) Evaluar el impacto para conocer los riesgos;

d) La investigacion cientifica debera ser sometida a las normas de
calidad;

e) La adopcion de medidas destinadas a garantizar que los investi-
gadores no acceden a datos de identificacién de los interesados;

f) Representante legal.

Por su parte, el articulo 88 contempla el tratamiento en el ambito laboral.”® De
esta forma, dispone el precepto lo siguiente:

Diario La Ley, p. 1-15, 2018; La sanidad movil: la proteccion de datos referentes a la salud y la
genética. En: RAMON FERNANDEZ, Francisca (coord.). Marco Juridico de la Ciencia de Datos
(pp. 197-250). Valencia: Tirant lo Blanch, 2020; El acceso a los datos y contenidos gestionados por
prestadores de servicios de la sociedad de la informacion de personas fallecidas: andlisis de los
limites. Revista métodos de informacion, v. 11, n. 20, p. 31-58, 2020. DOLI: https://doi.org/10.5557/
IIMEI11-N20-059087. Disponible en: http://www.metodosdeinformacion.es/mei/index.php/mei/
article/view/IIMEI11-N20-059087/1006.. Acceso el: 17 oct. 2021; Inteligencia artificial en la relacién
meédico-paciente: Algunas cuestiones y propuestas de mejora. Revista Chilena de Derecho y Tec-
nologia, v. 10, n. 1, p. 329-351, 2021. DOI: 10.5354/0719-2584.2021.60931. Disponible en: https://
rchdt.uchile.cl/index.php/RCHDT/article/view/60931. Acceso el: 17 oct. 2021.

10 Véase: RAMON FERNANDEZ, Francisca. Instalacion de cdmaras ocultas de videovigilancia en el
trabajo en la jurisprudencia del TEDH. En: RUDA GONZALEZ, A. y JEREZ DELGADO, C. (dir.),
KUBIKA, M. L. (coord.). Estudios sobre Jurisprudencia Europea. Materiales del V Encuentro anu-
al del Centro espafiol del European Law Institute (pp. 59-73). Madrid: Sepin, 2021. Disponible en:
https://www.sepin.es/tienda-online/articulo/articulo.aspx?id_articulo=6616. Acceso el: 17 oct. 2021.
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1. Los Estados miembros podran, a través de disposiciones legisla-
tivas o de convenios colectivos, establecer normas mas especificas para
garantizar la proteccién de los derechos y libertades en relacion con el
tratamiento de datos personales de los trabajadores en el 4mbito laboral,
en particular a efectos de contratacion de personal, ejecucion del con-
trato laboral, incluido el cumplimiento de las obligaciones establecidas
por la ley o por el convenio colectivo, gestidn, planificacion y organi-
zacion del trabajo, igualdad y diversidad en el lugar de trabajo, salud y
seguridad en el trabajo, proteccién de los bienes de empleados o clien-
tes, asi como a efectos del ejercicio y disfrute, individual o colectivo, de
los derechos y prestaciones relacionados con el empleo y a efectos de la
extincion de la relacion laboral.

2. Dichas normas incluiran medidas adecuadas y especificas para
preservar la dignidad humana de los interesados asi como sus intereses
legitimos y sus derechos fundamentales, prestando especial atencién a
la transparencia del tratamiento, a la transferencia de los datos persona-
les dentro de un grupo empresarial o de una unién de empresas dedica-
das a una actividad econémica conjunta y a los sistemas de supervision
en el lugar de trabajo.

En relacién con los convenios colectivos y los convenios de empresa se pueden
establecer normas especificas referente al tratamiento de datos personales de los tra-
bajadores dentro de su ambito del trabajo, por ejemplo, en relacién con las condicio-
nes de los datos personales y su tratamiento previo el consentimiento del trabajador,
los fines de la contratacidn, la ejecucion del contrato laboral, gestion, organizacion
y planificacién del trabajo, la igualdad y seguridad, asi como la salud y el disfrute
de derechos y prestaciones laborales a efectos de la rescision de la relacion laboral.

4. Fl consentimiento informado y los datos

Respecto al consentimento informado, tenemos que tener en cuenta la norma-
tiva siguiente: Ley 10/2014, de 29 de diciembre, de la Generalitat, de salud de la Co-
munitat Valenciana", modificada por Ley 8/2018, de 20 de abril, de modificacién de
la Ley 10/2014, de 29 de diciembre, de salud de la Comunitat Valenciana'?. Se indica
en el articulo 43, la prestacion del consentimento puede ser verbal o escrito (en el
caso de intervenciones, procedimientos diagnosticos y terapéuticos invasores y, en
general, ante la aplicacién de procedimientos que supongan riesgos o inconvenien-
tes de notoria y previsible repercusion negativa sobre la salud del paciente).

Relacién del consentimento informado con el derecho fundamental de la in-
tegridad fisica y moral. En el ambito nacional, destaca la Ley 41/2002, de 14 de
noviembre, basica reguladora de la autonomia del paciente y de derechos y obliga-
ciones en materia de informacién y documentacion clinica’. Indica que el consen-

11 BOE ntm. 35, de 10 de febrero de 2015. Disponible en: https://www.boe.es/buscar/act.php?i-
d=BOE-A-2015-1239.Acceso el: 20 oct. 2021.

12 BOE num. 117, de 14 de mayo de 2018. Disponible en: https://www.boe.es/buscar/doc.php?i-
d=BOE-A-2018-6402. Acceso el: 20 oct. 2021.

13 BOE ntm. 274, de 15 de noviembre de 2002. Disponible en: https://www.boe.es/buscar/act.
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timento informado es la conformidad libre, voluntaria y consciente de un pacien-
te, manifestada en el pleno uso de sus facultades después de recibir la informacion
adecuada, para que tenga lugar una actuacion que afecta a su salud.

5. Los datos empresariales: el secreto empresarial

Actualmente se aplica la Ley 1/2019, de 20 de febrero, de Secretos Empresariales.

Las organizaciones valoran sus secretos empresariales tanto como los dere-
“chos de propiedad industrial e intelectual, y utilizan la confidencialidad como
una herramienta de gestion de la competitividad empresarial, de transferencia de
conocimiento publico-privada y de la innovacion en investigacion, con el objetivo
de proteger informacién que abarca no solo conocimientos técnicos o cientificos,
sino también datos empresariales relativos a clientes y provedores, planes comer-
ciales y estudios o estrategias de mercado.

Todo tratamiento de datos de caracter personal que deba efectuarse en vir-
tud de los apartados precedentes se llevard a cabo de conformidad con la nor-
mativa de la Unidn Europea y espafiola en materia de proteccion de datos de
caracter personal'.

6. Los donantes de datos: aplicacion en el ambito laboral

Son distintas las aplicaciones' relacionadas con la salud que comparten datos.
Sin embargo, estos datos estan anonimizados, y un profesional de la medicina no
podria acceder a los mismos e identificar al paciente, por lo que no podria inter-
venir a tiempo ante una incidencia médica.

Pero si nosotros somos donantes de datos, permitimos dar a conocer esta in-
formacion, y puede ser de gran utilidad para la prediccién médica (avisarnos el
médico de un riesgo inminente).

Los datos médicos gozan del maximo nivel de proteccién, pero también dis-
poner de ellos puede ser indispensable para avanzar en la investigacion. ;Se po-
drian “expropiar” los datos médicos en aras de un fin superior al individual? Po-
dria plantearse si se podria recurrir a la figura de la expropiacion aplicable a la
propiedad privada, en el caso de datos médicos que puedan ser necesarios para
un bien de la colectividad. Ello también se relaciona con el ODS 3 relativo a Salud
y Bienestar, ya que tanto la inteligencia artificial, como los datos médicos pueden
contribuir a alcanzarlo.
php?id=BOE-A-2002-22188. Acceso el: 20 oct. 2021.

14 BOE ntm. 45, de 21 de febrero de 2019. Disponible en: https://www.boe.es/buscar/act.php?i-
d=BOE-A-2019-2364. Acceso el: 20 oct. 2021. Cfr. RAMON FERNANDEZ, Francisca. Secretos em-
presariales en documentos y ficheros electronicos y la proteccién de datos personales y garantia de los
derechos digitales. Tabula, n. 22, p. 73-92, 2019.

15 RAMON FERNANDEZ, Francisca. La normativa de proteccion de datos y derechos digitales en el
ambito de los recursos humanos: un reto para la sociedad y la legislacién. En: ;Se puede crear capital
social? Innovacién y tecnologia: retos para los recursos humanos de las organizaciones, (pp. 197-250).
Valencia:‘Tirant lo l?lanch, 2019.

16 RAMON FERNANDEZ, Francisca. La proteccién de datos en las aplicaciones méviles de diagnos-
tico de enfermedades genéticas. Un estudio juridico. Revista métodos de informacion, v. 8, n. 14, p.
5-25,2017. DOL: https://doi.org/10.5557/mei.v8i14.829. Disponible en: http://www.metodosdeinfor-
macion.es/mei/index.php/mei/article/view/IIMEI8-N14-005025/940. Acceso el: 17 oct. 2021.
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Seria necesario establecer una regulacion especifica sobre la figura del do-
nante de datos.

7. La discriminacion del trabajo por datos de salud

La Ley 4/2018, de 11 de junio, por la que se modifica el texto refundido de la
Ley General para la Defensa de los Consumidores y Usuarios y otras leyes comple-
mentarias, aprobado por Real Decreto Legislativo 1/2007, de 16 de noviembre', se
orienta a evitar la discriminacion en el ambito de la salud en relacion con los datos
personales. La presente ley encuentra su origen en la iniciativa aprobada por el Pleno
del Parlamento de Navarra, en su sesion de 19 de enero de 2017, en el ejercicio de
las previsiones contenidas en el articulo 87.2 de la Constitucién. La finalidad de esta
modificacién normativa se encuentra en la necesidad de erradicar del ordenamiento
juridico aquellos aspectos que limiten la igualdad de oportunidades y promuevan
la discriminacién por cualquier motivo, en este caso, por ser portadoras del VIH/
SIDA, u otras condiciones de salud, en lo que respecta al ambito de contenidos dis-
criminatorios en determinados negocios juridicos, prestaciones o servicios'®.

8. Los datos y el trabajo a distancia
La Ley 10/2021, de 9 de julio, de trabajo a distancia’, establece en su articulo
17 la regulacién del derecho a la intimidad y a la proteccién de datos:

1. La utilizacién de los medios telematicos y el control de la prestacion
laboral mediante dispositivos automaticos garantizara adecuadamente el
derecho a la intimidad y a la proteccién de datos, en los términos previs-
tos en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, de acuerdo con los princi-
pios de idoneidad, necesidad y proporcionalidad de los medios utilizados.

2. La empresa no podra exigir la instalacién de programas o aplicacio-
nes en dispositivos de propiedad de la persona trabajadora, ni la utilizaci-
6n de estos dispositivos en el desarrollo del trabajo a distancia.

3. Las empresas deberdn establecer criterios de utilizacién de los dis-
positivos digitales respetando en todo caso los estandares minimos de
proteccion de su intimidad de acuerdo con los usos sociales y los dere-
chos reconocidos legal y constitucionalmente. En su elaboracion debera
participar la representacion legal de las personas trabajadoras.

Los convenios o acuerdos colectivos podran especificar los términos
dentro de los cuales las personas trabajadoras pueden hacer uso por mo-
tivos personales de los equipos informaticos puestos a su disposicion por

17 BOE ntm. 142, de 12 de junio de 2018. Disponible en: https://www.boe.es/buscar/doc.php?i-
d=BOE-A-2018-7832. Acceso el: 20 oct. 2021.

18 Asi, RAMON FERNANDEZ, Francisca. Discriminacién por condiciones de salud. Proteccién de
datos y consumidores: una reflexion tras la reforma de la Ley General para la defensa de los consumi-
dores y usudrios. Revista de Derecho Privado, n. 1, p. 47-61, 2019.

19 BOE nim. 164, de 10 de julio de 2021. Disponible en: https://www.boe.es/buscar/act.php?id=BO-
E-A-2021-11472. Acceso el: 20 oct. 2021.
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parte de la empresa para el desarrollo del trabajo a distancia, teniendo
en cuenta los usos sociales de dichos medios y las particularidades del
trabajo a distancia.

9. Datos del trabajador y situacién de pandemia por la COVID-19

El control empresarial de la temperatura corporal de los trabajadores ante la
vicisitud de la covid-19 plantea distintas cuestiones en relacion a las garantias de
los derechos fundamentales, y la determinacion de los limites respecto a la reali-
zacion de dicho test de temperatura. Se discute si se vulnera o no la privacidad del
trabajador, ya que estamos ante un dato sensible. La finalidad era la necesidad de
prevencion de los contagios, pero ello puede entrar en conflicto con la proteccién
de los datos de salud del trabajador?®.

La limitacion del derecho fundamental a la proteccién de datos para el trata-
miento de los datos personales (datos de salud y datos de localizacién con fines
epidemiologicos) encontraria su fundamento en la proteccion de intereses vitales
del interesado y de terceros (articulo 6.2 ¢) RGPD), en un deber de colaboracién
basado en la seguridad publica y en la competencia de la autoridad segin el arti-
culo 3 dela Ley Organica 3/1986, de 14 de abril, de Medidas Especiales en Materia
de Salud Publica para adoptar medidas oportunas para el control de los enfermos.

10. Conclusiones

Impera realizar una utilizacién responsable de los datos por parte de las enti-
dades. Estamos hablando de sujetos, de personas, y debe privilegiarse los derechos
de las mismas.

Es preciso articular de forma clara la figura del donante de datos, para que los
datos que se compartan sean seguros y se mantenga la privacidad, las vias legales
oportunas y teniendo en cuenta la decision del individuo de donar dichos datos,
ya que prima el principio de autonomia de la voluntad.

Los datos son el elixir de la medicina del futuro, una medicina que se carac-
terizard por la prediccion ayudada por la inteligencia artificial. Si la medicina del
siglo 20 fue preventiva, la del siglo 21 es predictiva, anticipandose a las enferme-
dades que podamos padecer, y precisamente para poder disponer de aplicaciones
de diagndstico y tratamiento que se basan en los datos facilitados y que le permi-
tird disenar tratamientos “diana” para combatirlas, precisamente basandose en la
informacién de otras personas que la hayan padecido anteriormente, a través de
sus datos.

Por tanto, si donar érganos salva vidas, donar datos también salva vidas. Para-
metrizar los comportamientos y las probabilidades resultara de vital importancia.
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8. PROTECAO DE DADOS E O SISTEMA JUDICIAL
PORTUGUES - UMA SINTESE

DATA PROTECTION AND THE PORTUGUESE JUDICIAL SYSTEM - A SYNTHESIS
Jost JoAQUIM FERNANDES OLIVEIRA MARTINS"

“A justica esta entre a piedade e a crueldade: o justo propende para a
parte de piedoso, o justiceiro para a de cruel”

PADRE ANTONIO VIEIRA, Comento ou Homilia sobre o Evangelho da
segunda-feira da primeira semana de Quaresma

Resumo

Partindo do regime atualmente vigente em Portugal para a protecdo de dados
pessoais, reflete-se sobre a sua aplicagdo e compatibilizacdo no 4mbito do sistema
judicial portugués.

Palavras-chave: Protecdo de dados pessoais; Regulamento Geral sobre a Pro-
tecdo de Dados; Sistema judicial.

Abstract

Based on the regime currently in force in Portugal for the protection of per-
sonal data, consideration is given to its application and compatibility in the Por-
tuguese judicial system.

Keywords: Protection of personal data; General Data Protection Regulation;
Judicial system.

1. Introdugio

1.1 As sociedades hodiernas tém, mais recentemente, “acordado” para as ques-
toes relativas a protecio de dados pessoais, embora, como o refere I[SABEL MARIA
Curto TEIXEIRA, “ A preocupagdo com a protecdo dos dados pessoais ndo é um
fenomeno recente nem um epifenémeno passageiro”

De resto, Portugal foi algo precursor nesta matéria, uma vez que, com o seu
Art. 35.°, a Constituicao da Republica Portuguesa “apresentou-se como pioneira
na protec¢do constitucional dos cidadios perante o tratamento de dados pessoais
informatizados, procedendo ao reconhecimento e garantia daquilo que a doutrina
portuguesa, por inspira¢ao germanica, veio a designar de «direito a autodetermi-
nac¢io informacional ou informativa»”.

Como referem GoMES CANOTILHO/VITAL MOREIRA, Constituigdo da Republi-
ca Portuguesa Anotada, 3.2 Edigdo, Coimbra, 1993, p. 215-216, este artigo garante
“um conjunto de direitos fundamentais em matéria de defesa contra o tratamento
informdtico de dados pessoais”:

“(a) direito de acesso das pessoas aos registos informaticos para conhecimento
dos seus dados pessoais deles constantes (n.° 1), bem como a retificacdo e comple-
mentag¢do dos mesmos; (b) direito ao sigilo em relagdo aos responsaveis de fichei-

1 Licenciado e Mestre em Direito pela Faculdade de Direito da Universidade de Coimbra. Juiz de
Direito no Juizo do Trabalho da Figueira da Foz, Portugal.
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ros automatizados e a terceiros dos dados pessoais informatizados e direito a sua
néo interconexao (n.° 2); (c) direito ao ndo tratamento informatico de certos tipos
de dados pessoais”, que integram o “direito a autodeterminagio informacional’.

Efetivamente, sucedem-se as intervengdes do legislador nesta matéria, na
Uniédo Europeia, em Portugal e no Brasil, como se passara a expor.

Assim, tal ocorreu na Unido Europeia, por via, desde logo, do Artigo 8.° da
Convengio Europeia dos Direitos do Homem (“Direito ao respeito pela vida pri-
vada e familiar 1. Qualquer pessoa tem direito ao respeito da sua vida privada e
familiar, do seu domicilio e da sua correspondéncia. 2. Nao pode haver ingeréncia
da autoridade publica no exercicio deste direito sendo quando esta ingeréncia esti-
ver prevista na lei e constituir uma providéncia que, numa sociedade democratica,
seja necessaria para a seguranga nacional, para a seguranga publica, para o bem-
-estar economico do pais, a defesa da ordem e a prevengio das infracdes penais,
a protecdo da saude ou da moral, ou a prote¢do dos direitos e das liberdades de
terceiros”), do Artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia
(“Protegdo de dados pessoais 1. Todas as pessoas tém direito & protecdo dos dados
de carater pessoal que lhes digam respeito. 2. Esses dados devem ser objeto de um
tratamento leal, para fins especificos e com o consentimento da pessoa interessada
ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito
de aceder aos dados coligidos que lhes digam respeito e de obter a respetiva retifi-
cagdo. 3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma
autoridade independente”), e, mais detalhada e recentemente, do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, rela-
tivo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados Regulamento Geral sobre a Protecdo de
Dados Europeu (doravante Regulamento).

Em Portugal, essa intervengdo, mais recentemente, ocorreu com a Lei n.°
58/2019, de 8 de agosto, que assegura a execu¢do, na ordem juridica portuguesa,
do Regulamento (UE) 2016/679 ja referido, e, no Brasil, com a Lei Geral de Pro-
tegdo de Dados Pessoais Brasileira, que tem muitos pontos de contacto com esse
Regulamento.

Toda esta atividade legislativa resulta, desde logo, do facto de estarmos em ple-
na Revolugio Digital, também designada de Quarta Revolugio Industrial, assen-
tando no avangado desenvolvimento tecnoldgico e informitico e que deu origem
a atual sociedade global de comunicagdo e informacio globalizada, em que sdo
muito importantes os Big Data/Megadados.

Assim,

Uma nova era esta a surgir, estimulada por um con-
junto de tecnologias disruptivas dos quais sdo bons
exemplos a robdtica, a inteligéncia artificial, a realidade
aumentada, o big-data, a nanotecnologia, a biologia, a ge-
nética e a internet das coisas. Esta revolugdo industrial
ndo se caracteriza por ter uma tecnologia hegemonica,
mas pela convergéncia e sinergia entre elas.
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De facto, os dados pessoais vao ser, em larga medida, um dos principais ativos
econdmicos a ter em conta futuramente, falando-se, por exemplo e na esteira de
MANUEL CASTELLS, do surgimento do capitalismo informacional global, sendo a
sua titularidade, o acesso aos mesmos e a sua utilizagdo questdes muito importan-
tes a resolver pelo ordenamento juridico, que se tem desdobrado em intervengoes
legislativas, procurando, primacialmente, salvaguardar os direitos dos titulares
desses dados.

Em suma,

o convulsivo contexto de digitalizacdo da vida social
a que vimos assistindo nas tltimas décadas, incrementou
a dispersdo da informacao pessoal dificultando, na prati-
ca, as possibilidades de conhecimento e controlo do seu
titular. O imperativo da prote¢do de dados pessoais tem
sido, justamente, assegurar esse conhecimento e controlo.

E ainda,

Em larga medida, a legislacdo sobre protecdo de da-
dos pessoais parte de um pressuposto geral: a posigdo de
vulnerabilidade e de desvantagem estrutural das pessoas
singulares numa sociedade marcada pela circulagio de
fluxos informacionais, de varias origens, com vérios des-
tinos e finalidades.

2. Protegio de dados em Portugal

Como ja se referiu, a prote¢do de dados pessoais em Portugal assenta, atual-
mente, na aplicagdo do Regulamento Geral sobre a Prote¢do de Dados e da Lei n.°
58/2019, de 8 de agosto, ndo cabendo (minimamente) no 4mbito deste artigo fazer
uma analise detalhada e minuciosa desses dois instrumentos normativos, bastan-
te complexos, de resto, mas apenas breves e esparsas referéncias ao regime que
resulta dos mesmos, em particular ao primeiro (uma vez que o segundo apenas
“assegura a execu¢do, na ordem juridica interna” desse Regulamento).

O Regulamento Geral sobre a Prote¢do de Dados “estabelece as regras relati-
vas & protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados” (Art. 1.°, n.° 1), sendo que “defende
os direitos e as liberdades fundamentais das pessoas singulares, nomeadamente
o seu direito a protecdo dos dados pessoais” (n.° 2), aplicando-se ao “tratamento
de dados pessoais por meios total ou parcialmente automatizados, bem como ao
tratamento por meios ndo automatizados de dados pessoais contidos em ficheiros
ou a eles destinado” (Art. 2.0, n.° 1).

Este Regulamento prevé, no seu Art. 5.°, uma série de principios relativos ao
tratamento de dados pessoais - licitude, lealdade e transparéncia, limita¢do das
finalidades, minimiza¢do dos dados, exatiddo, limita¢do da conservacdo, integri-
dade e confidencialidade e responsabilidade, que sdo depois desenvolvidos e con-

114



Doutrina e aplicabilidade no Ambito laboral

cretizados nos artigos seguintes, prevendo também categorias especiais de dados
pessoais, com um regime muito diverso.

Existe também, neste Regulamento, uma norma especifica relativa ao trata-
mento de dados pessoais relacionados com condenagdes penais e infragdes: “O
tratamento de dados pessoais relacionados com condenagdes penais e infracoes
ou com medidas de seguranga conexas com base no artigo 6.°, n.° 1, s6 é efetuado
sob o controlo de uma autoridade publica ou se o tratamento for autorizado
por disposi¢oes do direito da Unido ou de um Estado-Membro que prevejam
garantias adequadas para os direitos e liberdades dos titulares dos dados. Os
registos completos das condenagdes penais s6 sdo conservados sob o controlo das
autoridades publicas” (Art. 10.°).

Por seu lado, é evidente que o direito a protecdo dos dados pessoais ndo é um
direito absoluto, antes podendo conflituar com outros direitos ou interesses tutela-
dos pelo direito comunitario e nacional, pelo que o legislador comunitario acabou
por recorrer ao principio da concordéncia prética, tentando “harmonizar da me-
lhor maneira os preceitos divergentes” e preservar, o mais possivel, os valores em
conflito, sacrificando-os proporcionalmente de acordo com varios fatores (con-
teudo e fungio destes, as varias solu¢des do caso concreto), sem por em causa o
seu conteudo essencial, exigindo-se, claro, “que o sacrificio de cada um dos valores
constitucionais seja necessario e adequado a salvaguarda dos outros”.

Deste modo e procurando realizar essa concordédncia prética, o Art. 23.°, n.°
1 deste Regulamento dispde que “O direito da Unido ou dos Estados-Membros
a que estejam sujeitos o responsavel pelo tratamento ou o seu subcontratante
pode limitar por medida legislativa o alcance das obrigactes e dos direitos pre-
vistos nos artigos 12.°a 22.° e no artigo 34.°, bem como no artigo 5.°, na medida
em que tais disposi¢des correspondam aos direitos e obrigagdes previstos nos
artigos 12.° a 22.°, desde que tal limitacdo respeite a esséncia dos direitos e liber-
dades fundamentais e constitua uma medida necessaria e proporcionada numa
sociedade democratica para assegurar, designadamente: a) A seguranca do Es-
tado; b) A defesa; c) A seguranga publica; d) A prevencdo, investigacao, detegdo
ou repressdo de infracdes penais, ou a execugdo de sang¢des penais, incluindo a
salvaguarda e a prevengdo de ameagas a seguranca publica; e) Outros objetivos
importantes do interesse publico geral da Uniéo ou de um Estado-Membro, no-
meadamente um interesse econémico ou financeiro importante da Unido ou de
um Estado-Membro, incluindo nos dominios monetario, or¢amental ou fiscal,
da saude publica e da seguranca social; f) A defesa da independéncia judiciaria
e dos processos judiciais; g) A prevencdo, investigacdo, detecdo e repressdo de
viola¢des da deontologia de profissdes regulamentadas; h) Uma missdo de con-
trolo, de inspe¢do ou de regulamentacio associada, ainda que ocasionalmente,
ao exercicio da autoridade publica, nos casos referidos nas alineas a) a e) e g); 1)
A defesa do titular dos dados ou dos direitos e liberdades de outrem; j) A execu-
¢do de agoes civeis”

Outra expressio desta tentativa de compatibilizar varios direitos consta tam-
bém do Art. 85.° do Regulamento, que diz respeito a liberdade de expressio e de
informagdo, uma vez que essas liberdades, essenciais em qualquer estado de direi-
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to democratico, podem ser colocadas em causa por uma tutela excessiva ou des-
proporcionada dos dados pessoais, prescrevendo que “1. Os Estados-Membros
conciliam por lei o direito & protecdo de dados pessoais nos termos do presente
regulamento com o direito a liberdade de expressdo e de informagéo, incluindo
o tratamento para fins jornalisticos e para fins de expressio académica, artisti-
ca ou literdria. 2. Para o tratamento efetuado para fins jornalisticos ou para fins
de expressdo académica, artistica ou literaria, os Estados-Membros estabelecem
isengdes ou derrogacdes do capitulo II (principios), do capitulo III (direitos do
titular dos dados), do capitulo IV (responsavel pelo tratamento e subcontratante),
do capitulo V (transferéncia de dados pessoais para paises terceiros e organizagdes
internacionais), do capitulo VI (autoridades de controlo independentes), do capi-
tulo VII (cooperagdo e coeréncia) e do capitulo IX (situagdes especificas de trata-
mento de dados) se tais isencdes ou derrogagdes forem necessarias para conciliar
o direito a prote¢do de dados pessoais com a liberdade de expressio e de informa-
¢d0”, como sucede igualmente, agora para permitir a transparéncia e a fiscalizagao
da atividade das institui¢des publicas, no Art. 86.°, com a seguinte redagdo: “Os
dados pessoais que constem de documentos oficiais na posse de uma autoridade
publica ou de um organismo publico ou privado para a prossecugio de atribuicoes
de interesse publico podem ser divulgados pela autoridade ou organismo nos ter-
mos do direito da Unido ou do Estado-Membro que for aplicavel a autoridade ou
organismo publico, a fim de conciliar o acesso do publico a documentos oficiais
com o direito a prote¢do dos dados pessoais nos termos do presente regulamento’”.

Finalmente, cabe referir que a Diretiva (UE) 2016/680 do Parlamento Europeu
e do Conselho de 27 de abril de 2016 “estabelece as regras relativas a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autori-
dades competentes para efeitos de prevencio, investigagdo, dete¢do ou repressdo de
infragdes penais ou execugdo de sangdes penais, incluindo a salvaguarda e preven-
¢do de ameagas a seguranca publica” (Art. 1°, n.° 1), prevendo, nesse ambito muito
especifico, um regime algo diverso do Regulamento ja aludido (sendo que a Lei n.°
59/2019, de 8 de agosto, “Aprova as regras relativas ao tratamento de dados pessoais
para efeitos de prevencio, detecdo, investigacio ou repressdo de infragdes penais ou
de execucio de sangdes penais’, transpondo para o direito portugués esta Diretiva).

3. Sistema judicial portugués

3.1 O Art. 202.°,n.° 1 da Constitui¢ao da Republica Portuguesa dispde que “Os
tribunais sdo os drgaos de soberania com competéncia para administrar a justica
em nome do povo’, sendo que “As audiéncias dos tribunais sdo publicas, salvo
quando o préprio tribunal decidir o contrario, em despacho fundamentado, para
salvaguarda da dignidade das pessoas e da moral publica ou para garantir o seu
normal funcionamento” (Art. 206.°).

Extrai-se desta tltima norma a importancia que o legislador constitucional deu
a publicidade e & consequente transparéncia do funcionamento dos tribunais, liga-
da também a sua legitimidade e legitimacio perante o “povo’, sendo a excegdo, s6
admitida em situagdes muito especificas, a ndo publicidade das audiéncias judiciais.

E, como ¢ natural, o funcionamento do sistema judicial portugués assenta tam-
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bém na recolha, utiliza¢do e considera¢io de dados que constam dos processos
judiciais, incluindo dados pessoais, uma vez que

os organismos publicos e as policias também néo po-
dem prescindir de todas as funcionalidades que as novas
tecnologias oferecem, mormente no que tange a presta-
¢do de servigos publicos essenciais e & prevencao da cri-
minalidade. Sublinhe-se que as empresas e o préprio Es-
tado necessitam, de forma impar, nos nossos dias, de cada
vez mais informacdo para prosseguirem as suas missoes.

Esses dados pessoais sdo, alids, de natureza muito sensivel, bastando pensar,
por exemplo, nos dados que constam nos processos criminais ou laborais e nos da-
nos que poderiam causar aos seus titulares se fossem objeto de divulgagio publica
ou cedidos ilicitamente a terceiros.

Em Portugal, onde os processos judiciais sdo agora todos eles eletrdnicos, é
evidente que, face a possibilidade de intrusdes ilegitimas nas redes de dados judi-
ciais, ha uma grande necessidade de protecido dos dados pessoais constantes dos
mesmos, que deve depois ser compatibilizada com o funcionamento do préprio
sistema judicial, como se vera na sec¢do seguinte.

4. Prote¢io de dados e finalidades, pressupostos e funcionamento do siste-
ma judicial

4.1 Como acabou de se referir, é necessario efetuar uma (sempre dificil) con-
cordancia pratica entre as finalidades e os pressupostos essenciais de qualquer
sistema judicial, que dizem respeito, por exemplo, aos direitos fundamentais ga-
rantidos aos sujeitos processuais (como, desde logo, o direito ao contraditério), e
a tutela dos dados pessoais que estdo recolhidos nos respetivos processos judiciais.

Seria, assim, necessario que em Portugal se previsse a forma de execug¢do no
sistema judicial do regime constante no Regulamento, o que ainda néo sucedeu e
causa bastantes dificuldades quanto ao modo concreto como esse Regulamento se
aplica nesta matéria, dado que

Quanto a Lei de Execu¢do do RGPD para o sistema
judicial, no Decreto que resultou da Proposta de Lei n°
126/X111, o legislador conferia aos magistrados judiciais
e do MP a responsabilidade pelo tratamento de dados
no ambito de processos da sua competéncia, e excluia,
expressamente, a CNPD da supervisdo do tratamento
efetuado no exercicio das fungdes e competéncias pro-
cessuais dos tribunais e do Ministério Puablico. Ora, o di-
ploma, objeto de veto presidencial, ressuscitava a Comis-
sdo para a Coordenagdo da Gestio dos Dados Referentes
ao Sistema Judicial, que passaria a designar-se Comissdo
de Coordenagio da Gestdo da Informa¢io do Sistema
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Judiciario. Esta Comissdo teria uma nova composicio e
competéncias acrescidas. Na fundamentac¢do preambular
do legislador, o objetivo seria “prevenir a intervencdo de
uma autoridade administrativa no exercicio de fungdes
judiciais, assegurando-se o respeito pela independéncia
dos tribunais e pela autonomia do Ministério Publico”

Ora,

0 Decreto em apreco foi devolvido ao Parlamento, nos
termos constitucionais, tendo o Presidente da Republica
considerado que o modelo escolhido pelo legislador - de
autoridade de controlo e de autoridade de coordenagio
- néo garantia o cumprimento, na ordem juridica inter-
na, do RGPD, quanto as dreas especificas de fung¢des dos
Tribunais, no exercicio da independéncia da fungao juris-
dicional, e do Ministério Publico, no desempenho, com
autonomia, das suas fun¢des e competéncias processuais.

Desta forma e lamentavelmente, ¢é ainda a Lei n. 34/2009
de 14 de julho, que “Estabelece o regime juridico aplicavel ao tratamento de dados
referentes ao sistema judicial’, o que

coloca problemas especialmente complexos e contro-
versos, sobretudo no respeitante a determina¢do do(s)
responsavel(eis) pelo tratamento do dados, com a(s)
correspondente(s) responsabilidade(s) proativa(s) (ac-
countability, Art.° 5.°n.° 2,24.°,25.°e 32.°do RGPD) e a
inerente imputabilidade das responsabilidades civil (Art.
82.© do RGPD e Art.° 33.° da Lei n.° 58/2019, de 8 de
agosto, a segura a execu¢do, na ordem juridica nacional,
do Regulamento (UE) 2016/679) e contraordenacional
(Art.c 83.c do RGPD, Art.°s 37.° a 45.° da Lei n.° 58/2019
e, ainda, a Lei n.° 67/2007, de 31 de dezembro, aprova o
regime da responsabilidade civil extracontratual do esta-
do e demais entidades publicas).

De todo 0 modo, ocorreram, mais recentemente, algumas alteragdes legislati-
vas relativas a protecdo de dados pessoais no sistema judicial, uma vez que

O DL n.° 97/2019, de 26/07 introduziu alteragdes re-
levantes nas normas do Cédigo de Processo Civil rela-
cionadas com o tratamento informatico dos processos e
com a sua publicidade, que convocam novos desafios de
conjugacdo do mesmo com o RGPD, exigindo quer as Se-
cretarias Judiciais, quer aos Magistrados Judiciais deveres
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acrescidos de verifica¢do da concordancia entre a publici-
dade dos processos e o RGPD.

Efetivamente, o Art. 132°, n.> 4 do Cddigo de Processo Civil Portugués tem
atualmente a seguinte reda¢do: “A tramitagao eletronica dos processos deve garan-
tir a respetiva integralidade, autenticidade e inviolabilidade, bem como o respeito
pelo segredo de justica e pelos regimes de protecao e tratamento de dados pessoais
e, em especial, o relativo ao tratamento de dados referentes ao sistema judicial’,
acabando por transpor, diretamente, para o dominio da legislacao adjetiva civil
parte dos principios constantes do Regulamento.

Assim,

(b) A tramitacio electronica do processo corre na plataforma Citius (art. 3.°,
n.° 1, RTE [Portaria n.° 280/2013, de 26 de agosto, na sua redagdo atual]), a qual
deve assegurar as garantias e cumprir os requisitos estabelecidos no n.° 4. Entre
essas garantias consta a protecdo de dados pessoais nos termos do estabelecido no
RGPD (tb L 34/2009, de 14/7)

Por sua vez, o Art. 164.°, n.° 3 do Cddigo de Processo Civil tem agora a seguinte
redacdo: “O acesso a informacio do processo também pode ser limitado, em res-
peito pelo regime legal de protegdo e tratamento de dados pessoais, quando, estan-
do em causa dados pessoais constantes do processo, 0os mesmos nao sejam perti-
nentes para a justa composicdo do litigio”, de onde se retira:

(a) Dos dados pessoais que constam do processo s6 de-
vem ser fornecidos (mesmo as partes) aqueles que sejam per-
tinentes para a “justa composigao do litigio” (n.° 3). (b) Os art.
27.0 ss. L 34/2009, de 14/7, estabelecem regras sobre o acesso
de dados pessoais constantes do processo. O regime abrange
o regime da consulta por “utilizadores” (art. 29.° L 34/2009) e
dentro destes, com diferentes restri¢des, por magistrados e £;j.
(art. 30.° L 34/2009), pelas partes e respetivos m.j. (art. 31.°L
34/2009) e pelos magistrados do MP (art. 32.° L 34/2009). (c)
O art. 34.° L 34/2009 ressalva o direito de acesso ao proces-
so, mas este direito, além de s6 poder exercido nas condi¢des
definidas no art. 163.°, n.o 2, também s6 pode ser exercido
com as limitagdes imposta pela propria L 34/2009. 6 (a) Qual-
quer questdo relacionada com o acesso aos dados pessoais que
constam dos autos é apreciada pelo juiz do processo (art. 23.°,
al. b), L 34/2009). (b) A decisdo do juiz constitui um ato admi-
nistrativo judicial. A decisdo é sempre recorrivel em um grau,
independentemente do valor da causa.

Analisando estes normativos, cumpre referir que

se podem levantar questdes delicadas em processos que
em principio serdo publicos, com vista até a salvaguardar
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os Magistrados titulares de cada processo, na medida em
que assim o entendam relevante, salienta-se que ha inu-
meros casos de processos, por defeito publicos a luz dos
citados preceitos, e que por isso passaram a poder ser con-
sultados por via eletrénica, sem que sequer seja aventado
interesse legitimo, nomeadamente nos termos do art. 27.°,
n.° 4 da Portaria n.° 280/2013 de 26 de Agosto. Ora tais
processos podem conter dados que por via do RGPD néo
devem ser acessiveis ao publico nesses termos.

De todo o modo, continua a mesma autora,

Deste enquadramento decorre que nio esti em causa
a legitimidade do acesso e tratamento de tais dados por
parte do Tribunal, para a apreciagdo e decisdo da causa,
pois tal acesso ndo é sequer abrangido ou regulado pelo
RGPD e o art. 9° reitera essa licitude. Cuida-se aqui ape-
nas do acesso, da publicidade a terceiros que nada tém
a ver com a causa e que nio tém sequer que justificar a
necessidade ou finalidade desse acesso. Nessas situacdes,
consagra-se assim nas recentes alteracdes ao Codigo de
Processo Civil supra referidas a possibilidade, e com ela a
responsabilidade, de restringir a publicidade desses pro-
cessos com fundamento no RGPD. A concreta forma de
restricdo dessa publicidade nio esta definida na lei nem
em qualquer procedimento ou ferramenta informatica,
atualmente, cabendo assim a cada concreto Magistrado
titular definir os moldes em que o desejar fazer ou consi-
dere adequado no processo.

Como se alcanga, todas estas normas procuram dar uma solugédo equilibrada
para os potenciais conflitos que possam existir entre a prote¢do dos dados pessoais
constantes de processos judiciais e a forma de funcionamento constitucionalmen-
te consagrada e prevista do sistema judicial, procurando compatibilizar, adequar e
preservar o essencial desses dois valores constitucionalmente consagrados, sendo,
todavia, importante, que seja regulamentada, a breve trecho, a forma de execugéo
do Regulamento no sistema judicial portugués, em termos consonantes com o re-
gime resultante do Regulamento e com a propria arquitetura constitucional desse
sistema.

4.2 Outro problema (grave) que se suscita em Portugal é o da titularidade e
controlo das redes de dados, sistemas e programas informaticos em que é efetuada
a tramitacgao eletrénica dos processos judiciais, dado que é o Ministério da Justiga,
por intermédio do Instituto de Gestao Financeira e Equipamentos da Justica, I.P,
que os tem na sua tutela e controlo.

Ora, atendendo a independéncia dos tribunais constitucionalmente prevista,
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que ¢, a meu ver, colocada em causa quando as principais ferramentas informa-
ticas pelas quais se administra a justica (que é agora em larga medida uma jus-
tica digital e até telematica) estdo sob controlo do poder executivo, entende-se
que deveria competir aos Conselhos Superiores (da Magistratura, dos Tribunais
Administrativos e Fiscais e do Ministério Publico) a gestdo e a tutela dessas re-
des e sistemas informaticos e a defini¢ao/criagdo/manuten¢io, com a audi¢ido dos
magistrados e de outros operadores judiciarios, dos programas informaticos nos
quais sdo tramitados os processos judiciais.

Assim, considera-se que deverdo ser esses Conselhos Superiores a serem os
responsaveis pela protecio dos dados pessoais constantes destes processos, cum-
prindo com as obrigagdes previstas no Regulamento, sob pena de, no fundo, exis-
tirem duas entidades com responsabilidades concorrentes ou de os magistrados
judiciais serem responsabilizados por algo em que nunca tiveram qualquer inter-
vencdo efetiva.

Esta assungédo das respetivas responsabilidades pelos Conselhos Superiores é,
assim, importante para que o sistema judicial possa acautelar os riscos inerentes
a existéncia de dados pessoais muito sensiveis em processos eletronicos e que po-
dem ser objeto de ciberataques, sendo fundamental que se mantenham circunscri-
tos a esses processos e a sua utilizagdo no proprio sistema judicial ou para outras
finalidades legitimas e previstas legalmente.

De facto,

para garantir a protegdo dos dados pessoais, é necessa-
rio saber quais os perigos que existem no ciberespago, na
maior parte das vezes, desconhecidos de cada um de nés,
e reconhecer as fragilidades técnicas e humanas existentes,
sendo certo que s6 através do equilibrio entre estes dois ve-
tores sera possivel assegurar a proteido de dados pessoais
de uma forma segura e condizente com a realidade atual.

Assim, é também necessario que o proprio sistema judicial (e ndo antes a tutela
politica do sistema de justi¢a) assuma como sua a necessidade de tutela destes
dados pessoais e de cuamprimento das obrigacdes previstas no Regulamento, sem
o que lhe podera ser imputado tudo o que de mal ocorra a este respeito (a “justi-
¢a’, como um todo inorgénico, acaba por ser, muitas vezes, culpada de tudo o que
corre de mal no sistema judicial), o que nio se basta, de todo o modo, com meras
alteracoes legislativas, dado que

Com o aumento dos Ciberataques, a prote¢ido dos dados pessoais estd, mais do
que nunca, dependente da Ciberseguranca, pelo que tentar proteger aqueles sem o
recurso a esta ultima torna-se um designio ilusério e que dependerd, nio apenas
de alteragoes legislativas, mas sobretudo da melhoria das medidas de seguranca
que venham a ser implementadas e da forma como sdo executadas.

4.3 Como se sabe, em muitos paises existem bases de dados de decisées ju-
diciais, em especial dos tribunais superiores, livremente acessiveis e disponiveis
online, sendo que
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A andlise informatizada de dados do Poder Judiciario
pode auxiliar tanto magistrados quanto advogados e ser-
vidores publicos. No lado dos tribunais é possivel viabili-
zar mais racionalidade, celeridade e efetividade a presta-
¢do jurisdicional. Ja para os advogados, muitas aplicagdes
podem se mostrar atrativas, principalmente no que se
refere a justica preditiva: pode-se, por exemplo, deter-
minar a posi¢do dominante de um tribunal sobre casos
especificos, verificar quais acérddos e obras doutrinarias
costumam ser referenciados, e até mesmo calcular a pro-
babilidade de sucesso em uma agao judicial.

Porém, é também claro que essas bases de dados, em especial se reproduzi-
rem integralmente as decisdes judiciais, podem conter dados pessoais ou elemen-
tos que permitem facilmente a identificacdo das partes e dos dados relativos as
mesmas. E, pois, importante que, como sucede em Portugal, esses dados pessoais
sejam retirados das decisdes, permitindo que as mesmas cumpram esse papel re-
levante ja aludido supra, sem que coloquem a descoberto dados pessoais dos di-
versos sujeitos ou intervenientes processuais.

De resto, ha paises europeus que vao ainda mais longe, como sucedeu em Fran-
¢a com a “Loi n® 2019-222 du 23 mars 2019 de programmation 2018-2022 et de
réforme pour la justice’, cujo Art. 33° prescreve agora que as decisdes judiciais sdo
colocadas a disposi¢do do publico de forma gratuita e na forma eletrénica, mas os
nomes e apelidos das pessoas fisicas ai mencionadas sdo ocultadas previamente,
podendo também ser ocultados (para proteger, por exemplo, a sua seguranga) os
dados dos proprios magistrados e oficiais de justica, sendo que, em todos os casos,
esses dados relativos aos magistrados nao podem ser reutilizados para avaliar, ana-
lisar, comparar ou prever as suas préticas profissionais.

Se se compreende alguma preocupacio do legislador com a utilizagdo destes
dados por sistemas de inteligéncia artificial, em particular para prever decisdes
futuras, a verdade é que dificilmente se poderia aceitar, entre nos, que existissem
decisoes judiciais divulgadas publicamente, sem que se soubesse quem as subscre-
veu, sendo curioso ver como decorrera a aplicagdo pratica desta lei em Franca e as
suas consequéncias futuras.

Conclusao
Escreveu-se no Acérdao do Tribunal Constitucional Portugués n.c 403/2015 que

A introdugdo de novas tecnologias digitais nas redes
de comunica¢des publicas trouxe consigo uma grande
capacidade e possibilidade de tratamento de dados pes-
soais, e determinou a necessidade de acautelar novos re-
quisitos especificos de protegdo de dados pessoais e da
privacidade dos utilizadores. De facto, os novos meios de
comunicagio, disponiveis a um custo cada vez menor e
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acessiveis a um niimero cada vez maior de pessoas vieram
multiplicar os riscos para a privacidade dos seus utiliza-
dores.

Se arevolugdo digital deu origem a um “mundo novo” digital, globalizado e em
que o contacto interpessoal e 0 acesso a informagdo nunca foi tio ficil e rapido,
é também verdade que acarreta muitos riscos e perigos, em particular no que diz
respeito a protecio dos dados pessoais de todos nds.

A nossa “pegada digital” é cada vez maior e pode, se ndo houver essa tutela dos
danos pessoais, colocar em causa a nossa reserva da vida privada, o que também
podera suceder, de forma muito grave, se ndo forem protegidos e utilizados de-
vidamente os dados pessoais (ou até pessoalissimos) que constam dos processos
judiciais em que temos alguma intervencao.

Cumpre, pois, efetuar uma adequada ponderacio entre essa evidente necessi-
dade de tutela e as funcdes, finalidades e direitos inerentes aos processos judiciais,
que estdo numa evidente tensdo dialética, sendo importante que o legislador por-
tugués adeque a forma de funcionamento do sistema judicial ao Regulamento Ge-
ral sobre a Protecio de Dados, que veio, no fundo, revolucionar a forma concreta
como eram protegidos esses dados no espago europeu.

Em resumo, procurou dar-se um pequeno (e muito modesto) contributo, mais
de sintese do que propriamente inovador e vindo de quem esta dentro desse sis-
tema e af trabalha quotidianamente, para abordar algumas das questdes relativas
a protecdo de dados pessoais em Portugal e a sua operacionalizagdo no &mbito do
sistema judicial portugués, constituindo mais um simples ponto de partida do que
um verdadeiro ponto de chegada.

NOTAS

1 Protegao de dados e processo civil - Recentes alteragdes legislativas e novas problemdticas, p.
1, consultado, tal como os restantes textos com essa referéncia, online em 24/10/2021 (refira-se que,
devido ao periodo de tempo decorrido entre a elaboragio do texto e a sua revisdo final, verificou-se
que parte dos textos consultados ja ndo estdo disponiveis ou terdo sido deslocados para outros sitios,
tendo também existido dificuldades na formatagdo do texto para a sua edigdo final por efeito da in-
ser¢do das respetivas hiperligagdes, pelo que se optou por as retirar e fazer unicamente a mengéo que
a fonte foi consultada online).

2 Francisca Cardoso Resende Gomes, O contetido do direito fundamental a protegdo de dados a
luz do novo Regulamento Geral de Prote¢ao de Dados: em especial, a problematica do controlo das
decisdes automatizadas in Anudrio da Prote¢do de Dados 2020, p. 106, consultado online.

3 E ja antes na Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995, revogado pelo Regulamento, relativa a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados, cumprindo destacar igualmente a
Convengio 108 do Conselho da Europa para a Prote¢do das Pessoas Singulares no que diz respeito ao
Tratamento Automatizado de Dados Pessoais, de 28 de janeiro de 1981, que “foi o primeiro instru-
mento internacional juridicamente vinculativo adotado no dominio da protegdo de dados. Visa «ga-
rantir [...] a todas as pessoas singulares [...] o respeito pelos seus direitos e liberdades fundamentais, e
especialmente pelo seu direito a vida privada, face ao tratamento automatizado dos dados de carater
pessoal». O Protocolo que altera a Convengdo visa alargar o seu &mbito de aplicagdo, aumentar o nivel
de protegdo de dados e melhorar a sua eficacia” — consultado online.

4 Cfr., sobre as suas semelhancas e diferencas, Manuel David Masseno, GDPR [RGPD] E LGPD:
similaridades e diferengas, consultado online.
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5 E também, subsequentemente, doutrinal e jurisprudencial, tratando-se de uma area do direito
que tinha anteriormente uma relevancia muito mais reduzida e que agora assumiu quase que uma
nova centralidade, desde logo por ter uma evidente repercussdo na atividade didria das empresas e de
outras institui¢des, incluindo as estatais.

6 Ou ainda Industria 4.0 - cfr. Luciana da Silva Ribeiro/Paulo Resende da Silva, Impacto da
Industria 4.0 nas organizagdes, na perspetiva do Brasil e Portugal in Revista da UI_IPSantarém.
Edigdo Tematica: Ciéncias Exatas e Engenharias 8(4), p. 153, consultado online, escrevendo que “Nas
palavras de Klaus Schwab (2016) «estamos no inicio de uma revolugdo que estd mudando fundamen-
talmente, a forma como vivemos, trabalhamos e nos relacionamos um com o outro»”.

7 Adotando esta ultima designacdo em portugués e dando uma explicagdo para o surgimento
deste conceito, v. Manuel David Masseno, Como a Unido Europeia procura proteger os cidaddos
consumidores em tempos de Big Data, p. 3, consultado online: “Simplificando, a Big Data resulta
da confluéncia de trés avangos tecnoldgicos, de origem diferente, mas que se reforcaram entre si.
Designadamente, decorre da Computagdo em Nuvem, a qual passou a possibilitar o armazenamento
de volumes crescentes de dados, com disponibilidade permanente e uma fiabilidade assegurada pela
redundéncia, tudo isto com custos cada vez menores. A que se juntaram as comunicagdes de banda
muito larga, em fibra 6tica e ponto a ponto, com velocidades de acesso tais que deixaram deixou de ser
necessario manter centros de dados préprios, também com custos decrescentes. A ambas, acresceram
algoritmos de andlise assentes em Inteligéncia Artificial, mais do que em forga bruta computacional,
ainda que distribuida, pelo menos na pendéncia da computacéo quéntica, os quais vieram acrescentar
a viabilidade de gerir pacotes cada vez maiores de dados, em tempo real. Finalmente, a proliferacio de
sensores interligados, a que se tem dado o nome de Internet das Coisas, ou de Tudo, conduziu ao mul-
tiplicar da informacéo disponivel, a qual respeita sempre e em definitiva aos cidadaos-consumidores”

8 Paulo Novais/Pedro Miguel Freitas, Inteligéncia Artificial e Regulagao de algoritmos, p. 6, con-
sultado online.

9 Jéssica Andrade Modesto, Breves considera¢des acerca da monetizagdo de dados pessoais na
economia informacional a luz da Lei Geral de Prote¢do de Dados Pessoais, p. 38, consultado online,
“a economia cada vez mais é marcada por modelos de negdcios que utilizam os dados pessoais para
as mais diversas finalidades. Na era do big data, a ordem é coletar o maximo de dados que se conseguir
antes mesmo de saber se tais informagdes serdo uteis. Isso porque esses dados podem ser tratados de
forma a auxiliar a tomada de decisdo, bem como serem submetidos a procedimentos que podem
agregar bastante valor as organiza¢bes empresarias”. Alids, existem jd hoje os chamados “data
brokers”, que “tém como nucleo de negdcio a alienagdo ou a cedéncia de dados pessoais de utiliza-
dores ou consumidores, criando assim uma verdadeira comercializagio de dados pessoais” — Tamara
Cheles, Os Desafios dos Consumidores na Era de Big Data in Anudrio da Prote¢do de Dados 2021, p.
161, consultado online.

10 Marc Pirogan, Digital Society Blog - Making sense of our connected world, consultado on-
line, “Castells observes the formation of a new kind of capitalism that he calls “global informational
capitalism’, or in short “informationalism” This new system is characterized by the processing of
knowledge and information through technologies. Networks constitute a pivotal element of this new
socio-economic arrangement and represent the organizational logic of society. Networks are defined
as “a set of interconnected nodes” that follow very adaptable, open-ended and decentralized structu-
res (Castells, 1996, p. 470)”.

11 Dado que existem evidente “riscos para o ambito de prote¢do do direito a reserva sobre a
intimidade da vida privada. Estes riscos foram potenciados pela globalizagio digital e intrinseca ine-
xisténcia de fronteiras, e justificaram a autonomizagdo do direito a prote¢do de dados pessoais, cujo
bem juridico tutelado ¢ a privacidade na sua dimenséo de direito a autodeterminagao informacional,
atenta a utilizacdo da informagdo pessoal que, em tltima instancia, sempre devera servir a pessoa
humana e néo, apenas, os interesses das organiza¢des (publicas ou privadas)” - Patricia Cardoso
Dias, Prote¢do de dados pessoais no contexto da pandemia provocada pelo novo coronavirus SARS-
-COV-2: aspetos ético-juridicos relevantes da protegdo de dados de saide no 4mbito da emergéncia
de satide publica, p. 4, consultado online.

12 Graga Canto Moniz, Direitos do titular dos dados pessoais: o direito a portabilidade in Anud-
rio da Protegdo de Dados 2018, p. 12, consultado online.
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13 Graga Canto Moniz, ob. e loc. cit.

14 Que contém a seguinte defini¢io de dados pessoais: “«Dados pessoais», informagao relativa
a uma pessoa singular identificada ou identificavel («titular dos dados»); é considerada identificavel
uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia
a um identificador, como por exemplo um nome, um nimero de identificagido, dados de localizagao,
identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiol6-
gica, genética, mental, econdmica, cultural ou social dessa pessoa singular” (Art. 4°, 1)).

15 V., sobre as obrigagoes decorrentes deste Regulamento, por todos e detalhadamente, Teresa
Vale Lopes, Responsabilidade e governagido das empresas no ambito do novo Regulamento sobre a
Prote¢do de Dados in Anudrio da Prote¢ao de Dados 2018, p. 45-69, consultado online.

16 Sendo certo que ja existe jurisprudéncia em Portugal sobre a relagdo entre este Regulamento e
o direito de acesso aos documentos administrativos — Acérdao do Tribunal Central Administrativo
Norte de 21/5/2021, consultado online, e sobre a sua compatibilizagdo com a jungao de prova docu-
mental em processo laboral (no caso, recibos de vencimento de trabalhadores) — Acérdio da Relagéo
de Coimbra de 26/6/2020, consultado online, sendo de esperar que futuramente surjam muitas mais
decisdes que se refiram expressamente a este Regulamento.

17 “E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas ou filoséficas, ou a filiagao sindical, bem como o tratamento de da-
dos genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a
saude ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa” - Art. 9.°, n.° 1, sendo que
este principio tem, nos niimeros seguintes, virias exce¢des e derrogagdes, em que avulta, por exemplo
e numa das tematicas — o consentimento explicito — mais abordadas doutrinalmente, “Se o titular dos
dados tiver dado o seu consentimento explicito para o tratamento desses dados pessoais para uma ou
mais finalidades especificas” (n.° 2, al. a).

18 E muito restritiva face a natureza dos dados em causa, obrigando a que fiquem sob sujeitos ao
controlo estatal ou com garantias acrescidas.

19 Vieira de Andrade, Os Direitos Fundamentais na Constituigio Portuguesa de 1976, reimpres-
sdo, Coimbra, Almedina, 1987, p. 220.

20 Vieira de Andrade, ob. e loc. cit..

21 Prevendo a possibilidade de restri¢des legalmente previstas aos direitos e obrigacdes previstos
no Regulamento, face aos interesses em causa que justificam essas derrogagdes e sempre com um limi-
te inultrapassavel — “desde que tal limitacéo respeite a esséncia dos direitos e liberdades fundamentais
e constitua uma medida necessaria e proporcionada numa sociedade democratica’”.

22 Sem analisar mais pormenorizadamente esta Diretiva (que, no fundo, acaba por ter algumas
regras idénticas ou similares as do Regulamento, embora adaptando-as ou restringindo os direitos
dos titulares dos dados pessoais em fungio da especifica finalidade a que se destina o seu tratamento),
temos que na mesma, para além de s se impor a existéncia de “prazos adequados para o apagamento
dos dados pessoais ou para a avaliagdo periddica da necessidade de os conservar” (Art. 5.°), se pre-
veem diferentes categorias de titulares de dados (e igualmente entre categorias especiais de dados pes-
soais, em termos similares aos que constam do Regulamento — Art. 10.°), como, desde logo, vitimas,
suspeitos e condenados (Art. 6.°), devendo haver uma distin¢éo clara entre essas categorias, dispondo
também que os “dados pessoais baseados em factos sejam, na medida do possivel, distinguidos dos
dados pessoais baseados em apreciagdes pessoais” (Art. 7.°). Cfr., sobre as diferengas entre o Regula-
mento e esta Diretiva, Raquel Alexandra Brizida Castro, Protecdo de dados e a Diretiva EU 2016/680:
O tratamento de dados pessoais pelas autoridades competentes para efeitos de prevengio, investiga-
¢do, detecdo ou repressdo de infragdes penais ou execugdo de sang¢des penais in Cibercriminalidade e
Prova Digital, p. 14-15, consultado online.

23 Sendo certo que a sec¢do da Constituigdo da Republica Portuguesa relativa aos tribunais é algo
lacdnica e espalha-se por muito poucos artigos.

24 Que poderd, assim, saber de que forma funcionam os tribunais portugueses e apreciar, criti-
camente, as decisdes dos mesmos e os fundamentos inerentes 4s mesmas, assistindo, desde logo, aos
julgamentos que estiveram na base desses concretos atos jurisdicionais.

25 Inés Oliveira Andrade de Jesus, O direito a protegdo de dados pessoais e o regime juridico das
transferéncias internacionais de dados: a prote¢do viaja com as informagdes que nos dizem respeito?
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in Anuario da Prote¢do de Dados 2018, p. 72, consultado online.

26 Verbi gratia, dados relativos a vida pessoal de arguidos e vitimas, como os que dizem respeito
crimes cometidos/sofridos e as suas concretas circunstancias facticas, bem como dados respeitantes
a sua condi¢do pessoal, situagdo econdmica e familiar (como sucede com os dados recolhidos nos
relatérios sociais relativos a arguidos com vista a aferir da espécie e da medida da pena a aplicar aos
mesmos a final).

27 Dados relativos a remuneragdes e ao seu pagamento e a forma como é prestado o trabalho
(horas de entrada e saida), etc.

28 Raquel Alexandra Brizida Castro, ob. cit., p. 13.

29 Raquel Alexandra Brizida Castro, ob. cit., p. 14.

30 Assim, Manuel David Masseno, no excelente e seminal artigo A seguranga no tratamento de
dados no sistema judicial, em Portugal e no Brasil (cit. A Seguranga...), consultado online, que acom-
panhamos nesta parte de perto, referindo que “continua vigente a Lei n.© 34/2009, na medida em que
ndo contrarie o disposto no RGPD” - p. 148

31 Manuel David Masseno, A Seguranga..., loc. cit..

32 Isabel Maria Curto Teixeira, ob. cit., p. 4.

33 Que tem muita importancia, dado que o Cédigo de Processo Civil é aplicavel subsidiariamente
quanto a varias outras legislagdes adjetivas, como sucede no direito processual laboral ou adminis-
trativo.

34 Miguel Teixeira de Sousa, CPC ONLINE: art. 130.° a 149.°, p. 4, consultado online.

35 Miguel Teixeira de Sousa, CPC ONLINE: art. 150.° a 185.°, p. 21, consultado online.

36 Isabel Maria Curto Teixeira, ob. cit., p. 6.

37 Isabel Maria Curto Teixeira, ob. cit., p. 7.

38 Existindo em varios ordenamentos juridicos europeus normas similares relativas aos sistemas
judiciais e com base também neste Regulamento, sendo que o préprio Tribunal de Justica da Unido
Europeia tem igualmente ja varias normas internas relativas aos dados pessoais constantes dos pro-
cessos que ai correm termos.

39 Neste sentido, “H4, sim, que se procurar estabelecer o didlogo entre estas diferentes fontes
normativas, a fim de extrair uma interpretagdo sistémica que prestigie a protecdo de dados pessoais
nos casos em que efetivamente exista a necessidade de manter os atos processuais em segredo, nas
hipéteses previstas no Codigo de Processo Civil, ndo servido a LGPD, de rigor, como meio para
alargamento das hip6teses legais ja existentes, sob pena de retrocedermos as conquistas obtidas quan-
to a efetivagdo do principio da publicidade e transparéncia na atuagio jurisdicional, em afronta a
Constitui¢do Federal” - Déanton Zanetti, Protecdo de dados pessoais e publicidade processual: Um
contrassenso?, consultado online.

40 Art. 203° da Constitui¢do da Reptiblica Portuguesa - “Os tribunais sio independentes e apenas
estdo sujeitos a lei”.

41 Em sentido aproximado, escreve Manuel David Masseno, A Seguranga..., p. 149, que se estd
perante as “consequéncias de uma decisdo de base no que se refere ao funcionamento do Sistema Ju-
dicial portugués, a do controle dos meios materiais afetos ao Orgio de Soberania tribunais por parte
do Governo, através do Ministério da Justi¢a’, sendo que “Por isso mesmo e em atengdo ao critério
presente no RGPD para identificar o «Responsavel pelo tratamento», i.e., além das “finalidades”, de-
termina “os meios” e aplica as “medidas técnicas e organizativas que forem adequadas para assegurar
e poder comprovar que o tratamento ¢ realizado em conformidade com o presente regulamento”, em
especial no atinente aos riscos de seguranga (Art.°s 4.°7), 24.°n.° 1, 25.° e 32.° n.° 1), este apenas pode
ser o Ministério da Justiga, com a inerente assungao de responsabilidades, com a intervencéo especifi-
ca da respetiva Encarregada da Prote¢do de Dados (Designada pelo Despacho n.° 5643/2018, de 6 de
julho). O que ocorrera em termos dissociados das demais fungdes dos responséveis pelo tratamento,
sejam estes os Tribunais, o CSM ou o CSTAF”.

42 Diogo Lopes Alves, O papel fundamental da Ciberseguranga na Protecdo de Dados Pessoais in
Anuirio da Prote¢do de Dados 2021, consultado online, p. 122.

43 Diogo Lopes Alves, ob. cit., p. 124.

44 Aline Macohin/Jodo Victor Vieira Carneiro, Web crawling e web scraping em sites de tribu-
nais: Publicidade processual e protecio de dados pessoais nas experiéncias europeia e brasileira in
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Protecdo de dados pessoais em perspectiva, p. 535, consultado online.

45 Aline Macohin/Jodo Victor Vieira Carneiro, ob. cit., p. p. 551, escrevem que “Na pritica, varios
paises europeus jd anonimizam ha algum tempo as decisdes,24 tendo em vista que a exposi¢do dos
dados pessoais das partes do processo ndo cumprem os principais propositos da publicidade das de-
cisoes: a transparéncia do processo decisorio e a divulgagdo de avangos jurisprudenciais (OPIJNEN,
2019, p. 85). A opgdo pelo termo anonimizagéo, todavia, é questionavel, pois ainda ha a possibilidade
de reidentificar as partes por meio de «quase-identificadores» (quasiidentifiers), por exemplo; dito
isto, na maior parte dos casos ocorre somente a pseudonimizagio dos dados”.

46 Acérdao do Tribunal Constitucional n.° 403/2015, consultado online.

47 Embora seja importante assegurar que a informacédo disponibilizada online é veridica e fide-
digna, no que tem sido uma das grandes dificuldades do mundo cibernético e tem tido repercussoes
politicas e sociais.
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9. O DIREITO AO ESQUECIMENTO, A LEI GERAL DE
PROTECAO DE DADOS PESSOAIS (LGPD) E AS RELACOES DE
TRABALHO: BREVES REFLEXOES

GUILHERME GUIMARAES FELICIANO"
E CLAUDIRENE ANDRADE RIBEIRO>"

Resumo

O presente estudo analisa a existéncia de um direito ao esquecimento no direito bra-
sileiro, de cariz telematico, mesmo apds a decisao proferida pelo STF no RE 1.010.606
e aaprovacdo da Tese de Repercussdo Geral n. 786 (aparentemente em sentido contra-
rio). Para tanto, valendo-se do método dedutivo, o artigo explora os conceitos basicos
e gerais relacionados ao tema, sobretudo no 4mbito da doutrina brasileira e europeia.
Conclui-se que, nio obstante a tese perfilhada pelo STF parega sinalizar a inexisténcia
de um direito ao esquecimento no ordenamento brasileiro, tal entendimento ha de ser
adotado apenas em relagdo ao direito ao esquecimento de perfil privatistico, quando
oposto unicamente a liberdade de imprensa. Essa configuracdo é reconhecida na se-
gunda parte da decisdo, que aponta a possibilidade de excessos concretos, hipéteses
em que terd lugar a tutela de alguma das dimensdes do que se entende como direito
ao esquecimento. Ademais, o artigo 15 da Lei Geral de Protecdo de Dados (LGPD),
em vigor desde 2020, constitui espécie setorial do direito ao esquecimento, na medida
em que garante o término do tratamento de dados e a sua consequente eliminagéo, tdo
logo cumprida a finalidade da coleta (se nio antes), o que tem particular importancia
no ambito das relacdes de trabalho. Desse modo, a discussdo nacional em torno do
direito ao esquecimento ndo estd encerrada, antecipando-se que o Supremo Tribunal
Federal voltara a ser provocado para decidir novas questdes relacionadas ao tema.

Palavras-chaves: 1. Direito ao esquecimento. 2. Lei Geral de Protegao de Da-
dos. 3. Direito 8 memoria. 4. Direito a verdade histérica.

1. Introdugio

A assim dita era da sociedade da informagdo tornou realidade o que antes era
real apenas em livros e filmes de fic¢do cientifica, como Mil Novecentos e Oitenta
e Quatro (ORWELL, 2019), LARANJA Mecénica (1962), BLADE Runner (1982)
e MATRIX (1999). Nessa nova era, a velocidade nas comunicagdes interpessoais,
sociais, jornalisticas e até mesmo cientificas torna-se um lugar-comum universal,
notadamente porque o uso consistente e disseminado da internet permite que as
informagdes sejam transmitidas em tempo real de/para qualquer lado do mundo

1 Professor Associado II do Departamento de Direito do Trabalho e da Seguridade Social da Facul-
dade de Direito da Universidade de Sao Paulo. Juiz Titular da 12 Vara do Trabalho de Taubaté — SP.
Livre-Docente em Direito do Trabalho e Doutor em Direito Penal pela FDUSP. Doutor em Ciéncias
Juridicas pela Faculdade de Direito de Lisboa.

2 Doutoranda em Direito do Trabalho e Seguridade Social-USP/SP. Mestre em direito agroambiental
e em Educagio pela UFMT. Especialista em Direito do Trabalho pela PUC/SP. Graduada em Direito
e em Geografia, também pela UFMT. Docente na drea juridica. Atualmente é juiza do trabalho titular
da 22 VT de Tangara da Serra - MT. E-mail: claudireneribeiro@yahoo.com.br.
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em que os interlocutores estejam conectados por intermédio da rede mundial de
computadores. E, curiosamente — ou qui¢a sintomaticamente -, tais informagdes
parecem ganhar especial “credibilidade” quando chegam por essa via, como se
conteudos informacionais trafegados pela rede fossem necessariamente mais fide-
dignos do que aqueles encaminhados nos espagos tridimensionais. Algo que, alias,
devolve-nos a fala do sociopata Alex DeLarge em Laranja Mecdnica:

“Its funny how the colors of the real world only seem
really real when you viddy them on the screen”

(Em traduggo livre: “E engragado como as cores do mun-
do real parecem muito mais reais quando vistas nas telas?)

Nesse novo contexto, a tematica do direito ao esquecimento — apesar de sua
origem anterior — adquire especial relevancia social e juridica, uma vez que se
espraiam os conflitos advindos desse suposto direito, predominantemente de cujo
individual, ao colidir com outros direitos de perfil difuso, como o direito & me-
moria e o direito a verdade histérica. Dir-se-ia entdo que, notadamente em sede
trabalhista (mercé do art. 8°, caput, in fine, da CLT)? o caréter difuso, coletivo ou
“publico” sobrelevaria, em todo caso, o carater individual?

Chamado a se manifestar sobre o tema, o Supremo Tribunal Federal recente-
mente fixou, por maioria, a Tese de Repercussdo Geral n. 786, no sentido de que
a ordem juridico-constitucional brasileira ndo admitiria o reconhecimento de um
direito ao esquecimento “tout court”. A decisdo, todavia, nio pacificou a matéria.
Antes, fez com que se acirrassem ainda mais os debates acerca do tema, uma vez
que o verbete aprovado, em sua parte final, parece sinalizar a possibilidade de and-
lise desse direito a luz do caso concreto.

Eis ai 0 nosso objeto, com o especial foco das relagdes de trabalho. Pretende-
mos enfrentd-lo a partir de pesquisa doutrindria e jurisprudencial, sob o0 método
dedutivo, discutindo, a uma, a existéncia de um direito subjetivo ao esquecimento
no direito brasileiro, sobretudo a partir da referida decisio do Excelso Pretorio
(RE n. 1.010.606), como ainda, no particular contexto da sociedade de informa-
¢do, a partir dos teores dos artigos 15 e 16 da Lei Geral de Protecdo de Dados (Lei
n. 13.709, de 14 de agosto de 2018), que asseguram o direito ao apagamento de
dados (“término de tratamento” e “eliminag¢do”) como um consectario dos direitos
de personalidade da pessoa, com inegavel matriz constitucional.

2. Direito ao esquecimento

Na presente se¢io, apontaremos esquematicamente os aspectos gerais e concei-
tuais do chamado direito ao esquecimento, que geralmente é invocado em contra-
posicédo ao direito a memoria e a verdade histdrica.

Para tanto, levantaremos os fundamentos juridicos mais recorrentes que lhe

3 “As autoridades administrativas e a Justica do Trabalho, na falta de disposi¢des legais ou contratuais,
decidirdo, conforme o caso, pela jurisprudéncia, por analogia, por equidade e outros principios e
normas gerais de direito, principalmente do direito do trabalho, e, ainda, de acordo com os usos e cos-
tumes, o direito comparado, mas sempre de maneira que nenhum interesse de classe ou particular
prevaleca sobre o interesse publico” (g.n.).
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dariam sustentacéo, assim como o histdrico dos principais casos em que a matéria
foi discutida em sede extraordindria, destacando-se o recente julgado do RE n.
1.010.606, que resultou na fixagao da Tese de Repercussdo Geral n. 786.

2.1. Direito ao esquecimento versus direito a memdria: aspectos gerais e
conceituais

O direito ao esquecimento deita raizes em expressdes recorrentes na doutrina e na
jurisprudéncia de base anglossaxdnica, como ‘right to privacy” (direito a privacidade)
ou “right to be alone” (direito de ser deixado em paz ou de ficar sozinho), que chegam
a ser seculares. Na sua configuragio conceitual mais atual, todavia, o direito remonta a
1973, quando do julgamento do primeiro caso Lebach pelo Bunderverfassungsgericht
(tribunal constitucional alemao), ao qual nos reportaremos com vagar na subsegio 1.3
(WOHJAN. WISNIEWSK]I, 2015). Tal direito é reconhecido, ademais, na maior parte
dos ordenamentos juridicos europeus. Segundo Rosen (2012, p. 88),

“[i]ln Europe, the intellectual roots of the right to be
forgotten can be found in French law, which recognizes

33>

le droit a Toubli — or the “right of oblivion™.

A rigor, a expressdo “esquecimento” parece ndo ser a mais adequada para desig-
nar o que o direito representa, pois pode levar a ideia de esquecimento do passado
ou de apagamento da historia (COELHO, 2020, p. 3; SCHREIBER, 2021; SOUZA,
2020); e nao ¢é disso que realmente se trata. De todo modo, como pontificam Olivei-
ra, Schreiber e Souza (2020), a inadequacdo do termo ndo pode servir para afastar a
tutela de direitos da personalidade que por seu intermédio se visa a resguardar.

Na verdade, a correta compreensédo do alcance das expressoes “direito ao esque-
cimento” e “direito a memoria e a verdade historica” é primordial para os ulteriores
desdobramentos que virdo na sequéncia, inclusive quanto ao seu acolhimento — ou
néo - pelo ordenamento juridico nacional, a despeito do que ja se decidiu no &mbito
do Excelso Pretorio. E hd que se iniciar, para tanto, com o respectivo conceito.

O direito subjetivo ao esquecimento, entendido stricto sensu corresponde ao direito
individual de néo ser lembrado por situacdes pretéritas constrangedoras ou vexatorias,
ainda que veridicas.* * Por via obliqua, esse direito tutela a vida digna, a imagem, a honra

4 Carlos Afonso alerta para os riscos da ampliagdo da expressdo, como lembrado no recente julga-
mento do STE Citava-se o caso de um parque de diversdes que evocou o direito ao esquecimento para
postular a ndo divulgacio de acidente pretérito com um determinado brinquedo que seria relangado;
com isso, pretendia evitar que a imprensa divulgasse os fatos pretéritos e prejudicasse a atividade eco-
ndémica, em uma demanda seguramente incabivel. O autor chama igualmente a atengdo para caso em
que o STJ decidiu pela desindexagdo de seu nome nas chaves de busca, em relagio as noticias sobre
determinado concurso para a magistratura excepcionalmente maculado com uma suposta fraude.
Assevera ainda que, em alguns casos, ‘0 direito ao esquecimento pode gerar justamente o seu oposto’.
Questiona, ademais, as hipdteses em que politicos buscam langar méao desse direito para impedir a
divulgagdo de fatos relacionados ao seu passado, especialmente em épocas de elei¢des. Conclui que
ndo ha prejuizo, pois os casos serdo tratados a luz ‘direito de protegdo a imagem, d honra etc”. E supde,
enfim, que o debate do tema sera retomado pelo STF (como, alids, também supomos; a decisdo no RE
1.010.606 decertou nio exauriu todos os desdobramentos desse debate).

5 A autora afirma ainda que a atualidade do fato ndo deve ser analisada apenas no sentido temporal,
mas deve considerar outros elementos, como a sua relevincia objetiva para a sociedade.
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e a propria saide psiquica e fisica do respectivo titular, ensejando a transcendéncia do
trauma® e impedindo que o isolamento oriundo da vergonha leve a relagdes sociais de-
ficientes, que comprovadamente aumenta a incidéncia de inimeras comorbidades, tais
como os acidentes vasculares cerebrais e as cardiopatias. (MAURMO, 2017).

Nessa alheta, Melo (2016, p. 4-5) desdobra o direito ao esquecimento em dois
sentidos ou acepgdes. A primeira, denomina de “material”, e a segunda, denomina
de “procedimental”. Na primeira acepgio, o direito ao esquecimento pressupde os
seguintes elementos essenciais: a) a passagem do tempo;’ b) a pretensdo do seu
titular de transpor informagdes que ja estdo na esfera publica de volta para a esfera
privada; c) a alegada inexisténcia de interesse ptiblico no dado ou informagéao; e d)
a conexdo com “interesses relacionados a privacidade sob duas concep¢oes cldssicas:
(a) o direito de ser deixado em paz (the right to be let alone) e (b) o direito de contro-
le sobre o fluxo de informacgées sobre si” (MELO, 2016, p. 4). Na segunda vertente
(procedimental), ja adaptada a realidade da sociedade da informacéo, o direito ao
esquecimento se caracterizaria como um modo de “desindexac¢do” subjetiva, ou
seja, o direito de ser pessoalmente desvinculado dos dados depreciativos, ao ense-
jo de buscas realizadas pelos motores da internet (MELO, 2016, p. 5).

Conquanto negue a existéncia a um direito ao esquecimento no ordenamento
juridico nacional, a mesma autora reconhece-o conceitualmente como a “prerro-
gativa de impedir a divulgacdo de fatos verdadeiros e piiblicos, que deixariam de ser
protegidos contra a censura judicial em razdo de seu cardter ofensivo, constrangedor
ou até mesmo pela vontade caprichosa da pessoa envolvida” (MELO, 2016, p. 5).

Por sua vez, Schreiber (2017, p. 2) assevera que, no direito brasileiro,® o direito
ao esquecimento vem sendo brandido com uma acep¢io totalmente diversa da
original. Originalmente, trata-se de “um direito a evitar a recordagdo opressiva de
fatos do passado, que efetivamente ameace a capacidade do ser humano de se refor-
mular perante a sociedade”.

De outra parte, o direito @ memoria e a verdade histdrica - que se contraporia
ao direito ao esquecimento - pode ser entendido em uma perspectiva privatistica e
em uma perspectiva publica (ou ao menos difusa). Na primeira perspectiva, deve
ser reconhecido como o direito individual de cada uma das vitimas de saber e de
fazer saber com integridade os fatos que as envolveram, na inteireza de seus con-

6 Bentivegna e Bauab (2020, p. 3) tratam a recordagdo do trauma como ‘a jungdo de vdrias pequenas
memdrias do evento, com as suas interpretagoes em cada etapa de sua formagdo, associadas a sentimen-
tos; normalmente, o sentimento ou o pensamento deflagrador.” Asseveram também que o tema constitui
objeto de estudo da neurobiologia, da neurociéncia e da psiquiatria, que buscam técnicas de terapias
tendentes ao reconhecimento da origem e da emogio causada pelo trauma, no sentido de dissociar
as lembrancas, ressignifica-las ou mesmo esquecé-las; e, nessa esteira, o perddo pode constituir uma
atitude importante para a higidez psicolégica. (BENTIVEGNA, BAUAB, 2020, p. 3-4).

7 Em recente decisdo, a partir do voto do Des. Olindo Menezes (Desembargador convocado do TRF
da 1 Regido), a 6* Turma do Superior Tribunal de Justi¢a asseverou o seguinte: “[...] 2. A tese do
“direito ao esquecimento” ndo deve ser aplicada em relacio a feitos extintos que ndo possuam lapso
temporal significante em relagdo a data da condenagéo, qual seja menos de 10 anos” (BRASIL, 2021c,
aspas internas no original).

8 A conclusido do autor é afirmada em face da decisdo proferida pelo C. ST] no Recurso Especial (RE)
n. 1.334.097, em cujo bojo o direito ao esquecimento foi definido com o ‘direito de ndo ser lembrado
contra sua vontade.”
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textos e desfechos lesivos. Na segunda perspectiva, estamos diante de um interesse
difuso “lato sensu”, compartilhado por toda a sociedade, de saber e esclarecer os
fatos e circunstincias que geraram graves violagdes a direitos humanos, sobretudo
em periodos e regimes de excegdo. No caso do Brasil, como se sabe, essa perspec-
tiva justificou todo o esforgo institucional dedicado, nos ultimos anos, a consti-
tui¢do/atuacio das “comissdes da verdade” para apuracido dos casos de torturas,
mortes, desaparecimentos for¢ados e ocultacdes de cadaveres durante o periodo
da ultima ditadura militar (1964 a 1985).° No plano internacional, alids, o pais
ficou particularmente marcado pelas violagdes perpetradas durante a chamada
guerrilha do Araguaia e também, no caso Gomes Lundi, pela negativa de acesso
das vitimas aos dados estatais, o que ensejou sua condenagio no dmbito da Corte
Interamericana de Direitos Humanos.

Eis, pois, o que se deve entender, para os efeitos deste estudo, por direito ao
esquecimento e por direito 8 memoria e a verdade histérica, nas suas variegadas
dimensoées. Superado o esforgo conceitual, importa agora discutir o substrato nor-
mativo para o reconhecimento e a tutela de tais direitos — ou, no que ora importa,
para o primeiro deles -, j& em seara juridico-dogmatica. E o que faremos a seguir,
selecionando as principais bases constitucionais e infraconstitucionais do direito
ao esquecimento no 4mbito nacional; e, em cotejo, examinaremos igualmente as
bases jurisprudenciais que o tém sustentado na Europa, inclusive para embasar
as conclusdes que finalmente se abragardo. Nessa vereda, ademais, cabera ainda
discutir alguns episddios da rica casuistica que a matéria ora discutida apresenta,
tanto no direito estrangeiro quanto em nossas proprias plagas.

2.2 Bases constitucionais e infraconstitucionais do direito ao esquecimento

Para efeitos hermenéuticos e operativos (interpretagdo/aplicacio), a identifi-
cagdo e invocagdo das bases constitucionais e infraconstitucionais do direito ao

9 Conquanto se encontrem vozes que ainda questionem a existéncia de uma ditadura militar durante
esse interregno — especialmente na atual quadra, ante os pendores que inspiram a retorica da Presi-
déncia da Republica, mas também muito antes mesmo disso (o préprio Ministro Dias Toffoli, durante
os dois anos em que exerceu a presidéncia do Excelso Pretdrio, insistiu em identificar os eventos de
31.3.1964 - na verdade, 1°.4.1964 - como “Movimento de 1964”) -, e ainda que se entenda que du-
rante esse periodo o pais tenha observado alguns avangos legislativos (a exemplo da Lei 4.505/1964
- o Estatuto da Terra -, da Lei 5.478/1968 — pensdes alimenticias —, da Lei 6.515/1977 - Lei do
Divorcio - e das proprias alteragdes no Capitulo V do Titulo II da CLT, sobre medicina e seguranca
do trabalho), aspecto geralmente citado pelos entusiastas do periodo, é curial reconhecer e afirmar
que o regime interrompeu a normalidade democratica do pais, suprimiu seus os instrumentos de
democracia representativa e, para mais, generalizou (ou, de muitos modos, “institucionalizou”) a
pratica de gravissimos atos violadores dos direitos humanos. Nio por outra razio, apds longas lutas
de familiares de desaparecidos politicos, exilados e torturados, aprovou-se a Lei 12.528, de 18 de no-
vembro de 2011, instituindo a Comissdao Nacional da Verdade, no 4ambito da Casa Civil da Presidéncia
da Republica, para, nos termos do artigo 1°, “[...] examinar e esclarecer as graves violagoes de direitos
humanos praticadas no periodo fixado no art. 8° do Ato das Disposigoes Constitucionais Transitorias, a
fim de efetivar o direito & memdria e a verdade histérica e promover a reconciliagdo nacional”. Tratou-se
do primeiro real esforgo legislativo para, apds a Lei da Anistia (Lei 6.683/1979), promover no Brasil a
chamada justica de transigdo. E muito do que desde entdo se logrou conquistar, inclusive em termos
de reconhecimento publico, resgate histérico e até mesmo — na expressao da lei - “reconciliagdo na-
cional’, tem-se lamentavelmente perdido com as investidas retoricas negacionistas do atual Presidente
da Republica (v, e.g., AGENCIA BRASIL, 27/03/2019).
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esquecimento é um pressuposto inexoravel. Como é cedico, esse direito ndo estd
expressamente previsto na legislacdo nacional, o que se esgrimiu desde sempre
como um Obice juridico-positivo ao seu reconhecimento. Nao haveremos, porém,
de trilhar as sendas do legalismo positivista. Optaremos por uma visio mais ho-
listica do sistema juridico nacional, que permite reconhecer as premissas tedricas
do direito ao esquecimento nos anteparos do sobreprincipio constitucional da dig-
nidade da pessoa humana, fundamento do Estado Democratico de Direito (art. 1°,
II1, da CRFB)™ e vetor normogenético das normas-principios da inviolabilidade
da vida privada e da intimidade (art. 5°, X, CRFB).

Nio basta, porém, admiti-lo como “possibilidade” do sistema juridico patrio.
Ha que ir além, buscando a sua concretude e os seus limites na extensao legitima
dos outros direitos, liberdades e interesses fundamentais que o circunvizinham: a
liberdade de imprensa, a liberdade de expressdo, o direito @ memoria e a verdade
histdrica e o direito de acesso a informacio. Exsurgem, nesses ensejos de colisdo
jusfundamental, indeléveis “hard cases”. E na maioria dos casos, diante dos emi-
nentes valores lindeiros, torna-se curial recorrer ao principio da proporcionalida-
de e exercitar os respectivos juizos da ponderagio (ou, para os alinhados, aplicar a
lei de ponderagio alexyana). Com efeito, ainda que existam o direito & informago,
o direito a memoria e a propria liberdade de imprensa, os artigos 11, 20 e 21 do
Codigo Civil de 2002, asseguram, em contrapartida, os direitos da personalidade,
a proibi¢do de divulgacio ofensiva a honra, a boa fama e/ou a respeitabilidade e a
inviolabilidade da vida privada.

Com efeito, as premissas acima reportadas constam do Enunciado n. 531 da VI
Jornada de Direito Civil, organizada pelo Conselho da Justica Federal (CJF) e pela
Escola Nacional de Formacio e Aperfeicoamento de Magistrados (Enfam). Diz o
referido enunciado:

“A tutela da dignidade da pessoa humana na socieda-
de de informagéo inclui o direito ao esquecimento”

Para justificar o verbete, referenciou-se o contexto atual da chamada sociedade
da informacdo - que, ndo por outro motivo, abriu nossa introdugio (supra) -, na
qual a rapida e irrefredvel expansdo das comunicagdes alcanca a escala geométrica,
exponenciando-se com o progressivo acesso das populagdes as redes sociais e afins;
e, sob tais circunstincias, a circulagdo das informacées e dos dados (inclusive os
verdadeiros) ndo raro provoca danos de diversas origens e/ou a titulares diversos.
Caberd supor que nada disso é sindicavel judicialmente? N4do em nossa opiniéo.

Nessa direcdo, a justificacdo do enunciado descreve a origem histérica do
direito ao esquecimento, oriundo do Direito Penal, onde foi engendrado como
importante mecanismo auxiliar na recuperagio social de ex-detentos. Cigana e
Rocha (2017, p. 212) observam, a propdsito, que o processo de ressocializacido do
apenado ultrapassa o periodo de cumprimento da pena e inclui o periodo ime-

10 Dispde o art. 1° caput e inc. III da CRFB: ‘A Repuiblica Federativa do Brasil, formada pela unido in-
dissoliivel dos Estados e Municipios e do Distrito Federal, constitui-se em Estado Democrdtico de Direito
e tem como fundamentos: [...] III - a dignidade da pessoa humana’.

133



Estudos sobre LGPD - Lei 13.709/2018

diatamente posterior, quando ¢é efetivamente reinserido na sociedade; e, pela 6b-
via necessidade de que o ex-detento seja aceito pela comunidade de seu entorno,
questionam se a exposicao indefinida do fato delituoso pelas midias ndo consti-
tuiria uma espécie de prisdo perpétua, comprometendo irremediavelmente a sua
ressocializagdo e a sua autoimagem. Tais reflexdes conduzem a conclusio expres-
sa na precitada justificativa, no sentido de que o direito ao esquecimento “[n]ao
atribui a ninguém o direito de apagar fatos ou reescrever a propria histéria, mas
apenas assegura a possibilidade de discutir o uso que é dado aos fatos pretéritos,
mais especificamente o modo e a finalidade com que sdo lembrados”

Modo e finalidade, portanto, sio as dimensées do direito @ memoria e a verda-
de histérica - e, como respectivo direito instrumental, o da liberdade de impren-
sa — que devem ser sopesadas, pela via da concordancia pratica (K. Hesse), para
assegurar alguma relevincia ontoldgica e axioldgica ao direito ao esquecimento.

Nessa dire¢do, ja se podia reconhecer, insita a “ratio” do Enunciado 531, a exi-
géncia de que as informagdes pessoais do individuo sejam utilizadas apenas se-
gundo a finalidade para a qual foram colhidas. Vale dizer, finalidade legitima e
tratamento adequado, o que passou a ser expressamente referido no art. 6°, I e II,
da Lei Geral de Protecio de Dados Pessoais. E o que diremos na sequéncia.

2.3. Direito ao esquecimento: breve casuistica

Em 1973, na Alemanha, chegou pela primeira vez ao Bundesverfassungsgericht
(BvG) o chamado caso Lebach. Tratava-se do pleito de um delinquente definitiva-
mente condenado a seis anos de reclusio,'! participe do assassinato de quatro sol-
dados (além de lesdes graves a um quinto) que a altura dormiam. Prestes a obter
livramento condicional, o autor requereu judicialmente a ndo divulgacio de um
documentirio de televisdo editado cerca de dois anos apds os eventos (ocorridos
em 1970), que divulgava o nome dos envolvidos.

No julgamento, em junho de 1973, a corte constitucional alema entendeu que,
embora a regra fosse a da prevaléncia do interesse publico em torno da informa-
¢do, a ponderagdo concretamente favorecia o autor, em virtude do transcurso do
tempo desde os fatos (em razdo do que o interesse publico ndo era mais atual) e
do direito a efetiva ressocializa¢do. Considerou-se que a exibigdo implicaria a im-
posi¢do de uma nova sangio social ao autor do delito, especialmente mediante a
divulgagdo televisiva, de imenso alcance; e, por isso, a exibi¢cido néo foi autorizada.

Mas o debate ndo terminou em 1973. Mais de vinte anos depois, em 1996, o
caso Lebach chegou novamente ao BvG, desta feita, em reclamacédo constitucional
formulada pela empresa de televisdo que preparava novo documentario acerca do
tema.' E, nesse caso, a exibicdo foi autorizada.

Ainda no 4mbito do BvG, cabe reportar o caso Liith, julgado em 1958, no qual
Eich Liith reivindicava o boicote publico aos filmes de Veit Heilan, famoso ci-
neasta do 3° Reich que tentava se “reabilitar” perante a cena artistica alema. Na-
quela oportunidade, porém, a corte constitucional asseverou a impossibilidade de
censura prévia as livres manifestagdes de Liith, que ndo poderia ser impedido de

11 Os autores principais foram condenados a morte.
12 Dessa feita, a reclamacéo perante o BvG foi formulada apds um dos autores do crime ter obtido, nas
instancias ordinarias, decisdo que vedava a divulga¢do do programa.
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vociferar contra Heilan e dar a conhecer a respectiva biografia pretérita.

Algo mais a oeste, na Franga, a Cour dAppel de Paris examinou o caso Francois
Ost (1983). A altura, a corte reconheceu o direito ao esquecimento, aplicavel ao caso e
oponivel a todos, ressalvando apenas as hipoteses de relevancia historica. “In verbis™

“[...] qualquer pessoa que se tenha envolvido em
acontecimentos publicos pode, com o passar do tempo,
reivindicar o direito ao esquecimento; a lembranca deste
acontecimentos e do papel que ela possa ter desempe-
nhado ¢ ilegitima se ndo fundada na histéria ou se for de
natureza a ferir sua sensibilidade, visto que o direito ao
esquecimento, que se impde a todos, inclusive a jorna-
listas, deve igualmente beneficiar a todos, inclusive aos
condenados, que pagaram sua divida com a sociedade e
que tentam nela se reinserir”

Na esfera nacional, enfim, também se colhem relevantes casos que chegaram
as barras do Poder Judiciario, decididos de modo mais ou menos alinhado a tese
acolhida pela Cour d’Appel (mas, em geral, abonando a existéncia de um direito ao
esquecimento). Apontam-se abaixo trés deles.

O primeiro, conhecido como “caso da Chacina da Candelaria’,”® refere-se ao
extinto programa “Linha Direta”, da Rede Globo de Televisao, que referiu, na nar-
rativa de um crime de grande estrépito, o nome de serralheiro anteriormente ab-
solvido pelo tribunal do juiri, nos termos do art. 748 do Cédigo de Processo Penal.
Na ocasido, o Superior Tribunal de Justi¢a entendeu pelo direito do recorrente de
se ver indenizado." Da ementa da decisdo proferida pelo STJ (BRASIL, 2013, p.
2-7), constata-se que o acorddo extremou, por um lado, as hipdteses de exibi¢do de
programas televisivos; e, por outro, os ensejos de veiculacio de noticias pela inter-
net. Ao fazé-lo, salientou a maior complexidade desses tltimos, por envolver tam-
bém questdes de interesse nacional; mas, se era certo que o caso se convolara em
fato histdrico — donde o legitimo interesse publico na divulga¢do do evento crimi-
noso e de sua solugdo pelas instituicdes do Estado, além do préprio direito difuso
averdade historica (entendendo-se que a memoria histdrica constitui patrimonio
cultural da sociedade civil) —, também era certo que o direito ao esquecimento,
ja consagrado no direito estrangeiro, pronunciava-se como um direito ao futuro,
de reconstruc¢do do passado do condenado em crimes que tenham pago por sua

13 Trata-se do assassinato de oito jovens em situagéo de rua nas proximidades da igreja da Candeldria,
no Rio de Janeiro, em 1993. Um serralheiro que foi acusado de participagdo no crime e foi inocentado
pelo Tribunal de Juri teve seu nome referido na reportagem.

14 O reexame do caso foi iniciado em 3 de agosto de 2021, pela 4* Turma do STJ, apés a fixagdo da
tese do Tema de Repercussdo Geral n. 786 pelo C. STE. Em caso de manutengio da posi¢do adotada
em 2013, o processo seguira para o Supremo Tribunal Federal analisar o recurso extraordinario in-
terposto pela emissora de televisdo. O Min. Luis Felipe Salomao, relator do caso, manteve o posicio-
namento anterior e entendeu que o teor decidido coaduna-se com a tese fixada pelo STE, porquanto
se teria identificado, naquela ocasido, excesso no exercicio do direito a liberdade de expressio. Ap6s o
voto do ministro relator, o Min. Raul Aratjo pediu vistas, interrompendo-se o julgamento (BRASIL,
NOTICIAS DO STJ, 05/08/2021).
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pena e obtido o direito a eliminagdo dos apontamentos do crime nos registros
de identificacdo e que o direito de imprensa encontraria limites constitucionais,
respaldados “na inviolabilidade da vida privada, intimidade, honra, imagem e, de
resto, nos valores da pessoa e da familia, prevista no art. 220, §1°, art. 221 e no §3°
do art. 222 (...)” (BRASIL, 2013, p. 2).

O segundo, alcunhado de “caso Aida Curi’, envolve o estupro e assassinato de
Aida Cury em 14/7/1958," com forte repercussdo a época. Os fatos foram revisita-
dos e divulgados pelo mesmo programa “Linha Direta’, trés décadas depois, com
referéncias aos nomes de familia dos personagens envolvidos, trazendo grande
desconforto aos parentes vivos. Esse caso justamente esteve na origem do prece-
dente do Excelso Pretério, no RE 1.010.606, que referiremos a seguir.

Vejamo-lo (RE 1.010.606), pois. Nele, fixou-se a tese de repercussio geral que
aparentemente repeliu o direito ao esquecimento do universo de possibilidades
juridicas do direito brasileiro.

2.4 O direito ao esquecimento e a decisio proferida pelo STF no RE
1.010.606

Apds encontrar ressonancia em boa parte da doutrina nacional e na jurispru-
déncia, especialmente a do STJ, o tema em exame foi objeto de recente decisio
por parte do Supremo Tribunal Federal, nos autos do RE 1.010.606, e terminou
parcialmente rechagado. Eis a tese aprovada em plenario, para o Tema n. 786, a
partir do voto de S. Ex.? o Min. Dias Toffoli:

“E incompativel com a Constituigio a ideia de um
direito ao esquecimento, assim entendido como o poder
de obstar, em razdo da passagem do tempo, a divulga-
¢do de fatos ou dados veridicos e licitamente obtidos e
publicados em meios de comunicagio social analdgicos
ou digitais. Eventuais excessos ou abusos no exercicio
da liberdade de expressdo e de informagdo devem ser
analisados caso a caso, a partir dos pardmetros constitu-
cionais — especialmente os relativos a prote¢io da honra,
da imagem, da privacidade e da personalidade em geral
- e das expressas e especificas previses legais nos 4mbitos
penal e civel” (STE Tese De Repercussdo Geral n. 786).

Entendamo-la melhor, ja com a necessaria criticidade.
Em debate juridico realizado no canal “Direito Civil brasileiro’, exibido no Youtube,

15 Em 14.7.1958, a jovem Aida Jacob Curi foi levada por dois rapazes ao topo de um edificio na Ave-
nida Atlantica, no Bairro de Copacabana (Rio de Janeiro), e ali se viu submetida a tortura a abusos
sexuais, com o auxilio do porteiro. Aida lutou corporalmente com seus agressores por ao menos 30
minutos, até desmaiar, conforme relevou a pericia. Seu falecimento deveu-se a queda do edificio, do
qual foi atirada pelos violadores que, com isso, buscavam esconder o crime. Dos trés envolvidos, A.S.,
o porteiro, foi inocentado da acusa¢do de homicidio e condenado por atentado violento ao pudor e
tentativa de estupro; R.G. de S. C., com 19 anos a época, membro de uma familia tradicional carioca,
foi condenado a 8 anos de 9 meses de prisao; e o adolescente C. M. Ferreira, sobrinho do sindico do
prédio, foi condenado pelo homicidio e encaminhado ao Sistema de Assisténcia ao Menor (SAM).
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em informacéo verbal, Anderson Schreiber (2021, 57°) ponderou que “[...] o direito
ao esquecimento é a favor de uma verdade histérica contextualizada”, sendo certo que
“hoje em dia tudo é lembrado de uma maneira descontextualizada.” Asseverou ainda
que a “regra’ — outrora, a do esquecimento — foi agora substituida pela lembranga; e
defendeu que, na realidade, quando se fala em direito ao esquecimento, esta-se tratan-
do, em boa medida, de um direito de personalidade (como, alids, a Tese n. 786 tam-
bém reconhece, de certo modo). Acrescentou que o maior problema dogmatico, no
julgamento do C. STE foi a amplitude do conceito de direito de esquecimento; e, bem
assim, a imprecisdo seméntica da segunda parte da tese a altura fixada.'s

A despeito da critica, porém, ‘decisum habemus” (e, a partir dele, o pos-
sivel manto da vinculatividade, ‘ex vi” dos arts. 489, §1°, V e VI, 926 e 927 do
CPC, ainda que por via implicita)'”. O que dizer, entdo, dos dados e informagdes
disponiveis no universo digital? Ou, em geral, das obrigacoes legais reservadas ao
controlador e/ou ao operador de dados? Se néo existe um direito ao esquecimen-
to, os dados relativos a qualquer cidadio, uma vez validamente coletados, jamais
poderio ser eliminados ou anonimizados? Nao hd qualquer expectativa temporal
legitima para o término do respectivo tratamento?

Obviamente, tais conclusdes seriam equivocadas, até porque irrazoaveis.
Isto demonstra, a uma, o ja reportado excesso seméantico na defini¢do que o C. STF
emprestou ao “direito ao esquecimento’, ao negar-lhe qualquer acolhida na ordem
juridica brasileira. E nos conecta, a duas, com o objeto do tépico subsequente.

3. Direito ao esquecimento, protecio de dados e direito ao trabalho

Como antecipamos, a celeridade e a facilidade de divulgacéo e de acesso aos
dados pessoais do individuo constituem a tonica da chamada sociedade da in-
formacdo. Retratam bem, nas suas possibilidades e nas suas vulnerabilidades, a
condi¢do de privacidade e de intimidade do individuo no atual momento social,
em que as informacoes captadas por diversos meios — e especialmente pela via
digital - permanecem armazenadas em “nuvem’, disponiveis na rede mundial de
computadores, e podem ser facilmente acessadas por qualquer usudrio da rede por
meio de motores de busca (como o Google, o Bing e o Yahoo).'® Nesse contexto, a

16 Nesse mesmo ensejo, A. Schreiber (2021) observou, com todo acerto, que a decisiao do C. STF
valeu-se de diferentes compreensdes acerca do expressdo “direito ao esquecimento” e terminou por
adotar aquela que ndo seria a mais acertada, por nao corresponder a atualmente seguida pela doutrina

mais abalizada. De nossa parte, aderimos integralmente a critica.

17 Diz-se implicita porque, a rigor, estamos a falar de acdrddos proferidos em regime da repercussdo
geral, que nio estdo textualmente elencados no art. 927 do CPC/2015.

18 Os trés principais sites de busca (ou “motores”), segundo Giraldo (2019) e Neil Patel (S/D), sdo
o Google, o Bing e o Yahoo!; é certo, porém, que, além desses, existem inimeros outros. Entre to-
dos, 0 Google é, de longe, o mais utilizado em todo o mundo. A importincia do Google como sitio
de pesquisa popular originou inclusive o verbete Googling nos atuais diciondrios norte-americanos
(NEIL PATEL, S/D). Com efeito, o termo Google pode ser encontrado no DICTIONARY.COM, que
apresenta 3 significados dele derivados: “I) the proprietary name of a leading internet search engine,
founded in 1998. 2) verb (used with object), Goo-gled, Goo-gling. (often lowercase) to search the internet
for information about (a person, topic, etc.): We googled the new applicant to check her background. 3)
verb (used without object), Goo-gled, Goo-gling. (often lowercase) to use a search engine such as Google
to find information, a website address, etc., on the internet.”.
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desregulamentacdo do uso de dados pessoais representa uma afronta aos direitos
de personalidade: uma vez fornecido determinado dado pessoal a determinada
empresa, por exemplo, seja no ambito de relagdes comerciais, seja no plano das
relagdes trabalhistas ou pessoais, um tal dado podera ser lan¢ado na rede mundial
de computadores e permanecer vulneravel por tempo indeterminado.

No Brasil, apenas no ano de 2020 entrou em vigor a Lei n. 13.709, aprovada
em 14 de agosto de 2018, denominada “Lei Geral de Protegdo de Dados” (ou, no
acronimo, simplesmente “LGPD”)."” O diploma regulamenta o tratamento de da-
dos pessoais, inclusive por meios digitais (mas nio apenas), por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de tutelar os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (art. 1°, caput).

A LGPD brasileira distanciou-se, em muitos aspectos, do padrdo internacional
ditado pelo RGPD europeu (i.e., o Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, dito “Regulamento Geral sobre a Prote¢ao de Dados”, em
vigor para toda a Unido Europeia). Por alguns desses distanciamentos, merece
criticas (assim, e.g., quanto ao emprego de inteligéncia artificial no tratamento
de dados). Nada obstante, acrescentou elementos importantes ao debate nacional,
inclusive em torno do direito ao esquecimento, conforme se verificara adiante.

3.1 Aspectos gerais da LGPD: vigéncia

Como visto, a LGPD recebeu sua atual denomina¢io por meio da Lei 13.853,
de 8 de julho de 2019, entrando em vigor em 14 de agosto de 2020, exceto quanto
aos artigos 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-], 55-K, 55-L,
58-A e 58-B, que passaram a vigorar ja no dia 28 de dezembro de 2018; e quanto
aos artigos 52, 53 e 54, que passaram a vigorar a contar de 1° de agosto de 2021.

Esse confuso marco temporal de vigéncia, fixado ap6s muitas idas e vindas,
esta hoje consolidado no art. 65 da LGPD.

3.2 LGPD e direito ao apagamento de dados

Consoante o artigo 12 da Lei n. 13.709/2018, os dados adequadamente anoni-
mizados podem ser utilizados livremente, estando excluidos do escopo de aplica-
¢do da lei. A anonimizagdo implica, em termos ideais, trés estados: 1) a impossi-
bilidade de identificar qualquer pessoa; 2) a baixa probabilidade de se estabelecer
qualquer ligacio entre os registros de uma pessoa especifica e um determinado
grupo de dados; e 3) a incapacidade de se inferir, a partir da andlise das informa-
¢des, dados de um individuo especifico.

Importante ainda lembrar que o artigo 15 supra da mencionada lei, estabelece
quatro hipdteses em que o tratamento dos dados pessoais se encerrara, quais se-
jam: I) quando observado que o propdsito foi atingido ou os dados ndo forem mais
imprescindiveis ou oportunos para a consecug¢io do fim desejado; II) termo do
prazo de tratamento; III) aviso do titular, que pode revogar o consentimento, nos

19 Denominagao conferida por meio da Lei 13.853, de 8/7/2019, que alterou a ementa da Lei 13.709,
de 14/8/2018, cuja redagio original era: “Dispe sobre a protegio de dados pessoais e altera a Lei n.
12.965, de 23 de abril de 2014 (Marco Civil da Internet)”. Na verdade, recompilou-se o texto original,
deu-se redagao nova a diversos artigos do texto original e ainda se incluiram outros tantos dispo-
sitivos, modificando sensivelmente o primeiro modelo de protecdo de dados pessoais. Isso tudo, a
propdsito, antes mesmo da entrada em vigor de boa parte daquele primeiro modelo.
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termos do §5° do art. 8° desta Lei, salvo o interesse publico; e IV) ordem judicial,
nos casos de descumprimento das regras estipuladas na LGPD.

Encerrado o tratamento dos dados, a regra estipulada no artigo 16 da norma
em comento é a de esses serdo descartados, exceto nas quatro circunstancias in-
dicadas em seus IV incisos, que sdo: I) desempenho de dever imposto ao contro-
lador por lei ou regulamento; II) uso para fins cientificos, assegurado, dentro da
viabilidade, a anonimiza¢do dos dados; IIT) quando repassados para terceiros, ga-
rantidos os encargos do tratamento; e IV) utilizagdo unicamente pelo controlador,
proibido o conhecimento por terceiros e assegurado a anonimiza¢io dos dados.

No ambito da Unido Europeia (EU), a artigo 17 do Regulamento n. 2016/679 do
Parlamento Europeu e do Conselho, assegurou o direito ao apagamento dos dados,
subintitulado como “direito a ser esquecido”. E o que se 1é no Considerando n. 66, que
enfoca textualmente o “direito a ser esquecido no ambiente por via eletronica.”

Quando da discussdo do referido julgamento, Rosen (2012, p. 88) considerou
que a previsdo desse direito um risco a liberdade de expressio e que, exceto se
houvesse uma melhor defini¢do quando ou apds a sua aprovagédo pelo parlamento
europeu, implicaria interpretagdes opostas entre o direito americano e o direito
europeu, posto que nos Estados Unidos da América, aliberdade de expressao esta-
ria assegurada na primeira emenda, tanto que fundamentava a recusa da Wikipe-
dia em remover de suas paginas a histdria de dois alemies que foram condenados
pelo assassinato de um ator.

3.3 O direito ao apagamento de dados como uma espécie de direito ao es-
quecimento e a decisdo do STF no RE 1.010.606: aspectos gerais e laborais

Nio obstante a tese de repercussdo geral aprovada por maioria pelo STF* te-
nha, a primeira vista apontado para a inexisténcia de um direito ao esquecimento,
conforme sua primeira parte, a segunda parte da tese deixou em aberto a possi-
bilidade de se analisar caso a caso os excessos a liberdade de expressdo. E, nesse
caso, parece claro que se podera restringir tais excessos a partir daquilo que origi-
nalmente Gerard Lyon-Caen denominou como “droit a loubli” (1967):*' ainda que

20 A tese fixada pelo relator néo foi subscrita pelo Min. Edson Fachin, por entender que nio retratava
a discussdo estabelecida em plendrio. Expressamente, assevera Fachin que o voto do relator, como
externado originalmente, ndo rejeitava “a existéncia do direito ao esquecimento” e conteria “uma
miriade de posi¢des” (BRASIL, 2021a, p. 316).

21 Como o préprio Min. Dias Toffoli fez consignar, ja na abertura do seu robusto voto (item I, “Pers-
pectiva Historica”), tratava-se do caso de Madame “S’, uma ex-amante do serial killer Henri-Désiré
Landru - hoje mais conhecido como o Barba-Azul de Gambais, por ter assassinado ao menos sete
mulheres -, buscando impedir que o diretor de cinema Claude Chabrol, a Societé Rome-Paris Films
e a distribuidora Lux Compagnie Cinématographique de France utilizasse seu nome, sem autorizagio,
em documentario ficcional a respeito da vida de Landru (cfr., por todos, FRAJHOE, 2019, passim;
em especial, subsecdo 2.2.1). A autora reclamava em juizo o direito de ver reconhecida a “prescri-
¢a0” dos fatos que ja ndo seriam relevantes (dai a expressio “prescription du silence”); mas, como é
facil perceber, ndo subsumia adequadamente o nucleo da tese esgrimida entre as categorias juridicas
mais encontradigas. Para melhor nomear a pretenséo, Lyon-Caen valeu-se da expressiao em comento,
situando a pretensdo no quadro geral dos direitos subjetivos publicos: “jd envelhecida, ela teria con-
quistado um direito ao siléncio em relagdo as loucuras de sua juventude, como um condenado que jd
purgou a sua culpa” (PINHEIRO, 2016, p. 140). Mme. “S” obteve éxito em primeiro grau, perante o
Tribunal de Grande Instance de La Seine, mas foi derrotada em grau de recurso, na Cour dAppel de
Paris, basicamente porque havia ela prépria, anteriormente, publicado as suas memorias; logo, ndo
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néo se lhe dé essa denominagio, é isto que estara em jogo.

Com efeito, assim decidiu o Excelso Pretério (fazendo a balan¢a da ponde-
ragdo pender em favor da liberdade de expressdo), no que de essencial se pode
transcrever do robusto e estudado voto de S. Ex.2, o Ministro Dias Toffoli:

[...] Conquanto mais intensa em ordenamentos histo-
ricamente mais suscetiveis a riscos a liberdade de expres-
sd0, a preocupagdo com a sensibilidade que envolve, na
atualidade, a concretizagdo dessa ordem de liberdade tem
tomado propor¢des globais.

Na “Declaragdo conjunta do vigésimo aniversario:
desafios para a liberdade de expressido na proxima déca-
da”(2019), a Relatoria Especial para Liberdade de Ex-
pressao da Organizacao dos Estados Americanos voca-
lizou diversas preocupagdes com a criagdo de ambiente
que possibilite o exercicio da liberdade de expressdo, “es-
pecialmente no caso do ambiente digital, mas ndo unica-
mente nesse”, [...]

A preocupagdo ja havia sido externada em 2018 pela
Declaracion Conjunta sobre la Independencia Y la Di-
versidad de los Medios de Comunicacion en la Era Di-
gital, na qual se apontou especificamente a preocupacio
com a desindexagdo de conteudo por razdes de privaci-
dade:

[...]

A preocupagdo constante da declaragdo e apontada
como uma ameaga tecnolédgica sintetiza o que ao longo
deste voto fiz consignar: a previsdao ou aplicagio de um
direito ao esquecimento afronta a liberdade de expres-
s30. A existéncia de um comando juridico que eleja a
passagem do tempo como restri¢do a divulgacdo de in-
formagao verdadeira, licitamente obtida e com adequado
tratamento dos dados nela inseridos, precisa estar previs-
to em lei, de modo pontual, clarividente e sem anulagdo
da liberdade de expressdo. Ndo pode, ademais, ser fruto
apenas de ponderagio judicial.

Parece-me que, admitir um direito ao esquecimen-
to, [sic] seria uma restricao excessiva e peremptdria as
liberdades de expressdo e de manifestacio de pensa-
mento dos autores e ao direito que todo cidadao tem de
se manter informado a respeito de fatos relevantes da
historia social. Ademais, tal possibilidade equivaleria a
atribuir, de forma absoluta e em abstrato, maior peso

estaria verdadeiramente aspirando ao “siléncio” em torno de sua vida amorosa com Landru, mas,
antes, considerando suas melhores alternativas para fazé-la publica.
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aos direitos a imagem e a vida privada, em detrimen-
to da liberdade de expressiao, compreensio que nao se
compatibiliza com a ideia de unidade da Constituicao.

[...]

Entendo, assim, que o ordenamento juridico brasilei-
ro esta repleto de previsdes constitucionais e legais vol-
tadas a protecao da personalidade, ai inserida a protegdo
aos dados pessoais, com repertdrio, juridico suficiente a
que esta norma fundamental se efetive em consagragio a
dignidade humana.

Em todas essas situagdes legalmente definidas, é
cabivel a restri¢ao, em alguma medida, a liberdade de
expressio, sempre que afetados outros direitos funda-
mentais, mas nio como decorréncia de um pretenso
e prévio direito de ver dissociados fatos ou dados por
alegada descontextualizagao das informagdes em que
inseridos, por forca da passagem do tempo.

Naio ha duvidas de que é preciso buscar a prote¢io dos
direitos da personalidade, pela via da responsabiliza¢io
diante do abuso no exercicio da liberdade de expressio e
pela ampliacdo da seguranga na coleta e no tratamento
dos dados, a fim de se evitar os acessos ilegais, as condutas
abusivas e a concentrac¢io do poder informacional. Mas
nao se protege informagdes e dados pessoais, porém, com
obscurantismo. [...] (negritos no original)

A tese, como se vé (aqui e na subse¢io 1.4), estende-se aos dados publicados
em meios de comunicacio social analdgicos ou digitais. Funda-se essencialmen-
te na ideia de que ‘a previsdo ou aplicagdo de um direito ao esquecimento afronta a
liberdade de expressdo”; no entanto, tal ideia ndo parece decorrer, ‘concessa venia”,
sequer dos excertos extraidos da Declaragdo Conjunta sobre a Independéncia e a
Diversidade dos Meios de Comunicagdo na Era Digital, como se termina por sus-
tentar. A Declaragao admite, ao revés, hipoteses legais de remogao ou desindexa-
¢do de conteudo online, desde que previstas “em termos claros e especificos’, para
casos nos quais o titular do direito demonstre a existéncia de danos substanciais
a sua privacidade, aptos a superar concretamente os interesses ligados a liberdade
de expressdo, sob as garantais do devido processo legal* (ou seja: sob o palio da

22 Leia-se, no original em inglés: “The removal or de-indexing of online content pursuant to the so-cal-
led ‘right to be forgotten’ raises important freedom of expression concerns and States should, if their legal
systems provide for this, ensure that these measures are provided for by law in clear, specific terms,
are applicable only where the petitioner demonstrates substantive harm to his or her privacy whi-
ch overrides any freedom of expression interest involved, are subject to appropriate due process
guarantees and are otherwise conducted in a manner which, both procedurally and substantively, fully
respects the right to freedom of expression” (g.n.). O documento, de maio de 2018, ¢ definido como
“Declaration by the United Nations Special Rapporteur on Freedom of Opinion and Expression, the
Organization for Security and Co-operation in Europe Representative on Freedom of the Media, the

141



Estudos sobre LGPD - Lei 13.709/2018

proporcionalidade, que s6 se pode adequadamente aferir casuisticamente).

Pouco antes, ademais, o proprio i. relator fazia a devida distingao, ante os hori-
zontes mais dilargados do direito ao esquecimento (como o desenhou, qui¢d com
excesso), quando estd em causa a protecao de dados no meio digital:

[...] O que se observa é que, conquanto os efeitos
da passagem do tempo sejam apresentados de distintas
formas pelos doutrinadores (descontextualiza¢do, frag-
mentagio, prejuizo a psique do envolvido, apelo ao per-
dao ou perda do interesse publico), é ponto comum que
o elemento temporal definidor do pretenso “direito ao
esquecimento” ndo seria computado pelo transcurso de
um exato nimero de dias, meses ou anos, mas sim por
decurso temporal suficiente para descontextualizar a
informacao relativamente ao momento de sua coleta.

[...]

E notério, [sic] que as pretensdes relativas ao direito
ao esquecimento sio desmembraveis em subtipos, con-
soante o objeto do “esquecimento’ (fatos ou dados) e o
meio de comunicag¢éo adotado para veiculagdo da noticia
(plataformas tradicionais ou virtual). De tais subdivi-
soes, porém, ndo concebo a indole de pretensdes distin-
tas, razdo pela qual considero pertinente a apreciagio
em conjunto (sem prejuizo do reconhecimento das es-
pecificidades de cada linha do tema).

[...]

Em conclusio, a partir desses elementos essenciais,
podemos entender o nominado direito ao esquecimen-
to como a pretensdo apta a impedir a divulgagio, seja
em plataformas tradicionais ou virtual, de fatos ou dados
veridicos e licitamente obtidos, mas que, em razio da
passagem do tempo, teriam se tornado descontextua-
lizados ou destituidos de interesse publico relevante.
[...]” (negritos no original)

Percebe-se, pois, que o voto considera a diversa complexidade que separa o
tratamento de dados nas midias convencionais - coleta, armazenamento, trans-
missdo e publicizagdo “analdgica” - e o tratamento de dados no universo digital
(e, notadamente, na rede mundial de computadores). A distingdo se deve, entre
outras razdes, ao fato de que, no meio digital, ndo raramente os dados sio tratados
sem uma autorizagdo plenamente consciente do interessado (veja-se, p. ex., 0 caso

Organization of American States (OAS) Special Rapporteur on Freedom of Expression and the African
Commission on Human and Peoples’ Rights Special Rapporteur on Freedom of Expression and Access
to Information”. Disponivel em: https://www.osce.org/representative-on-freedom-of-media/379351 .
Acesso em: 10/10/2021.
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das redes sociais e, em especial, do Facebook)?; e, ademais, pela potencializagio
do dano (veja-se, e.g., o fendmeno da “viralizagao” de videos, fotografias e afins).
Nada obstante, com as razdes acima transcritas, o relator termina por albergar sob
a mesma tese as duas situacoes (e, supomos, aqui estd, do ponto de vista técnico-
-juridico, o principal vezo de “generaliza¢do” em que incorreu a decisio).*

Assim, porque nio considerou destacadamente as hipdteses especificas do
mundo digital, a decisdo ndo pode afastar, p. ex., a vertente do direito ao esqueci-
mento insita aos artigos 15 e 16 da LGPD (que sequer sio referidos na decisdo).
Com efeito, o direito ao apagamento de dados — ou, na expresséo legal, o “término
do tratamento de dados” — pode e deve ser compreendido como uma manifes-
tagdo particular do direito ao esquecimento, ainda que a lei ndo se utilize de tal
expressao.

23 O Facebook chegou a admitir o uso indevido de dados de 87 milhées de usuarios, sendo 443 mil no
Brasil. V. https://www.bbc.com/portuguese/geral-43646687, acesso em 10/10/2021.

24 A esse proposito, analisando as similitudes e as insuperéveis discrepancias entre as pretensoes de
direito ao esquecimento num e outro contexto, cfr. MONTERO, VAN ENIS, 2016, pp. 253-254 (a
partir de célebre julgado da Cour d’Appel de Liége de 24.9.2014). Em sua opinido, {d]ans la décision
commentée, les juges font reposer en grande partie leur raisonnement sur le droit a loubli judiciaire, con-
sacré de longue date a légard des médias classiques. Nul ne niera qu’il existe des ressemblances entre le
droit & loubli traditionnel et le droit a loubli en cause dans la présente affaire. Anotre estime, cependant,
en voulant a tout prix transposer aux archives numériques le régime applicable au droit a loubli classi-
que, les juges peinent a saisir les spécificités du contexte nouveau de la dissémination de I'information
sur le net. [...] Tout dabord, on voit mal ce qui pourrait sopposer a ce que la solution dégagée puisse
également sappliquer a de nouvelles situations dans le contexte numérique et pour quelle raison cette
derniére devrait étre limitée au droit a loubli strictement judiciaire. La motivation de la Cour nous semb-
le sexpliquer davantage par lexistence dune jurisprudence existente dans un domaine précis que par une
logique de principe. Comme il a été noté, «le droit a loubli ne vise pas seulement a échapper aux rappels
d’infractions pénales et dépisodes de surendettement passés, mais permet a chaque individu de pren-
dre ses distances avec des erreurs et des épisodes malchanceux plus triviaux [...] A titre dexemple,
dans une affaire qui concernait une ancienne actrice de films pour adultes, lintéressée sétait, comme
Pintimé en lespéce, retrouvée sur le devant de la scéne médiatique en raison de son propre comportement
et avait souhaité se «réhabiliter» aux yeux du grand public. [...] 40. Ensuite, lanalyse de laccessibilité
permanente des archives en ligne comme véritable «redivulgation» des articles concernés nous parait
fruste.A notre sens, il sagit plus précisément de prendre la mesure du maintien de la mise a disposition
et dune accessibilité accrue d'un article sur le réseau. Cette question différe de celle de la « redivulgation
», qui suppose la réelle volonté de léditeur de remettre un article « em Une », pour reprendre les termes
de larrét annoté. Imposer pareille xigence dans lunivers numérique sugere — quod non - que la simple
accessibilité de linformation passée est le résultat dun réexamen par léditeur de l'intérét que peut repré-
senter la diffusion de cette derniére. Or, comme nous lavons déja relevé, faire peser pareille obligation sur
léditeur reviendrait a lui imposer une tdche démesurée qui l'inciterait probablement a supprimer tout
service darchives em ligne. Par ailleurs, lexigence dune «redivulgation» exclurait du champ dapplication
du «droit a loubli» un nombre important de situations. Le probléme de lanonymisation des articles de
presse sur le net peut en effet également se poser a légard de contenus qui nauraient été diffusés quen lig-
ne, et qui seraient archivés immédiatement, ou dont la diffusion en ligne serait intervenue simultanément
a leur publication sur un support de diffusion traditionnel” (g.n.). No caso julgado em Liége, o tribunal
de apelagdo confirmou a condenagio civil de um editor de portal online que se recusou a atender um
pedido de anonimizagido formulado por uma pessoa natural, relativamente a um processo judicial
pretérito. E, como observam os autores, a doutrina tem reconhecido que o “direito de ser esquecido”
que se exerce contra um editor de contetidos online tem caracteristicas proprias, distinguindo-se, por
um lado, do direito ao esquecimento judicial “tradicional’, e, de outra parte, distingue-se do “direito
de desreferenciamento” (ou de desindexa¢do) oponivel a motores de pesquisa.
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Por essa via, ademais, é certo que se podem identificar obrigagoes legais deri-
vadas, sindicaveis em juizo, que decerto alcancam todos os empregadores no trato
de suas relagdes contratuais com os respectivos empregados. Citem-se, nessa dire-
¢do, informacoes patronais relativas a dados sensiveis de seus trabalhadores, como
ainda aquelas relacionadas a eventuais faltas disciplinares praticadas.

No 4mbito europeu, a proposito, ja se reconhece com tranquilidade, para pes-
soas naturais (ndo, porém, para pessoas juridicas), que

[1]e droit a loubli en entreprise, ou droit au déféren-
cement, [que] résulte d’'un arrét de la Cour de justice de
I'Union européenne (CJUE) depuis mai 2014. Depuis
cette date, les citoyens de 'Union Européenne disposent
d’un droit a Toubli, cest-a-dire le droit de demander la
suppression, auprés des moteurs de recherche, les résul-
tats des requétes portant sur leur nom, dés lors que les
données concernées sont « inexactes, non pertinentes, ex-
cessives ou inadéquates ». [...] Néanmoins, cette réflexion
a le mérite douvrir le débat sur la faute professionnelle
et la gestion de I'identité des salariés et futurs candidats,
dont la réputation numérique est de plus en plus pesan-
te dans leurs relations avec la hiérarchie et leurs pairs de
maniére générale. (OPENWORK, 10/10/2018).

A mencionada decisdo do TJUE referiu-se a um motor de busca especifico
(Google). Por sua vez, o caso do Tribunal de Apelagdo de Liége, reportado supra
(nota n. 23), dizia com um editor de contetidos online. Em ambos os casos, o di-
reito “geral” ao esquecimento deve ser ressignificado como direito ao esquecimento
digital, mesmo porque, em tais casos,

[1Je « droit a loubli » comme composante du droit a
la vie privée répond a une préoccupation légitime, asso-
ciée a lavénement d’'une mémoire numérique illimitée.
(MONTERO, VAN ENIS, 2016, pp. 255)

Com efeito, um trabalhador demitido com justa causa podera ter seu nome
associado indefinidamente & hipédtese do art. 482 da CLT, em redes sociais e moto-
res de busca, independentemente da passagem do tempo? De outra parte, supon-
do tratar-se de caso relativamente rumoroso, qual o “interesse piblico” em que
uma determinada reportagem em portal juridico na internet, que acaso reporte
o teor do julgamento originario em segundo grau (e, logo, um conteudo correto
ao tempo da publicacdo), eternize-se sem a atualizacdo do caso, especialmente se
houver revisdo total ou parcial junto ao Tribunal Superior do Trabalho? Em situa-
¢des como essa, a preservagdo da privacidade e da dignidade ganham expressio,
segundo entendemos, conforme o tempo flua e torne cada vez mais remoto o mo-
mento historico da falta disciplinar (ou do seu julgamento em juizo). O Tribunal
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de Justica da Unido Europeia ja reconheceu tal direito, alids, inclusive para a pes-
soa natural responsavel pela administragdo de empresa gerida de modo ruinoso;
(CJUE, 9 Mars 2017)% com maior razdo — e até mesmo em razao dos vetores
normativos que regem a condi¢do obreira (como, e.g., o principio da prote¢io) -,
deve-se reconhecé-lo, conforme as circunstancias do caso concreto, em favor de
trabalhadores que se vejam associados a faltas disciplinares no 4mbito da empresa.

Assim hd sempre de ser, ademais, tendo em conta as circunstancias particula-
res de cada caso submetido ao Poder Judicidrio, desde que o pretendido “esqueci-
mento” imponha-se a partir de juizos de pondera¢io que considerem prevalecer,
a mercé da adequagdo (“Geeignetheit”), da necessidade (“Erforderlichkeit”) e da
proporcionalidade em sentido estrito (“Grundsatz des Angemessenheits”) (ALEXY,
2004, pp.38 e ss), direitos fundamentais ou personalissimos que, na espécie, nao
devam ser infletidos a bem de uma “liberdade de expressao”. Assim serd, e.g., se
0 que estiver em causa, sob o pdlio de tal “liberdade”, ndo for mais do que o pro-
posito de porfiar, de emular — na acep¢io mais negativa da palavra - ou mesmo
o de simplesmente satisfazer uma difusa curiosidade malsd. Observe-se que ja
se admite, em perspectiva universal, que o Estado-juiz estabeleca restricdes de
diversas ordens - inclusive prévias, onde couber - ao sigilo de comunicagdes, a
liberdade corporal-espacial® e a liberdade de associagio, entre outros direitos, li-

25 De acordo com o TJUE, “[lles inscriptions qui lient le nom d’une personne physique d
une phase critique de la vie de lentreprise (comme la faillite) ne peuvent étre pérennes, d
défaut d’un intérét général spécifique a leur conservation et divulgation ”. Tratava-se de uma
pretensdo de M. Manni, unico administrador da sociedade Italiana Costruzioni, que sofrera
grande prejuizo ao ensejo de negocia¢do comercial imobiliaria.

26 Veja-se no Brasil, como exemplo dessas restrigoes prévias a liberdade de ir e vir — a bem da vida
e da integridade fisica, psiquica e moral da mulher -, o art. 22, III. “a” e “b”, da Lei 11.340/2006 (Lei
Maria da Penha), pelo qual, “[c]onstatada a prdtica de violéncia doméstica e familiar contra a mulher,
nos termos desta Lei, o juiz poderd aplicar, de imediato, ao agressor, em conjunto ou separadamente, as
seguintes medidas protetivas de urgéncia, entre outras: [...] III- proibi¢do de determinadas condutas,
entre as quais: a) aproximacdo da ofendida, de seus familiares e das testemunhas, fixando o limite
minimo de distincia entre estes e o agressor ; e “b) frequentagdo de determinados lugares a fim de
preservar a integridade fisica e psicolégica da ofendida”. Considere-se ainda, na mesma linha, o préprio
inciso I do mesmo artigo 22, que autoriza a suspensdo da posse e/ou a restri¢ao do porte de armas,
a despeito das possibilidades abertas pela Lei 10.826/2003 (Estatuto do Desarmamento), pelas quais,
atendidos determinados requisitos formais, o agressor poderia adquirir ou portar arma de fogo, in-
clusive para a propria protecdo. E, convenha-se, o contexto de violéncia doméstica e familiar justifica
plenamente tais restri¢des, ainda se prévias a qualquer ato efetivo de agressdo; ndo por outra razio,
alids, a Lei 11.340/2003 teve excelente acolhida na doutrina e na jurisprudéncia. Em outros contex-
tos, sob diferentes circunstancialidades, ndo se poderia restringir a dita “liberdade de expressao” (ou
de informagio), a bem de resguardar a pessoa (inclusive a mulher) contra interesses muitas vezes
mesquinhos, sendo puramente econdmicos? Reflita-se, p. ex. — e é realmente apenas um convite a
reflexio, pois ndo derivaremos maiores conclusdes neste texto -, sobre a dramatica historia de Linda
Susan Boreman (1949-2002), conhecida como Linda Lovelace, e sua brutal sujei¢ao ao marido Chuck
Traynor, que, para além de agredi-la e humilhd-la com frequéncia, supostamente a obrigou/induziu a
gravar filmes pornograficos - sendo “Deep Throat” (1972) o mais célebre deles - com niveis profun-
dos de perversdo (em um deles, teria sido instada a manter relagdes sexuais com um céo). Boreman
alegou jamais ter recebido qualquer salario por sua atuacdo em “Garganta Profunda”, chegando a
afirmar que gravou cenas com uma arma apontada contra a sua cabega; afirmou, mais, que os produ-
tores William Links, Lou Peraino e Phil Peraino pagaram a seu ex-marido — néo a ela — apenas 1.250
ddlares, embora a pelicula tenha rendido mais de 600 milhdes de délares. Somente nos anos oitenta,
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berdades e garantias fundamentais; (FELICIANO, 2016). Em geral, nesses casos, o
que se exige é basicamente o requisito extrinseco da judicialidade (i.e., a chancela
subjetivada na atuagdo do 6rgao jurisdicional competente), para além dos classi-
cos requisitos intrinsecos da proporcionalidade (supra). (GONZALES-CUELLAR
SERRANO, 1990). E, se é assim para tido eminentes situa¢des juridico-subjetivas
constitucionais, ndo é sequer razoavel supor que, em relagio a liberdade de ex-
pressdo (e/ou ao direito publico de informacio), iguais restri¢oes nao se possam
verificar concretamente.

Se tais restri¢des serdo justificadas por um “direito ao esquecimento” — que, a
nosso ver, poderia (e deveria) ser reconhecido, em casos concretos, como deriva-
¢do do direito geral de personalidade?, especialmente no universo digital -, ou se
serdo explicadas sucedaneamente por qualquer outro fundamento juridico racio-
nalmente posto (basicamente porque o Excelso Pretdrio “desautorizou” o concei-
to), é definitivamente o que menos importa.

Consideragoes finais
Embora a passagem do tempo nio tenha o condio de apagar o passado e fa-
zer novas as experiéncias nele vivenciadas, certamente consegue fazer com que

ap0s livrar-se de Traynor - denunciado as autoridades policiais em 1973 - e se casar novamente,
afastou-se definitivamente do set pornografico e se tornou ativista contra a industria da pornografia.
Nada obstante, o passado jamais lhe deixou em paz: Susan padeceu com sucessivos quadros de de-
pressdo até o acidente automobilistico que a vitimou, em 2002. Jamais buscou impedir, em juizo, a
circulagdo do fatidico filme (e de outros de que participou, antes e depois, entre 1971 e 1975); mas,
supondo-se verdadeiras as circunstincias narradas (inclusive quanto aos ensejos de violéncia fisica,
psiquica e moral, como também a condi¢do de extrema exploragdo econdémica a que foi submetida,
ainda que ndo se possa refutar, pelas regras entdo em vigor e a vista das evidéncias disponiveis, a
“licitude” das imagens obtidas e publicadas), pode-se cogitar do quanto poderia ser justo e pedagdgico
assegurar judicialmente um “direito ao esquecimento” para quem se submeteu a espetdculos ou obras de
cardter publico assim degradantes. Cfr., por todos, a autobiografia Ordeal (LOVELACE, McGRADY,
1980, passim), reportando, inclusive, a suposta condi¢do pretérita de “porn slave”). Ainda a esse res-
peito, apresentando parcialmente o drama narrado em Ordeal (supra), pode-se ver a pelicula Lovalace
(2013), de Rob Epstein e Jeffrey Friedman, com Amanda Seyfried como Lovalece; o filme, porém, foi
recebido pela critica especializada com algum ceticismo (inclusive pela forma como o roteiro teria
“simplificado” os obscuros escaninhos da industria pornografica norte-americana).

27 A dita “doutrina pluralista” dos direitos de personalidade fragmenta a protecdo juridica da pessoa
humana a partir do reconhecimento de direitos personalissimos “tipificados” em fontes formais do
direito interno (o que, no limite, termina por desguarnecer aspectos da personalidade ainda néo al-
cangados por textos legislativos, como no Brasil se daria, e.g., com o direito a tranquilidade psiquica,
o direito a um projeto de vida - quigd superado, na esfera trabalhista, com a edigdo da Lei 13.467/2017
e o art. 223-B da CLT -, o proprio direito ao esquecimento ou mesmo, em uma perspectiva futurista,
o direito de nao ser clonado). Com efeito, “as disposicoes legais ndo esgotam todo o conteiido da tutela
da personalidade humana, surgindo aspectos que ndo encontram prote¢do nas normas legais existentes”
(BELTRAO, 2005, p. 54); isso ¢ tanto mais verdadeiro quando se constata a progressiva configuracio
de novas dimensdes a serem tuteladas, em vista da evolu¢do dindmica do conceito de pessoa (huma-
na) e de seus predicamentos. Ja por isso, é de rigor reconhecer, 4 maneira do art. 70° do Cédigo Civil
portugués, a preexisténcia de um “[...] direito geral da personalidade [que] pugna pelo reconhecimento
de que a personalidade deve ser protegida de forma global, considerando a propria natureza da pessoa,
que representa um valor unitdrio. Proclama-se a existéncia de um direito que protege a pessoa como um
todo, apto a tutelar qualquer aspecto da personalidade, coibir qualquer tipo de comportamento lesivo. A
protegdo ndo se esgota em direito tipificados” (GARCIA, 2007, pp. 73 e ss.). E como pensamos.
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determinadas chagas — especialmente as morais e psiquicas - sejam cicatriza-
das. Assegurar essa recomposi¢do, na perspectiva da tutela de um direito geral de
personalidade, pode seguramente se antepor a um “direito 8 memdria” individual
ou coletiva, a depender das circunstincias de cada caso. Esse direito deve ser pre-
servado, ao revés, quando igualmente alicer¢cado em interesses juridicos legitimos,
como aqueles relacionados a restauracio e salvaguarda dos registros historicos de
contextos sangrentos, ditatoriais ou violentos a que se sujeitou determinado grupo
social, comunidade ou populagido nacional. De outra parte, quando tais interesses
néo estdo presentes, ou ainda quando sejam meramente residuais, inaptos a exigir
do individuo o sacrificio vitalicio de sua integridade, o assim chamado “direito ao
esquecimento” — ou & honra, ou a imagem, ou a privacidade, ou como se queira de-
nomina-lo (a vista da tese de repercussio geral aprovada por ocasido do julgamen-
to do RE 1.010.606) — devera ser judicialmente assegurado, particularmente diante
dos riscos macrolesivos das exposigdes pela via digital. Nada obsta, ademais, a que
essa tutela se assegure inclusive preventivamente, na linha do que dispoe o art. 70°
do Coédigo Civil portugués quanto a tutela geral da personalidade (“Independen-
temente da responsabilidade civil a que haja lugar, a pessoa ameagada ou ofendida
pode requerer as providéncias adequadas ds circunstdncias do caso, com o fim de
evitar a consumagdo da ameaga ou atenuar os efeitos da ofensa ja cometida”).

Nessa senda, o fundamento da dignidade da pessoa humana - e, por ele, o res-
guardo de predicamentos irrenunciaveis e indisponiveis do direito geral de perso-
nalidade, como a integridade moral e psiquica do individuo - remete seguramente
para a necessidade de compatibilizagdo entre a liberdade de expressdo e os ditos
direitos personalissimos (ou, como entendemos, os aspectos do direito geral de
personalidade), mesmo a margem da tipificagdo legal de um “direito ao esqueci-
mento”. Ademais, na perspectiva do direito digital, ha um interesse publico prima-
rio, essencialmente difuso, que se poe como supedaneo universal das pretensdes
legitimas ao “esquecimento’, na medida em que, a bem da moralidade publica e da
pacifica¢do social, interessa a toda sociedade que determinadas informacdes indi-
viduais, coletadas no bojo das relagdes contratuais a que habitualmente as pessoas
se sujeitam (como, e.g., o contrato de trabalho), sejam anonimizadas ou descarta-
das apds o cumprimento de suas finalidades.

Na tensio entre o tempo e a memoria, enfim, melhor seria evocar o Bardo:

Nao, Tempo, ndo zombards de minhas mudangas!
As pirdmides que novamente construiste

Ndo me parecem novas, nem estranhas;

Apenas as mesmas com novas vestimentas.
(William Shakespeare)

O tempo, com efeito, pode ser cruel, sobretudo se as suas marcas negativas se
perenizarem, reconstituindo-se incessantemente, qual pena perpétua, em detri-
mento de quem ja ndo deveria suportar sobre os ombros 0 mesmo peso moral
de outrora. Sob tais circunstancias, se a expressdo ou a informag¢io publica nio
possuir real interesse publico, a pessoa humana - e a sua individualidade - deve-
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rd ter a primazia da protegao. Isto inclusive esta subentendido na proépria Tese de
Repercussdo Geral n. 786, a despeito da sua pretendida ruptura conceitual.
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10. ADAPTAGOES NECESSARIAS DAS RELACOES DE TRABALHO
RESULTANTES DA LEI GERAL DE PROTECAO DE DADOS

NECESSARY ADAPTATIONS OF LABOR RELATIONS RESULTING
FROM THE GENERAL DATA PROTECTION LAW

XERXES GUSMAO*

Resumo

A Lei Geral de Protecdo de Dados Pessoais, Lei n° 13.709, de 14 de agosto de
2018, conhecida sob a sigla LGPD, despertou enorme interesse no meio juridico
brasileiro, dados seus relevantes impactos em diferentes areas. Uma destas, inega-
velmente, sdo as relagdes de trabalho, as quais, apesar de ndo contarem com capitulo
especifico na nova lei, sdo indiscutivelmente atingidas pelos seus efeitos, conside-
rando-se a grande quantidade de dados pessoais dos empregados que as empresas
devem tratar para concretizar um contrato de trabalho. Efetivamente, a Lei Geral de
Prote¢do de Dados Pessoais estende seu alcance a todas as fases contratuais, a saber:
pré-contratual, pela necessidade de cautela no tratamento dos dados fornecidos pelo
candidato ao emprego; no curso do contrato, na qual a empresa tem naturalmente
contato com uma série de dados do empregado; na fase pds-contratual, na qual,
apesar da ruptura contratual, a empresa deve ter cuidado no tratamento de dados do
antigo empregado. Igualmente a Justica do Trabalho ¢é influenciada pelas diretrizes
da LGPD, seja na questdo da publicidade dos seus atos, seja na intrincada tematica
das provas digitais. Convém, assim, examinar detidamente os efeitos da LGPD na
seara laboral, iniciando-se pelos fundamentos juridicos da lei; passando-se, em se-
guida, ao exame dos seus efeitos nas relagdes de trabalho; concluindo-se a analise
pelo estudo dos seus impactos na Justica do Trabalho.

Palavras-chave: Lei Geral de Protecido de Dados Pessoais. Relacoes de Traba-
lho. Adaptagdes necessarias.

Abstract

The General Law for the Protection of Personal Data, Law No. 13.709, of Au-
gust 14, 2018, known under the acronym LGPD, aroused enormous interest in
the Brazilian legal community, given its relevant impacts in different areas. One
of these, undeniably, are labor relations, which, despite not having a specific chap-
ter in the new law, are indisputably affected by its effects, considering the large
amount of personal data of employees that companies must process to materialize
an employment contract. Effectively, the General Law for the Protection of Per-
sonal Data extends its scope to all contractual phases, namely: pre-contractual,
due to the need for care in the treatment of data provided by the job candidate; in
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the course of the contract, in which the company is naturally in contact with a se-
ries of employee data; in the post-contractual phase, in which, despite the contrac-
tual break, the company must be careful in the treatment of data from the former
employee. Likewise, the Labor Court is influenced by the guidelines of the LGPD,
whether in the issue of publicity of its acts, or in the intricate theme of digital ev-
idence. It is therefore appropriate to carefully examine the effects of the LGPD in
the labor field, starting with the legal foundations of the law; then moving on to an
examination of its effects on labor relations; concluding the analysis through the
study of its impacts on the Labor Court.

Keywords: General Law on Protection of Personal Data. Labor relations. Ne-
cessary adaptations.

1. Introdugio

A Lei Geral de Prote¢do de Dados Pessoais, Lei n° 13.709, de 14/08/2018, co-
nhecida sob sua sigla LGPD, impactou uma série de elementos das relagdes sociais
no Brasil, desde o inicio da sua vigéncia.

Como nio poderia deixar de ser, as relacdes de trabalho foram igualmente afe-
tadas, dado seu papel essencial na sociedade brasileira e a utilizagdo de quantidade
consideravel de dados pessoais dos trabalhadores pelas empresas.

Para melhor compreensao destes impactos na seara laboral, convém examinar,
inicialmente, os fundamentos juridicos da LGPD, que expdem claramente suas
linhas diretoras e consequentes efeitos na drea trabalhista.

Posteriormente, passar-se-a a analise detida dos impactos da LGPD nas re-
lagoes de trabalho, em suas diferentes fases: pré-contratual, durante as tratativas
para selegdo dos candidatos ao emprego; no curso do contrato, no qual os efeitos
sdo variados; pos-contratual, na qual o tratamento dos dados pessoais dos antigos
empregados igualmente demanda cautela.

Por derradeiro, serdo estudados os efeitos da LGPD na Justica do Trabalho,
seja no que concerne a delicada relagdo entre a publicidade dos atos judiciais e os
cuidados necessarios no tratamento de dados pessoais, seja no tocante a atual e
intrincada questdo das provas digitais, a luz dos pardmetros da LGPD.

2. Fundamentos juridicos da LGPD

A Lei Geral de Protegdo de Dados Pessoais, com inicio de vigéncia do seu bloco
principal de medidas em 18 de setembro de 2020, é uma lei dotada de fundamen-
tos juridicos expressamente previstos nos seus artigos iniciais.

Convém, assim, iniciar o presente estudo pelo exame dos principais dentre
estes fundamentos juridicos, para, em seguida, passar propriamente aos impactos
da LGPD nas relagoes de trabalho e na Justica do Trabalho.

2.1 Objeto

O objeto da LGPD ¢ expressamente previsto pelo seu artigo 1°, nos seguintes termos:

Art. 1° Esta Lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natu-
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ral ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Trata-se, por conseguinte, de lei que se destina a um campo vasto de atuagio,
pois abrange qualquer operagdo de tratamento de dados pessoais, ndo somente
aquelas realizadas em meios digitais, desde que realizadas no territério nacional
(conforme previsdo do artigo 3° da LGPD).

H4, contudo, exclusdo de algumas operagdes referentes a dados pessoais, que
ndo sdo passiveis da protecdo da LGPD, na forma do seu artigo 4°. Nesse sentido,
a LGPD nao se aplica a operagdes de tratamento de dados pessoais realizadas por
pessoa natural para fins exclusivamente particulares e ndo econémicos.

No mesmo diapasio, é excluido dos efeitos da LGPD o tratamento de dados
pessoais realizado para fins exclusivamente jornalisticos e artisticos ou académi-
cos, ou, ainda, para seguranca publica, defesa nacional, seguranca do Estado ou
atividades de investigagdo e repressao de infragdes penais.

Por fim, as operacdes de tratamento de dados provenientes de fora do territério
nacional e que ndo sejam objeto de comunicagio, uso compartilhado de dados
com agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que ndo o de proveniéncia, sdo igualmente excluidas da
LGPD, desde que o pais de proveniéncia proporcione grau de prote¢do de dados
pessoais adequado ao previsto nesta Lei.

2.2 Principios

A LGPD se reveste de inegavel relevancia, dada a importincia dos dados pes-
soais na sociedade atual, em que se tornou simples e comum compartilhar, muitas
vezes sem a ciéncia ou a anuéncia do titular, os seus dados pessoais.

Seu objetivo principal é, portanto, o de salvaguardar estes dados pessoais, vi-
sando proteger direitos fundamentais do seu titular, por meio de fundamentos e
principios especificos.

Nesse sentido, o artigo 2° da LGPD prevé como seus fundamentos:

Art. 2° A disciplina da protecao de dados pessoais tem
como fundamentos:

I - o respeito a privacidade;

II - a autodeterminacio informativa;

III - a liberdade de expressdo, de informagéo, de co-
municag¢ao e de opinido;

IV - a inviolabilidade da intimidade, da honra e da
imagem;

V - o desenvolvimento econdmico e tecnoldgico e a
inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa
do consumidor;

VII - os direitos humanos, o livre desenvolvimento da
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personalidade, a dignidade e o exercicio da cidadania pe-
las pessoas naturais.

Do mesmo modo, os principios da LGPD sdo expressamente previstos no rol
contido no seu artigo 6°.

Sao, assim, considerados como principios da LGPD:

I — Finalidade: realizagdo do tratamento para propositos legitimos, especifi-
cos, explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

IT — Adequagdo: compatibilidade do tratamento com as finalidades informa-
das ao titular, de acordo com o contexto do tratamento;

IIT — Necessidade: limitagdo do tratamento ao minimo necessario para a rea-
lizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais
e nédo excessivos em relagio as finalidades do tratamento de dados;

IV — Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragio do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V — Qualidade de dados: garantia, aos titulares, de exatiddo, clareza, relevan-
cia e atualiza¢do dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento;

VI — Transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII — Seguranga: utilizacdo de medidas técnicas e administrativas aptas a pro-
teger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruigdo, perda, alteracdo, comunicagio ou difusdo;

VIII — Prevencio: ado¢do de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX — Nao discrimina¢io: impossibilidade de realiza¢do do tratamento para
fins discriminatorios ilicitos ou abusivos;

X — Responsabilizagdo e prestacdo de contas: demonstragdo, pelo agente, da
adogdo de medidas eficazes e capazes de comprovar a observincia e o cumpri-
mento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas.

Existe, portanto, um robusto arcabougo principiolégico, dotado de eficacia
normativa — como qualquer principio do nosso ordenamento juridico, eis que su-
perada a antiga visdo atribuindo aos principios fun¢do de mera fonte de inspiragao
interpretativa -, a ser considerado quando do tratamento de dados pessoais no
Brasil.

2.3 Formas de tratamento

O tratamento de dados possui suas formas igualmente previstas pela LGPD, no
seu artigo 7°, que enumera as respectivas hipoteses.

Desse modo, o fornecimento de consentimento pelo titular é a primeira moda-
lidade prevista, sendo a preferencial.

Deve-se notar que o consentimento concedido para determinada hipdtese de
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tratamento ndo se estende a outras hipdteses, mesmo aquelas mediante comparti-
lhamento, para as quais novos consentimentos sao necessarios.

No caso de dados pessoais cujo acesso é publico, seu tratamento deve consi-
derar a finalidade, a boa-fé e o interesse publico que justificaram sua disponibi-
lizagdo, sendo dispensada, todavia, a exigéncia do consentimento do titular para
dados tornados publicos por ele.

Ademais, a eventual dispensa da exigéncia do consentimento néo desobriga os
agentes de tratamento das demais obrigacoes previstas nesta Lei, especialmente da
observancia dos principios gerais e da garantia dos direitos do titular.

Independe de consentimento, outrossim, o tratamento de dados em algumas
hipoteses legais, especialmente: para o cumprimento de obrigagio legal ou regu-
latéria pelo controlador; quando necessario para a execugdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular,
a pedido do titular dos dados; para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral.

Uma vez estabelecidos os fundamentos juridicos gerais da LGPD, convém pas-
sar ao exame especifico dos efeitos da LGPD nas relagoes de trabalho.

3. LGPD e relagoes de trabalho

Ainda que a LGPD nio possua capitulo ou se¢do especificos sobre a matéria
trabalhista, seus efeitos nesta sdo indiscutiveis, dada a relevancia do tratamento
de dados nas relagdes de trabalho, nas quais os interesses das partes sdo distintos,
quicd antagénicos.

Convém, portanto, realizar-se uma analise pormenorizada dos efeitos nas dife-
rentes fases do contrato de trabalho.

3.1 LGPD na fase pré-contratual

Os efeitos da LGPD j4 se fazem sentir desde a fase pré-contratual do contrato
de trabalho, na qual inimeros dados pessoais dos candidatos sdo tratados pela
empresa.

Ricardo Calcini e Dino Andrade examinam a questdo da seguinte forma:

A fase pré-contratual é a etapa do primeiro contato
do candidato com o potencial empregador e geralmen-
te é realizada por terceiros (recrutador, departamento
pessoal, empresas especializadas etc.). Nessa fase ha dis-
ponibilizagdo da vaga, analise do curriculo, entrevistas e
posterior escolha do candidato selecionado.

Naturalmente, os procedimentos preliminares a um
contrato de trabalho legitimam o acesso aos dados pes-
soais do candidato logo a partir do antincio de um em-
prego, devendo o empregador se ater ao estritamente ne-
cessario para o exercicio da fun¢do a ser contratada. Em
outras palavras, o empregador pode solicitar ao emprega-
do o nome completo, a data de nascimento, estado civil,
escolaridade, o numero do CPE, filiagdo, a numeragio do
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RG, o endere¢o de domicilio, o contato telefonico, e-mail
pessoal ou corporativo, IP do computador etc.

Ainda na fase preliminar, é proibida a coleta de dados
sensiveis que possam gerar qualquer critério discriminaté-
rio entre os candidatos. De modo que é de suma importin-
cia que o empregador avalie quais serdo os dados requeri-
dos ao candidato para que ndo haja descumprimento das
normas legais. (CALCINI; ANDRADE, 2021, p. 01-02)

Justifica-se, portanto, o exame apartado dos principais dentre estes efeitos da
LGPD na fase prévia do contrato de trabalho.

3.1.1 Cautela na coleta de dados

Como salientado acima, na fase anterior a vigéncia do contrato de trabalho,
a LGPD ja possui efeitos. Isto porque nesta fase, em consonancia com os funda-
mentos e principios da LGPD, examinados acima, é proibida a coleta de dados que
possam representar qualquer critério discriminatorio entre os candidatos, como a
solicitagdo de exames de gravidez, toxicolégico, de sangue; o atestado de antece-
dentes criminais; a andlise de crédito.

A demanda deste tipo de documentos representaria inefével violagdo a Lei
9.029/95 e aos artigos 5°, caput e 7°, XXX da CF/88, que vedam qualquer forma de
discriminagédo nas relagdes em geral e trabalhistas no Brasil.

Valéria Reani apresenta essa vedacgdo as praticas discriminatdrias na fase pré-
-contratual, nos seguintes termos:

Um dos principios basilares de LGPD ¢ o da néo dis-
criminagdo. Ele determina que uma pessoa niao pode ser
discriminada, de modo que a prejudique, com base nos
seus dados pessoais. Ainda, a LGPD confere ao titular —
a pessoa fisica a quem os dados se referem —, o direito de
ter acesso a todos os dados que uma entidade, privada ou
publica, tem sobre ela. Assim, o cidaddo poderia verificar
realmente quais dados sobre ele a empresa tinha em méos
e o que fez com tais dados apds o uso dos mesmos.

A LGPD, de forma objetiva, reforga, por exemplo, o
que o direito trabalhista ja consolidou na Consolidagédo
das Leis do Trabalho, no capitulo especifico para protegéo
do trabalho da mulher, aonde consta expressamente a ve-
dacdo da discriminagdo. (REANI, 2020, p. 03-04)

Nesse sentido, a empresa nao podera coletar dados com viés discriminatdrio
dos candidatos ao emprego, por ndo poderem servir de fundamento a admissao,
devendo, ademais, dar inteira ciéncia ao candidato ao emprego dos dados que
estdo sendo coletados e tratados.

Ha, contudo, exce¢des expressamente previstas em normas trabalhistas esparsas.
Uma delas concerne ao exame toxicoldgico do motorista profissional, passivel de
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exigéncia, nos termos do artigo 168, §6° da CLT.

Outrossim, o atestado de antecedentes criminais ¢é exigivel do vigilante, na for-
ma dos artigos 12 e 16, VI, da Lei n. 7.102/1983 c/c art. 4°, I da Lei n. 10.826/2003.

Fora dessas hipoteses excepcionais, entretanto, é absolutamente incompativel
com a LGPD a exigéncia deste tipo de documento, pois configura hipotese
discriminatéria.

Conveniente mencionar, ainda, tema objeto de acalorada cizania: as redes so-
ciais dos candidatos. De fato, a possibilidade ou néo de uso dos dados nelas conti-
dos para selecdo enseja fortes duvidas e questionamentos.

A melhor forma de harmonizar a LGPD com este uso dos dados oriundos das
redes sociais dos candidatos é aquela que priorize a extragdo unicamente de dados
relacionados a experiéncia profissional do candidato, sem uso de dados privados.

Além disso, somente dados tornados espontaneamente publicos pelo seu titu-
lar podem ser utilizados, sem acesso a redes restritas do candidato, pois este uso
igualmente violaria a LGPD.

Isto porque este uso de dados da vida privada ou de rede restrita do candidato
frequentemente se insere em hipdtese de discriminagio, vedada pela LGPD, além
de violar direitos fundamentais dele, como a intimidade e a vida privada.

3.1.2 Mitigac¢do dos riscos e destino dos dados

Em linhas gerais, a empresa deve respeitar, na fase pré-contratual, ao realizar o
processo de selecio de candidatos, o principio da minimiza¢io da coleta de dados,
coletando-se somente os dados estritamente necessarios ao processo seletivo.

Além disso, é fortemente recomendavel que a empresa elabore um documento
pelo qual o candidato ao emprego indique o seu consentimento expresso com a
coleta e a utilizagdo dos seus dados pela possivel contratante.

Desse modo, a empresa seguramente lograra mitigar significativamente o risco
de realizar a coleta indevida de dados pessoais dos candidatos.

Outrossim, a empresa devera informar claramente aos candidatos nio selecio-
nados a politica de utilizagdo dos dados que foram fornecidos, além do destino
dos dados e documentos daqueles que nio foram selecionados.

Ela deve, assim, desfazer-se daqueles dados, uma vez rejeitado o candidato ao
emprego, pois cessada a finalidade do seu tratamento, nos termos do artigo 15
da LGPD, salvo se existente a possibilidade de contratagdo futura, ainda que nao
formalizada de imediato, fato que deve ser devidamente informado ao candidato.

3.2 LGPD no curso do contrato

Presentes desde a fase pré-contratual, os efeitos da LGPD no curso do contrato
de trabalho sdo igualmente variados. Nesse diapaséo, o tratamento de dados pes-
soais dos trabalhadores deve ser realizado de acordo com os parametros ja exami-
nados acima da LGPD, nos termos do seu artigo 7°.

Dada a relevancia e a tutela de direitos fundamentais da LGPD, seus efeitos
sdo imediatos sobre todos os contratos de trabalho: os contratos novos deverdo
ser realizados de acordo com os novos parametros da LGPD, ja sendo formatados
nesses novos moldes; os contratos em curso deverdo ser adequados, ajustando o
tratamento de dados dos antigos empregados as diretrizes da nova lei.

Este ajuste no tratamento dos dados pessoais dos empregados deve seguir uma
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diretriz geral de cautela e finalidade, como observa Fabricio Lima Silva no seguin-
te trecho de artigo sobre o tema:

Diante desse contexto, pode-se verificar que 0 novo
sistema imposto pela LGPD, embora tenha trazido varias
balizas para o tratamento dos dados pessoais, ndo impe-
diu que tais dados continuassem sendo coletados e utili-
zados na seara trabalhista.

A nova legislagdo inaugurou um modelo de respon-
sabilidade e de conscientizagdo sobre novos parametros
para protegdo da privacidade em nosso pais.

Assim, antes de se procurar obter o consentimento
a qualquer custo, com a utilizagado de agodados aditivos
contratuais, melhor seria que as empresas efetuassem um
inventdrio dos dados tratados em suas atividades corri-
queiras, procurando encontrar as bases legais justificado-
ras do tratamento.

E, se inexistente base legal diversa do consentimen-
to, deveriam analisar, com base na proporcionalidade, se
existente a efetiva necessidade de tratamento e a adequa-
¢do as finalidades apresentadas, diante da inexisténcia de
outros meios menos intrusivos para consecu¢ao do mes-
mo objetivo. Se ndo preenchidos tais requisitos, o dado
deveria ser eliminado.

Por fim, somente no caso de efetiva necessidade de
tratamento, uma vez cumprido o teste de proporcionali-
dade, deveria ser obtido o consentimento do empregado,
tomando todas as cautelas devidas para que a vontade
seja manifestada livremente e com a devida documenta-
¢do. (SILVA, 2021, p. 05-06)

Convém examinar, assim, de forma apartada, os campos de incidéncia mais
relevantes destes efeitos da LGPD no curso do contrato de trabalho.

3.2.1 Documentos mantidos pela empresa

A empresa, em func¢do do contrato de trabalho mantido com o empregado,
tem de manter uma série de documentos dele, contendo dados pessoais, por vezes
sensiveis. Deve, portanto, trata-los em consondncia com a LGPD.

Pode-se mencionar, inicialmente, a ficha de registro, na qual é comum a exis-
téncia de dados pessoais e de dados sensiveis, a exemplo da filiacéo a sindicato.

Nesse aspecto, a LGPD prevé expressamente a necessidade de tratamento des-
ses dados com a limitagdo de acesso, com consentimento expresso do empregado
ou por interesse publico e para fins especificos (art. 11).

Alids, conveniente reiterar que a obten¢io do consentimento do empregado, ape-
sar de ser uma conduta desejavel, ndo constitui uma obrigac¢do para qualquer tipo de
tratamento de dados pessoais dele, eis que existem situa¢des que prescindem desta
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anuéncia expressa, especialmente as necessarias para o cumprimento de obrigagdo
legal ou para a execugdo do contrato (na forma do artigo 7°, Il e V. da LGPD).
Leandro Araujo trata do tema da seguinte forma:

E preciso ficar claro que nem sempre é preciso o
«consentimento» do titular (pessoa natural) para o
tratamento de dados. Embora o primeiro contato com a
matéria remeta o raciocinio a tal exigéncia, certo é que
referida hipétese s6 deve ser utilizada quando da auséncia
e/ou impossibilidade de enquadramento de todas outras.
E a razdo parece ser obvia: o consentimento pode ser
revogado a qualquer tempo (artigo 8°, paragrafo 5°), o
que coloca o controlador em uma situagao delicada.

Tratando exclusivamente de relagdes de trabalho,
conclui-se que o empregador e/ou contratante, pode se
valer, como regra (sem prejuizo de avaliagdo caso a caso),
da previsdo contida no artigo 7°, incisos Il e V (para da-
dos pessoais), e artigo 11, inciso I, alineas “a” e “d” (para
dados pessoais sensiveis), isto é, quando o tratamento de-
riva de obrigac¢do legal, ou, ainda, quando necessario para
execugdo do contrato. Portanto, regular o tratamento de
dados pessoais sem que a haja a necessidade de colher
o expresso consentimento do titular nesse particular.
(ARAUJO, 2020, p. 03)

Nesse diapasio, a realizagdo de exames médicos periodicos, com previsio le-
gal, independe da anuéncia do empregado, antes ou apds a LGPD.

Todavia, ndo podem ser solicitados exames que possam expor a saude do tra-
balhador a fim de causar-lhe discriminacdo, sem qualquer vinculo efetivo com o
trabalho, a exemplo dos exames de HIV, gravidez ou cincer.

Isso para se salvaguardar o respeito a preceitos constitucionais (especialmente
a dignidade e a intimidade) e & LGPD (para evitar o desrespeito ao requisito da
finalidade dos dados pessoais).

Além disso, atestados médicos entregues pelo empregado contendo CID de-
verdo ser mantidos sob sigilo pelo empregador, por se tratar de dado sensivel. O
procedimento da anonimizagéo é fortemente recomendavel, neste caso.

Por fim, o registro da jornada de trabalho, desde o advento da Portaria n°
1.510/2009, do extinto Ministério do Trabalho, pode ser realizado por meio de
controle de ponto biométrico.

Sucede que a biometria constitui um dado pessoal sensivel, na forma do artigo
50, II da LGPD. Nesse sentido, a empresa deve ter toda a cautela no armazena-
mento dessa biometria registrada nos controles de ponto do seu empregado, com
acesso restrito, somente devendo utiliza-la para a sua especifica finalidade.

3.2.2 Vigilancia dos empregados

A vigilancia de empregados, fortemente potencializada pelas novas tecnolo-

160



Doutrina e aplicabilidade no Ambito laboral

gias, pode ocorrer por meio de variadas ferramentas (e-mails, redes sociais, dispo-
sitivos funcionais, dispositivos pessoais, geolocaliza¢do).

A LGPD nio proibe o acesso a e-mails ou dispositivos funcionais dos empre-
gados, abstratamente analisando a questao.

Entretanto, a informacgio devera ser clara, indicando que a vigilancia ocorre,
dispondo do propésito e finalidade da coleta, assim como devera ter a ciéncia do
funcionario quanto aos limites do acesso da empresa aos seus dados pessoais e o
tratamento que sera destinado a esses dados, ainda que ndo se exija seu consenti-
mento (art. 7°, IX).

Cumpre salientar, ademais, que esta vigilancia deve respeitar a intimidade e
a vida privada do empregado, ndo podendo ocorrer em locais reservados (ves-
tidrios, sanitarios) ou com ferramentas privadas do empregado (emails pessoais,
redes sociais restritas, entre outras).

Tércio Souza destaca esse cuidado que a empresa deve ter com a intimidade
dos seus empregados, a luz dos preceitos da LGPD, da seguinte forma:

O direito a privacidade foi reconhecido pelo Consti-
tuinte como direito fundamental de todos. Em um mundo
tdo conectado, ndo parece haver davidas de que tal direito
a privacidade encontra-se a cada dia sujeito as suas mais
variadas compreensdes.

Coube ao legislador apresentar, através da LGPD, mas
ndo apenas, uma delimitagdo geral acerca da preservacio
da privacidade e dos tratamentos de dados pessoais, atri-
buindo aqueles responsaveis pela custodia de tais infor-
magdes, os onus decorrentes desta mesma guarda.

O acesso a dados pessoais, pelo empregador, configu-
ra-se em verdadeira obrigagdo legal. Serve como instru-
mento a prépria operacionalizagdo da relacao de trabalho,
mas a sua guarda e tratamento, a partir de entao, explicita-
mente passa a estar adstrita a condi¢des adequadas de uso
e guarda, as quais descumpridas, parecem poder violar a
privacidade do empregado e ocasionar danos da nature-
za moral, a serem apuradas em sua existéncia e extensio,
€aso a caso.

Sem prejuizo das demais questdes fiscalizatdrias,
concluimos que a LGPD encaminha outras obrigagdes,
inclusive atinentes ao dever de indenizar, para aqueles
que descuidem-se da gestdo dos dados inerentes as re-
lagdes de trabalho, e que em razdo de tais descuidos,
violem a privacidade e intimidade das pessoas fisicas
cujos dados encontrem-se protegidos por aquela Lei.
Nos parece que tais repercussdes ndo podem ser igno-
radas, nem que tais obrigacdes possam ser relevadas.
(SOUZA, 2020, p. 09-10)
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Desse modo, o monitoramento interno e externo do ambiente da empresa é
permitido, mas devera ser justificado e com a ciéncia do empregado, zelando pela
transparéncia e necessidade, com informacédo clara e respeito aos principios da
LGPD, em especial a finalidade deste monitoramento.

Conveniente examinar, ademais, o teletrabalho, no qual é permitido e mesmo
necessario o controle, pelo empregador, das ferramentas de trabalho do teletra-
balhador, como computador ou telefone, inclusive pelo uso de cimeras, eis que o
trabalho ¢ executado a distancia.

Estas ferramentas do teletrabalho sdo, alids, elementos de configuragdo da pro-
pria subordinag¢io do empregado (na forma do artigo 6°, paragrafo tnico da CLT).

Todavia, esse controle deve se limitar ao trabalho executado, ndo podendo en-
globar elementos estranhos a ele, como a atividade de membros da familia do
empregado ou detalhes da residéncia do empregado, que eventualmente fiquem
visiveis durante a prestacdo de servigos do empregado.

Isso porque, repise-se, tal controle representaria violagdo a preceitos consti-
tucionais (sobretudo dignidade e intimidade) e ao requisito da finalidade da Lei
Geral de Prote¢do de Dados Pessoais.

3.3 LGPD na fase pds-contratual

Mesmo na fase pos-contratual a LGPD demanda cautela por parte da empresa,
pois o tratamento de dados do antigo empregado deve ser realizado em consonén-
cia com 0s seus preceitos.

Isso se da pelo fato de que a LGPD, expressamente, estipula ser necessaria a
informagdo de finalizacido do uso de dados, seja por determinacéo legal, seja por
solicita¢do do titular do direito.

Ocorre que, no caso das relagdes trabalhistas, ha obrigacoes de guarda de do-
cumentos que decorrem de imposi¢do legal, o que afasta a possibilidade de elimi-
nac¢io imediata destes dados do empregado, ainda que haja solicitacio expressa de
sua parte.

Por conseguinte, a empresa pode manter os dados pessoais gerais do empregado
sob guarda, pelo prazo prescricional, de até dois anos apds a ruptura contratual (art.
7°, XXIX da CF/88), para eventual utilizagido em reclamacio trabalhista futura.

Ressalvam-se, todavia, os dados referentes a pedidos submetidos a prazos di-
ferenciados de prescrigdo — como os referentes a doenga ocupacional, cujo marco
prescricional somente se inicia com a ciéncia inequivoca da enfermidade - ou, ainda,
imprescritiveis, como os referentes a propria declaragio do vinculo empregaticio,
cuja guarda ndo esta, portanto, limitada ao prazo prescricional trabalhista ordinario,
como salientam Rodolpho Pamplona e Vicente Vasconcelos no trecho seguinte:

No caso do direito do trabalho além das obrigacdes de-
correntes das imposi¢des legislativas, as empresas poderdo
recusar-se a eliminar dado, mantendo o arquivamento de
documentacido dos ex-empregados, durante o prazo pres-
cricional de 02 (dois) anos, observado o critério da pres-
crigdo quinquenal nos termos do artigo 11 da CLT, para
eventuais defesas em futuros passivos trabalhistas, além
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da obrigac¢do de guarda de informagdes para compartilha-
mento com convénios de saude em caso de aposentadoria
ou desligamento sem justa causa, dentre outras, tal como
provocado por Leandro Sampaio Correa de Aratjo, para os
casos que nao foram esclarecidas pelo legislador que, por
exemplo “envolvam doengas e/ou acidentes, pois 0 marco
prescricional tem como ponto de partida o efetivo conhe-
cimento do titular (diagndstico e extensdo dos danos) ou
quando do evento morte (titular), sendo os herdeiros me-
nores, caso em que nio é deflagrado de imediato o prazo
prescricional’, ou ainda na demandas de natureza declara-
toria, imprescritiveis pela propria natureza, tal como numa
hipotética situacdo na qual um ex-funciondrio requeira
o fornecimento de dados para fins previdenciarios ou do
proprio PPP (Perfil Profissiografico Previdencidrio), que
certamente demandarao autorizagdo de ampliacdo do pe-
riodo de guarda pelo empregador, para salvaguarda-lo pe-
rante as exigéncia da LGPD. (PAMPLONA FILHO; CONI
JUNIOR, p. 29).

A regra geral permanece, contudo, a de que, apds o prazo prescricional bienal,
findando a finalidade da sua guarda, devem ser descartados estes documentos do
antigo empregado.

Deve ser apontado, outrossim, que a empresa nido podera compartilhar, mes-
mo no prazo prescricional, estes dados sob guarda, ainda que ndo haja oposigao
expressa do empregado nesse sentido, por ndo se atender a sua finalidade especifi-
ca de guarda este compartilhamento.

3.4 Responsabilidade da empresa

O exame detalhado dos efeitos da LGPD no contrato de trabalho demonstra,
de forma inegével, a sua relevancia na seara laboral.

Sera necessario, por conseguinte, que se passe a adotar diversos ajustes no tra-
tamento de informagdes dos empregados pelo empregador, para salvaguardar seus
dados gerais e, especialmente, os sensiveis.

Conclui-se, assim, que o descumprimento deste dever ensejard, inefavelmente,
o direito do empregado a reparagdes variadas, em especial a indenizagao por da-
nos morais, de acordo com os pardmetros contidos na prépria LGPD, mais espe-
cificamente nos seus artigos 42 a 44.

Nos termos do artigo 42 da LGPD, o controlador ou o operador que, em razao
do exercicio de atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de protecdo de
dados pessoais, é obrigado a repara-lo.

A fim de assegurar a efetiva indenizagdo ao titular dos dados, o operador responde
solidariamente pelos danos causados pelo tratamento quando descumprir as obriga-
¢oes da legislagdo de protecao de dados ou quando nao tiver seguido as instrugdes
licitas do controlador, hipétese em que o operador equipara-se ao controlador.
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Por outro lado, os controladores que estiverem diretamente envolvidos no trata-
mento do qual decorreram danos ao titular dos dados respondem solidariamente.

Por sua vez, o artigo 43 da LGPD estipula que os agentes de tratamento sé nio
serdo responsabilizados quando provarem que ndo realizaram o tratamento de
dados pessoais que lhes é atribuido; que, embora tenham realizado o tratamento
de dados pessoais que lhes ¢ atribuido, ndo houve violagdo a legislacdo de prote¢ao
de dados; ou que o dano é decorrente de culpa exclusiva do titular dos dados ou
de terceiro.

Ademais, na forma do artigo 44 da LGPD, o tratamento de dados pessoais serd
irregular quando deixar de observar a legislacdo ou quando nio fornecer a segu-
ranga que o titular dele pode esperar, consideradas as circunstincias relevantes,
entre as quais: o modo pelo qual é realizado; o resultado e os riscos que razoavel-
mente dele se esperam; as técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado.

Responde, ainda, pelos danos decorrentes da violagdo da seguranca dos dados
o controlador ou o operador que, ao deixar de adotar as medidas de seguranca
previstas na LGPD, der causa ao dano.

H4, igualmente, previsdo do tramite da agdo de reparagio por danos, pelos pa-
ragrafos 2° a 4° do artigo 42 da LGPD, com possibilidade de inversao do onus da
prova a favor do titular dos dados quando o juizo entender verossimil a alegacéo,
houver hipossuficiéncia para fins de produgédo de prova ou quando a producio de
prova pelo titular resultar-lhe excessivamente onerosa.

Urge destacar, por derradeiro, a existéncia de acalorada cizénia doutrinaria
acerca da modalidade de responsabilizacdo da empresa pelo descumprimento das
diretrizes da LGPD, se subjetiva ou objetiva.

Iuri Pinheiro e Vélia Bomfim analisam a questdo da seguinte forma:

Os artigos 42 a 45 da Lei 13.709/18 tratam da respon-
sabilidade civil patrimonial e extrapatrimonial dos agen-
tes de tratamento de dados (controlador e operador).

Ha forte tendéncia doutrinaria em se adotar apenas
a responsabilidade subjetiva, com culpa presumida e, via
de consequéncia, em afastar o entendimento de respon-
sabilidade civil objetiva do empregador, por aplicacdo do
artigo 42 e incisos II e III do artigo 43 da LGPD, que ex-
pressamente isenta de responsabilidade aquele que néo
violou a lei. A excecdo se faz as relagdes de consumo, pois
excluidas pelo artigo 45 da Lei 13.709/18.

A tese tem amparo, também, no fato de a reparagio
de dano decorrente de responsabilidade objetiva estar
regulada genericamente no Cédigo Civil, lei de mesma
hierarquia que a LGPD. Logo, a lei posterior pode revogar
a anterior de mesma hierarquia, ou a especial revogar a
geral, como ¢ o caso.

Entretanto, mesmo antes do Cddigo Civil (paragrafo
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unico do art. 927) a jurisprudéncia ja vinha alargando o
conceito de “culpa’; cujo requisito é necessario para o de-
ver de indenizar. A culpa presumida nasce da premissa
do dever de que todos temos de nio prejudicar ninguém
e praticar atos com seguranca. Ainda que néo se confun-
da com a culpa presumida, a atividade de risco é mero
desdobramento dessa tese, pois a pessoa que explora eco-
nomicamente a atividade de risco deve ser responsabili-
zada pelos prejuizos materiais e morais dai decorrentes.

Por isso e considerando que a LGPD (lei especial) ndo
trouxe a culpa como elemento necessario para configura-
¢40 de responsabilidade, defendemos que, em tese, é pos-
sivel a aplicagdo da responsabilidade objetiva. (PINHEI-
RO; BOMFIM, 2020, p. 19-20)

Efetivamente, os dispositivos examinados acima da LGPD néo dispdem ex-
pressamente em nenhum dos sentidos, mas acreditamos ser mais razodvel a in-
terpretacio que sustenta a responsabilidade objetiva, em fun¢io do completo
dominio que a empresa possui — ou deveria possuir — no tratamento de dados
pessoais dos seus empregados, ato unilateral e realizado por ferramentas que lhe
pertencem.

Nesse sentido, qualquer violagao aos deveres impostos pela LGPD decorreria,
necessariamente, do desrespeito as suas diretrizes, devendo implicar, por conse-
guinte, a responsabilidade da empresa pelos danos sofridos pelo seu empregado,
salvo prova por ela produzida de alguma excludente relacionada a este desrespeito.

Sera necessaria, contudo, sedimentagao doutrinaria e jurisprudencial para me-
lhor conclusédo sobre o tema.

4. LGPD e a Justica do Trabalho

A LGPD, voltada a salvaguarda de dados pessoais, ndo poderia deixar de in-
fluenciar o processo judicial, incluindo aquele tramitando na Justica do Trabalho.

Isto porque, ao veicular uma quantidade consideravel de dados pessoais, das
partes e eventualmente de terceiros (como paradigmas de pleito de equiparagdo
salarial, testemunhas, dentre outros), o processo trabalhista demanda um cuidado
especial por parte dos envolvidos.

Nesse sentido, convém examinar os principais efeitos da LGPD na Justica do
Trabalho, como se fard a seguir.

4.1 LGPD e publicidade

A publicidade é um principio fundamental do processo, no Brasil, nos termos
do artigo 93, IX da CF/88, que a impde a todos os julgamentos dos 6rgios do Po-
der Judicidrio, salvo nos casos nos quais a preservacgdo do direito a intimidade do
interessado no sigilo ndo prejudique o interesse publico a informacéo.

Nota-se, assim, que a LGPD, como lei ordinaria, deve naturalmente se adequar
aos preceitos constitucionais, dentre os quais o principio da publicidade.

Todavia, essa regra geral do processo, que remanesce intacta, deve ser exami-
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nada, apds o advento da LGPD, a luz do refor¢o da contradigdo apontada no final
do dispositivo transcrito: o direito ao sigilo dos intervenientes processuais deve ser
resguardado com estrito rigor, sempre que justificado.

Nesse sentido, dados pessoais dos intervenientes podem ser disponibilizados,
em respeito a publicidade, mas somente nos estritos limites da necessidade, ade-
quagio e finalidade.

Essa cautela envolve todos os responsaveis pelo tratamento dos dados desses
intervenientes, a saber: juizes, advogados, servidores, peritos, dentre outros.

Néo se trata, portanto, de ocultar indiscriminadamente nomes e dados dos
intervenientes, medida extrema e que menoscabaria, inefavelmente, o principio
constitucional da publicidade.

Em vez disso, o uso desses dados deve atender a finalidades especificas, sem
exposi¢do desprovida de interesse efetivo, em especial por um excesso de zelo em
juntar e expor documentos e atos desnecessarios para o deslinde do feito.

4.2 LGPD e provas digitais

As provas digitais seguramente integrardo o futuro da dilagdo probatéria no
Brasil, ao lado das provas ja utilizadas atualmente.

As novas tecnologias permitem um alcance imenso das suas novas ferramen-
tas, em especial as de geolocalizagdo ou as de captura de dudio e video.

Nos demais ramos do Judicidrio, em especial na seara criminal, o uso de provas
digitais ja vem se tornando habitual. Na seara laboral, ainda que incipiente, o seu
uso tende a se generalizar rapidamente, dada a eficacia desses novos meios de prova.

E fundamental, por conseguinte, buscar a harmonizagéo entre esse futuro uso
abundante das provas digitais e os preceitos da LGPD.

Isso porque, por meio das novas ferramentas digitais, é possivel se obter a geo-
localizagdo de partes e terceiros, como testemunhas, a qualquer tempo - do pre-
sente ou do passado -, podendo tal busca levar a publicizagdo de situagdes cons-
trangedoras, em determinadas hipdteses.

Desse modo, para se assegurar o respeito a LGPD, deve-se utilizar essas provas
digitais com cautela, com respeito aos principios legais ja mencionados da finali-
dade, adequacio e necessidade, além dos principios constitucionais da intimidade,
da vida privada e do contraditério e ampla defesa.

Em casos extremos, de provas digitais que capturem situagdes constrangedoras
dos envolvidos — como no caso de assédio moral ou sexual -, esses dados devem
ser juntados aos autos com todo o cuidado possivel, de preferéncia com acautela-
mento sob sigilo.

Ademais, todos os dados tratados por meio das provas digitais, sejam eles
ordindrios ou sensiveis, demandam o necessario equilibrio entre a necessidade
de instru¢io processual, eventualmente invasiva nas searas privadas de partes e
terceiros, com a guarda responsavel dessas informagdes coletadas, especialmente
pelo alcance quase ilimitado das provas digitais.

Consideragoes finais

O estudo realizado no presente artigo demonstrou a amplitude dos efeitos da
LGPD na seara laboral: desde as diferentes fases do contrato de trabalho até a
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questdo central da publicidade dos atos judiciais, assim como a atualissima tema-
tica das provas digitais.

Por se tratar de lei muito recente, o alcance destes efeitos ainda esta longe de se
estabelecer de forma nitida, somente a sedimentacio jurisprudencial futura sendo
capaz de fixar, de maneira clara, todos os impactos que as relagdes de trabalho e a
Justi¢a do Trabalho sofrerdo da nova lei de prote¢do de dados.

Todavia, o que ja é possivel afirmar é a necessidade de uma mudanca de cultu-
ra, na era digital em que se vive no século XXI: a invasdo da privacidade, com pu-
blicizagdo e comercializagio dos dados pessoais de terceiros, sem o consentimento
ou sequer a ciéncia delas, tornou-se pratica generalizada neste mundo virtual.

E fundamental, por conseguinte, valer-se dos principios e diretrizes da LGPD
para se impor, na seara laboral, objeto do presente estudo, limites a esta possi-
vel invasdo de dados pessoais dos empregados, impondo as empresas o dever de
tratar estes dados de forma prudente e cautelosa, sob pena de responsabilizagio,
inclusive por meio de eventual indenizagao por danos morais causados aos traba-
lhadores.
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11. EFICACIA ESPACIAL DA LGPD: DOUTRINA DOS EFEITOS E
SUA APLICACAO NO TRATAMENTO TRANSFRONTEIRICO DE
DADOS NAS RELACOES DE TRABALHO

LGPD TERRITORIAL EFFECTIVENESS: DOCTRINE OF EFFECTS AND ITS
APPLICATION IN CROSS-BORDER DATA PROCESSING IN LABOR RELATIONS

RAPHAEL MIZIARA®

Resumo

O presente artigo revisita a teoria geral da eficicia espacial normativa, o principio
da territorialidade e sua inser¢do nos foros do Direito Digital. Em seguida, enfrenta
as disposicoes da Lei Geral de Prote¢do de Dados brasileira — Lei n.c 13.709 de 2018
— relativas ao tema de sua eficicia territorial. Dentre elas, destaca-se o estudo da
aplicacdo territorial da norma brasileira em quatro casos: i) operagdes de tratamento
realizada no territdrio nacional; ii) atividades de tratamento tenham por objetivo a
oferta ou o fornecimento de bens ou servi¢os no territério nacional; ii) a atividade
de tratamento tenha por objetivo o tratamento de dados de individuos localizados
no territdrio nacional; iv) os dados pessoais, objeto do tratamento, tenham sido cole-
tados no territdrio nacional. Por fim, parte-se para andlise mais detalhada da op¢ao
feita pela LGPD quanto a chamada Doutrina dos Efeitos ou do Impacto Territorial,
especialmente a partir de situagdes envolvendo as relagdes de trabalho subordinado.

Palavras-chave: Lei Geral de Prote¢io de Dados — Doutrina dos Efeitos ou do
Impacto Territorial — Eficdcia normativa espacial — Direito do Trabalho.

Abstract

This article revisits the general theory of normative territorial effectiveness,
the principle of territoriality and its insertion in the Digital Law forums. Then, it
faces the provisions of the Brazilian General Data Protection Law — Law number
13.709 of 2018 - relating to the issue of its territorial effectiveness. Among them,
the study of the territorial application of the Brazilian rule stands out in four cases:
i) treatment operations carried out in the national territory; ii) treatment activities
have as their objective the offer or supply of goods or services in the national ter-
ritory; iii) the processing activity has as its objective the processing of data from
individuals located in the national territory; iv) the personal data subject to the
processing have been collected in the national territory. Finally, part of a more de-
tailed analysis of the option made by the LGPD regarding the so-called Doctrine
of Effects or Territorial Impact, especially in situations involving subordinate labor
relations.

Keywords: General Data Protection Law — Doctrine of Effects or Territorial
Impact — Territorial normative effectiveness — Labor Law.
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1. Introdugio

“Os homens criam as ferramentas, as ferramentas recriam os homens” Com
esse assertivo pensamento, o canadense Marshall McLuhan - um dos principais
tedricos da comunicagio e criador do termo “aldeia global™ - talvez nio tivesse
dimensio, a época, do tamanho impacto social que a ferramenta internet hoje
causa nas relacdes sociais.

A conexio a rede mundial de computadores permite que um individuo, locali-
zado em um determinado lugar do globo terrestre, possa acessar sites hospedados
em diferentes locais do mundo. Informacdes e oportunidades oriundas dos mais
diversos e variados paises podem ser acessadas em segundos, a0 mesmo tempo e
por diferentes pessoas.

O mundo atual, em boa medida, constitui-se em uma realidade sem fronteiras
fisicas, no qual a internet relativizou os limites geograficos, provocando uma ver-
dadeira desestruturacio do espago e, muitas vezes, do proprio tempo. A interco-
nexdo entre por¢des descontinuas do espago terrestre institui uma nova categoria
espacial, comumente denominada de ciberespago.

No chamado ciberespago é possivel que um ato, praticado em determinado
Estado, irradie efeitos sobre o territério de outro. Basta imaginar uma postagem
ofensiva publicada por um individuo situado na Franc¢a, em um blog hospedado
em servidor situado na Australia, que atinja a honra de um cidadio residente e
domiciliado no Brasil. Em hipdteses como a exemplificada surgem os chamados
conflitos espago-normativos e instaura-se certa controvérsia acerca da lei material
aplicavel para solu¢io do caso.

A sociedade em rede, cada vez mais interconectada’, expde progressivamente
a insuficiéncia dos tradicionais métodos do Direito Internacional, Publico e Pri-
vado, como féormula para solugdo de seus conflitos, inclusive os normativos e de
jurisdigdo. Tais métodos foram tradicionalmente formulados a partir de uma so-
ciedade com fronteiras territoriais geograficas e fisicas bem delimitadas, realidade
cada vez mais distante.

Com efeito, a pulverizagio das fronteiras territoriais, provocadas sobretudo pelo
fluxo virtual e internacional de dados propiciado pela internet, desafia as seculares e
tradicionais normas sobre a aplicagdo das leis no espago. Um dos maiores desafios co-
locados hoje a regulagio da internet e dos fatos digitais reside na compatibilizacdo entre
sua natureza transfronteirica e o exercicio da soberania digital pelos Estados nacionais.*

Nio se trata de um debate apenas tedrico, uma vez que abrangidos conflitos
de ordem pratica, cuja resolu¢do e desdobramentos terdo impacto decisivo sobre

2 McLUHAN, Marshall. Understanding media: the extensions of man. New York: Mentor Press, 1964.
p. 103.

3 Para se ter ideia da dimenséo do afirmado, observe que no Brasil, por exemplo, a populagdo no
ano de 2016 era de 206 milhdes de habitantes e os dispositivos conectaveis a internet somavam 244
milhées. Cinco anos depois, ja no ano de 2021, a populagdo teve um timido crescimento para 213
milhdes de habitantes, enquanto os dispositivos conectéveis 4 rede mundial de computadores teve um
aumento exponencial para 424 milhoes, conforme dados extraidos da 322 pesquisa anual do uso de TT
da FGVcia. Este fendmeno de capilaridade tecnoldgica é chamado de computagio ubiqua ou pervasiva.
4 CARVALHO, Lucas Borges de. Soberania digital: legitimidade e eficicia da aplicagdo da lei na inter-
net. In: Revista brasileira de direito. Vol. 14, n. 2, maio-agosto, 2018, p. 213-235.
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o futuro das relagdes digitais, em especial no que concerne a protegao de direitos
online, além da estabilidade juridica necessdria para a realizagdo de investimentos
econdmicos e para a promogdo de inovagio no setor de tecnologia.’

Os avangos tecnoldgicos, ndo se nega, proporciona novas possibilidades de
concretizagdo de direitos fundamentais, todavia, também suscitam novos riscos
de sua violagdo. Além disso, considerando que os espagos digitais em geral sdo
controlados por agentes econdmicos dotados de alta capacidade de coleta, arma-
zenamento e processamento de dados pessoais a intensificacdo do fluxo comuni-
cacional na internet aumenta as possibilidades de violagio de direitos de persona-
lidade e, até mesmo, do direito fundamental ao trabalho.®

Mesmo direitos fundamentais de igualdade e isonomia sdo colocados em risco
pelo uso de algoritmos e de ferramentas de data analytics, que, promovendo a
classificagdo e esteriotipagio discriminatdria de grupos sociais, sdo utilizados por
empresas e governos automatizem processos de tomadas de decisdes estratégias
para a vida social, como a alocagdo de oportunidades de acesso a emprego, negé-
cios e outros bens sociais.”

Diante desse cenario, a principal pergunta a ser feita e que deve guiar as discus-
sdes em torno do assunto é: qual a lei material aplicavel nas questdes envolvendo
protecdo de dados em condutas praticadas no ambiente digital trabalhista trans-
nacional? Nesta perspectiva, mostra-se importante trazer o debate para as relagoes
de trabalho subordinado.

Imagine-se situagdo na qual uma determinada empresa oferte, por meio de seu
website, um processo de candidatura global para determinada vaga de trabalho.
Ciente da noticia, uma pessoa, localizada em territorio brasileiro, resolve acessar o
site da empresa e preencher formuldrio de candidatura ao emprego. O candidato
ao emprego, titular dos dados que estdo sendo coletados, percebe que o formulario
exige como condi¢do de candidatura dados flagrantemente desnecessarios, a luz
da LGPD. Nesta hipétese, indaga-se: podera o candidato ao emprego ajuizar agao
perante a justica brasileira invocando a aplicagdo - eficicia espacial - da LGPD
ao caso?

O hipotético exemplo acima é apenas um dos iniimeros que surgirdo dentro
daquilo que chamado de Direito do Trabalho Digital, caracterizado pelo impacto
da internet e da inteligéncia artificial na conformacéo e no redimensionamento
das relagdes trabalhistas.

Desde ja, esclareca-se que o ponto central objeto de investigacdo no presente
estudo relaciona-se com a eficicia espacial da norma brasileira de protegdo de
dados e nio com as questdes processuais afetas a jurisdi¢ao.

E estudo revisita a teoria geral da eficicia espacial normativa, o principio da
territorialidade e sua inser¢do nos foros do Direito Digital. Em seguida, enfrenta
as disposicoes da Lei Geral de Protecio de Dados brasileira — Lei n.c 13.709 de
2018 - relativas ao tema de sua eficicia territorial. Dentre elas, destaca-se o estudo

5 Ibidem.

6 MENDES, Gilmar Ferreira; FERNANDES, Victor Oliveira. Constitucionalismo digital e jurisdi¢do
constitucional: uma agenda de pesquisa para o caso brasileiro. In: Revista brasileira de direito. Vol. 16,
n. 1, janeiro-abril, 2020, p. 1-33.

7 Ibidem.
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da aplicagdo territorial da norma brasileira em quatro situagoes:

i) operagdes de tratamento realizada no territorio nacional;

ii) atividades de tratamento tenham por objetivo a oferta ou o fornecimento de
bens ou servicos no territdrio nacional;

iii) a atividade de tratamento tenha por objetivo o tratamento de dados de in-
dividuos localizados no territério nacional;

iv) os dados pessoais, objeto do tratamento, tenham sido coletados no territ6-
rio nacional.

Por fim, o estudo parte para andlise mais detalhada da opgio feita pela LGPD
quanto a chamada Doutrina dos Efeitos ou da Teoria do Impacto Territorial.

2. Eficacia espacial da norma, principio da territorialidade e Direito Digital

Cada Estado é soberano para regular as condutas praticadas em seu espago
geografico. A norma estatal tem potencial para incidir dentro do territério daquele
Estado que a criou. Fala-se, neste caso, em eficacia territorial ou espacial. A efica-
cia espacial designa, pois, a aplicagdo ou execugio da norma juridica dentro de um
determinado espago territorial.

Disso resulta logicamente a classica regra de que o império das normas juridicas
tem por confins os do territério no qual se exerce o poder de onde emanou, de modo
que, assim como cada Estado pode exigir o reconhecimento exclusivo do seu direito
no seu territorio, da mesma forma Estado algum pode pretender que as normas se-
jam reconhecidas fora das suas fronteiras.® Trata-se do principio da territorialidade.

Ocorre que, ha muito tempo, percebeu-se que a aplicagio rigorosa da territoria-
lidade e do conceito de soberania seria um obstaculo as relacdes internacionais. E,
modernamente, pode-se dizer que a ideia fundante de tal principio é, na maijoria das
vezes, incompativel com a nova realidade virtual que encampa as relagdes sociais.

E também preciso ter em mente que o problema da eficcia territorial da nor-
ma é, antes, um problema hermenéutico ou de aplicagdo do direito. Outrossim,
é preceito preliminar e fundamental da hermenéutica o de que a interpretagao
varia conforme a drea do direito. Em outras palavras, é necessario sempre levar
em conta o carater especial da norma e a matéria de que é objeto, e indicar o ramo
de Direito a que ela pertence, visto variarem o critério de interpretagdo e as regras
aplicaveis em geral, conforme a espécie juridica de que se trata.

Com efeito, a teoria orientadora do exegeta ndo pode ser iinica e universal, a mes-
ma para todas as leis, imutaveis no tempo; além dos principios gerais, observaveis a
respeito de quaisquer normas, ha outros especiais, exigidos pela natureza das regras
juridicas, varidvel conforme a fonte de que derivam, o sistema politico a que se acham
ligadas e as categorias diversas de relagdes que disciplinam. Aquele que ndo partir des-
ses pressupostos, essenciais a boa hermenéutica, incidird em erros graves e frequentes.’

Desse modo, a nova realidade virtual a que o Direito do Trabalho e a sociedade
como um todo estdo envoltos, impdem a adapta¢io de antigas maximas e a criagdo

8 RUGGIERO, Roberto de. Instituigdes de direito civil: introdugédo e parte geral. Volume I. Campinas:
Bookseller, 1999. p. 239.

9 MAXIMILIANO, Carlos. Hermenéutica e aplicagio do direito. 19. ed. Rio de Janeiro: Forense, 2006.
p. 247.
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de outras. Nessa ordem de ideias é que se mostra a necessidade de se repensar o
principio da territorialidade dentro do Direito Digital.

Muitas vezes, como adverte a doutrina, ndo é possivel determinar qual o terri-
tério em que aconteceram as relagdes juridicas, os fatos e seus efeitos, sendo dificil
determinar qual norma aplicar utilizando os parametros tradicionais.”® Isso se da
porque a sociedade digital rompeu barreiras e 0 mundo virtual construiu um novo
territorio, ja designado de ciberespago, dificilmente demarcavel."!

No Brasil, a Lei n.° 12.965 de 2014, o Marco Civil da Internet (MCI), con-
templou clausulas gerais e principios de conformagio de direitos individuais no
ciberespaco que servem de baliza hermenéutica aos atores sociais e profissionais
do direito em geral. Mais recentemente, a Lei n.° 13.709 de 2018 (LGPD) também
trouxe regras sobre a aplicagio da lei brasileira para fatos ocorridos no estrangeiro,
como adiante se demonstrara.

3. Lei Geral de Protecio de Dados e a sua eficdcia territorial

Ao disciplinar a eficacia espacial da LGPD, o artigo 3° da Lei n.° 13.709 de
2018 estabeleceu que a Lei se aplica a qualquer operacio de tratamento realizada
por pessoa natural ou por pessoa juridica de direito publico ou privado, indepen-
dentemente do meio, do pais de sua sede ou do pais onde estejam localizados os
dados, desde que:

I - a operagdo de tratamento seja realizada no territdrio nacional;

IT - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados no territério
nacional ou;

IIT - os dados pessoais objeto do tratamento tenham sido coletados no terri-
torio nacional.

Como se observa, a LGPD elegeu como elemento de conexdo para aplicagio
material da lei o territorio nacional. Desse modo, se qualquer das operagdes de
tratamento (inciso I), inclusive a coleta (inciso III) for realizada no territorio na-
cional, a LGPD devera ser aplicada. De igual modo, também devera ser aplicada
se a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servigos ou o tratamento de dados de individuos localizados no territdrio
nacional (inciso II). Esclareceu o § 1° do mesmo dispositivo que se consideram
coletados no territdrio nacional os dados pessoais cujo titular nele se encontre no
momento da coleta.

As hipoteses de aplicabilidade da lei brasileira acima descritas sdo independen-
tes entre si, ou seja, basta que o fato se enquadre em somente uma delas para que a
LPGD seja aplicavel ao agente de tratamento dos dados pessoais.

O tunico caso no qual ndo se aplicard a LGPD mesmo quando a operag¢io de
tratamento for realizada no territorio nacional é a hipdtese de tratamento de da-
dos previsto no inciso IV, caput, do artigo 4° da LGPD, qual seja, quando os
dados forem provenientes de fora do territério nacional e nio sejam objeto de
comunica¢do, uso compartilhado de dados com agentes de tratamento brasileiros

10 PECK, Patricia. Direito digital. 7. ed. Sao Paulo: Saraiva, 2021. p. 78.
11 Idem. p. 79.
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ou objeto de transferéncia internacional de dados com outro pais que nio o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de
dados pessoais adequado ao previsto na LGPD.

Pretende-se, nos subtdpicos seguintes, analisar individualmente as hipdteses
normativas previstas nos incisos I a III do, do artigo 3° da LGPD, especialmente a
partir de aplicagdes nas relagoes subordinadas de trabalho.

3.1 Operagio de tratamento realizada no territorio nacional (artigo 3°, in-
ciso I, da LGPD)

O artigo 5°, inciso X, da LGPD estatui, em rol exemplificativo, que tratamento
de dados é toda operagio realizada com dados pessoais, como as que se referem a
coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo,
distribuigdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagio ou
controle da informagdo, modificagdo, comunicagdo, transferéncia, difusio ou extragdo.
Séo inumeros nucleos verbais, todos eles espécies do género tratamento.

Se qualquer das praticas acima ocorrer em territorio nacional, terdo incidéncia
as disposicoes da Lei Geral de Prote¢do de Dados Brasileira, independentemente do
meio (fisico ou digital), do pais de sua sede do controlador ou do pais onde estejam
localizados os dados.

Imagine-se uma hipétese na qual uma empresa brasileira realiza a contratagéo
de um teletrabalhador residente e domiciliado no Uruguai e que prestara o seu
trabalho a partir do seu pais. Se a empresa brasileira armazena os dados do tra-
balhador uruguaio no Brasil, seja em meio fisico ou digital, tais dados devem ser
tratados de acordo com as disposi¢oes da LGPD, ainda que o servi¢o seja prestado
remotamente e mesmo que o trabalhador nunca tenha vindo ao Brasil.

Outra situacdo que pode ocorrer, dentre vérias outras, é a seguinte: uma empresa
italiana, que contrata um cidaddo japonés, residente e domiciliado na Africa, que tem
seu servidor estabelecido no Brasil e aqui armazena os dados dos seus trabalhadores.
Também neste caso a legislacio de protecio de dados aplicavel sera a brasileira.

3.2 Atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servicos a individuos localizados no territdrio nacional (artigo 3°,
inciso II, primeira parte, da LGPD)

Aplica-se a legislacio brasileira de protecio de dados a qualquer operagido de
tratamento quando a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servigos ou o tratamento de dados de individuos locali-
zados no territorio nacional.

Trata-se do chamado targeting criterion,'? pelo qual aplica-se a norma brasilei-
ra se a atividade de tratamento que tenha por objetivo a oferta ou o fornecimento
de bens ou servigos a individuos localizados no territério nacional, independente-
mente da localizagdo geografica do agente de tratamento.

A legislacdo europeia de protecio de dados tem disposicdo semelhante a brasi-
leira. Ao disciplinar o seu ambito de aplicagio territorial, o artigo 3°, item 2, alinea
“a@, do GDPR - General Data Protection Regulation (Regulamento EU n.c 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016) prevé que o “regu-

12 GEIST, Michael. The shift toward “targeting” for internet jurisdiction. In: TIERER, Adam D. Who
rules the net? Internet governance and jurisdiction. Washington: Cato Institute, 2003. p. 91-118.
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lamento aplica-se ao tratamento de dados pessoais de titulares residentes no territorio
da Unido, efetuado por um responsdvel pelo tratamento ou subcontratante ndo estabe-
lecido na Unido, quando as atividades de tratamento estejam relacionadas com: a) A
oferta de bens ou servicos a esses titulares de dados na Unido, independentemente da
exigéncia de os titulares dos dados procederem a um pagamento”.

Para a fattispecie prevista no inciso II, pode-se pensar na hipotese de uma agén-
cia de empregos, situada fora do Brasil, mas que oferece servigos de recolocagdo
no mercado para trabalhadores brasileiros.

3.3 A atividade de tratamento tenha por objetivo o tratamento de dados
de individuos localizados no territério nacional (artigo 3°, inciso II, segunda
parte, da LGPD)

A leitura atenta do inciso II, do artigo 3°, da LGPD revela que o texto legal con-
templa duas hipdteses de incidéncia da legislacdo brasileira de protecdo de dados,
quais sejam:

1) quando a atividade de tratamento tenha por objetivo a oferta ou o forneci-
mento de bens ou servi¢os a individuos localizados no territdrio nacional (artigo
3°, inciso II, primeira parte, da LGPD);

ii) quando a atividade de tratamento tenha por objetivo o tratamento de dados
de individuos localizados no territdrio nacional (artigo 3°, inciso II, segunda par-
te, da LGPD).

Percebe-se que a legislacdo brasileira, no tocante ao seu ambito de aplicagio
territorial, é mais ampla do que a o Regulamento Geral de Protecio de Dados
europeu que, em seu artigo 3°, item 2, assim preve:

Art. 3 [...] 2. O presente regulamento aplica-se ao tratamento de dados pessoais
de titulares residentes no territério da Unido, efetuado por um responsavel pelo tra-
tamento ou subcontratante nio estabelecido na Unido, quando as atividades de trata-
mento estejam relacionadas com:

a) A oferta de bens ou servigos a esses titulares de dados na Uniéo, independentemente
da exigéncia de os titulares dos dados procederem a um pagamento; b) O controlo do
seu comportamento, desde que esse comportamento tenha lugar na Unido.

Como se nota, a legisla¢do europeia somente se aplicara em relagio ao trata-
mento de dados pessoais de titulares residentes no territério da Unido, quando as
atividades de tratamento estejam relacionadas com i) a oferta de bens ou servigos a
esses titulares de dados na Unido, independentemente da exigéncia de os titulares
dos dados procederem a um pagamento; ou, ii) o controle do seu comportamento,
desde que esse comportamento tenha lugar na Unido.

Interpretando referido dispositivo, o EDPB - European Data Protection Board
ja enfrentou o seguinte caso sobre a aplicacdo do Regulamento Geral de Protegdo
de Dados: uma empresa privada com sede em Monaco processa dados pessoais de
seus empregados para pagamento de salario. Inimeros funciondrios sdo franceses
e outros residentes na Italia.

Neste caso, entendeu o EDPB que, em que pese o processamento pela empresa
se relacionar a titulares de dados na Francga e na Itdlia, ndo ocorreu no contexto
de uma oferta de bens ou servigos. Por isso, para o EDPB, dados tratados para a
gestdo de recursos humanos, incluindo o pagamento de salarios por uma empresa
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« »

de um pais terceiro ndo foi considerado servi¢o na acepgio do n. 2, alinea “a”, do
artigo 3° do GDPR, dispositivo que coincide com o disposto no artigo 3°, inciso II,
primeira parte, da LGPD, acima analisado.”

Ocorre que a LGPD, como ja afirmado, tem previsdao mais ampla de incidén-
cia material do que a GDPR, para também abarcar a atividade de tratamento que
tenha por objetivo o tratamento de dados de individuos localizados no territério
nacional (artigo 3°, inciso II, segunda parte, da LGPD), independente de qualquer
outra condicionante, como faz o Regulamento europeu.

Na situa¢do acima, se uma empresa privada com sede em Modnaco processa
dados pessoais de seus empregados para pagamento de salario e dentre os empre-
gados alguns estdo situados em territdrio brasileiro, o caso se amoldara perfeita-
mente a hipdtese normativa do artigo 3¢, inciso II, segunda parte, da LGPD, pois
a atividade de tratamento tenha por objetivo o tratamento de dados de individuos
localizados no territorio nacional.

3.4 Os dados pessoais, objeto do tratamento, tenham sido coletados no ter-
ritorio nacional (artigo 3°, inciso III, da LGPD)

A coleta é uma das espécies de tratamento, de modo que a hipdtese do inciso
I11, do artigo 3°, da LGPD ja esta abarcada pelo texto inscrito no inciso I, do artigo
3°, da LGPD, que prevé a aplicagdo da norma brasileira quando “a operagio de
tratamento seja realizada no territério nacional”.

Tal redundéncia nio passou despercebida pela doutrina:

[...] primeiramente houve atecnia do inciso primeiro
ao ndo delimitar a aplica¢do da Lei ao tratamento de da-
dos pessoais efetuado no contexto das atividades de um
estabelecimento do agente do tratamento situado no Bra-
sil, mas sim prever o cumprimento da Lei em qualquer
“operagdo de tratamento realizada em territério nacio-
nal’, culminando na abrangéncia, também, quando dados
pessoais sdo somente coletados no Brasil.

Portanto, seria coerente corrigir o inciso I, nos moldes
anteriormente exposto, deixando clara a aplicagéo terri-
torial com base no “critério do estabelecimento” e supri-
mir, por completo, o inciso III, pois, assim, a aplicagdo
extraterritorial se daria ndo meramente quando da coleta
de qualquer dado pessoal em territdrio nacional, mas,
sim, quando, comprovadamente, de acordo com os testes
elencados antes, o agente de tratamento estrangeiro tenha
como objetivo a oferta ou o fornecimento de bens ou ser-
vigos ou o tratamento de dados de individuos localizados
no territdrio nacional.”

13 EDPB - European Data Protection Border. Guidelines 3/2018 on the territorial scope of the GDPR
(Article 3), de 16.11.2018, p. 16.

14 VAINZOE, Rony. Comentdrios ao artigo 3° da LGPD. In: MALDONADO; Viviane Nobrega; OPI-
CE BLUM, Renato (coords.). Lei Geral de Protegdo de Dados Pessoais comentada [livro eletronico]. 3.
ed. Sio Paulo: Thomson Reuters Brasil, 2021.
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Fato é que, se o dado foi coletado em territdrio nacional, independentemente
da nacionalidade ou localizagdo do titular ou do agente de tratamento, devera a
LGPD ser aplicada. Nesse caso, a conduta de coletar efetivamente ocorre no ter-
ritério brasileiro, devendo a LGPD reger néo sé a coleta dos dados, mas todo e
qualquer opera¢io decorrente da referida coleta.

4. LGPD e a Doutrina dos Efeitos ou Teoria do Impacto Territorial

Retomando o exemplo hipotético lan¢ado na parte introdutdria, imagine-se si-
tua¢io na qual uma determinada empresa oferte, por meio de seu website, um pro-
cesso de candidatura global para determinada vaga de trabalho. Ciente da noticia,
uma pessoa, localizada em territdrio brasileiro, resolve acessar o site da empresa e
preencher formulario de candidatura ao emprego. O candidato ao emprego, titular
dos dados que estido sendo coletados, percebe que o formulédrio exige como con-
dicdo de candidatura dados flagrantemente desnecessarios, a luz da LGPD. Nesta
hipoétese, indaga-se: poderd o candidato ao emprego ajuizar agdo perante a justica
brasileira invocando a aplicagio - eficdcia espacial - da LGPD ao caso?

A solugio esta na conhecida doutrina dos efeitos ou teoria do impacto. Ini-
cialmente desenvolvida nos foros do Direito Internacional, a mencionada teoria
passou a ser bastante aplicada no direito digital. Especificamente, a teoria tem ori-
gem no Direito norte-americano e, em resumo, prega a aplica¢do do ordenamento
juridico interno a fatos praticados fora das fronteiras de um Estado, mas que ge-
ram efeitos dentro do territério nacional. Em outras palavras, a aplica¢do da teoria
permite a aplicagdo da lei brasileira a fatos ocorridos na internet (fora de suas
fronteiras), mas que produzem efeitos dentro do territério brasileiro.

No caso, o website estd hospedado fora do territorio nacional e a empresa se-
quer tem sede ou filial no brasil. Contudo, o evento ‘exigéncia de dados desneces-
sdrios” produzem impactos e tem efeitos dentro do territdrio brasileiro, atraindo a
incidéncia da Lei Geral de Prote¢ido de Dados brasileira, nos moldes das hipoteses
previstas no artigo 32, inciso II, da LGPD.

As opgoes legislativas previstas no inciso II, do artigo 3°, da LGPD, se fundam
na ideia de que as normas que regem a protecido de dados objetivam a tutela da
ordem juridica do local no qual a conduta do agente de tratamento possa causar
potenciais efeitos.

Nesse sentido, a legislacao aplicavel a determinadas condutas prima pelo local
dos efeitos de potencial lesdo ao ordenamento juridico existente, ndo se impor-
tando com o local do agente de tratamento que busca explorar determinado mer-
cado internacional."® Desse modo, o fundamental para que se estabeleca a aplica-
¢do substancial da norma séo os potenciais efeitos locais da conduta.

O artigo 4°, item 23, da GDPR define o chamado tratamento transfronteiri-
¢o de dados pessoais. E o que se d4 com a) o tratamento de dados pessoais que
ocorre no contexto das atividades de estabelecimentos em mais do que um Esta-
do-Membro de um responsavel pelo tratamento ou um subcontratante na Unido,

15 VAINZOE, Rony. Comentdrios ao artigo 3° da LGPD. In: MALDONADO; Viviane Nébrega; OPI-
CE BLUM, Renato (coords.). Lei Geral de Protegdo de Dados Pessoais comentada [livro eletronico]. 3.
ed. Sdo Paulo: Thomson Reuters Brasil, 2021.
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caso o responsavel pelo tratamento ou o subcontratante esteja estabelecido em
mais do que um Estado-Membro; ou b) o tratamento de dados pessoais que ocor-
re no contexto das atividades de um unico estabelecimento de um responsavel
pelo tratamento ou de um subcontratante, mas que afeta substancialmente, ou
é suscetivel de afetar substancialmente, titulares de dados em mais do que um
Estados-Membro.

Logo, em casos de tratamento transfronteirico de dados de trabalhadores bra-
sileiros, a LGPD elegeu como critério de aplicagdo substancial da legislacdo brasi-
leira, a ideia consubstanciada na doutrina dos efeitos ou do impacto territorial,
como se infere das hipdteses contempladas no inciso II, do artigo 3°, da LGPD.

Tal solugdo normativa, embora em menor extensio, ja era prevista no Marco
Civil da Internet (artigo 11, § 2°, do MCI), tendo sido inclusive acolhida pelo Su-
perior Tribunal de Justi¢a — SJT:

RECURSO ESPECIAL. INTERNET. JURISDICAO.
SOBERANIA DIGITAL. PREQUESTIONAMENTO.
AUSENCIA. MARCO CIVIL DA INTERNET. ALCAN-
CE. APLICACAO DA LEGISLACAO BRASILEIRA.
PERTINENCIA DA JURISDICAO NACIONAL. [...] 4.
Quando a alegada atividade ilicita tiver sido praticada
pela internet, independentemente de foro previsto no
contrato de prestacdo de servigo, ainda que no exterior, é
competente a autoridade judicidria brasileira caso aciona-
da para dirimir o conflito, pois aqui tem domicilio a au-
tora e é o local onde houve acesso ao sitio eletrénico onde
a informacao foi veiculada, interpretando-se como ato
praticado no Brasil. Precedente. 5. E um equivoco imagi-
nar que qualquer aplicagdo hospedada fora do Brasil ndo
possa ser alcancada pela jurisdigdo nacional ou que as
leis brasileiras ndo sejam aplicaveis as suas atividades. 6.
Tem-se a aplicagdo da lei brasileira sempre que qualquer
operagao de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicacdes por
provedores de conexao e de aplicagdes de internet ocorra
em territorio nacional, mesmo que apenas um dos dispo-
sitivos da comunicagio esteja no Brasil e mesmo que as
atividades sejam feitas por empresa com sede no estran-
geiro. (REsp 1.745.657/SP, Rel. Ministra Nancy Andrighi,
32 Turma, julgado em 03/11/2020, DJe 19/11/2020)

Com efeito, de acordo com referido pensamento tedrico, acolhido legislativa-
mente, um Estado pode ter jurisdigdo e aplicar sua lei material, em situacdes re-
sultantes de atividades iniciadas fora de suas fronteiras, quando as atividades tém
uma ligagdo substancial com esse Estado — por exemplo, visando os trabalhadores
nesse Estado ou causando danos/efeitos nesse Estado.
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Tal op¢ao tedrica muito se assemelha ao conhecido principio juridico do Cen-
tro da Gravidade, de Otto Gierke, que foi inicialmente desenvolvido como Teoria
da Sede do Fato, por Savigny. Tal teoria aponta o direito material a ser aplicado
ao problema subjacente ao fato misto, ou seja, aquele que ocoreu em mais de um
lugar, como geralmente se d4 no tratamento transfonteirigo de dados pessoais de
trabalhadores.

Se um fato gera efeitos em varios paises a0 mesmo tempo, em diversas ordens
juridicas, estaremos diante de um fato misto ou multinacional, e qualquer juiz serd
competente desde que, no pais em que ele se situe, o fato gere efeitos. Ocorre que,
apesar de tal fato gerar efeitos em varias ordens juridicas, Savigny sustenta que ele
s6 tem uma sede juridica (um unico centro de gravidade, “para qual o péndulo
pende”). Isso se da porque em apenas em um pais o fato gera mais efeitos, ainda
que isso seja dificil de perceber.

No direito do trabalho isso se aplica frequentemente em relagdo aos maritimos.
O trabalho do maritimo, desenvolvido em navio registrado sob bandeira brasilei-
ra, é disciplinado pela legislagdo brasileira (artigos 248 a 252, da CLT). Todavia,
quando um maritimo brasileiro ou um estrangeiro residente no Brasil (art. 5°,
caput, CF/88) é contratado para laborar, dentro e fora do Brasil, em favor de ar-
madores estrangeiros, sua situacio juridica pode vir a ser regida por dois ou mais
ordenamentos juridicos, o que configurariaa hipétese de conflito de leis no espaco.

O centro de gravidade é onde acontece a maior irradiagdo de efeitos e o juiz
deste local é mais competente que os outros; além disso, ele aplicara o seu direito
(lei material) vigente na sede do fato. E, pela logica do sistema, em qualquer lugar
que se ajuizar a acdo, o juiz aplicara o direito da sede do fato.

Nesses casos, a situa¢do juridica deve ser disciplinada pelo ordenamento ju-
ridico que exerca maior influéncia sobre a relagio juridica, afastando-se os de
menor relevancia. Nesta situagdo, o principio do centro de gravidade — chamado
no direito norte americano de “most significant relationship” —, por ter surtido
efeitos no Brasil, possibilita a aplicagdo da LGPD, conforme explicado acima.

Conclusées

A desestruturagio do espago e do tempo propiciada pelas novas tecnologias de
informagédo e comunicagdo causa significativos impactos nas relagdes de trabalho
subordinado. O denominado tratamento transfronteirico de dados pessoais ¢é si-
tuacdo cada vez mais comum e as legislagoes de protecido de dados, também neste
aspecto, refletem sua disciplina normativa no Direito do Trabalho.

Demonstrou-se que para proteger os dados de trabalhadores a LGPD prevé pelo
menos quatro hipdteses nas quais tera eficacia territorial. Sdo elas: i) quando a opera-
¢do de tratamento for realizada no territério nacional (artigo 3°, inciso I, da LGPD);
ii) quando a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servigos a individuos localizados no territério nacional (artigo 3¢, inciso II,
primeira parte, da LGPD); iii) quando a atividade de tratamento tenha por objetivo o
tratamento de dados de individuos localizados no territdrio nacional (artigo 3°, inciso
I1, segunda parte, da LGPD); e, por fim, iv) quando os dados pessoais objeto do trata-
mento tenham sido coletados no territdrio nacional (artigo 3¢, inciso III, da LGPD).
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Especificamente quanto as segunda e terceira hipdteses, observou-se que a
LGPD acolheu a chamada doutrina dos efeitos, também conhecida como teoria
do impacto territorial, como se infere das hipéteses contempladas no inciso II, do
artigo 3°, da LGPD, ja que nestas situagdes se aplicard a legislagdo brasileira a fatos
praticados fora das fronteiras estatais, na medida em que eles geram efeitos dentro
do territdrio nacional.

Isso se d4, em boa medida, porque a LPGD, ao disciplinar o seu 4mbito de
aplicacdo territorial (artigo 3°, especialmente o seu inciso II), possui um 4mbito
de incidéncia mais amplo do que o Regulamento Geral de Protecdo de Dados eu-
ropeu, quem também disciplina o tema em seu artigo 3°.

O inciso II, do artigo 3°, da LGPD revela que o texto legal contempla duas
hipéteses de incidéncia da legislagdo brasileira de protecido de dados dos emprega-
dos, quais sejam: i) quando a atividade de tratamento tenha por objetivo a oferta
ou o fornecimento de bens ou servi¢os a individuos localizados no territério na-
cional (artigo 3¢, inciso II, primeira parte, da LGPD); i)  quando a atividade
de tratamento tenha por objetivo o tratamento de dados de individuos localizados
no territério nacional (artigo 3°, inciso I, segunda parte, da LGPD).

Ambeas as situacdes sdo passiveis de aplicacdo na prote¢io de dados de tra-
balhadores, como no caso em que uma empresa privada com sede em Monaco
processa dados pessoais de seus empregados para pagamento de salario e dentre
os empregados alguns estdo situados em territdrio brasileiro. Tal exemplo se amol-
da a hipotese normativa do artigo 3°, inciso II, segunda parte, da LGPD, pois a
atividade de tratamento tenha por objetivo o tratamento de dados de individuos
localizados no territdrio nacional. De igual modo, também se aplicard a LGPD na
hipétese em que uma agéncia de empregos, situada fora do Brasil, oferece servigos
de recoloca¢io no mercado para trabalhadores brasileiros.
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12. PRINCIPIOS NA LEI GERAL DE PROTECAO DE DADOS
PESSOAIS: DO NUCLEO COMUM
AOS DESAFIOS DE CONCRETIZACAO

PRINCIPLES IN GENERAL PERSONAL DATA PROTECTION LAW: FROM
THE COMMON CORE TO THE CHALLENGES OF REALISATION

JULISE LEMONJE®

Resumo

A Lei Geral de Prote¢do de Dados Pessoais (LGPD), responsavel por positi-
var diretrizes, deveres e direitos no que toca a prote¢io de dados pessoais, tam-
bém apresenta um rol de principios que orienta a tratativa da matéria em am-
bito nacional. Tendo em vista a novidade da temética, assim como a simultinea
referéncia a principios ja existentes no ordenamento juridico brasileiro, faz-se
relevante a compreensdo das bases, conteudo e desafios dos principios elenca-
dos no artigo 6° da Lei Geral de Protegdo de Dados Pessoais (LGPD). O artigo,
portanto, a partir de pesquisa bibliografica em literatura cientifica especializada,
objetiva apresentar e discutir a aplicacdo dos principios que regem a matéria.
Para tanto, inicia-se pela elaborac¢do de nogdes introdutorias sobre a teoria geral
dos principios, tracando conceitos e fun¢des dos principios. Em seguida, sio te-
cidas consideragdes a respeito do nucleo comum dos principios em prote¢io de
dados pessoais, que tende a convergir em sua tratativa internacional. Reflete-se,
ademais, acerca da identifica¢do de expressdes destes principios em normativas
anteriores no contexto legislativo nacional. Apds, é exposto o contetido dos prin-
cipios positivados no caput e incisos do artigo 6° da Lei n. 13.709/2018, tragan-
do-se consideragdes sobre a sua relagio com outros dispositivos da normativa
e oportunidades de concretizagdo. Por fim, discutem-se os desafios a realizagao
dos principios previstos no artigo 6° da Lei Geral de Prote¢iao de Dados Pessoais
em aten¢do a cultura e protagonismo do titular de dados pessoais.

Palavras-chave: Lei Geral de Prote¢do de Dados Pessoais. Principios na Pro-
tegdo de Dados Pessoais. Teoria Geral dos Principio.

Abstract

The General Personal Data Protection Law, responsible for establishing
guidelines, duties and rights with regard to the protection of personal data, also
presents a list of principles that guide the handling of the matter at the national
level. Considering the novelty of the theme, as well as the simultaneous reference
to principles that already exist in the Brazilian legal system, it is important to un-
derstand the bases, content and challenges of the principles listed in article 6 of
General Personal Data Protection Law. The article, thus, based on bibliograph-

1 Mestranda em Direito pela PUCRS. Especializanda em Direito do Trabalho pela UFRGS. Advogada
e Psicdloga. Bolsista PRO-Stricto PUCRS. juliselemonje@hotmail.com
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ical research in specialized scientific literature, aims to present and discuss the
application of the principles that govern the subject. Therefore, it starts with the
elaboration of introductory notions about the theory of legal principles, tracing
concepts and functions of the principles. Then, considerations are made about
the common core of principles in the protection of personal data, which tends
to converge in its international approach. It also reflects on the identification of
expressions of these principles in previous regulations in the national legislative
context. Afterwards, the content of the principles affirmed in the caput and items
of article 6 of Law n. 13.709/2018, with considerations on its relationship with
other provisions of the regulation and opportunities for implementation. Finally,
the challenges to the realization of the principles foreseen in article 6 of the Gen-
eral Personal Data Protection Law are discussed, taking into account the culture
and the protagonism of the title-holder of personal data.

Keywords: General Personal Data Protection Law. Principles in personal
data protection. Theory of legal principles

1. Nogdes introdutorias: teoria geral dos principios

A Lei Geral de Protecio de Dados Pessoais (Lei n. 13.709/2018) apresenta um
rol de principios em seu artigo 6°, caput e incisos, responsavel por orientar a tra-
tativa da matéria em 4mbito nacional. Tendo em vista a novidade da tematica no
ordenamento juridico brasileiro, faz-se relevante o estudo e compreensao da base
principiolégica da normativa em estudo. O presente artigo, portanto, trata dos
principios da Lei Geral de Protecio de Dados Pessoais (LGPD), em aten¢io as
fungdes dos principios no ordenamento juridico, a sua inspira¢do em tratativas
internacionais e aos desafios para a sua concretizagido em contexto nacional.

Ao tratar dos principios que regem a protecdo de dados pessoais em 4mbito
nacional, especialmente do rol positivado no artigo 6° da Lei Geral de Protecio
de Dados Pessoais, faz-se imprescindivel a compreensdo do conceito e da fungdo
dos principios no ordenamento juridico. Freitas (2010), ao abordar a interpretagdo
sistematica do direito, reconhece que além de jamais anularem-se mutuamente —
ainda que possam ser ponderados -, os principios apresentam-se enquanto linhas
mestras que conduzem o intérprete, especialmente quando este se depara com
antinomias juridicas.

Nesse sentido, os principios guardam uma natureza fundante, atuando tanto
na manuteng¢io de uma ordem interna quanto na adequagao valorativa (NEGREI-
ROS, 1998). Ainda quanto a conceituagdo dos principios, Bobbio (1995, p. 158)
entende que se tratam de “normas fundantes generalissimas do sistema, as normas
mais gerais’.

Alexy (2011, p. 90), por sua vez, amparado em Dworkin, supera a tradicional
classificagdo de principios que se restringe a diferencid-los de regras tdo somente
em decorréncia de caracteristicas como maior abstragio e generalidade. Assim, o
autor extrapola tal concep¢éo e entende que principios configuram-se como man-
damentos - contemplando tanto permissdes quanto proibigdes — de otimizagio,
isto é, devem ser realizados em maior medida possivel dentro das possibilidades
existentes:
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O ponto decisivo na distingdo entre regras e princi-
pios é que principios sdo normas que ordenam que algo
seja realizado na maior medida possivel dentro das possi-
bilidades juridicas e faticas existentes. Principios sdo, por
conseguinte, mandamentos de otimizag¢do, que sio carac-
terizados por poderem ser satisfeitos em graus variados e
pelo fato de que a medida de vida de sua satisfacdo néo
depende somente das possibilidades faticas, mas também
das possibilidades juridicas. (grifos originais)

Ainda no que tange a diferenciagio entre principios e regras, importa revisitar
a teoria dos principios de Humberto Avila. O autor — que, como um realista me-
todoldgico, entende que a norma juridica é produto da atividade de interpretacéo
de textos juridicos, estando conectada a atividade do intérprete — reconhece que os
principios enquadram-se no género norma juridica, contando com seus atributos,
quais sejam: “incidéncia, carater dedntico (prescritividade) e vinculatividade aos
seus destinatarios” (MELLO, 2020, p. 294).

Desta forma, assim como as regras, os principios encontram-se enderecados a
prescri¢do de comportamentos - todavia, apresentam relevantes contrastes quan-
to a0 modo como justificam a sua aplicagdo, como contribuem para a decisdo
e como orientam o comportamento. Quanto a justificagdo para a sua aplicagdo,
enquanto as regras sio descritivas e avalia-se a correspondéncia entre a situagao
factual construida e o texto, os principios sdo pautados pelo elemento finalistico,
fundamentando a sua aplicagdo a partir da identificagdo de uma correspondéncia
entre a conduta exigida e o estado ideal de coisas que se busca alcangar (AVILA,
2011, p. 73-5).

No que se refere a0 modo como contribuem para a decisio, os principios ndo
sdo geradores de uma solugdo especifica, contribuindo de forma complementar e
parcial a andlise do caso. Ademais, ao prescreverem o comportamento, enquanto
as regras descrevem a conduta a ser adotada, estipulando obrigacdes, restricdes
e proibigdes, os principios apontam a um “estado ideal de coisas” que merece ser
alcancado, configurando-se como normas finalisticas (AVILA, 2011, p. 76-7):

[...] os principios sdo normas imediatamente finalis-
ticas, ja que estabelecem um estado de coisas para cuja
realizagdo é necessdria a adogdo de determinados com-
portamentos. Os principios sdo normas cuja qualidade
frontal ¢, justamente, a determinagio da realizagdo de um
fim juridicamente relevante, ao passo que caracteristicas
dianteira das regras é a previsio do comportamento.

Por conseguinte, entende-se que os principios guiam a interpretacdo do di-
reito, devendo-se almejar a sua realizagdo em maior medida possivel, conforme
ensina Alexy. Ademais, de acordo com os postulados de Humberto Avila, assim
como as regras, os principios também estdo voltados a prescrigio de comporta-
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mento, apresentando, para isso, um estado ideal de coisas que se deve buscar. A
partir dessas concepgdes, passa-se a andlise dos principios que guiam a prote¢do
de dados pessoais e que, por consequéncia, devem orientar a busca de um cend-
rio ideal de tutela das informagdes da pessoa natural identificada ou identificavel
(AVILA, 2011, p.76-7).

2. Nucleo comum de principios em protecio de dados pessoais

Os principios previstos na Lei Geral de Protegiao de Dados Pessoais (LGPD),
em seu artigo 6°, além de fornecerem uma unidade sistémica a disciplina no Bra-
sil, apresentam, com frequéncia, uma forte carga substancial (MENDES; DONE-
DA, 2018). Mendes e Doneda (2018) apontam, nesta senda, que a previsdo prin-
cipioldgica da normativa é acompanhada de um carater didatico, tendo em vista a
novidade da matéria em 4mbito legislativo nacional.

Em que pese a legislagdo especifica acerca da prote¢do de dados pessoais seja
uma novidade no ordenamento juridico brasileiro, Oliveira e Lopes (2019) ob-
servam que alguns elementos dos principios previstos no artigo 6° da LGPD ja
despontavam em preocupagdes positivadas em outras normativas - a titulo de
exemplo, no Codigo de Defesa do Consumidor (Lei n. 8.078/1990), na Lei de Ar-
quivos Publicos (Lei n. 8.159/1991), na Lei do Habeas Data (Lei n. 9.507/1997),
na Lei do Cadastro Positivo (Lei n. 12.414/2011), na Lei de Acesso a Informacao
(Lei n. 12.572/2011) e no Marco Civil da Internet (Lei n. 12.965/2014). Desta
forma, identifica-se que o processo de formagdo de um sistema de protegéo ja
se encontrava em desenvolvimento quando da edi¢do da LGPD (OLIVEIRA;
LOPES, 2019).

Ademais, importa observar que os principios previstos no artigo 6° da LGPD,
embora se insiram em nosso ordenamento com caracteristicas proprias, retomam
uma “tradicio ja amadurecida em outros paises” (MENDES; DONEDA, p. 474).
Nesse sentido, observa-se que também os principios previstos na LGPD inserem-
-se no fendmeno denominado de convergéncia - isto é, 0 movimento de evolu¢io
normativa internacional da matéria alinha-se no que tange as suas principais dire-
trizes e formas (BENNET, 1992).

Nesta senda, as FIPP’s — Fair Information Practice Principles —, datadas de
1973, repercutiram enquanto estrutura de diretrizes para as discussoes acerca da
privacidade, sendo desenvolvidas pelo Comité de Aconselhamento sobre Sistema
de Dados Automatizados do governo estadunidense (BIONI, 2019). Sobre suas
repercussoes, Bioni (2019) reconhece que, embora tenham tais principios tenham
alcado maior consisténcia a partir das guidelines da OCDE na década de 1980, as
FIPP’s ja pautavam a preocupag¢do com a carga participativa do titular ao longo do
fluxo de tratamento:

[...] as FIPPs desenharam um arquétipo cujo centro
gravitacional girava em torno de principios e direitos
para conformar essa diretriz normativa de que o in-
dividuo deveria autodeterminar as suas informagdes
pessoais.
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Atento a existéncia de uma “espinha dorsal” que j& vem orientando iniciativas in-
ternacionais ha décadas, Doneda (2011) também destaca que a origem comum des-
se nucleo encontra importante respaldo na Convengio de Strasbourg - Convengao
n. 108 do Conselho da Europa para a prote¢ao das pessoas em relagéo ao tratamento
automatizado de dados pessoais? -, de 1981, bem como nas Guidelines da OCDE -
Diretivas para Prote¢ao da Privacidade e Fluxos Transfronteiricos de Dados Pesso-
ais® -, de 1980, que buscavam fomentar um ambiente regulatério comum.

Observa-se que, embora a LGPD atualize o rol - atentando a preocupagdes
que passam a receber maior aten¢do em normativas posteriores, como no caso
do principio da ndo discrimina¢do -, muitos dos principios positivados no ar-
tigo 6° renovam a abordagem deste tronco comum. De tal sorte que, a partir da
leitura da parte dois das Guidelines da OCDE, verifica-se a previsiao dos seguin-
tes principios: Collection Limitation Principle; Data Quality Principle; Purpose
Specification Principle; Use Limitation Principle; Security Safeguards Principle;
Openness Principle; Individual Participation Principle; e Accountability Principle.
Por conseguinte, os principios que passam a ser apresentados encontram respaldo
tanto no nucleo comum identificado pela doutrina, quanto em elementos que ja
despontavam em legislacdo nacional esparsa.

3. Principios na LGPD

No que tange a positivagdo de principios na Lei Geral de Protecdo de Dados
(LGPD), o artigo 6° estabelece, logo em seu caput®, a referéncia expressa ao prin-
cipio da boa-fé; orientador, portanto, de todas as relacoes estabelecidas entre os
titulares e os agentes envolvidos no tratamento de seus dados pessoais. Assim, a
protecdo de dados explicita que as relagdes reciprocas entre as partes devem reger-
-se com base na confianga®.

Em seguida, a LGPD inicia o rol de principios pela previsio do principio da
finalidade®, responsavel por vincular todo o tratamento de dados a finalidade para
a qual fora coletada a informacdo - qual seja, a finalidade informada ao titular
de dados quando da obteng¢do do consentimento. Assim, a normativa restringe
eventuais transferéncias de dados e demanda que qualquer alteracéo na finalida-

2 CONSELHO DA EUROPA. Convention for the Protection of Individuals with regard to Automat-
ic Processing of Personal Data, 1981. Disponivel em: https://www.coe.int/en/web/conventions/full-
-list/-/conventions/treaty/108. Acesso em: 15 maio 2021.

3 ORGANIZAGAO PARA COOPERAGAO E DESENVOLVIMENTO ECONOMICO (OCDE).
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. Disponivel em:
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowso-
fpersonaldata.htm. Acesso em: 16 maio 2021.

4 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes prin-
cipios. In: BRASIL. Lei Geral de Prote¢do de Dados (LGPD), de 14 de agosto de 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/113709.htm. Acesso em: 15 maio. 2021.
5 Sobre breve histérico da boa-f4, tanto na condi¢ao de clausula geral quanto de principio, ver RO-
SENVALD, Nelson. O principio da boa fé. Revista do Tribunal Regional Federal 1* Regido, Brasilia,
v. 15, n. 10, p. out. 2003.

6 I - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e informa-
dos ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalida-
des; In: BRASIL op. cit.
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de esteja submetida a necessidade de novo consentimento, haja vista o teor dos
artigos 89, § 4°, e 92, § 2°, da Lei em estudo. Ainda no que se refere ao principio
da finalidade, Ruaro (2017, p. 410) destaca que, na medida em que impede o uso
de dados por terceiros ndo legitimados, o principio em comento vincula-se pro-
fundamente a autodeterminacédo informativa, ofertando aos titulares de dados a
faculdade de vetar o uso de suas informagdes pessoais de maneira desconexa da
finalidade informada.

A partir do conhecimento e énfase acerca da finalidade da coleta, a LGPD tam-
bém estabelece, no segundo inciso do artigo 6°- principio da adequagao’ -, que
durante todo o tratamento de dados pessoais devera se ter em vista a adequagio e
a proporcionalidade em relagdo a finalidade informada. Da mesma forma, o vo-
lume e o contetido dos dados tratados deve ater-se a necessidade para que se al-
cance a finalidade que sustentou o consentimento da coleta, haja vista o principio
da necessidade®. Diante disso, faz-se imprescindivel a promog¢ido de revisdes nas
estruturas de armazenamento de dados das entidades que manejam informagdes
de pessoas naturais identificadas ou identificaveis, para que sejam mantidos tdo
somente os dados necessarios, bem como para que se eliminem dados extras ou
que ja alcancaram a finalidade informada e ndo se mostram mais indispensaveis
(OLIVEIRA; LOPES, 2019).

Logo ap6s, a LGPD expressa o principio do livre acesso’, dispondo que o titular
tem o direito de acessar os bancos de dados que armazenam suas informagdes. Su-
blinha-se que, além de facilitado, este acesso deve ser ndo oneroso - isto é, gratuito
(MACIEL, 2019). Pondera-se, contudo, que o livre acesso, assim como o principio
da transparéncia, devera respeitar o segredo comercial e industrial, conforme pre-
visdo dos artigos 9°, I1, e 19, II, da Lei n. 13.709/2018.

A partir do livre acesso, faz-se possivel a retificacio de dados coletados incor-
retamente ou desatualizados, alinhando-se também ao principio da qualidade dos
dados, previsto no inciso V do artigo 6° da LGPD'". Nesse sentido, Sarlet (2013,
p. 433) arrola, enquanto posi¢io juridica vinculada a protecio de dados pessoais,
“o direito a retificagdo e, a depender do caso, a exclusdo de dados pessoais arma-
zenados em bancos de dados”. Destaca-se que, o direito do titular de dados de ter
suas informagdes, além de corretas, também atualizadas, constrdi-se a partir da
perspectiva de identidade do sujeito, que merece ter seus dados submetidos a tra-
tamento correspondendo, de forma fidedigna, a realidade (BIONTI, 2019).

Tanto o livre acesso quanto a qualidade dos dados relacionam-se ao principio

7 1I - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento; In: BRASIL op. cit.

8 III - necessidade: limitagdo do tratamento ao minimo necessdrio para a realizagdo de suas finalida-
des, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagio as finalidades
do tratamento de dados; In: Ibidem.

91V - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragio do
tratamento, bem como sobre a integralidade de seus dados pessoais; In: BRASIL. op. cit.

10 V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento; In: BRA-
SIL. op. cit.
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previsto no inciso VI do rol em anélise, qual seja, o principio da transparéncia'’.
Este principio garante, durante todo o tratamento dos dados — e ndo somente em
sua coleta — que as informagdes disponibilizadas aos titulares sejam claras e de fa-
cil compreensio, além de exatas. Por conseguinte, conecta-se a utilizagdo de uma
linguagem que possa ser apreendida pelo cidaddo médio, ndo dependendo de co-
nhecimentos técnicos para que se assimile o que esta sendo informado.

A seguir, a normativa traz o principio da seguranga'?, dizendo respeito a pro-
tegdo contra acessos ndo autorizados e ao extravio de dados pessoais. Observa-se
que a concretizagdo do referido principio é abordada pela LGPD a partir do artigo
46, quando se passa a tratar da seguranca e das boas praticas em prote¢do de dados
pessoais.

A matéria articula-se, ademais, com o principio da prevengdo®, voltado a miti-
gacao dos riscos existentes. A realizagdo do principio da prevenc¢io encontra pro-
funda relagdo com o desenvolvimento de ferramentas que, em sua concepgio, es-
tejam enderecadas a tutela da privacidade, conforme destacam Mendes e Doneda
(2018). Acrescenta-se que a prevencgdo também se respalda na promogao de pro-
gramas de governancga e de uma cultura de protecio, haja vista que os riscos mini-
mizam-se na medida em que os atores que manejam os dados pessoais constroem
uma melhor compreenséo sobre a temdtica e seus impactos (MACIEL, 2019).

A LGPD prevé, ainda, o principio da ndo discriminagdo', atentando-se a novas
demandas e ao potencial discriminatério do tratamento de dados pessoais. Em-
bora todo e qualquer tratamento de dados deva se dar sob o manto do principio
que veda sua aplicacio discriminatdria, a preocupa¢io com o principio da ndo dis-
criminagdo acentua-se quando do tratamento de dados pessoais sensiveis — quais
sejam, aqueles que, conforme conceituacio do artigo 5°, II, da LGPD, envolvam
origem racial ou étnica, orientagdo sexual, opinido politica, convicgdo religiosa,
filia¢ao sindical, ou informacdo de saude, genética e biométrica de pessoa natural.

Por fim, a Lei registra o principio da responsabilizacio e prestacido de contas®,
impondo que os agentes de tratamento, além de cumprir a norma que regulamen-
ta a protecdo de dados pessoais, devem estar aptos a prestar contas e demonstrar
sua atenc¢do ao ordenamento vigente, tanto a Autoridade Nacional de Protecdo de
Dados (ANPD) quanto ao titular de dados. Em atengdo ao modelo de responsabi-
lidade accountability e ao articular o teor da LGPD com o do Regulamento Geral
de Prote¢do de Dados (RGPD) europeu, Limberger (2020) enfatiza uma perspec-

11 VI - transparéncia: garantia, aos titulares, de informagoes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos co-
mercial e industrial; In: BRASIL op. cit.

12 VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comu-
nicagdo ou difusio; In: op cit.

13 VIII - prevengio: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamen-
to de dados pessoais;

14 IX - néo discriminagédo: impossibilidade de realizagdo do tratamento para fins discriminatorios
ilicitos ou abusivos; In: BRASIL op. cit.

15 X - responsabilizacdo e prestagdo de contas: demonstragio, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegdo de dados
pessoais e, inclusive, da eficacia dessas medidas. In: BRASIL op. cit.
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tiva de “responsabilidade pro-ativa’, ndo sendo necessaria a ocorréncia de um in-
cidente para que o agente de tratamento tenha que demonstrar a conformidade de
suas praticas com a regulamentagao vigente.

A partir da apresenta¢io dos principios expressamente previstos no artigo 6°
da LPGD, vislumbra-se a “preocupagio do legislador com a participa¢do do indi-
viduo no fluxo de suas informagées” (TEFFE, 2020, p. 5). Ademais, nota-se que
hd uma integracdo formal e material dos principios com os demais dispositivos
da normativa, sendo possivel identificar as reverberagdes destes mandamentos ao
longo do texto da Lei n. 13.709/2018', por meio de obrigagdes, direitos e res-
tricbes, que se encontram enderecados a elevagio coletiva da autodeterminagéo
informativa.

Acrescenta-se, ainda no que tange as consideragdes finais acerca da concre-
tizagao dos principios arrolados na normativa em estudo, que sua realiza¢do no
plano material encontra-se vinculada ao desenvolvimento de dispositivos que
apresentam uma arquitetura voltada a facilitagdo da gestdo de dados pelos titulares
- extrapolando-se, conforme investigado por Bioni (2019) ao tratar de tecnologias
usablefriendly e das PETs (Privacy-Enhancing Technologies), a mera perspecti-
va de contratualizagdo do consentimento. Além disso, ressalta-se a importancia,
visando-se o alcance do estado ideal apresentados pelos principios que regem o
tratamento de dados pessoais, da atuagdo da ANPD e da promogio de uma cultura
de prote¢ao de dados pessoais’’, para que os titulares possam se apropriar de sua
autonomia e exercer a autodeterminagio informativa que lhes é garantida.

Consideragoes finais

A partir da publicagdo da Lei n. 13.709/2018, a prote¢do de dados pessoais —
entendidos como informagdes de pessoas naturais identificadas ou identificaveis
- passou a ser regida por legislacdo especifica que, dentre outros fundamentos,
diretrizes e obrigag¢des, arrola expressamente os principios que orientam qual-
quer rela¢do de tratamento de dados pessoais em 4mbito nacional. Diante disso,
o presente trabalho objetivou abordar os principios previstos no artigo 6°, caput e
incisivos, da LGPD, tecendo breve analise acerca de sua origem, fun¢io no orde-
namento juridico e contetudo.

Para tanto, iniciou-se o presente estudo revisitando-se as principais concepgdes
de principios na doutrina classica. Extrapolando-se a perspectiva de caracteriza-
¢do dos principios tdo somente como normas mais gerais e abstratas, destacou-se
entendimento de Alexy no sentido de que os principios devem ser realizados em
maior medida possivel. Ademais, a partir dos ensinamentos de Humberto Avila,
examinou-se as principais distin¢des entre principios e regras, especialmente no

16 Para articulagdo dos demais dispositivos da LGPD com o seu artigo 6°, consultar OLIVEIRA,
Marco Aurélio Belizze; LOPES, Isabela Maria Pereira. Capitulo 2. Os principios norteadores da pro-
tecdo de dados pessoais no Brasil e sua otimizagio pela Lei 13.709/2018. In: TEPEDINO, Gustavo;
FRAZAO, Ana; OLIVA, Milena Donato (Org.). Lei Geral de Protecdo de Dados Pessoais e suas reper-
cussdes no direito brasileiro. 1a ed. Sdo Paulo: Thompson Reuters Brasil, 2019. p.53-82.

17 Sobre desafios para a implementacdo da LGPD, consultar MENDES, Laura Schertel; DONEDA,
Danilo. Reflexdes iniciais sobre a nova Lei Geral de Prote¢do de Dados. Revista de Direito do Consu-
midor (Thomson Reuters), v. 120, p. 469-483, nov./dez. 2018.
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que tange ao modo como orientam comportamentos, como se aplicam e como se
justificam.

Em seguida, examinou-se que os principios arrolados na LGPD, além de ja
terem despontado em legislacdo nacional esparsa, amparam-se em um tronco
comum de diretrizes que vem orientando a regulamenta¢ido da matéria — espe-
cialmente visando um ambiente regulatério uniforme — em ambito internacional.
Recebem, portanto, significativa influéncia das FIPP’s, da Convengédo 108 do Con-
selho Europeu e das guidelines da OCDE.

Por fim, foram apresentados os principios previstos no caput e nos incisos do
artigo 6°, da LGPD, articulando-os com literatura cientifica especializada e outros
dispositivos da propria normativa em estudo. Fez-se possivel identificar, a partir
desta andlise, que os principios privilegiam a participagdo do titular de dados no
decorrer de todo o tratamento de suas informacdes identificadas ou identificaveis,
assim como dialogam com outros dispositivos da LGPD, vislumbrando-se opor-
tunidades de concretizagdo de tais postulados. Embora a realizacdo dos principios
expressamente previstos no artigo 6° encontre amparo nas proprias obrigacoes,
proibicdes e restricdes da Lei, torna-se imprescindivel a promog¢ao de uma cultura
de protecio e a diligente atuacdo da ANPD para a efetivagio de tais mandamentos
e 0 seu respectivo alcance em maior medida possivel.
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13. DADOS PESSOAIS: O QUE SAO? QUEM OS DETEM?
COMO E POR QUE OS COLETA?

PERSONAL DATA: WHAT ARE THEY? WHO HAS THEM?
HOW AND WHY TO COLLECT?

FRANCIANO BELTRAMINTI*

Resumo

Objetivo: O presente trabalho tem como finalidade compreender, o que sdo
os dados pessoais previstos na Lei Geral de Protecio de Dados (LGPD), quem
os detém; como e por que essas informacdes sdo captadas. Para tanto, os obje-
tivos propostos neste estudo sdo os seguintes: (i) expor genericamente o que ¢é
a LGPD, as suas origens e os seus objetivos; (ii) apresentar o conceito legal de
dados pessoais, dados pessoais sensiveis, tratamento de dados e alguns de seus
desdobramentos; (iii) investigar qual a importancia dos dados pessoais nos dias
atuais, e, assim, entender por que eles sdo captados; (iv) buscar compreender
como os dados pessoais sdo captados e quem sdo os grandes detentores dessas
informagdes. Metodologia: O método cientifico empregado é dedutivo. Registra-
-se a utiliza¢do da técnica de pesquisa bibliografica e documental, posto que as
respostas aos objetivos tracados neste artigo sdo buscadas a partir de referéncias
tedricas ja publicadas em livros especializados, em artigos cientificos e na legis-
lagao brasileira. Resultados: Conforme bem destaca o economista italiano Luigi
Zingales o século XXI sera caracterizado pela andlise de dados, havendo a partir
destes, grandes e importantes mudancas em todos os aspectos que se relacionam
com a vida humana. Assim sendo, o presente artigo buscou compreender o que
sdo os dados pessoais tutelados pela LGPD, bem como qual a importincia dessas
informacoes, como elas sdo coletada e quem sdo os maiores detentores desses
que sdo considerados a commodity do novo milénio.

Palavras-chave: LGPD. Dados pessoais. Autonomia privada. Privacidade.

Abstract

Objective: The purpose of this paper is to understand what are the personal
data provided for in the General Data Protection Law (LGPD), which holds
them; how and why this information is captured. For this purpose, the objec-
tives proposed in this study are: (i) to expose generically what the LGPD is, its
origins and objectives; (ii) present the legal concept of personal data, sensitive
personal data, data processing and some of its consequences; (iii) investigate
the importance of personal data today, and, therefore, understand why they

1 Mestrando em Direito Empresarial e Cidadania do UNICURITIBA e pesquisador do CNPgq, inte-
grante do grupo de pesquisa “Impacto do regramento da protecdo de dados nas relagées do traba-
lho” do PPGD da UNICURITIBA. franciano.beltramini@gmail.com. Curriculum Lattes: http://lattes.
cnpq.br/4288905831001490. ORCID: https://orcid.org/0000-0003-1185-0230
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are captured; (iv) seek to understand how personal data are captured and who
are the major holders of this information Methodology: The scientific meth-
od used is deductive. The use of the bibliographic and documentary research
technique is registered, since the answers to the objectives outlined in this
paper are sought from theoretical references already published in specialized
books, scientific articles and Brazilian legislation. Results: As the Italian econ-
omist Luigi Zingales points out, the 21* century will be characterized by data
analysis, encompassing major and important changes in all aspects related to
human life. Therefore, this article sought to understand what the personal data
protected by the LGPD are, as well as the importance of this information, how
it is collected and who are the biggest holders of those that are considered the
commodity of the new millennium.
Keywords: LGPD. Personal data. Private autonomy. Privacy.

1. Introdugio

A ideia por traz deste artigo surgiu a partir da leitura do livro de Jodo Ubaldo
Ribeiro, cujo o titulo é: “Politica quem manda, por que manda, como manda”, em
que o saudoso romancista baiano trata de temas da Ciéncia Politica e Direito.

Além de famoso escritor, integrante da Academia Brasileira de Letras, Jodo
Ubaldo foi também Jornalista, Bacharel em Direito, Mestre em Ciéncia Politica
e Professor universitario. Assim sendo, escreveu o referido livro para fins acadé-
micos, mas com uma linguagem clara e acessivel, sem perder a profundida e o
raciocinio critico que lhe sdo peculiares.

O referido Autor conclui a obra de Ciéncia Politica com o capitulo intitulado
“‘quem manda e como manda’, em que, de maneira bastante assertiva, conclui o
seguinte: “Nao importa o que lhe digam, quem manda é quem esta levando vanta-
gem”(RIBEIRO, 2010, pg. 173).

Assim sendo, voltando ao tema proposto para o presente estudo — dados pes-
soais — sera realizado um movimento inicial para apresentar o conceito de dado
pessoal previsto na Lei Geral de Prote¢do de Dados, bem como algumas peculiari-
dades sobre o tema previstos na legislagdo brasileira.

Buscar-se-a na se¢do seguinte compreender melhor quem sdo os maiores de-
tentores dos dados pessoais, como eles os captam e por que, a partir de reflexdes de
alguns dos maiores pensadores da atualidade que buscam entender e significar as
expressivas mudangas que a atual civilizagdo vive neste momento histdrico.

O método cientifico empregado é dedutivo, mediante o qual se estabelecem
grandes formulacdes dogmaticas, como, por exemplo, a LGPD, dados pessoais,
dignidade da pessoa humana e, posteriormente, buscar a estratificagao destes te-
mas mediante a analise do que vem a ser os dados pessoais sensiveis, tratamento
de dados, autodeterminagio e autonomia privada, etc.

Ainda, acerca da questdo metodoldgica; registra-se a utilizagdo da técnica de
pesquisa bibliografica e documental, posto que as respostas aos objetivos tragados
neste artigo serdo buscadas a partir de referéncias teéricas ja publicadas em livros
especializados, em artigos cientificos e na legislacdo brasileira

Apds a realizagdo dos movimentos listados, buscar-se-a correlacionar os dados
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pessoais, denominado por alguns como o “novo petrdleo” com as profundas mu-
dancas que se observa no limiar desse novo milénio.

2. Os dados pessoais na LGPD

De acordo com o economista Luigi Zingales (2015, pg. 17), enquanto o século XX
caracterizou-se pelas ideologias, o século XXI caracterizar-se-a pela analise de dados.

Ao partir do destaque realizado pelo economista italiano sobre a grande im-
portancia dos dados pessoais, muitos Estados mundo afora tém editado as suas
legislagdes com o propdsito de regulamentar o uso dos dados pessoais pelas cor-
poragdes publicas e privadas.

Neste diapasdo, merece ser mencionado o Regulamento Geral sobre a Prote-
¢do de Dados (RGPD - Regulamento (UE) 2016/679) que, de acordo com Selma
Carloto (2020, pg.11), é o regulamento do Direito Europeu que trata sobre a pri-
vacidade e a prote¢do de dados pessoais a todos os individuos residentes na Uniédo
Europeia e no Espago Econdmico Europeu. Referido regulamento aplica-se a to-
das as empresas que operem no Espa¢o Econémico Europeu, independentemente
do seu Estado de origem.

A referéncia a regulamentacio europeia serve tdo somente para informar que
esta foi a fonte de inspira¢io da legislacio brasileira que, em 14 de agosto de 2018,
foi sancionada pelo Presidente da Republica.

Trata-se da Lei Geral de Protecio de Dados Pessoais (LGPD) (Lei n°.
13.709/2018), que recebeu alteracdes através da Lei n°. 13.853/2019. Em relagéo
a LGPD, ¢ importante consignar que se trata de lei promulgada a partir de amplo
debate publico iniciado nos idos de 2010% que deu origem a uma legislagdo sofis-
ticada e bastante estruturada, contendo a explicitacdo de conceitos, principios e
fundamentos que auxiliam os operadores juridicos a aplicar os seus termos.

Nesta linha argumentativa, é importante destacar que no art. 1°, da LGPD, o
legislador consignou que o objetivo da lei é proteger o direito fundamental a liber-
dade e a privacidade, bem como o livre desenvolvimento da personalidade da pes-
soa natural. Assim sendo, observa-se que a lei objetiva a implementacio de direitos
fundamentais previstos na Constituicdo da Republica Federativa do Brasil (CRFB).

Sobre a LGPD, Patricia Peck Pinheiro (2018. Kindle, posigdo 178-183) explicita que:

A Lei n. 13.709/2018 é um novo marco legal brasilei-
ro de grande impacto, tanto para as institui¢des privadas
como para as publicas, por tratar da prote¢do dos dados
pessoais dos individuos em qualquer rela¢ao que envolva
o tratamento de informagdes classificadas como dados
pessoais, por qualquer meio, seja por pessoa natural, seja
por pessoa juridica. E uma regulamentagio que traz prin-
cipios, direitos e obrigages relacionados ao uso de um

2 JINKINGS, Daniella. Governo vai debater criacdo de marco legal para prote¢io de dados pessoais
no Brasil. Rede Brasil Atual. 1 dez. 2010. Disponivel em: https://www.redebrasilatual.com.br/cidada-
nia/2010/12/governo-vai-debater-criacao-de-marco-legal-para-protecao-de-dados-pessoais-no-bra-
sil. Acesso em: 6 mar. 2021:
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dos ativos mais valiosos da sociedade digital, que sdo as
bases de dados relacionados as pessoas.

Do fragmento acima colacionado, extrai-se que se trata de nova legislagdo que
trard profundas modificagdes nas instituigdes publicas e privadas que, em suas
relagbes com os individuos, fazem uso de dados pessoais, sendo este, em uma
sociedade digital, um dos ativos mais valiosos.

Nesta perspectiva, é costumeiro ouvir que os dados pessoais sdo 0 “novo petro-
leo” ou a “commodity do novo milénio”, devendo destacar-se que, ao contrario do
petroleo e das commodities, os dados pessoais sdo inesgotaveis.

Reitera-se que se trata de legislacdo robusta, que institui no Brasil a estrutura
normativa necessdria para propiciar a constru¢io de uma cultura de prote¢do de
dados a partir da explicitagdo dos fundamentos da disciplina de protegdo de da-
dos, de um sem-ntimero de conceitos proprios da rea, de principios especificos e
direitos e obrigagdes que regulamentam o uso dos dados pessoais.

A titulo exemplificativo, colaciona-se o disposto no art. 2°., da LGPD, que es-
tabelece quais sdo os fundamentos que disciplinam a prote¢io de dados pessoais:

Art. 2°. A disciplina da prote¢io de dados pessoais
tem como fundamentos:

I - o respeito a privacidade;

II - a autodeterminac¢io informativa;

III - a liberdade de expressdo, de informagcéo, de co-
municag¢ao e de opinido;

IV - a inviolabilidade da intimidade, da honra e da
imagem;

V - o desenvolvimento econdmico e tecnoldgico e a
inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa
do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pe-
las pessoas naturais.

Em relagdo aos fundamentos previstos na lei, Patricia Peck Pinheiro (2018,
Kindle, posi¢ido 607-612) esclarece o seguinte:

A protecdo aos direitos fundamentais é bastante
evidente no art. 2° da LGPD, que pode ser relacionado
ao texto constitucional brasileiro no que concerne ao
contetudo, haja vista que a Constitui¢do Federal Brasi-
leira é pautada na protecdo aos direitos fundamentais.
Entre os artigos constitucionais destacaveis, pode-se
citar: art. 3%, I e I art. 4°, IT; art. 5°, X e XII; art. 7°,
XXVII; e art. 219.
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Conforme se depreende da leitura do citado artigo, que é ratificado com o frag-
mento doutrindrio colacionado acima, os fundamentos da legislacdo que discipli-
na a prote¢do dos dados pessoais tém intima relacdo com os direitos fundamentais
previstos no art. 5°. da Carta Maior, bem como outros valores de envergadura
constitucional.

Ademais, apresenta-se nesta se¢io trés conceitos trazidos na LGPD que sdo ne-
cessarios ao bom entendimento da questdo em analise na presente resenha, quais
sejam: o dado pessoal; o dado pessoal sensivel e o dado anonimizado.

Referidos conceitos constam nos primeiros incisos do art. 5°. e seguem abaixo
transcritos:

Art. 5.° Para os fins desta Lei, considera-se:

I - dado pessoal: informagao relacionada a pessoa na-
tural identificada ou identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem
racial ou étnica, convicgio religiosa, opinido politica, fi-
liagdo a sindicato ou a organizacdo de carater religioso,
filosdfico ou politico, dado referente a satide ou a vida se-
xual, dado genético ou biométrico, quando vinculado a
uma pessoa natural;

III - dado anonimizado: dado relativo a titular que
ndo possa ser identificado, considerando a utilizagdo de
meios técnicos razodveis e disponiveis na ocasido de seu
tratamento

De acordo com a lei, é dado pessoal qualquer informagéo relacionada a pessoa
natural que a identifique diretamente ou que indiretamente possa identifica-la.

Destaca-se, ainda de acordo com a disposi¢ao legal, os dados da pessoa juridica
néo sdo protegidos pela LGPD, uma vez que o inciso I, do art. 5°. faz expressa men-
¢do ao dado que se relaciona a pessoa natural. Neste sentido, a lei traz o conceito
de dados anonimizados, ou seja, os que ndo permitem a identificagdo do titular no
momento do tratamento que, por esse motivo, nio se aplica a salvaguarda da lei.

Em relagdo ao dado pessoal, Selma Carolo (2020, p. 48) apresenta alguns exem-
plos que permitem uma melhor compreensio e identificagdo dos dados pessoais
diretos e indiretos:

Sdo dados pessoais diretos os que identificam a
pessoa natural de maneira inequivoca e sem a ne-
cessidade de informagdes adicionais, tais como: RG,
CPF, OAB, titulo de eleitor e sdo considerados da-
dos pessoais indiretos, aqueles que necessitam de
informagdes adicionais para identificar o titular dos
dados, como: profissdo, geolocalizagdo, sexo, idade
estado civil, hdbitos de consumo, endereco, entre
outros.
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Do explicitado acima, extrai-se que se trata de algo bastante abrangente, que
envolve informagdes pessoais permissivas da identificagdo direta, bem como in-
formagdes mais genéricas que conjuntamente com outros dados permitem a iden-
tificacdo do titular.

Em relagdo aos dados pessoais sensiveis, Stefano Rodota (2008, pg. 96) ja em
2008, ou seja, 10 anos antes da publicagdo da lei em comento, defendera a exis-
téncia de um nucleo duro no direito a privacidade que envolvesse informacoes
pessoais com uma maior necessidade de sigilo, tendo em conta o seu potencial
discriminatério, conforme extrai-se do seguinte fragmento:

[...] a classificagdo desses dados na categoria de dados
sensiveis, particularmente protegidos contra os riscos da
circulagio, deriva de sua potencial inclinagdo para serem
utilizados com finalidades discriminatdrias

Em similar perspectiva, Selma Carolo (2020, p. 26) esclarece que a LGPD apre-
senta como um dos seus principios fundamentais a ndo discriminagéo e imple-
menta esse comando realizando a diferenciagdo dos dados pessoais com os dados
pessoais sensiveis, conforme se depreende do seguinte fragmento da sua doutrina:

A Lei Geral de Prote¢do de Dados, Lei 13.709/2018
tem como principio basilar o da ndo discriminagéo, nos
termos do art. 6, inciso IX, de forma expressa e ao dife-
renciar os dados pessoais sensiveis que sdo os de maior
potencial discriminatério

Assim sendo, diante da segmentac¢do dos dados pessoais e dos dados pessoais
sensiveis, bem como do principio da ndo discriminagio, o legislador elaborou os
mecanismos necessarios a protecdo de informagdes, cuja circulagdo podem gerar
maior risco de discriminagéo.

Sobre os dados pessoais sensiveis, de acordo com o que consta na lei, sdo as in-
formagdes da pessoa natural que tratam sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filia¢do a sindicato ou a organizagao de carater religio-
so, filosofico ou politico, bem como os dados referente a satde; a vida sexual, a
genética ou a biometria.

A titulo de exemplo, as informagdes referentes a saide e a genética de uma
determinada pessoa, que estdo armazenadas nos bancos de dados de hospitais,
dos planos de satde e dos laboratdrios, tém um potencial de impedir que uma
seguradora ou empresa de plano de satde aceite determinado cliente de maneira
abusiva, gerando, assim, uma discriminagao.

Em uma abordagem um pouco diferente, merece o destaque os dados biomé-
tricos que foram detalhados no art. 2°.%, inciso II, do Decreto n°. 10.046/2019, que

3 Art. 2°. Para fins deste Decreto, considera-se:

[.]

II - atributos biométricos - caracteristicas bioldgicas e comportamentais mensuréaveis da pessoa natu-
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institui o Cadastro Base do Cidaddo e o Comité Central de Governanca de Dados.

Em esséncia, trata-se das caracteristicas bioldgicas e comportamentais que
permitem a identificagdo nica e exclusiva de uma pessoa natural para o reconhe-
cimento automatizado.

Nesta senda, a lei cita a palma da mao, as impressoes digitais dos dedos, a re-
tina ou a iris dos olhos, o formato da face e a maneira de andar. Referidos dados,
por estarem vinculados a individualidade humana, identificam cada ser humano
como unico e insubstituivel, ndo podendo ser alterados, como, por exemplo, uma
senha ou telefone que, caso chegue ao alcance de alguém mal intencionado, pode-
ria gerar incomodos e perturbagdes. Sendo esse, um motivo a mais para classificar
os dados biométricos com um grau de prote¢io mais elevado.

Patricia Peck Pinheiro (2018. Kindle, posi¢do 930-933) destaca o tratamento
excepcional que o dado sensivel demanda, tendo em conta que tutelam valores de
maior envergadura, previstos no texto constitucional, nos seguintes termos:

Os dados sensiveis merecem tratamento especial por-
que em algumas situa¢des a sua utilizagdo mostra-se in-
dispensavel, porém o cuidado, o respeito e a seguranga
com tais informac¢des devem ser assegurados, haja vista
que — seja por sua natureza, seja por suas caracteristicas
- a sua violagdo pode implicar riscos significativos em re-
lagdo aos direitos e as liberdades fundamentais da pessoa.

Neste aspecto convém esclarecer que o tratamento de dado é um conceito ju-
ridico explicitado no inciso X*,do art. 5°., da LGPD, de maneira que o art. 11 da
referida lei apresenta os requisitos especiais que devem ser observados para o tra-
tamento de dado pessoal sensivel.

Consigna-se que, ao comparar-se o art. 7°., que estabelece os requisitos para o
tratamento de dados pessoais (comuns), com o art. 11, que estabelece os requisi-
tos para o tratamento de dados pessoais sensiveis, observa-se que estes possuem
requisitos mais rigorosos para o tratamento de informagoes que sdo consideradas
sensiveis.

Neste sentido, entende-se que ndo convém aos fins pretendidos na presente
pesquisa colacionar os referidos dispositivos de lei para facilitar a realizacdo de
comparagdes, mas, exemplificadamente, informar; enquanto o art. 7°. determina
que o tratamento do dado pessoal somente podera ocorrer quando houver o con-
sentimento do titular, ao passo que o art. 11 estabelece que o tratamento do dado
pessoal sensivel somente podera ocorrer quando o titular ou seu representante

ral que podem ser coletadas para reconhecimento automatizado, tais como a palma da mao, as digitais
dos dedos, a retina ou a iris dos olhos, o formato da face, a voz e a maneira de andar;

4 Art. 5° Para os fins desta Lei, considera-se:

[...]

X - tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, produ-
¢do, recepgio, classificagdo, utilizacdo, acesso, reproducéo, transmissdo, distribuigdo, processamento,
arquivamento, armazenamento, eliminacio, avaliagdo ou controle da informagio, modificagio, co-
municagio, transferéncia, difusdo ou extracdo;
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legal consentir de forma especifica e destacada para finalidades intrinsecas.

Ao referir-se a tratamento de dados, importa fazer a correlagio com a deno-
minada minera¢do de dados que, segundo Carlos Nelson Konder (2013, pg. 373),
pode ser compreendida como:

[...] técnicas de mineragdo de dados (data mining)
permitem, dentro do amplo manancial de informagdes
ja disponiveis da rede - fornecidas pelos titulares devido
aos mais variados motivos e nos mais diversos contextos
-, a selecdo daquelas uteis e valiosas e sua reconstrugio
sob nova formatagao

E por intermédio da mineragdo de dados que as corporagdes elaboram perfis
dos usudrios por meio de rastreamento, que ocorre a revelia dos seus titulares de
informagdes pessoais relativas as suas predilecéncias, como, por exemplo, os inte-
resses de consumo, a opinido politica, a orientagéo sexual, e as convicgdes religio-
sas, entre outros, com finalidades das mais variadas e, muitas vezes, pouco republi-
canas; ou seja, pautadas em interesses pessoais em detrimento do bem-estar geral.

Os elementos acima apresentam, em linhas gerais, os conceitos e alguns deli-
neamentos do que a LGPD estabeleceu sobre os dados pessoais; na se¢do seguinte
sera analisado quem sdo os grandes detentores dos dados pessoais, como e porque
os capta.

3. Quem sao os grandes detentores dos dados pessoais, como e por que co-
letam e armazenam essas informagdes

A ideia por traz deste estudo surgiu a partir da leitura do livro de Jodo Ubaldo
Ribeiro, cujo titulo é: “Politica quem manda, por que manda, como manda’, em
que o saudoso romancista baiano trata de temas da Ciéncia Politica e Direito.

Para quem néo sabe, além de famoso escritor integrante da Academia Brasilei-
ra de Letras, Jodo Ubaldo foi também jornalista, bacharel em direito, mestre em
ciéncia politica e professor universitario. Assim sendo, escreveu o referido livro
para fins académicos, mas com uma linguagem clara acessivel, sem perder a pro-
fundida e o raciocinio critico que lhe sdo peculiares.

Na referida obra de nio fic¢do, Jodo Ubaldo apresenta sua concep¢iao sobre
politica e um sem-numero de temas que possuem intima relagdo com o exercicio
de poder, como, por exemplo, os conceitos de nagdo, soberania, ditaduras, de-
mocracia, partidos politicos, dentre tantos outros. Conclui a obra com capitulo
intitulado “quem manda e como manda’, onde de maneira bastante assertiva Jodo
Ubaldo (2010, pg. 173) conclui o seguinte “Nao importa o que lhe digam, quem
manda é quem estd levando vantagem”

Assim sendo, voltando ao tema proposto a presente resenha — dados pessoais
— apos realizarmos o movimento inicial onde foi apresentado o conceito que a lei
brasileira e algumas peculiaridades estabelecidas nela relativa aos dados pessoais,
busca-se nessa se¢do compreender melhor quem sdo os maiores detentores dos
dados pessoais, como eles os captam e por qué.
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Para efeitos didaticos, inicia-se invertendo a ordem estabelecida por Jodo Ubal-
do para buscar compreender qual a importincia dos dados pessoais na atualidade,
como eles sdo captados e quem sdo seus maiores detentores na hodiernamente.

Passamos, a seguir, a compreender qual a importancia dos dados pessoais neste
momento historico e, com isso por que de eles serem captados. Neste sentido Yu-
val Hoah Harari (2018, pg. 107) destaca o seguinte:

Se quisermos evitar a concentragio de toda a riqueza
e de poder nas maos de uma pequena elite, a chave é re-
gulamentar a propriedade dos dados. Antigamente a ter-
ra era o ativo mais importante no mundo, a politica era o
esforgo por controlar a terra, e se muitas terras acabassem
se concentrando em poucas maos — a sociedade se divi-
dia em aristocracia e pessoas comuns. Na era moderna,
maquinas e fédbricas tornaram-se mais importantes que
a terra, e os esfor¢os politicos focam no controle desse
meio de produgéo. Se um niimero excessivo de fabricas se
concentrasse em poucas mios — a sociedade se dividiria
entre capitalistas e proletdrios. Contudo no século XXI,
os dados véo suplantar tanto a terra quanto a maquinaria
como o ativo mais importante, e a politica serd o esforgo
por controlar o fluxo de dados. Se os dados se concentra-
rem em muito poucas mios - o género humano se dividi-
rd em espécies diferentes.

Conforme destacado pelo professor israelense, assim como a politica teve de
debrugar-se para regulamentar e controlar o uso da terra — que foi o ativo econo-
mico mais precioso na antiguidade — posteriormente, 0 mesmo ocorreu com 0s
meios de produgdo (maquinas e fabricas) — que foram os ativos econémicos mais
preciosos na Idade Moderna. Neste tempo, urge a atual sociedade enveredar esfor-
¢os para regulamentar o uso dos dados pessoais.

Nesta perspectiva historica, Jeremy Rifkin (2016, pg. 159) esclarece que:

A Primeira Revoluc¢do Industrial eliminou a escravi-
déo e o trabalho servil. A Segunda Revolu¢do Industrial
encolheu drasticamente o trabalho artesanal e a agricul-
tura. A Terceira Revolu¢do Industrial estd provocando
o fim da méo de obra em massa assalariada no setor de
manufatura e servigos, e o fim do trabalho profissional
especializado na maior parte das dreas do conhecimento.

TI, informatiza¢do, automacdo, megadados, algo-
ritmos, IA incorporados a Internet das Coisas estdo re-
duzindo rapidamente o custo marginal da mao de obra
de produzir e entregar uma ampla gama de produtos e
Servigos.
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Do fragmento acima colacionado, é possivel concluir que se estd em meio a
uma mudanca sem precedentes na historia da civilizagdo humana, em que a tec-
nologia da informagio e os seus consectarios pautardo os novos tempos, sendo os
dados pessoais o combustivel que moldara esse futuro.

Compreendida a importancia dos dados pessoais na atualidade. passa-se a
buscar compreender como os principais agentes econdmicos da area de tecnologia
agem para captar os dados pessoais.

Neste prisma, Yuval Hoah Harari (2018, pg.107) destaca o seguinte:

A corrida para obter dados ja comegou, liderada por gi-
gantes como Google, Facebook e Tecent. Até agora, muitos
deles parecem ter adotado o0 modelo de negéocio dos “merca-
dores da aten¢do”. Eles capturam nossa atenc¢édo fornecendo-
-nos gratuitamente informacdes servigos e entretenimento,
e depois revendem nossa aten¢do aos anunciantes. Mas pro-
vavelmente visam a muito mais do que qualquer mercador
de atencdo anterior. Seu verdadeiro negdcio ndo é vender
anuncios. E sim, ao captar a nossa atencio eles conseguem
acumular imensa quantidade de dados sobre nds, o que vale
mais do que qualquer receita de publicidade. N6s ndo somos
seus clientes — somos seu produto.

O fragmento acima colacionado apresenta o modo de agdo de grandes transna-
cionais, que estdo na vanguarda em coletar e tratar dados pessoais. Em esséncia, o
modus operandi dos denominados “mercadores de aten¢ao” consiste em disponibi-
lizar de maneira gratuita servigos, informagdes e entretenimento para captar a aten-
¢do e os dados pessoais dos seus usudrios para posteriormente vender as informa-
¢Oes as empresas que tém interesse de anunciar os seus produtos aos usuarios que,
em algum momento, buscaram ou demonstraram predile¢des aos seus produtos.

Assim sendo, hd inicialmente a perspectiva publicitaria que, registra-se, é de-
veras assertiva, dado que aproxima o interessado e potencial cliente ao fornecedor
de produtos e servigos por meio de constantes publicidades vinculadas as mais
diversas plataformas, sitios da internet e canais que a utilizam.

Harari destaca contudo, que o verdadeiro negdcio das empresas desse merca-
do ndo é vender antncios, mas obter e acumular grandes quantidades de dados
dos seus usudrios, para que estes passem a ser o produto dessas multinacionais,
em total desconhecimento dos usudrios, visto que entregam gratuitamente os seus
dados pessoais as grandes corporagdes do setor.

Aprofunda este debate, o recém traduzido e publicado livro intitulado “A era
do capitalismo de Vigilancia”, da autora Shoshana Zuboft. Nas primeiras paginas
do denso estudo realizado pela professora estadunidense (2021, pg. 13), apresenta
oito diferentes defini¢des para o termo capitalismo de vigilancia, por ela cunhado:

1. Uma nova ordem econdmica que reivindica a ex-
periéncia humana como matéria-prima gratuita para
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praticas comerciais dissimuladas de extra¢do, previsdo
e vendas; 2. Uma ldgica econdmica parasitica na qual a
producio de bens e servicos é subordinada a uma nova
arquitetura global de modificagdo de comportamento; 3.
Uma funesta mutagiao do capitalismo marcada por con-
centragdes de riqueza, conhecimento e poder sem prece-
dentes na historia da humanidade; 4. A estrutura que ser-
ve de base para a economia de vigilancia; 5. Uma ameaca
tdo significativa para a natureza humana no século XXI
quanto foi o capitalismo industrial para o mundo natural
nos séculos XIX e XX; 6. A origem de um novo poder
instrumentdrio que reivindica dominio sobre a sociedade
e apresenta desafios surpreendentes para a democracia
de mercado; 7. Um movimento que visa impor uma nova
ordem coletiva baseada em certeza total; 8. Uma expro-
priagdo de direitos humanos criticos que pode ser mais
bem compreendida como um golpe vindo de cima: uma
destitui¢do da soberania dos individuos.

As oito defini¢bes apresentadas por Zuboff apresentam concepgdes diferentes
e complementares ao termo capitalismo de vigilancia e explicitam de maneira ex-
pressa os reais interesses de quem detém e faz o tratamento dos dados pessoais.
Nio se trata mera de venda de espagos publicitarios com antncios dirigidos a
eventuais interessados, mas sim de um eficiente sistema de arquitetura global que
influencia e manipula o comportamento humano com o propdsito de beneficiar
0s seus proprios interesses.

A partir da captura de dados pessoais e do tratamento destas informagdes pelas
corpora¢des com matriz na area da tecnologia, referido sistema subverte o proces-
so natural de tomada de decisao; uma vez que ao invés de simplesmente prever o
comportamento ele o induz, sem que as pessoas sequer percebam a manipulagao.

O denominado “capitalismo de vigilancia” desrespeita a dignidade humana ao
néo observar a “soberania dos individuos” que, dentre outros atributos da persona-
lidade humana, pode-se dizer, ofende a autodeterminacéo e a autonomia privada.

Torna-se importante consignar que, de acordo com Ingo Wolfgang Sarlet
(2015, pag. 296-297), a dignidade humana é um fim em si mesmo, ndo um meio
para alcangar outros fins, nio podendo ser admitida qualquer instrumentalizagdo
do ser humano; ou seja, o uso arbitrario desta ou daquela vontade.

E de conhecimento geral que no meio académico que o conceito juridico e fi-
loséfico de dignidade da pessoa humana é amplo e profundo, permitindo um sem
nimero de ilagdes e abordagens sobre as suas dimensdes, mas, no intuito de desen-
volver o argumento vinculado & proposta da presente resenha, colaciona-se um frag-
mento da doutrina do jurista Thadeu Weber (2105, pg. 930), que explicita o seguinte:

A condigdo de ser pessoa impde tratamento e prote-
¢do rigorosamente iguais para todos. A realizagdo da li-

201



Estudos sobre LGPD - Lei 13.709/2018

berdade como autodeterminagio parte dessa condi¢do de
igualdade. Ter direito ao respeito a dignidade significa ter
o direito de ser respeitado como pessoa enquanto pessoas
ou pelo fato de ser homem.

Do explicitado acima, extrai-se que, para a existéncia do respeito a dignidade,
é necessario observar a igualdade de todos e a realizacio da liberdade compreen-
dida por meio do conceito de autodeterminagao.

Joaquim de Souza Ribeiro (2003, pg. 19) esclarece que a autodeterminagio é
um conceito pré-juridico, que atribui a cada ser humano o valor de gerir a sua vida
e decidir livremente as suas preferéncias.

Com vinculagdo quase umbilical ao conceito de autodeterminagio, hé o con-
ceito de autonomia privada que, segundo o Autor citado (2003, pg. 21), “é um
processo de ordenacgdo que faculta a livre constitui¢io e modelagdo das relacdes
juridicas pelos sujeitos que nelas participam”

Infere-se do acima exposto, que é possivel concluir que a autodeterminagio é
um género do qual decorre a autonomia privada: a liberdade externalizada através
das relagdes juridicas, onde a pessoa natural dita regras e vincula-se aos seus efeitos.

A conceituagdo juridica neste ato explicitada ratifica as citacdes de Harari e
Zubbof, no sentido de que o usudrio das grandes corporagdes de matriz tecno-
légica ndo é visto como cliente, mas sim como produto dessas transnacionais, na
medida em que reduz o ser humano a condi¢ao de mero instrumento.

Sobre este fator, Yuval Noah Harari(2018, pags. 110-111) atenta para a grande
questdo a ser respondida na atualidade:

Assim, fariamos melhor em invocar juristas, politicos,
fildsofos e mesmo poetas para que voltem a atengido para
essa charada: como regular a propriedade de dados? Essa
talvez seja a questdo mais importante de nossa era. Se ndo
formos capazes de responder essa pergunta logo, nosso
sistema sociopolitico pode entrar em colapso. As pessoas
ja estdo sentindo a chegada do cataclismo

O pensador hebreu conclui fazendo uma chamada as mentes pensantes da atualida-
de, asseverando que a questdo mais importante da atual geragdo é regular a propriedade
dos dados, sob pena de, ndo o fazendo, permitir o colapso do sistema sociopolitico.

Para finalizar esta se¢do, retoma-se a conclusio do livro de Jodo Ubaldo; o
Autor, com uma sintese genial ratifica que “Nao importa o que lhe digam, quem
manda é quem esta levando vantagem”

Neste sendeiro, ao compreender-se que os dados pessoais sio o maior ativo
financeiro dos dias atuais, facil é concluir-se: quem os detiver serd quem estard
levando a maior vantagem.

Confirma esta constatacdo a informagdo publicada na Revista Forbes®, reco-

5 Revista Forbes. Disponivel em: https://forbes.com.br/listas/2020/07/as-marcas-mais-valiosas-do-
-mundo-em-2020/#foto5. Acesso em: 8 mar. 2021.
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nhecida mundialmente por publicar a relagdo das maiores fortunas do Planeta.
Ao analisar-se o topo da lista das marcas mais valiosas no ano de 2020, ob-
serva-se que as cinco corporagdes mais valiosas da atualidade sio empresas que
atuam na area da tecnologia, e que, cada uma a seu modo, conseguiu desenvolver
produtos e servicos que aliam tecnologia a captura de dados.
Assim, nao por acaso, Apple; Google, Microsoft, Amazon e Facebook sdo as
multinacionais mais valiosas na atualidade.

Consideragdes finais

Tendo como inspiracdo as ligdes de Jodo Ubaldo Ribeiro, que em capitulo
derradeiro de sua obra intitulada “Politica quem manda, por que manda, como
manda” assevera de maneira bastante assertiva o seguinte: “Ndo importa o que lhe
digam, quem manda é quem estd levando vantagem.”

O presente artigo, empresta a ideia de Jodo Ubaldo, mas a transplanta para o
tema dos dados pessoais.

Assim sendo, na primeira segdo foi apresentado o conceito de dado pessoal
previsto na Lei Geral de Protecido de Dados, bem como algumas peculiaridades
sobre este tema previstos na legislagdo brasileira.

Na segdo seguinte, foram apresentados conceitos e reflexdes de grandes pen-
sadores da atualidade que estdo buscando entender e significar as expressivas e
profundas mudangas que a humanidade vive neste momento histdrico.

Nesse sentido, foram apresentados conceitos e reflexdes de Yuval Noah Harari,
Jeremy Rifkin e Shoshana Zuboff, dentre outros, que destacam a importancia dos
dados pessoais, como e por que o denominado “novo petrdleo” é capturado e pro-
cessado pelas empresas que atuam na area de tecnologia.

Assim sendo, conclui-se que regular a propriedade dos dados pessoais, inse-
rindo-se a forma como este é captado e tratado, é o maior desafio da atual geragio.
Trata-se de questdo que deve ser respondida de maneira premente e adequada
para nio permitir o colapso do sistema sociopolitico.
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14. A CRIANCA COMO TITULAR E DESTINATARIA DA
PROTECAO DE DADOS PESSOAIS FRENTE
A CULTURA FRATERNA

GERALDA MAGELLA DE FARIA ROSSETTO!
E JOSIANE ROSE PETRY VERONESE>

Resumo

O presente estudo tem como objetivo apresentar a crianga como titular e des-
tinataria da proteciao de dados pessoais. Nesse sentido, dois outros principais as-
pectos serdo levados em consideragdo: um, examinar a Lei Geral de Protecéo de
Dados Pessoais, como fundamento e razdo da prote¢do da crianga no tema dos
dados pessoais; e, dois, contrapor alguns aspectos que se apresentam desafiado-
res: na mesma medida em que a geragdo da crianca tem se apresentado cada vez
mais habilidosa em relagédo as ferramentas digitais, de outro modo, a crianca ndo
tem ampla compreensdo quanto aos riscos do ambiente digital, justificando, em
relagdo a tais desafios, sejam verificados quais os mecanismos vado protege-la na
sua condicédo de titular e destinataria da protecio de dados pessoais, da mesma
forma que, também, deve ser concentrados esforgos para ndo empurra-la prema-
turamente para uma preparacgio para o trabalho. A ideia é protegé-la do trabalho
infantil e da “cultura do quarto” em prol da cultura fraterna. Assim, recorre-se
ao método dedutivo, centrado em uma pesquisa bibliografica e qualitativa, e, por
destacar e problematizar as principais contribui¢des normativas e de autores que
se dedicam ao tema.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais; trabalho infantil;
Crianga; cultura fraterna.

Abstract

The following paper aims to put forth the children are the bearers and re-
cipients of the personal data protection. In this sense, two other main aspects
will be taken into consideration: (1) to examine Brazil’s General Personal Data
Protection Law as the basis and reason for children protection in the subject of
personal data; and (2) to contrast some aspects that present themselves as chal-
lenging: to the same extent as each generation of children has shown itself to be
more and more skillful in dealing with digital tools, on the other hand, children
lack the discernment regarding the risks of the digital environment, justifying,
in relation to such challenges, that the mechanisms which are going to protect

1 Doutorado em Direito pela UFSC. Mestrado em Direito pela UNISINOS. Advogada. Procuradora
Federal aposentada. Pesquisadora do Direito e Fraternidade; do DataLab e do NEJUSCA.

E-mail: geraldamagella@gmail.com

2 Professora Titular da disciplina “Direito da Crianga e do Adolescente” da UFSC. Mestre e Doutora
em Direito pela UFSC, pés-doutorado pela PUC Servigo Social/RS e em Direito pela UnB. Coorde-
nadora do NEJUSCA e do Ntcleo de Pesquisa Direito e Fraternidade/ UFSC. jpetryve@uol.com.br
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them in their condition of bearers and recipients of the personal data protection
be verified, in the same way that concentrated effort must be undertaken in order
not to force them prematurely into a preparation for work. The idea is to protect
the them from child labor and of the “culture of the bedroom” in favor of the
fraternal culture. As such, this paper resorts to the deductive method, centered
on a bibliographical and qualitative research, and to highlighting and problema-
tizing the main normative contributions and those of authors who are dedicated
to the subject.

Keywords: General Personal Data Protection Law; child labor; children; fra-
ternal culture.

1. Introdugio

O ambiente digital parece mesmo ter se tornado o “pais” comum de todos,
inclusive da crianca. A demanda por pertencimento e habilitacio a favor de estar
e ser o “povo-internet” é de significativa agenda no mundo todo, com vertigino-
sa produgdo de dados, especialmente os pessoais. Traduzir a protegido de dados
pessoais na perspectiva da crianga e de sua infincia, levando-se em consideragéo
a sua condi¢do de portadora de direitos (titular e destinatdria), tanto quanto, a
qualidade contida na legislagdo pertinente, como, também, em face dos desafios
que se apresentam na world wide web.

Com efeito, o tema proposto diz respeito a um assunto que afeta, cada vez mais,
praticamente todos os aspectos de vida para milhdes de criangas em todo o mun-
do e, também, para todos os habitantes: a tecnologia digital disposta na sociedade
em rede e em interconectividade.

A adogdo da tematica, pretende ser uma contribui¢do ao tema do trabalho as
avessas: de forma que a crianga ndo seja “empurrada’ para as esferas do trabalho
infantil. E preciso pensar em uma hora certa, e em mecanismos de protegdo nesse
sentido. A ideia é proteger a crianca desse contexto extremamente complicado que
é o trabalho infantil.

E fato que a crianca precisa ser resguardada do mundo do trabalho - por sua
evidente susceptibilidade - mas ndo se pode negar a importancia de prepara-la
para estar em condigoes de assumir esse futuro encargo, equivalente a munir de
aptidoes que virdo com o tempo. A “nota” nesse sentido é resguardé-la para ndo
ser exposta prematuramente. Nesse sentido, a internet precisa ser parceira na es-
fera do ambiente digital e ndo sua concorrente em termos educacionais e formati-
vos; ser canal e ndo instrumento para propagar a desgraca no sentido de antecipar
redes de trabalho infantil; ser portal de boas noticias e ndo de disseminacio de
violéncias e de ilicitudes que minam a infincia, comprometem a qualidade da vida
e a confianga na continuidade das geragdes.

Convém que todos estejamos unidos a favor de suas bén¢aos em prol da huma-
nidade e ndo de suas desgracas e “matancas” de direitos, a minar o tecido social,
a ordem politica e tornar-se ameaga concreta ao bem-estar. Porque, para melhor
e para pior, a tecnologia digital ¢ um fato de nossas vidas, de modo irreversivel,
a confirmar: se a tecnologia digital j4 mudou o panorama mundial - o que nédo
dizer desse fato: quanto mais e mais criangas ficam online em todo o mundo, é
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certo que, cada vez mais vai mudando a infancia, de forma que, inobstante siga na
histéria humana a cultura do trabalho infantil, e, com o ambiente virtual, ja sdo
percebidas o voltar-se da crianga para uma cultura de estar plugada, ininterrup-
tamente, do que da conta a “cultura do quarto™. Para contrapor a essas duas cul-
turas, o estudo sugere uma terceira: a cultura fraterna, cujo sentido diz respeito a
estar em fraternidade: um especial compromisso, uns com os outros, comunidade
e sociedade, institui¢des e Estado, familia e pessoas, uma qualidade especial que
precisamos dispor a favor de reconhecimento de direitos.

Ademais, antes de sugerir medidas e apontar desafios e até possiveis solugoes,
considera-se fundamental compreender quais sdo as caracteristicas e as dificulda-
des trazidas pela tecnologia digital e pelas midias sociais em termos de dados pes-
soais. E dizer, ¢ importante entender como as redes funcionam para, entio, reunir
elementos que devem ser considerados ao se enfrentar o fendmeno do ambiente
digital e sua alta produgio de dados pessoais no tema da crianga, e, de tal munus,
ndo escapa ninguém, exatamente porque, a sociedade, o Estado e a familia, todos
sdo chamados a intervir. Alids, no caso do trabalho, um outro elemento parece
nos atingir: trata-se da propria reestruturagao do capitalismo, para o qual, a esfera
tecnologica é uma ferramenta bésica.

Por dltimo, a referéncia neste estudo quanto a “crian¢a’, segue a adogio de
quem ¢ titular e destinatdria de direitos; no caso, a crianca é o ser humano até a
idade de dezoito anos, segundo o que estabelece a Convengéo sobre os Direitos
da Crianca (ONU, 1989), a qual foi recepcionado pelo Estatuto da Crianga e do
Adolescente (1990).

Munida dessas consideragdes, recorre-se ao método dedutivo, por meio de
uma pesquisa bibliografica e qualitativa, e, na sequéncia, comega-se por destacar
e problematizar algumas principais contribuices de autores, sem, contudo, cair
no proposito de elaborar um manual de resposta ou solu¢io ao tema e, sim, apre-
sentar os desafios quanto a protecio de dados pessoais em face da crianca, tendo
por pano de fundo as questdes que desafiam a protecido de dados pessoais, tendo a
crianga como razdo e fundamento.

2. Um panorama sobre o direito a protecio de dados pessoais: um olhar na
dire¢ido da infancia

Para que se possa seguir com este estudo, esclareca-se a distingdo neces-
saria, quanto a crianga e quanto a infancia. Em termos etarios, ja fora dito
anteriormente, mas aqui repisa-se: crianca é a pessoa com idade até 18 anos
incompletos, enquanto que, a infancia é o periodo inicial vivido por ela. De
forma especifica. A adog¢io do conceito de crianga, encontra-se recepcionada
no Estatuto da Crianca e do Adolescente, e sendo regra especifica, aos seus
dispositivos devem seguir os demais.

3 “Estudos na area de Psicologia Social indicam que, com o amplo acesso a tecnologia digital, houve
uma mudanga radical no comportamento dos jovens no que se refere aos espagos de diversao: a proli-
feragdo da “cultura do quarto fechado” em detrimento da “cultura da molecada da rua”. Para se diver-
tirem, os mais novos, acompanhados ou nio, tém preferido o uso do espago privado, principalmente
o quarto. Mas, ainda que na companhia de amigos em um mesmo ambiente, ¢ comum vermos crian-
cas e adolescentes interagindo mais com seus celulares do que uns com os outros” (RYCKER, 2021).
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Nessa linha, segundo o Estatuto da Crianca e do Adolescente (BRASIL, 2021b):

Art. 2° Considera-se crianga, para os efeitos desta Lei,
a pessoa até doze anos de idade incompletos, e adolescen-
te aquela entre doze e dezoito anos de idade.

Segundo a Convengao sobre os Direitos da Crian¢a (BRASIL, 2021g):

Artigo 1. Para efeito da presente Convengéo, consi-
dera-se como crianga todo ser humano com menos de
18 anos de idade, salvo quando, em conformidade com a
lei aplicavel a crianca, a maioridade seja alcancada antes.

A esse respeito:

O Estatuto da Crianca e do Adolescente trouxe este
primeiro e pioneiro contetido, qual seja, a universaliza-
¢do de Direitos: todas as pessoas com menos de 18 anos
de idade devem ser contempladas por esta norma. Sendo
que o Estatuto da Crianca e do Adolescente, no que o di-
fere da Convengéo sobre os Direitos da Crianga, de 1989,
estabelece uma distingdo cronoldgica (ndo de direitos)
entre crianga — pessoas de até 12 anos de idade incom-
pletos e o adolescente, entre 12 e 18 anos incompletos.
(VERONESE, 2020, p. 13).

Com efeito, quanto a crianga, a referéncia ao longo deste é adotada tendo em
consideracio que o titular de direitos é a crianca até a idade de 18 anos incomple-
tos. Portanto, a referéncia é quanto a categoria da crianga e em rela¢do ao adoles-
cente, conjuntamente.

A infancia diz respeito ao periodo, o dado histdrico, geografico e de pertenci-
mento aos dias que se contam. E 0 momento vivido e convivido pela crianga na
altura de seus primeiros dias e que seguem nos anos em que se forma e se desen-
volve. No caso deste, o olhar que é depositado nessa referida tematica, diz respeito
a crianga sujeito e titular constituinte de direitos, no processo de sua infancia.

Além disso, as expressdes “crianca” e “infancia’, ambas, detém relacdo com o
tempo, sendo que a primeira diz respeito a sua prépria identidade; a outra, ao seu
pertencimento na escala dos dias; é a geografia e a sua historia. No mais, ambas estdo
na linha de vida da crianca, e dizem respeito a ela: uma na forma do ser; a outra do
estar. E dito que nio h4 crianca sem infincia, mas serd que h4 infincia sem crianca?

Tendo a crianca como titular e destinatdria de direitos, propriamente quan-
to a questdo de direitos e de suas acepgdes, tais como a prote¢do, promog¢io
e defesa, de que sdo regras as esferas e fun¢des da (re)construcio juridica, o
que é o caso da matéria dos dados pessoais, e, em tal fundamento, convém as
seguintes explanagdes.
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Onde quer que esteja, a crianga do século XXI respira tecnologia, além de nave-
gar em um ambiente digital, para o qual, a geragdo que a educou, somente deparou
com o mundo word wide web, quando ja adulta, ou seja, o risco que a crianca da
Geragdo Z e Alpha* enfrenta, no sentido de ter comprometida sua privacidade, é
verdadeiramente gigante, de forma que, “A construgao de uma nova cultura base-
ada na comunica¢do multimodal e no processamento digital de informagoes cria
um hiato geracional entre aqueles que nasceram antes da Era da Internet (1969) e
aqueles que cresceram em um mundo digital” (CASTELLS, 2020, p. 11).

Em relagdo ao adulto, a questdo nem sempre se inverte, em que pese sua ex-
periéncia da vida, a habilidade com a internet pode nao ser seu forte. Porém, a
crianca requer a medida e a concessdo da protecao integral, o que é indiscutivel, a
dar conta de uma balizada protecio de sua privacidade.

Borelli da conta do seguinte desenho do monitoramento continuo que envolve
as atividades online das criangas: utilizando um estudo de comportamentos de
privacidade de apps Android, uma equipe de estudiosos e cientistas da compu-
tacdo dos EUA e do Canada concluiu - dos 5.855 aplicativos incluidos no estu-
do, 281 coletaram dados de contato ou de localizagdo sem pedir permissio dos
pais; 1.100 compartilhavam informagdes com terceiros, enquanto 2.281 pareciam
violar os Termos de Servi¢o do Google, com compartilhamento indevido para o
mesmo destino do ID; aproximadamente 40% dos aplicativos transmitiam infor-
magoes sem medidas de seguranca adequadas, e 92% dentre os 1280 aplicativos do
Facebook nio usavam corretamente os sinalizadores do c6digo de rede social para
limitar o uso da crianga de até 13 anos. (2018, p. 141-142).

Além do mais, sob o ponto de vista jusfundamental, é regra de ouro em termos
de protecdo de dados pessoais, que todos os seus respectivos titulares tenham o di-
reito de acesso aos seus dados pessoais, inclusive aqueles produzidos no ambiente
digital - portanto, dados informatizados — podendo, para tanto, em seu interesse,
exigir que o mesmo seja objeto de retificacdo, atualizagio e o direito de conhecer
a finalidade a que se destinam. Em relacéo a crianga, a regra ¢ mesmo igualmente
criteriosa, € um pouco mais.

Munida dessas consideragdes é de se reconhecer que os dados pessoais é tema
de pauta e de expressdo da agenda contemporanea. Em relacdo a crianga, quer
em decorréncia de sua vulnerabilidade e de estar em desenvolvimento, quer por
conta de sua fragilidade enquanto usudria da internet, alguns dados refor¢cam essa
susceptibilidade: segundo aponta o Fundo das Na¢des Unidas para a Infancia, an-
tes da pandemia, as criangas ja representavam um ter¢o dos usudrios da internet
(UNICEEF, 2021a), o que é um dado a inferir no advento e no pds-covid, porque,
se de um lado a crianga é constantemente exposta ao ambiente digital, de outro,
é certa a influéncia da tecnologia digital — e especialmente da internet — que foi
potencializada nos dois tltimos anos 2020 e 2021 e, certamente, ensejara aumento
crescente pela necessidade com que estd sendo demandada. Isso porque, segundo
registra a UNICEE, o debate sobre seu impacto cresceu mais alto: ¢ uma béngao
para a humanidade, oferecendo oportunidade ilimitada de comunicag¢éo e comér-
cio, aprendizagem e livre expressdo? Ou é uma ameaga ao nosso caminho da vida,

4 Geragéo Z: nascidos entre 1990 e 2010; Geragdo Alpha: nascidos a partir de 2010.
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minando o tecido social, mesmo a ordem politica, e ameagadora nosso bem estar?
(UNICEE, 2021a)°.

A resposta para essas questdes, sejam quais forem, revelam algo incontestavel:
o fato de que nossas identidades estdo sendo moldadas pela disposi¢do conectiva,
e ndo somente pela dindmica da igualdade e das diferencas — ndo somente pela
dindmica do assistencialismo e, sim, pela acessibilidade em que é possivel plasmar
junto as tecnologias digitais, dentre as quais a internet, é provavelmente, o elemen-
to mais importante, desencadeador de aspectos incrementadores ou disruptivos,
“porque para melhor e para pior, a tecnologia digital ¢ um fato de nossas vidas”
(UNICEF, 2021a), que podem dar conta de nossas escolhas e de nossa identidade,
sobretudo em termos de dados pessoais, a influenciar e impactar a infincia, a ge-
ragio presente e a geracdo futura.

Além do mais, na sociedade em rede, conforme revela Mendes, a disciplina
da protecido de dados pessoais, tem como finalidade, tutelar a personalidade do
individuo contra os riscos decorrentes do tratamento desses dados. Néo se protege
os dados em si, mas a pessoa que ¢ a titular desses dados. (2019, p. 32). Em espe-
cifico, quanto a crianga, a responsabilidade néo pode restar a cargo de um unico
segmento, seja este social, politico, familiar, e, até mesmo, depender do aspecto
legislativo. Esse processo necessita estar ancorado em compromisso e dever, o que
fornece um viés de protecio, de promocio e de defesa de direitos, conforme consta
do texto constitucional especialmente na redagdo do artigo 227¢, e incorporado
pelo Estatuto da Crianga e do Adolescente, a fornecer fundamento para assegurar
a protegdo da crianga — também do adolescente e do jovem - como prioridade ab-
soluta; atribui responsabilidade compartilhada entre Estado, familia e sociedade; e
dentre outros direitos, estabeleceu o direito a educagéo e a privacidade. Em relagao
a esse aspecto, que nio se encontra sozinho, é importante a vincula¢do com outros
mecanismos protetivos, tais como, no cendrio brasileiro, as disposi¢des contidas
na Convengéo sobre os Direitos da Crianga (BRASIL, 2021g), ratificada pelo Brasil
em 1990 e outros mais documentos regulativos, especialmente, tendo-se em conta
o transito dos dados em mais de um pais.

Essa “arquitetura” coloca em rede e alinhamento outros mais segmentos da
sociedade, na medida de seus propdsitos, tais como,

O setor privado - especialmente na tecnologia e tele-
comunicag¢des industrias - tem uma responsabilidade es-
pecial e uma capacidade unica de moldar o impacto da
tecnologia digital nas criangas. O poder e a influéncia do
privado setor deve ser aproveitado para avangar padroes
éticos de toda a industria sobre dados e privacidade, bem
como outras praticas que beneficiar e proteger as criangas

5 Em tradugio literal.

6 Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao adolescente e ao
jovem, com absoluta prioridade, o direito a vida, a satde, a alimentagio, a educagdo, ao lazer, a pro-
fissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitdria,
além de colocd-los a salvo de toda forma de negligéncia, discriminagéo, exploracéo, violéncia, cruel-
dade e opressdo. (Redagdo dada Pela Emenda Constitucional n° 65, de 2010) (BRASIL, 2021a).
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online. Os governos podem promover o mercado estraté-
gias e incentivos que fomentam inovagdo e competi¢do en-
tre prestadores de servigos para ajudar a reduzir o custo de
se conectar a internet, assim expandindo o acesso para os
desfavorecidos criangas e familias. Empresas de tecnologia
e internet devem tomar medidas para evitar suas redes e
servigos sejam usados por criminosos para coletar e distri-
buir criangas sexuais abusar de imagens ou cometer outras
viola¢des contra criangas’. (UNICEF, 2021a).

Para que se possa ter clareza quem é a pessoa titular dos dados - usuario(a) e
destinatario(a) da referida protecdo — e, em tal decorréncia, convém deixar claro
quem ¢é a “crian¢a” - e a tradugdo de seus direitos - no especifico aspecto da esfera
e alcance da prote¢do de dados pessoais.

Com efeito, tendo em consideracio o tema dos dados pessoais na perspectiva
da crianca, é importante que se leve em conta os seguintes pontos: i) escor¢o his-
térico e, nos dias atuais, as principais leis que regulamentam a matéria; ii) conceito
etario para efeitos da LGPD; iii) o significado e o alcance da prote¢io dos direitos,
inclusive em termos legislativo, tendo a crianga como sujeito desses direitos, em
especial, na esfera de dados pessoais; para tanto, na tltima parte, passamos a con-
trapor as questOes que estdo a desafiar a prote¢do de dados pessoais, especialmente
tendo-se em conta a prioridade absoluta e as implicacdes em rela¢do a retomada
de questdes que tais em face dos desafios apresentados — semelhantes ao desenro-
lar do trabalho infantil -, tendo como parametro a crianca na condigéo de titular e
destinataria de direitos voltados a protecao de dados pessoais.

Inicialmente, em termos juridicos e alcance do reconhecimento de direitos da
crianga, alusiva & matéria da protegdo de dados pessoais, temos o seguinte quadro
evolutivo da normatizagio referente ao tema, o qual é indicado sem a intengdo de
esgotar o seu viés legislativo. Sendo, veja-se.

Em termos de escor¢o histdrico na contemporaneidade: ainda que a temdtica
dos dados e a privacidade sejam categorias presentes na histéria humana, é a sua
vinculagio com a internet e 0o mundo das redes que vai conferir, de modo especifico,
o destaque a prote¢do de dados pessoais, que, no caso, requer ser examinado em
conjunto com a privacidade que se dissemina na internet, quase que, uma nao priva-
cidade, qual seja, um salto em sua redefini¢do: de um efeito negativo de ser deixado
em paz para um controle dos dados pessoais, o forjar da identidade pessoal.

Como resultado e efeito de processo politico e de participagdo democratica,
em 1988, no Brasil, a Constitui¢do Federal, contempla alguns aspectos pertinentes
a essa nova concepgdo que os dados passaram a exigir. Sdo ilustrativos, o art. 5°,
no que se refere a vida privada, a intimidade, a honra e a imagem das pessoas.
(BRASIL, 2021a).

Quanto as principais leis que sustentam o tema, ha as primeiras leis europeias,
produzidas na década correspondente aos anos 1970-1980, de forma que o marco
zero, foi a lei criada em Hesse, na Alemanha, na década de 1970; a Lei de Dados da

7 Em tradugio literal.
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Suécia (1973), o Estatuto da Protecdo de Dados da Alemanha (1977). Sdo Leis de
primeira geragdo. (MENDES, 2019, p. 38).

A Convengio sobre os Direitos da Crianga, de 1989, promulgada pelo Decreto
n° 99.710, de 21 de novembro de 1990, dispde, em seu artigo 40, 2, letra b, dentre
outros aspectos, que os Estados Partes reconhecem e assegura as disposi¢des per-
tinentes dos instrumentos internacionais, os Estados Partes assegurando, quanto
a crianca, “VII) ter plenamente respeitada sua vida privada durante todas as fases
do processo” (BRASIL, 2021g).

O Estatuto da Crianca e do Adolescente, Lei 8.069, de 13 de julho de 1990
(BRASIL, 2021b), reconhece o estagio peculiar de desenvolvimento caracteristico
da infancia e adolescéncia®, fato que coloca criancas e adolescentes em posi¢édo de
vulnerabilidade presumida, a justificar a prote¢do especial e integral que devem
receber.

Em 2013, a Lei n° 12.965, de 23 de abril de 2014, ou Lei do Marco Civil da In-
ternet (MCI) (BRASIL, 2021d), veio a estabelecer principios, garantias, direitos e
deveres para o uso da Internet no Brasil, ocasido em que introduziu de forma espe-
cifica a questdo da privacidade online no Brasil. Foi a primeira lei a regulamentar o
uso da internet no pais, tendo introduzido conceitos como a neutralidade de rede
e aliberdade de expressdo e definidas quais sdo as obrigacdes dos 6rgaos publicos
no fornecimento de internet.

Em relagdo a crianc¢a, o MCI pontua que:

Art. 29. O usudrio terd a opgdo de livre escolha na uti-
lizagdo de programa de computador em seu terminal para
exercicio do controle parental de contetido entendido por
ele como improéprio a seus filhos menores, desde que res-
peitados os principios desta Lei e da Lei n° 8.069, de 13
de julho de 1990 - Estatuto da Crianga e do Adolescente.

Paragrafo tnico. Cabe ao poder publico, em conjunto
com os provedores de conexdo e de aplicagdes de inter-
net e a sociedade civil, promover a educagido e fornecer
informagdes sobre o uso dos programas de computador
previstos no caput, bem como para a defini¢do de boas
praticas para a inclusdo digital de criangas e adolescentes.
(BRASIL, 2021d).

A Lei n° 13.257, de 08 de mar¢o de 2016, Marco Legal da Primeira Infancia,
corrobora a Doutrina da Protecao Integral e a regra constitucional da absoluta
prioridade. Referida lei contempla especificidades em relagdo aos direitos e as ga-
rantias de criancas até seis anos completos. Em seu artigo 3°., a mesma dispoe
sobre “o dever do Estado de estabelecer politicas, planos, programas e servigos
para a primeira infincia que atendam as especificidades dessa faixa etdria, visando
a garantir seu desenvolvimento integral”. (BRASIL, 2021e).

Com o Regulamento Geral de Protegdo de Dados da Unido Europeia (GDPR

8 Também em relagio ao jovem, conforme consta do art. 227, da CE de 1988 (BRASIL, 2021a).
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- General Data Protection Regulation, EU 679/2016), com vigéncia em 2018, hd
a consagrac¢do da protecdo de dados pessoais, de forma definitiva. Em relagdo a
Unido Europeia, Willemin considera que “a GDPR favorece os paises-membros
da UE com a aplica¢do de uma idade minima” (2020, p. 582). No caso, a GDPR
confere aos paises membros da UE que observem a seguinte adogdo para o con-
sentimento: “que o consentimento seja dado para, no minimo, maiores de 16 anos.
Abaixo dessa idade, o consentimento do processamento deve ser autorizado pelos
pais ou responsaveis” (WILLEMIN, 2020, p. 582), ou seja, “a GDPR favorece os
paises-membros da UE com a aplicagdo de uma idade minima para consentimen-
to, desde que nio seja inferior a 13 anos” (WILLEMIN, 2020, p. 582).

Nos Estados Unidos, em que pese a auséncia de um regramento geral para
todo o pais - o que ha sdo normativos federais, tais como a HIPAA - Health In-
surance Portability and Cccountability Act; FCRA - Fair Credit Reporting Act;
ECPA - Eletronic Communications Privacy Act; e, em termos estaduais, a CCPA
(California Consumer Privacy Act), a qual entrou em vigéncia em 2020 (LIMA,
2020, p. 502).

Em rela¢do a crianga, a COPPA - Children s Online Privacy Protection Act, tem
abrangéncia federal nos Estados Unidos da América. De forma que, segundo a CO-
PPA (2021), o Congresso americano promulgou a Lei de Protecido da Privacidade
das Criangas Online em outubro de 1998. Esta Lei instruiu a Comisséo a estabelecer
regras limitadas que regem a recolha quanto aos dados pessoais de criangas com 12
anos ou menos’. Ato seguinte, a Comissdo promulgou a Regra de Prote¢io da Priva-
cidade das Criangas Online, que entrou em vigor em 21 de abril de 2000. A Leie a
Regra serdo intercambiavelmente referenciadas como “COPPA™™.

Assim, desde a aprovacio da Lei de Protegdo da Privacidade das Criangas On-
line (COPPA), os sitios da Web tém razoes legais para nio recolherem informa-
¢des pessoais de criangas com idade de 12 anos ou menos - o que é, até entdo, um
“progresso” significativo na protecdo da seguranga e da privacidade das criangas
na Internet (COPPA, 2021)!".

No Brasil, a privacidade e a protecdo de dados pessoais estdo assentadas no
direito constitucional a intimidade e & vida privada previsto no art. 5°, X, da Cons-
titui¢do Federal. Imbuidos desses fundamentos, e inspirada na GDPR, nasce a Lei
13.709, de 14 de agosto de 2021, ou Lei Geral de Prote¢do de Dados Pessoais, a
qual, em relagdo a crianca (e também ao adolescente) contempla algumas regras,
sem, contudo, fazer referéncia, de modo explicativo quanto ao adolescente.

A LGPD estabeleceu os principios norteadores da prote¢io de dados pessoais,
incluindo seus principios basicos: finalidade, adequagio, necessidade, livre aces-
so, qualidade dos dados, transparéncia, seguranga, prevencio, nao discriminagio,
responsabilizacio e prestagdo de contas no art. 6° (BRASIL, 2021f).

Considerando que, por for¢a constitucional, a crianca usufrui de protecgéo ju-

9 Ha textos referindo a idade “inferior a 13 anos’, para deixar clara a protegio relativa a crianga com
idade de 12 anos ou menos. Nesse sentido, a regulamentacdo da COPPA proibe a coleta de dados
pessoais da crianca com idade inferior a 13 anos sem o consentimento dos pais.

10 Em tradugdo livre, das autoras.

11 Em tradugdo livre, das autoras.
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ridica especial que a assiste e, em tal razdo, deve ter seus direitos assegurados em
absoluta prioridade.

Vale ressaltar que a distribuicdo da matéria, em relacio a crianga, esta prevista
em dois momentos: um, a regra geral das hipdteses do art. 7°; dois, o melhor inte-
resse, que é seu ponto chave, conferindo sua imprescindibilidade a todo e qualquer
tratamento de dados pessoais, no caso da crianca (e do adolescente), cujas disposi-
¢des estdo especificadas no art. 14, da LGPD (BRASIL, 2021f).

E fato que alguns desses dispositivos encontram-se ancorados na moderna
concepgdo e regulamentacio que a matéria vem recebendo. Assim como o GDPR,
alguns dos principais pontos da LGPD reconhecem: o direito para o titular acessar,
editar ou solicitar a exclusdo de seus dados, recolhimento autorizado (com exce¢io
em casos especificos), maior cuidado com dados sensiveis, portabilidade de dados
e sangdes administrativas, penalidades ou multas, no caso de descumprimento.

Em sintese, na contemporaneidade, além da Constituicdo Federal, trés leis
guardam pertinéncia direta, tanto em termos de atualidade, e como dispositivo
da disciplina de dados pessoais, tendo a crianga como nucleo chave deste breve
estudo: trata-se do GDPR - Regulamento Geral de Prote¢do de Dados da Unido
Europeia (General Data Protection Regulation - EU 679/2016), da COPPA (Ato de
Protecdo Online a Crianca), da LGPD - Lei Geral de Prote¢io de Dados Pessoais
(Lei 13.709, de 14 de agosto de 2018) e, como ndo poderia deixar de ser, é impor-
tante também alguns especiais dispositivos contidos no Estatuto da Crianca e do
Adolescente, Lei 8.069, de 13 de julho de 1990, além da Constituigdo Federal, de
1988. Os trés ultimos, no caso do Brasil, sdo os mais destacados e essenciais.

E fato que, pelo lugar que ocupa, a crianga encontra-se em uma tal conotagio,
cuja exposic¢do direta ao ambiente virtual necessita de acentuado nivel protetivo.
Se ela nédo recebe determinadas camadas em seus pontos de dados, significa que,
no futuro, ela ndo tera acesso aos principais direitos. Pior, podera estar exposta até
ao trabalho precoce. E sobre essas teméticas as consideragdes seguintes.

3. A protecio de dados pessoais da crian¢a: fundamentos e desafios em face
da Lei Geral de Proteciao de Dados Pessoais e suas implicagdes — um locus para
a cultura fraterna.

A LGPD representa um importante passo na demanda de direitos da sociedade
da informacéo: impulsionar um nivel aprofundado de prote¢io dos pequenos, na-
quilo que concerne aos seus dados pessoais e retirar dessa estatistica mecanismos
facilitadores de direitos.

Nessa dindmica, as privagoes de direitos saltam aos olhos, enquanto que a pro-
tegdo de direitos parece mesmo passar despercebida para aqueles que ndo usu-
fruem de priva¢des — que podem ser de toda ordem'>. Um olhar sobre a infan-
cia da conta de que sdo muitas as privagdes, e, curiosamente, na medida em que

12 A UNICEEF (2021b), em relatério intitulado “Pobreza na Infancia e na Adolescéncia’, apresenta os
seguintes pontos a respeito dos quais sdo traduzidos percentuais de privagdo de direitos - educagio,
informagio, protecdo contra o trabalho infantil, moradia, 4gua e saneamento, de forma que, “Com-
preender cada uma dessas dimensdes é essencial para desenhar politicas piblicas capazes de reverter
a pobreza na infancia e na adolescéncia” (UNICEEF, 2021b).
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catalogamos direitos, elas tendem a alargar. H4, nessa dindmica, um paradoxo e
que ninguém saia por ai defendendo os “ndo direitos” sob a justificativa de que,
assim, inexistirdo privagdes. A logica é exatamente oposta. Reconhecer direitos
¢ uma das melhores formas de conferir consciéncia e importancia no sentido de
promover uma cultura de reconhecimento de direitos, segundo uma dindmica de
protecdo, promogio e defesa de direitos de que ddo conta, de forma especifica, a
legislacdo a respeito dessa tematica®.
A realidade sobre as privagdes retrata o seguinte quadro, no Brasil:

As privagoes de direito também afetam de forma dife-
rente cada grupo de meninas e meninos brasileiros. Mo-
radores da zona rural tém mais direitos negados do que
aqueles da zona urbana. Criangas e adolescentes negros
sofrem mais violagdes do que meninas e meninos bran-
cos. Moradores das regides Norte e Nordeste enfrentam
mais privagdes do que os do Sul e do Sudeste. E, confor-
me crescem, criancas e adolescentes vao experimentando
um numero maior de privagdes. (UNICEEF, 2021b).

Em termos tecnoldgicos, indicados na qualidade da “informagao”, a UNICEF
apresenta o seguinte quadro ilustrativo desses dados de privacdo de direitos, re-
tirados da cena brasileira, visando “dar destaque a problemas graves que afetam
meninas e meninos e colocam em risco seu bem-estar”: SEM PRIVACAO: Crianga
10-17 anos que acessou a internet nos ultimos trés meses; PRIVACAO INTER-
MEDIARIA Crianga 10-17 anos que ndo teve acesso a internet nos ultimos trés
meses, mas tem uma televisdo em casa; e PRIVACAO EXTREMA: Crianga 10-17
anos que ndo utilizou a internet nos ultimos trés meses nem tem televisdo em casa.
(UNICEF, 2021b), ocasido em que, faz um alerta: 61% das meninas e dos meninos
brasileiros vivem na pobreza — sendo monetariamente pobres e/ou estando priva-
dos de um ou mais direitos; quase 27 milhoes de criancas e adolescentes (49,7% do
total) tém um ou mais direitos negados; os mais afetados sio meninas e meninos
negros, vivendo em familias pobres monetariamente, moradores da zona rural e
das Regides Norte e Nordeste. (UNICEEF, 2021b).

Seja como for, “A auséncia de um ou mais desses direitos coloca meninas e
meninos em situagdo de ‘privagdo multipla, uma vez que os direitos de criangas e
adolescentes sao indivisiveis”. (UNICEF, 2021b).

13 Representativo da mais alta protecao de direitos: no Brasil, o Estatuto da Crianga e Adolescente, Lei
8.069, de 1990. A Constitui¢ao Federal, de 1988, da qual decorre o direito a protegao integral estabe-
lecido pelo art. 227. Na esfera internacional, a Convengéo sobre os Direitos das Criangas adotada pela
ONU em 1989, com vigéncia no ordenamento brasileiro a partir de 1990, cujo tratado internacional
de protecdo de direitos humanos contempla, no preambulo, o principio da liberdade, proclamado
na Carta das Nagdes Unidas, o qual estabelece que nenhuma crianga sera objeto de interferéncias
arbitrarias ou ilegais em sua vida particular (art. 16.1), com direito a prote¢io da lei contra essas inter-
feréncias ou atentados (art. 16.2). Também, o art. 19 da Conven¢ao Americana de Direitos Humanos
prevé que “toda crianga tem direito as medidas de prote¢do que a sua condigdo de menor requer por
parte da sua familia, da sociedade e do Estado”
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No cendrio internacional, Borelli (2018, p. 141), apresenta o seguinte quadro
da crian¢a no ambiente digital:

Notavelmente, criangas estdo acessando a internet
cada vez mais cedo. Um relatério elaborado em Madri,
pela Comissédo espanhola da Unicef, em 2018, revelou que
jovens entre 15 e 16 anos atualmente tiveram o primeiro
acesso a internet por volta dos 10 anos, ao que, os que
hoje estdo com 9 ou 10 anos de idade, iniciaram a vida
digital aos 7 anos. Entre os espanhois, 95% dos jovens en-
tre 10 e 15 anos utilizam regularmente a internet. Ainda,
conforme o texto divulgado pela ONU, diariamente, mais
de 175 mil criangas acessam a internet pela primeira vez
no mundo.

Através do relatério “Pobreza na Infancia e na Adolescéncia’, a UNICEF apre-
senta os seguintes dados a respeito da categoria denominada “Informacao™:

Entre meninas e meninos brasileiros de 10 a 17 anos,
25,7% nao tiveram acesso a internet nos ultimos trés me-
ses antes da coleta da Pnad 2015, sendo considerados
privados de informagao. 24,5% ndo acessaram a internet,
mas tém televisdo em casa, estando em priva¢io interme-
didria. E 1,3% nao acessou a rede e ndo tem televisdo em
casa, estando em privagdo extrema. Entre eles, 500 mil
meninas e meninos ndo tém acesso a nenhum meio de
comunicagdo em casa: radio, televisdo ou internet. Crian-
cas e adolescentes negros sio 73% do total de meninas e
meninos privados de informagédo. A propor¢io de crian-
cas e adolescentes privados de informagio no Norte é trés
vezes a do Sudeste. (UNICEE, 2021b).

De igual forma, no mesmo documento, a UNICEF (2021b) apresenta os se-
guintes dados a respeito da educagio:

No Brasil, 20,3% das criangas e dos adolescentes de 4
a 17 anos tém o direito a educagdo violado. 13,8% estdo
na escola, mas sdo analfabetos ou estdo em atraso escolar,
estando em privac¢do intermediaria. E 6,5% estdo fora da
escola, em privagdo extrema. A garantia do direito a edu-
cagdo varia por regides. No Norte, a proporgao de crian-
cas e adolescentes privados de educag¢io é o dobro do que
no Sudeste. Ha 545 mil meninas e meninos negros de 8
a 17 anos analfabetos, versus 207 mil brancos. O anal-
fabetismo e o atraso escolar afetam 53% mais meninos
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do que meninas. E quem vive no quintil mais pobre da
populagdo tem quatro vezes mais privagdo do que os do
quintil mais rico.

Por onde se pode buscar, as informacgdes sdo de que os jovens sdo os mais
plugados, mas certamente, os mais comprometidos em uma “cultura de quarto™*,
ou seja, sdo a faixa etaria mais conectada, enquanto que, segundo a UNICEF, um
terco daqueles que acessam a internet sdo criangas (UNICEF, 2021a), mas ndo se
pode esquecer que elas sdo o elo fragil dessa rede — ndo somente por estarem em
processo de desenvolvimento, ou porque representam um publico consumidor e
de interesse para o mercado, e sim, pela condi¢do de que, contra a crianca esta sen-
do forjado um nivel de exposi¢do de afetagdo em varias ordens e de chamamento
contrario aos seus interesses, tipicos de violagdo de seus direitos — e, nessa pers-
pectiva, convém dar a elas um nivel protetivo de alta performance, seja linguistica,
seja em termos educacionais e culturais, seja em propor¢do comunicativa e infor-
mativa, como, também, performativa quanto a um cansago de exposi¢do constante
ao ambiente virtual, semelhante ao que pode conter os mecanismos de questdes
tais, como a exposi¢do ao trabalho em tenra idade. Ja se antevé que o acesso para
muitas criangas estd tomando caracteristicas de ordem pessoal, privada e menos
supervisionada.

Essas situacdes que podem ser examinadas sob varias dimensdes, inclusive
na qualidade de divida fraternal e de proporcionar uma politica compensatéria'®
- porque as criangas, mais do que ninguém, sdo epigonas dessa especial cultura
em fraternidade, ou cultura fraterna, a merecer novas consideracoes frente a esse
estado de coisas, exatamente porque assumimos uns com os outros uma espécie
de divida, um pacto transgeracional de que é forte a licgdo de Hans Jonas (2006).
Nessa linha, as questdes juridicas da prote¢do de dados pessoais, tendo a crianca
como titular e destinatdria desses direitos é mesmo um convite portentoso sobre
questdes dessa natureza.

Sob tal prisma e, em termos de protecio de dados pessoais de titularidade da
crianga, os temas seguintes merecem atengéo e cuidado. Séo eles: i) a compreensdo
desse especial grupo, notadamente, em termos de vulnerabilidades; ii) as implica-
¢Oes e os desafios que questdes que tais estdo a apresentar, sobretudo em termos de

14 A expressdo é utilizada, conforme exposto em nota, na introdugio, por “cultura de quarto” e ndo
“cultura de quarto fechado”. O significado diz respeito a “tendéncia crescente que empurra os jovens,
cada vez mais, para o espa¢o do seu quarto. Este empurrdo toma varias formas: o do tempo 14 passado
(a dormir, mas também a socializar com outros jovens) e o do conjunto de tecnologias de mediagao
que o jovem tem a sua disposi¢do. A televisdo no quarto, o radio no quarto, o leitor de CDs no quarto,
o computador no quarto, a consola no quarto — uma série de equipamentos recreativos, de trabalho
e medidaticos que sdo levados (ou, ao nivel da casa, replicados) para o quarto”. (CARDOSO, 2021).

15 No julgamento do Recurso Ord. em MS n. 26.071/DEF, Relator Ministro Ayres Britto, constou:
“Nesse rumo de ideias, nunca é demasiado lembrar que o preambulo da Constituigdo de 1988 erige
a igualdade e a justica, entre outros, “como valores supremos de uma sociedade fraterna, pluralista e
sem preconceitos”. Sendo certo que reparar ou compensar os fatores de desigualdade factual com me-
didas de superioridade juridica é politica de a¢ao afirmativa que se inscreve, justamente, nos quadros
da sociedade fraterna que a nossa Carta Republicada idealiza a partir das suas disposigdes preambu-
lares” (DJ 1°.2.2008) (STE, 2021b).

217



Estudos sobre LGPD - Lei 13.709/2018

cultura fraterna e, nessa esfera, dois outros temas sdo pertinentes — ambos, devem
ser examinados pela concepgdo positiva e negativa, um plus que decorre desse esta-
do de coisas, relacionados a cultura do trabalho infantil fora de casa e a “cultura do
quarto” a dar conta da garantia de prioridade e as implicagdes desse especial aspecto,
ensejador do reconhecimento da cultura de dados pessoais, que no caso, enfrenta o
mesmo paradoxo do reconhecimento de direitos no seu conjunto. Senéo, veja-se.

Quanto ao contido no “item 1, referida condi¢do de vulnerabilidade, via de regra,
comporta um particular desenho em que, criangas sdo protagonistas e vitimas de aspec-
tos que lhes sdo essenciais, dominados por questdes economicas e de pertencimento, cuja
moeda, a pobreza é posta a prova da oportunidade e da inclusdo. No ambiente digital,
mais do que a pobreza, a exclusdo digital é posta a prova, na medida em que, por variadas
razbes, até econdmicas, a crianga podera restar em situagio de absoluta irrelevancia.

A seu modo a UNICEF, por meio de seu relatdrio, que fora levado a publico
no ano de 2018, pontua que a pobreza na infincia e na adolescéncia tem multiplas
dimensoes, que vio além do dinheiro. Ela é o resultado da interrelagdo entre pri-
vagdes, exclusdes e as diferentes vulnerabilidades a que meninas e meninos estio
expostos, a impactar o seu bem-estar. (UNICEF, 2021b). Trata-se, pois, de uma
pobreza que vai além da pobreza monetaria e se alonga em privagdes multiplas
(inclusive de direitos), consolidadas nos dados seguintes:

Os resultados mostram que, dos 61% de criangas e
adolescentes brasileiros que vivem na pobreza, 49,7%
tém privagdes multiplas. Muitas dessas meninas e desses
meninos estio expostos a mais de uma privagdo simulta-
neamente. Em média, elas e eles tiveram 1,7 privagdo. Ha
14,7 milhdes de meninas e meninos com apenas uma, 7,3
milhées com duas e 4,5 milhdes com trés ou mais. Neste
grupo, existem 13,9 mil criancgas e adolescentes que ndo
tém acesso a nenhum dos seis direitos analisados pelo
estudo, estdo completamente a margem de politicas pu-
blicas. No conjunto de aspectos analisados, o saneamen-
to é a privagdo que afeta o maior nimero de criangas e
adolescentes (13,3 milhdes), seguido por educagio (8,8
milhées), agua (7,6 milhdes), informacgao (6,8 milhoes),
moradia (5,9 milhdes) e prote¢do contra o trabalho infan-
til (2,5 milhoes). (UNICEEF, 2021b).

Em destaque, o fundamento da miserabilidade, da pobreza'®, ou, em apertada
sintese, da vulnerabilidades em que se encontram as criangas, sobretudo, a par de

16 Sob a perspectiva da pobreza, sobretudo a condigio de vulnerabilidade das criangas e adolescentes,
habitantes da rua, ha um fundamento levado a razdo de decidir, tal como se vé do trecho seguinte:
“Entendimento em sentido contrario poderia dar azo a apreensdes sem fundamento constitucional,
em viola¢do ao devido processo legal (art. 5°, LIV) e qualquer tipo de controle. Serviriam, ainda, para
a implementagdo de uma politica higienista que, em vez de reforgar a tutela dos direitos dos menores,
restringiria ainda mais o nivel de frui¢io de direitos, amontoando crian¢as em unidades institucionais
sem qualquer cuidado ou preocupagio com o bem-estar desses individuos”. (STF, 2021a).
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varias resolucoes e de recomendacdes levadas a termo e conforme consta da atribui-
¢d0 do Conselho Nacional dos Direitos da Crianca e do Adolescente - CONANDA
(BRASIL, 2021c¢), estdo entre os motivos recepcionados na qualidade de vulnerabili-
dade, cujo comando o Estado Nagio toma em defesa dos direitos da crianga.

Porém, ndo se pode esperar que o proprio fundamento contenha em si grave
equivoco, um direito manifestamente regressivo, redundante que deponha contra
o sistema de garantia dos direitos e da protegdo integral das criangas, e, em tal ra-
730, ndo esteja apto a refletir o atual paradigma do sistema de garantia de direitos,
cujo fundamento maior é a expressdo da protecio integral.

Quanto as questdes expostas no “item ii’, sob a dindmica de implicagoes e de-
safios que tais questdes despertam, a volta com a protecdo de direitos, significa
dar conta de uma imperiosa vocagdo que pende a favor da cultura fraterna. Nessa
perspectiva, dois outros temas sdo pertinentes — um plus que decorre desse esta-
do de coisas: o primeiro, relacionado a cultura do trabalho infantil fora de casa,
que contrapde a “cultura do quarto’; o segundo, ensejador do reconhecimento da
cultura de dados pessoais. Ora, a cultura de dados pessoais e o reconhecimento de
direitos pertencem ao mesmo paradoxo: a tradugdo de seus imperativos normati-
vos. Dar conta deles, significa vencer a gramatica de seus marcos interpretativos.

Essa situacdo — de auséncia de direitos — ou de direitos mal distribuidos e com
dificuldade de reconhecimento, pode ser agravada com o cerceamento dos direi-
tos ou de direitos culturalmente perseguidos, que necessitam ser objeto de entrega
ou de acesso. Um importante instrumento de acessibilidade diz respeito a politica
de compensacio - esse remédio reparador de direitos, a dar conta de uma conexio
de direitos, uma tal compensacio, reparando e elevando referida condigdo, com a
qual se homenageia a insuperavel maxima do compromisso da protecio dos direi-
tos humanos, a ressignificar e dar o alerta ao Estado, a suas institui¢des, a familia,
ao ser humano, aos titulares e ndo titulares de direitos — especialmente os que vi-
rdo a ser. Em termos de dados pessoais a méxima é de priorizar o reconhecimento
desses direitos que estdo sendo construidos.

Em relagdo ao cendrio que tem como matriz a esfera tecnoldgica, que é onde
vamos encontrar a crianga e sua especial vulnerabilidade, Rosling apresenta um
quadro alentador a respeito do mundo e suas dindmicas, sendo, veja-se: em todos
os paises de baixa renda do mundo 60% das meninas terminam o ensino funda-
mental; a maioria da populagdo mundial vive em paises de renda média; nos dlti-
mos vinte anos, a propor¢do da populacdo mundial vivendo em extrema pobreza,
caiu pela metade; a expectativa de vida no mundo hoje é de 70 anos; existem hoje
no mundo 2 bilhdes de criangas entre 0 a 15 anos de idade e até 2100, de acordo
com a ONU haverad 2 bilhdes (esse nimero permanecera estavel); em 2100 a po-
pula¢io mundial terd crescido em mais de 4 bilhdes, sendo o principal motivo o
fato de que havera mais adultos, com idade de 15 a 74 anos; ao longo dos ultimos
100 anos, o numero de mortes anuais por conta de desastres naturais diminuiu
pela metade; 80% de criancas de 1 ano de idade no mundo ja foram vacinadas de
alguma doenga; em média, no mundo todo, homens de 30 anos passaram dez anos
na escola, e as mulheres, na mesma idade, passaram 9 anos; 80% das pessoas no
mundo tém acesso a eletricidade de algum modo; e especialistas em clima global
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acreditam que, nos préximos cem anos, a temperatura média ird esquentar. (ROS-
LING et al, 2019, p. 13-15).

Esse quadro apresentado por Rosling et al (2019) fornece pontos alentadores,
mas néo se pode desconsiderar que o volume de dados, quanto a esfera tecnolo-
gica, tem outras conota¢des e muitas dizem respeito a preocupagdes, sobretudo
por conta da acirrada vigilancia e comercializagdo que os dados estdo a implicar.

Quanto ao ambiente digital, precisamos ter em conta que a “inteligéncia ar-
tificial (IA) procura preparar os computadores para fazer o tipo de coisas que a
mente é capaz de fazer” (BODEN, 2020, p. 13). Além desses aspectos, “Algumas
dessas coisas (como o raciocinio) sdo definidas normalmente como “inteligentes”.
Outras (a visdo por exemplo), ndo” (BODEN, 2020, p. 13). Porém, um aspecto é
fundamental: “todas envolvem habilidades psicoldgicas — percep¢io, associagio,
previsdo planejamento, controle motor — que permitem que os seres humanos e os
animais alcancem seus objetivos” (BODEN, 2020, p. 13). De tal decorre a influén-
cia dessas questdes com as das criangas.

Em todo o mundo, criancas estdo online, e os adultos também. Mas elas, de
modo preponderante — e nao necessariamente os adultos - precisam de cuidados
e atencdo especial em uma dinidmica de dispensar protegdo a favor das criangas,
sempre; enquanto que, para os adultos, a prote¢do, que também deve e requer es-
tar presente, mas sabendo que usufruem grau de maturidade, as conotagdes a eles
dispensadas, sdo de outra ordem, em conformidade e simetria, mas nao em altas
e especiais “doses” protetivas como deve ser em relagdo a crianga. Se imaginarmos
a populagdo pela perspectiva de estarem ou ndo online, os nimeros comegam a
acenar que o percentual maior é daqueles que estdo online em comparagio com a
populacio total. Estima-se que, em relagdo as criancas e adolescentes estdo sendo
construidas estatisticas de pesada vigilancia, associada a usuarios da Internet na
sociedade em rede, sem esquecer que as criangas estio acessando a internet em
idades cada vez mais jovens.

Em uma linha: os aplicativos estdo monitorando diariamente as criangas que
passam a ser, em uma linguagem virtual, um Acess Point. Via de regra, usam uma
andlise automatica de comportamento, cujo prejuizo primeiro ultrapassa a mensa-
gem da privacidade, além de implicar em muitas outras questdes, tais como “edu-
cagdo” para a violéncia, publicidade enganosa, exposi¢io indevida da imagem e de
localizagdo, comercializagdo sem controle, etc. Essa constatagdo da conta de que o
tratamento de dados pessoais, por si s6, é um tema importante. E o que dizer sobre
o tratamento de dados pessoais de criangas e adolescentes?

A resposta para situagdes como essas, podem encontrar varias consideragoes.
Contudo, alguns pontos de tratamento de dados pessoais ndo podem passar em
vao. Os dados da crianga ndo podem ser compartilhados com terceiros e nem para
outras finalidades. Essa compreensdo, ainda que submetida a pseudoanonimiza-
¢do, continua a ser personally identifiable (dados pessoais), eis que, nessa condi-
¢do, alguém segue possuindo uma chave - mesmo que codificada - que possibilita
areversdo do procedimento e, consequentemente a sua exposi¢ao sem tempo para
terminar. Portanto, uma medida parcial, reversivel e até mesmo provisoria. Uma
medida capaz de reduzir - e ndo “apagar” - a capacidade de associagdo de um con-
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junto de dados com a identidade do titular dos dados, cujas implicagdes podem,
dentre outras, ser substituidas por uma condi¢do definitiva - resultante da a¢do
do tratamento. Ou seja, o prejuizo pode ser ad infinitum e comprometer muitos
pontos de dados pessoais, além de violar direitos fundamentais da personalidade,
por exemplo, e, também direitos em constru¢do no mundo todo, como é o caso
dos dados pessoais, os quais no atual estagio, muitas vezes, sem cultura formada,
custam a receber reconhecimento, agendas e demandas.

Em rela¢do a crianga, questdes que tais podem ferir direitos agora e no futuro,
direitos que nem sequer foram alvos de reconhecimento no momento atual e que,
em dias proximos, poderdo ser, e que, podem, inclusive, impulsionar micro fabri-
cas de cansago, semelhante ao compromisso de trabalho, para os quais as criangas
ndo estdo preparadas e nem devem estar pelo grau de desenvolvimento natural a
que suas tenras vidas suportam. Em outras palavras, ha necessidade de preservar
os direitos fundamentais, a garantir que “o desenvolvimento tecnolégico se torne
um elemento que aprimore o desenvolvimento da personalidade e as condigoes
econdmicas e sociais dos individuos e coletividades, e ndo o contrario”. (SOUZA
e LEMOS, 2021, p. 16).

Acerca do trabalho infantil propriamente dito, levado a termo por meio de
alguma atividade, no Brasil, segundo dados da OIT, que amparada no tltimo cen-
so do IBGE, pontua a existéncia de mais de 3.406.000 criangas em algum tipo de
ocupagdo. (OIT, 2021). Mas esse triste retrato seguiu contando outra “historia’, e,
dessa forma, entre os anos de 1992 e 2015, cerca de 5,7 milhdes de criangas e ado-
lescentes deixaram de trabalhar no Brasil, culminando com uma redugio de 68%
(OIT, 2021). Havera razdes para comemorar?

Sempre hd. Porém, na ideia da vida que segue, na referéncia da PNAD, em
2019, esse “publico” pontua dados gigantes: “referentes ao ano de 2019, ainda hd
1,7 milhoes em situagdo de trabalho infantil no pais, sendo 66% de meninos e 34%
de meninas” (OIT, 2021). Contados por faixa etdria, os dados sdo mesmo revela-
dores: “21,3% tinham de 5 a 13 anos; 25,0%, 14 e 15 anos e a maioria, 53,7%, tinha
16 e 17 anos de idade” (OIT, 2021). Relativo ao exercicio de ocupagido considerada
perigosa: “40,0% do total em situagdo de trabalho infantil” (OIT, 2021). Esse dado
parece conter uma simples alusdo, mas nio. Se esses numeros sdo complicados,
quando as voltas com o indesejado trabalho infantil, i.é., para as criancas eles po-
dem passar a ser reveladores de violéncia, e ndo sé isso, podem comprometer o
seu desenvolvimento. Portanto, esses dados “avassaladores” precisam ser revistos,
a anunciar outra histéria na paisagem da infancia, sobretudo outra dinamica de
protecdo de direitos.

Trazidas para as questdes tecnologicas — a crianga é um grande e especial pu-
blico nesse sentido'” - ndo estdo ainda adequadamente vivenciadas ou experimen-

17 Na qualidade de usudria da internet e com proximidade direta da crianga junto ao ambiente digital,
tenhamos em consideragido que, tendo a crianga como titular e destinatdria de prote¢ao de direitos,
contrariamente aos seus interesses, pesa a existéncia de condigées violadoras de seus direitos e que es-
tdo a reforcar uma possivel presenca de susceptibilidades. Segundo confirma a UNICEF - as criangas
ocupam a seguinte estatistica: um tergo dos usudrios da internet séo criangas (UNICEF, 2021a). Esse
dado pode ser bem maior nos dias atuais, em que o uso do ambiente digital e da tecnologia como um
todo foram potencializados, inclusive em decorréncia da presenga da COVIDI9.
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tadas (exatamente porque diz respeito a direitos em constru¢io), e, exatamente
por isso, seu alcance ainda estd sendo avaliado. Até onde se pode mirar, suas con-
sequéncias e condigdes, quica sua classificagdo, porque pertencentes a uma revo-
lugio tecnoldgica (modificando a maneira como os dispositivos se conectam), que
é também social (com modificagdes nas relagdes, inclusive de trabalho) e juridica
(porque ha direitos em constru¢io) — carecem de reconhecimento e de estudos.

No que respeita a crianga e sua convivéncia proxima com o ambiente digital,
sua condi¢do parece ensejar mecanismos mercadoldgicos (seja de consumo, seja
de publicidade, seja de exposi¢do a niveis laborativos) — presente e futuro - o que
sugere a qualidade de contrapor a sua condi¢do de estar em desenvolvimento, in-
clusive de personalidade. Esses aspectos, por si, fornecem uma logica em termos
de protecio de dados pessoais, a dar conta de que as empresas, instituigdes e toda
a sociedade (aqui também convém incluir a familia) deverdo urgentemente buscar
uma agenda de governanca de dados tendo a crianca como foco primeiro dessa
especial protecio.

Alias, as questdes tecnoldgicas, quando postas em relagéo ao trabalho infantil,
denotam situagdes para as quais ha um campo vazio, em gerundio, que estio acon-
tecendo, e como tal, novidadeiras, ao largo de recep¢io e de protecdo. Trata-se,
pois, de uma cultura que esta sendo forjada e que, no caso da crianga, ja sabemos
onde essa historia vai parar e qual é o seu terrivel final: milhdes de criangas longe
das escolas, dos brinquedos, do que verdadeiramente importa para esse especial
momento de desenvolvimento, inclusive de sua personalidade.

Nio por acaso, “se torna essencial que essa experimentacdo e inovagdo ocorram
Nno mesmo passo em que novas iniciativas de prote¢ao também sejam desenvolvi-
das” (ALMADA, 2021), com modificagdes no cotidiano da sociedade tecnoldgica.

Com efeito, em relacdo a crianga, essa posi¢do de sociedade de risco, ndo pode
vir ao encontro dos interesses dos pequenos e, com razao, estd a necessitar de no-
vas agendas, a dar conta de anunciar esses desafios e a denunciar suas implicagdes
e consequéncias, que, por ora, cabe a prevengio e a precaugio - de outro modo,
teremos irrompido em destituicdo de relagdes de vidas, em quebra de continui-
dade de modelos sociaveis seguros, com afetagdo do desenvolvimento da crianga
e de sua personalidade. Essa “tomada de pé” da situagdo é urgente, a menos que,
tenhamos comprometido o futuro de nossas criangas.

Via de regra, trata-se da “cultura do trabalho fora de casa’, o que é uma contra-
digdo, pois sabemos que a tecnologia, no mais das vezes, em termos atuais, em que
seguimos frente a uma pandemia, e ainda que assim nio estivéssemos, em relacdo
a crianga, a ideia, em termos de ambiente digital, é a “cultura do quarto”. Como se
sabe, a tecnologia, parece mesmo estar imiscuida nesse circuito.

Sob tal prisma, o tratamento de dados, relacionados a criangas, de um modo
geral, traduzem dupla realidade, uma cultura do microtrabalho infantil - inobs-
tante forjado na internet, relaciona-se a um modelo psicolégico de trabalho fir-
mado na “cultura do quarto’, em contraponto ao que ecoa fora de casa. Qual de-
les é pior, ndo importa, porque ambos sdo prejudiciais quando posto no exagero.
Necessitamos estar atentos a corrigir essa dupla situagdo — a do trabalho infantil
- tradicional e ja reconhecido; e 0 novo modelo de expressdo de trabalho, a qual
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podem estar sendo submetidas milhares de criancas em uma peia tecnologica
inarredavel - e, curiosamente, para a qual, nem mesmo tivemos tempo de perce-
ber, de reconhecer e de pesquisar.

Desse adiantado estado de coisas, sobressai a importancia da protegdo de da-
dos pessoais, que, no caso da crianca, vem com essa “pegada” inusitada de vérios
efeitos. Sobre esse contexto, a regra do art. 5°, da Lei 13709, de 2018, traga as espe-
cificidades do tratamento de dados pessoais. (BRASIL, 2021f).

Nao por outra razdo, o dia a dia nio cansa de oferecer exemplos dos mais re-
conditos significados, desde a exposicdo da imagem (que pode ficar em exibigao
eterna), da politica de privacidade néo lida, ou de uma politica de privacidade
(que é o filtro da protecdo de dados pessoais) que ndo consegue passar sua respos-
ta, sendo evidente o prejuizo, principalmente em relagdo aos vulneraveis, justifi-
cando a governanca de dados pessoais nesse sentido, no qual ha muitas questdes a
serem avangadas. Trata-se de um compromisso fraterno, para o qual temos muito
que cooperar, relacionar e comunicar uns com os outros, uma verdadeira cultura
de fraternidade, ou cultura fraterna.

A respeito do primeiro ponto, um aspecto é deveras significativo considerar,
conforme lembra Borelli (2018, p. 141) no sentido de que, uma das formas prin-
cipais de se “obter informagdes sobre quais dados pessoais serdo coletados para
uso do servico que se pretende utilizar, como serdo tratados, com quem serdo
compartilhados e a forma de armazenamento ¢ lendo sua politica de privacidade”

Ocorre que,

[...] definitivamente, termos de uso e politicas de
privacidade ndo estdo entre as coisas que mais atraem
o internauta. Pelo contrdrio ha quem diga que uma das
maiores mentiras deste século é “li e concordo’, ja que
ninguém (ou quase ninguém), de verdade, 1é os referidos
termos. (BORELLI, 2018, p. 141).

Além do mais, frente a sua posi¢do de vulnerabilidade, é uma situagdo que
requer ainda mais aten¢do e cuidado, a comecar pelo proprio significado de vul-
nerabilidade, que, na ligdo de Montanaro, em empréstimo quanto ao conjunto de
diretrizes da norma ISO/IED 27001: 2005, representa uma fraqueza de um ativo
ou de um grupo de ativos que pode(m) ser explorada(s) por uma ou mais ameagas.
(2019, p. 314).

Bem por isso, o processamento de dados pessoais, desse especial publico, ne-
cessita de adequada conformidade e simetria, levando-se em conta o seu melhor e
legitimo interesse. Outro ponto: pela posi¢ao de vulnerabilidade a que pertencem,
a crianga necessita estar adequadamente sob o arco constitucional protetivo des-
ses regramentos, e, também, necessita estar acobertada, na licio de Montanaro, o
tridngulo de ouro, composto por pessoas, processos e tecnologia, de forma a gerir
vulnerabilidades. (2019, p. 315).

Além do mais, a influéncia da tecnologia digital - e especialmente da Internet
- aumentou o debate em torno de seu impacto e de seu crescimento vertiginoso.
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Ainda que o fato de colocar todos em rede ilimitada de comunicagdo imediata,
permitir educa¢do onde quer que a crianca esteja, traduzir aprendizagem e livre
expressdo, é esperado que a mesma ndo seja canal para disseminar a desgraga no
sentido de antecipar redes de trabalho infantil, de ser portal de comércio e de tra-
fico de crianga, e de disseminagéo de ilicitudes de toda ordem, tais como as prati-
cas do ciberbullying (perseguicio virtual), do grooming (aliciamento), do sexting
(envio de pornografia), do profiling (criagdo de acesso e de perfil do usuario) a dar
causa e razdo a um risco de alta gravidade, quer, porque a grande maioria das pes-
soas ainda ignoram a sua existéncia; quer, porque o acesso e a utilizagdo dos dados
pessoais para a criagdo de perfil representa riscos reais, tanto no campo pessoal,
quanto profissional, e até mesmo com fei¢des politicas, estendendo-se para além
do individual, em razdo do grande poder de influéncia que isso confere a quem
detém essas informagdes. Incorporado a uma linha do tempo, esse tipo de pratica,
podera, em um futuro préximo, gerar diversas outras implica¢des dentre as quais,
a afetacdo do trabalho, que sobrevive tanto de uma formacédo de habilidades, com-
peténcias e condigdes técnicas e até formativas, podera ter sua perspectiva violada
em redes que demandam o aliciamento, a negativa de educagio e de violagdo de
confianca intergeracional.
A respeito da criagdo de perfis, Willemin (2020, p. 575) pontua que:

Qualquer forma de tratamento automatizado de da-
dos pessoais que consiste na utilizacdo de dados pesso-
ais para avaliar certos aspectos pessoais relativos a uma
pessoa singular, em particular para analisar ou prever
aspectos relativos ao desempenho dessa pessoa singular
no trabalho, em sua situagdo econdmica, saude, preferén-
cias pessoais, interesses, conflabilidade, comportamento,
localizagdo ou movimentos.

Hé ainda, uma dltima categoria, certamente a mais perigosa de todas, presente
por associagdo dessas, ou de cunho unico: trata-se de fake news, cuja dissemina-
¢d0 é um risco evidente ao individuo e a toda organizagio relacional e social. Seus
efeitos podem ser sentidos imediatamente ou em um futuro préximo e tardio, a
comprometer as relacdes de toda uma geragio, exatamente, porque o seu objetivo
ultimo é exatamente mudar um comportamento. Quando se tem em conta, tratar-
-se de crianga, cuja personalidade estd em formagio e em processo de desenvolvi-
mento, a presenga e combinagao desses elementos representam exposi¢do danosa
a sua liberdade de expressao, exatamente pela suscetibilidade presente na crianca
e nas implicagdes decorrentes de muitos desses “fatos”

Corroborando, ha muitos modos pelos quais, tratar questdes de tecnologia,
levando-se em conta o fato de as criangas estarem em Digital World, implicam em
perspectivas, boas ou mas, que ndo depende s6 de um comando, mas também de
um propdsito e até de um projeto. A tecnologia digital ja mudou a vida das crian-
cas e as chances de vida - e o futuro sera marcado por essa proximidade, de forma
que, se aproveitada de modo correto e universalmente acessivel, a tecnologia di-
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gital pode ser uma virada comunicacional: o acesso e a prote¢do de direitos, uma
légica inclusiva para muitas criangas, que estarao conectadas e habilitadas em um
mundo digital de oportunidades. Porém, se os dados pessoais de meninos e meni-
nas ndo receberem a adequada protegdo, é certa a onda de pontos de direitos que
estardo violados e perdidos nas estatisticas e ndo sera o tratamento que ird conferir
novas e boas perspectivas.

Consideragoes finais

Quando, situagdes como as que foram neste apresentadas - inauguradas em
termos legislativos do Direito brasileiro pela LGPD - deparam-se com os interes-
ses e direitos da crianga, ¢ preciso um esfor¢o criterioso para conferir arquitetura
protetiva a esses especificos direitos e ndo afetar outros mais direitos.

Seja como for, langar na defesa da cultura de prote¢io de dados, tendo como
proposito a promogdo dos direitos da crianga frente a LGPD, refletindo sobre a
importancia de proteger imediatamente os direitos, tem a ver com uma tarefa pa-
radoxal, porque se trata de direitos que estdo sendo reconhecidos, bem por isso,
direitos de um publico que carece de acirrada prote¢io e defini¢do de sua protegio.

A menos que o acesso a tecnologia digital, incluindo a prote¢io de dados pes-
soais sejam razoavelmente garantidos e dispostos em conformidade e simetria,
o ambiente virtual pode criar novas divisdes com impedimentos ao exercicio do
potencial das criangas, ou até mesmo de ter comprometido esse periodo aureo de
desenvolvimento. Em relacio ao conjunto de seus direitos é preciso levar em conta
a sua condicdo de indivisibilidade e, como tal, a violagdo desses direitos colocam
as criancas, em privagdo multipla de direitos, uma ode de contribuicio inversa, a
favor da violéncia. Nessa linha, ampliar o reconhecimento sobre os direitos, enten-
der os riscos e mecanismos de meninos e meninas néo terem acesso a tais direitos,
prevenir e responder a violéncia, sdo balizas fecundas em face de garantias que
criangas tenham acesso a informagéo e prote¢do no exercicio de seus direitos.

Significativa é a agenda de protecdo de dados pessoais. Disposta em contra-
ponto a crianga, convém destacar que o direito mais exposto, quando se tem em
conta a protec¢do de dados pessoais, 0 mesmo diz respeito a privacidade e aos direi-
tos fundamentais, e, nessa linha, muitos outros direitos poderio estar sendo viola-
dos - um aspecto delicado, diz respeito as implicagdes e aos desafios ocasionados.
Uma especifica contingéncia tem a ver com o trabalho infantil, na medida em que,
o ambiente digital, incluindo as questdes tecnoldgicas podem favorecer a ambien-
tagdo de condigdes semelhantes ao stress gerado por demandas do trabalho, e que
pode expor as criangas a uma agenda cotidiana, nada ideal a sua formagao.

Bem por isso, investir no monitoramento e na geragio de dados e de evidén-
cias sdo essenciais para entender o cendrio das questdes digitais, das violéncias
desencadeadas e tomar medidas para enfrenta-las. Vindas de onde vier, cada uma
dessas questdes pluga no que é decisivo para mudar o cenario digital atual e, em
contrapartida, proteger os direitos das criangas.

E significativo uma atuagdo rdpida, a aquilatar os riscos online: na mesma pro-
por¢do em que esses riscos podem tornar as criangas vulneraveis, mais suscetiveis
a exploragio (tanto quanto a exposi¢do desenfreada, o trabalho infantil, abuso
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e outras ameagas mais sutis para seu bem-estar), este estudo defende uma larga
atuacdo a favor de acirrada prote¢do dos direitos baseado em menos “cultura de
quarto” e mais “cultura fraterna’, a proporcionar maior cooperagdo para proteger
as criangas dos danos de um mundo mais conectado - enquanto aproveita as opor-
tunidades da era digital para beneficiar todas as criangas.

Quando se interconecta as esferas tecnoldgicas e o ambiente virtual na esfera
de dados pessoais, o primeiro recado é se colocar na dianteira da prote¢io desses
dados. Agir, em desconformidade, ndo levando a termo a protecdo de dados pes-
soais, no atual momento, equivale a violar direitos fundamentais de milhares de
pessoas, qual seja, em uma légica antiga de protecdo de direitos, traduzida pela
dindmica de proteger nio o que falta, mas o que existe, quanto a prote¢do de dados
pessoais, trata-se mesmo de dupla equivaléncia, do que falta e do que existe em
termos de defesa de direitos, os quais devem estar em simetria protetiva e pro-
mocional. Levando-se em considerac¢io a crianca, os cuidados desses direitos e a
governanga de seus dados pessoais, 0s mesmos necessitam de mais atengao e prio-
ridade, seguindo uma tomada de posi¢do: defender e promover direitos equivale a
protegé-los em sua essencialidade.

Mais do que ter momentos de individualidade - conforme pode estar suge-
rindo a “cultura do quarto”, a ombreira da porta pode estar marcando um espago
diferente, um ponto de alternincia de relagdes estressantes, compromissos infin-
daveis, muito semelhantes ao mundo do trabalho e, em tal razio, o ambiente vir-
tual precisa de urgente avaliagdo, sobretudo porque, além da recolha e coleta de
dados que ja esta sendo enfrentada por forca da LGPD, h4, essa dindmica para o
qual a psicologia social e as demais ciéncias precisardo conferir atengio. A receita,
por ora, pode passar pela substituicio de seus efeitos para os da cultura fraterna,
que é onde os envolvidos no processo assumem suas responsabilidades de forma
cooperativa, irmanados da vontade de acertar.
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15. AMBIENTE DIGITAL E A PROTECAO DOS DADOS
PESSOAIS DA CRIANCA E DO ADOLESCENTE

IvaANI CONTINI BRAMANTE!

Resumo

A Carta Federal traz o principio da protec¢do integral da crianga e do adoles-
cente a cargo do Estado e de toda sociedade. A Lei 13.709/18 (LGPD), em seu
artigo 14, traz as regras relativas ao tratamento de dados pessoais das criangas
e adolescentes e comanda a aplica¢do do principio do melhor interesses e da
legislagdo pertinente. A questdo radica em saber o alcance, a profundidade e
extensdo da protecio legal dos dados pessoais da crianga e do adolescente, bem
como as respectivas responsabilidades dos agentes de tratamento dos dados pes-
soais e também dos pais no exercicio do dever-poder parental. Em se tratando
dos pequenos e incapazes titulares de dados pessoais, o desiderato do artigo 14
da LGPD vem no sentido do equilibrio, de um lado, assegurar o livre desenvolvi-
mento da sua personalidade no ambiente digital, e de outro, a protecio verifica-
vel em cada condigdo ostentada pela crianca e pelo adolescente como: (i) usudrio
da Internet e das midias sociais; (ii) trabalhador e ou empregado; (iii) depen-
dente dos pais para fins dos direitos individuas, politicos, econdémicos, sociais e
culturais. Portanto, mister se faz desvendar, no didlogo das fontes normativas, o
alcance e conteido do comando de integracéo legislativa protetiva, pertinentes
a tutela da crianga e do adolescente, bem como os diversos niveis de responsa-
bilidades.

Palavras-Chave: Protecdo a crianga. LGPD.

Abstract

The Constitution brings the principle of full protection of children and ad-
olescents and a position of the State and of the entire Society. Law 13.709/18
(LGPD), in its article 14, brings the rules relating to the processing of personal
data of children and adolescents and commands the application of the princi-
ple of best interests and the relevant legislation. The issue is to know the scope,
depth and extent of the legal protection of the personal data of children and
adolescents, as well as the respective responsibilities of the personal data pro-
cessing agents, as well as of the parents in the exercise of parental duty-power.
In the case of small and incapable holders of personal data, the aim of article 14,
of the LGPD, comes in the sense of balance, on the one hand, to ensure the free
development of their personality in the digital environment; and on the other,
verifiable protection in each condition displayed by children and adolescents as:
(i) Internet and social media users; (ii) worker and/or employee; (iii) dependent
on the parents for the purposes of individual, political, economic, social and

1 Desembargadora federal do Trabalho. Professora da Faculdade de Direito de Sio Bernardo do Cam-
po. Doutora pela PUC/SP. Especialista em Rela¢des Coletivas Comparadas pela OIT/Torino/Italia.
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cultural rights Therefore, it is necessary to unveil, in the dialogue of normative
sources, the scope and content of the protective legislative integration command,
relevant to the protection of the child and the adolescent, as well as the different
levels of responsibilities.

Keywords: Child protection. LGPD,

1. Introdugio: A era digital e os riscos ao desenvolvimento da personalida-
de da geracdo centennials

As novas tecnologias da era digital trazem iniimeros beneficios do novo mun-
do de conectividade em massa e transnacional. De outro lado, potencializam os
riscos e as nocividades para as criancas e os adolescentes no desenvolvimento da
personalidade, a chamada geragdo “Z” ou “Centennial”, nascida nos idos 1997, que
s6 conhecem o ambiente virtual como meio socializador.

A comunidade online de criancas e adolescentes, sabidamente vulnerével, so-
fre uma exposi¢io silenciosa mididtica que escapa a fiscalizacido dos responsaveis
legais, pois os seus dados pessoais sdo coletados, compartilhados e armazenados,
para além do conhecido vazamento e uso ilegal. A crianga e o adolescente nio pos-
suem maturidade, autonomia e capacidade de controle, nas telas das parafernalias
telematicas, do tempo dispendido e tampouco do contetdo acessado.

Estudos revelam que o uso da Internet, sem filtro, influencia negativamente
no desenvolvimento biopsicossocial da crianga e do adolescente, exemplificando:
desestimulos de outras diversdes ou atividades ao ar livre, interacdo com a familia,
amigos, passeios; queda do rendimento escolar, maior dificuldade para dormir,
prejuizo da criatividade, dores musculares posturais, aumento de peso pela falta
de atividades fisicas, irritagdo nos olhos, dependéncia, compulsio, ansiedade, da-
nos cerebrais, sem contar os danos na desprote¢do dos dados pessoais sensiveis.

Em boa hora vem a lume a Lei 13.079/18, cujo objeto é a protecdo de dados
pessoais da pessoa natural, incluidas a crianga e o adolescente, notadamente vul-
neraveis, que conclama novas reflexdes e cuidados.

2 Normativas de protecio de dados pessoais da crianca e do adolescente

2.1 A identificacido da integragio da legislacio pertinente para desvendar da
maioridade digital. Teoria das incapacidades e maioridade digital brasileira.

O artigo 1°, da Convengio das Nag¢des Unidas sobre os Direitos da Crianga
(Resolugao 44/25 de 20 de novembro de 1989), estabelece que crianga é todo o ser
humano menor de 18 anos, salvo se, nos termos da lei que lhe for aplicavel, atingir
a maioridade mais cedo.

A Lei 13.709/18 (LGPD) traz as seguinte diretrizes:

Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor interesse,
nos termos deste artigo e da legislagdo pertinente.

§ 1° O tratamento de dados pessoais de criangas devera
ser realizado com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsavel legal.
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Registem-se as inimeras criticas ao texto da LGPD (Lei 13.709/18), chegando
a ser cunhada de lei da “desprotec¢do’, pois, a primeira vista, parece que traz uma
maioridade digital aos 13 anos, porque exige para a crianca e dispensa para o ado-
lescente o consentimento dos pais ou responsaveis legais.

Assim, surge a questdo de alta indagagéo juridica e muitos debates dizem res-
peito a maioridade digital. Uma corrente defende a aplicagdo do Cédigo Civil, em
que a personalidade encontra maturidade aos 18 anos; outros indicam a idade de
16 anos, com base na legislagdo aplicavel a crianga e adolescente; outra aponta que
a maioridade digital se d4 aos 13 anos, com base na legislacdo estrangeira.

Em uma leitura apressada, vé-se que o caput do artigo 14 comanda princi-
pio do melhor interesse para a crianca (ECA, art.2°- até 12 anos) e adolescentes,
mas de forma contraditéria, nos demais paragrafos, omite a figura do adolescente
(ECA, art. 2® - acima de 13 anos), pois faz referéncia ao consentimento dos pais
somente para a crianga.

A leitura da Lei 13.709/18, artigo 14 e seus paragrafos, ndo pode ser inter-
pretada de modo isolado, mas no contexto da compatibilidade constitucional, da
legislagdo internacional e nacional protetiva da crianca e adolescente, bem assim,
com o corpo unitario da lei que traz os principios gerais do respeito a privacidade;
a autodeterminagdo informativa; a liberdade de expressao, de informacio, de co-
municagdo e de opinido; a inviolabilidade da intimidade, da honra e da imagem;
o desenvolvimento econdmico e tecnoldgico e a inovagio; a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e os direitos humanos, o livre desenvol-
vimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.

No Brasil, em geral, ha uma preocupagdo crescente na protecio da crianga,
com a adogdo do principio constitucional da protecio integral.

Ainda, o artigo 227 da CF/88 e o artigo 4° do ECA asseguram o direito a li-
berdade e a convivéncia familiar e comunitaria, significando que a crianga e o
adolescente ndo poderdo ser afastados do ambiente virtual, que faz parte do seu
desenvolvimento, sob pena da sua exclusio desse grupo social.

Por tal motivo, a Lei 13.709/18 adotou o principio holistico, da integridade
do Direito, a0 comandar que no tratamento de dados pessoais sejam aplicadas
as legislacoes especificas e pertinentes a prote¢io do menor. Assim, devem ser
observadas as medidas proporcionais e estritamente necessarias ao atendimento
do interesse publico, observados o devido processo legal e os principios gerais de
protecdo dos direitos dos titulares menores de idade, inseridos na ordem juridica
nacional e internacional, pois a Carta Federal nio exclui outros principios compa-
tiveis com seu texto (art. 5°, § 2°, CF/88).

Desta feita, é possivel tragar os limites dos poderes estabelecidos e contratuais,
fundados nos principios da dignidade da pessoa humana e valor social do tra-
balho, incluidos os direitos a vida, satide, de personalidade, de intimidade e vida
privada, ndo discriminagio, que se apresentam como limites dos limites, e que
demarcam a fungao econdmica-sdcio-ambiental-consumerista-tecnolégica-infor-
macional da empresa e a funcdo social do contrato (artigos 1°, III e IV; 5°, caput e
inciso X, incisos XXII e XXIII; 170, caput e incisos III, IV, V, VI; 218, 219,CF/88).
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2.2 Teoria das incapacidades e maioridade digital brasileira

Nos EUA, o titulo 16, parte 312.2 da COPPA (Children’s Online Privacy Pro-
tection Act, de 1998), traz diretriz de que: crianga significa um individuo com
menos de 13 anos e ha proibi¢do de atos ou praticas desleais ou enganosas em
conexdo com a coleta, uso e ou divulgacdo de informagoes pessoais das criancas
na Internet.

A General Data Protection Regulation - GDPR (art.8° e n. 2°) estabelece que
apenas sera licito tratar dados pessoais de uma crianga, sem consentimento dos
pais ou responsaveis, se ela tiver, ao menos, 16 anos. Entrementes, autoriza os
Estados Membros da Unido Europeia a estabelecer uma idade inferior a 16 anos,
sem autoriza¢do do responsavel legal especifica, desde que essa idade inferior nao
seja inferior a 13 anos.

No Brasil, vigoram regras diferentes quanto a maioridade digital, diante da
teoria das incapacidades e vulnerabilidades, e o principio da prote¢do integral
da crianca e adolescente, adotados pela Carta Federal, artigo 227, no Estatuto da
Crianca e Adolescente - ECA (Lei 8069/90), no Estatuto do Jovem (Lei 12.852/13),
no Marco Civil da Internet (Lei 12.965/20) e no Cédigo Civil (arts. 2° e 3°, 11 a 21
e 1634 a 1638).

Diferentemente dos Estado Unidos e da Europa, no Brasil o sistema de capaci-
dade civil em geral vem estruturado no Cdédigo Civil (artigos 3° e 4°) e estabelece
que a pessoa até 16 anos ¢ incapaz; entre 16 e 18 anos, a capacidade ¢é relativa; a
partir de 18 anos, a capacidade é absoluta.

O Estatuto da Crianca e Adolescente (ECA, Lei 8.069/90) traz os principios da
protecdo integral e da preferéncia tutelar a crianga e ao adolescente. Considera-se
crianga a pessoa até (12) doze anos de idade incompletos, e adolescente aquela
entre (12) doze e (18) dezoito anos de idade. Nos casos expressos em lei, aplica-se
excepcionalmente este Estatuto as pessoas entre (18) dezoito e (21) vinte e um
anos de idade (art. 2° e § Unico).

A crianga e o adolescente gozam de todos os direitos fundamentais inerentes a
pessoa humana, sem prejuizo da protegdo integral. Assim, sdo assegurados por lei
ou por outros meios todas as oportunidades e facilidades, a fim de lhes facultar o
desenvolvimento fisico, mental, moral, espiritual e social, em condi¢des de liber-
dade e de dignidade.

Os direitos aplicam-se a todas as criancas e adolescentes, sem discriminag¢io
de nascimento, situagdo familiar, idade, sexo, raga, etnia ou cor, religido ou crenga,
deficiéncia, condigdo pessoal de desenvolvimento e aprendizagem, condigéo eco-
ndmica, ambiente social, regido e local de moradia ou outra condi¢io que diferen-
cie as pessoas, as familias ou a comunidade em que vivem (art. 3°, e § tnico, ECA).

A Lei 12.852/13, Estatuto da Juventude, traz a regra de que sdo consideradas
jovens as pessoas com idade entre 15 (quinze) e 29 (vinte e nove) anos de idade
(art.1°). Ainda deixa claro que aos adolescentes com idade entre 15 (quinze) e 18
(dezoito) anos aplica-se a Lei n° 8.069/90, do Estatuto da Crianca e do Adolescen-
te, e de forma excepcional o Estatuto da Juventude, quando nio conflitar com as
normas de prote¢io integral do adolescente (art. 1° § 2°).

No Brasil, em matéria de protegio de dados pessoais, uma vez identificada a
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integracdo da legisla¢do pertinente de protecio da crianca e adolescente, é factivel
desvendar da maioridade relativa digital aos 16 anos, e a maioridade absoluta aos
18 anos. Assim, os maiores de 18 anos poderiam fornecer consentimento valido
sem representacdo parental.

A conclusdo para correta interpretagio vem no sentido de que o artigo 14,
caput, da LGPD comanda a aplicagio integrada “da legislagdo pertinente a prote-
¢do da crianca e do adolescente”.

Portanto, ndo se trata de uma “omissdo eloquente da figura do adolescente”,
mas a remissdo legal ao didlogo das fontes, e aplicagdo integrada pelos ditames
do principio da protecdo integral da crianga e adolescente, enraizados na Carta
Federal (art. 227), no ECA (Lei 8069/90), no Estatuto do Jovem (Lei 12.852/13),
no Marco Civil da Internet (Lei 12.965/20) e no Cédigo Civil (arts. 2° e 3°, 11 a 21
e 1634 a 1638).

E na técnica do didlogo das fontes, de integracdo da legislagdo protetiva geral
da crianca e adolescente na prote¢io de dados pessoais pela aplicagdo do principio
do melhor interesse, resulta a interpretacdo de que: (i) para as criancas a lei reser-
vou uma maijor protecio e devem ser observados o principio do melhor interesse
e a integracdo da “legislacdo pertinente de protecdo a crianca’; ainda do consen-
timento “extraordindrio” especifico, destacado, livre e inequivoco do responsavel
legal; (ii) para o adolescente devem ser observados o principio do melhor interesse
e a integracdo da “legislagdo pertinente de prote¢do ao adolescente” que exige “um
consentimento ordinario”

2.3 Compatibiliza¢ao das regras de identidade e consentimento digital com
as normas contatuais e negdcios juridicos

Na era digital surge a seguinte questdo: navegar na Internet e fornecer dados
pessoais, conectados com o direito fundamental constitucional da protegao da pri-
vacidade e intimidade, é um ato da vida civil? E um negécio juridico?

Hodiernamente, surge uma nova “teoria das incapacidades na Internet” que
sopesa como assegurar a pratica de atos da vida civil, a inser¢do social dos vulne-
raveis, menores de idade, deficientes, idosos, curatelados no contexto global da era
digital. Ainda, e concomitante, como efetivar o livre desenvolvimento da sua per-
sonalidade e também permitir de forma segura o tratamento de dados pessoais, de
acordo com a vontade inerente a sua idade, capacidade e discernimento.

No 4mbito da LGPD, as orienta¢des ndo abordam a questdo de saber se ¢é licito
ao menor ou ao incapaz celebrar contratos. Entretanto, a lei determina a aplicagdo
“da legislagdo pertinente” aos requisitos de autorizagdo parental em relacdo a me-
nores. Portanto, a Lei 13.709/18 ndo interfere no direito contratual e/ou na teoria
das incapacidades. De modo que permanecem higidas as disposi¢des que regulam
a validade, a formagdo ou os efeitos dos contratos em relacdo ao menor de idade
e a harmonizagdo das disposi¢des nacionais de direito contratual, pois os regimes
juridicos podem ser aplicados simultaneamente.

No Brasil, a LGPD traz os requisitos para obten¢ido do consentimento valido
para a utilizac¢do de dados acerca de crianca e adolescente e faz parte de um quadro
juridico de integragio da legislacdo pertinente da prote¢ao da crianga e adolescen-
te (art. 14, LGPD).
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3. O consentimento parental extraordinario para a crianca e o consenti-
mento parental ordinario para o adolescente. Hipdteses de dispensa do con-
sentimento parental no tratamento de dados da crianca. Vedagio e permissiao
para compartilhamento

O cumprimento da Lei 13.709/18 (LGPD) deve ser integrado com as demais
legislaces protetivas pertinentes a tutela da crianga e do adolescente (art. 14,
LGPD). Para perquirir a legislagdo pertinente aplicavel, uma conduta correta serd
verificar qual condi¢do ostenta a crianca e o adolescente: (i) usudrio da Internet
e das midias sociais; (ii) ou trabalhador e/ou empregado; (iii) ou dependente dos
pais para fins de beneficios sociais etc.

A Lei 13.709/18 (LGPD), em seu artigo 14, comanda genericamente o tra-
tamento de dados da crianga e do adolescente, seu melhor interesse, e manda
aplicar a legislacao pertinente em todos os seus termos. Deste modo, o trata-
mento de dados pessoais de criangas devera ser realizado com o consentimen-
to especifico e em destaque dado por pelo menos um dos pais ou pelo respon-
savel legal, e sendo adolescente misteres faz um consentimento ordinario na
forma do ECA e Estatuto do Jovem, sem descurar das regras da capacidade
previstas no Cddigo Civil.

Destarte, é possivel afirmar, com seguranga, que no tratamento de dados pes-
soais da crian¢a e do adolescente exige-se um consentimento parental extraordi-
ndrio para a crian¢a e um consentimento parental ordindrio para o adolescente.

Quanto as hipoteses de dispensa do consentimento parental e vedagio e per-
missdo para compartilhamento, o artigo 14, § 3°, da LGPD autoriza a coleta de
dados pessoais da crianga, sem o consentimento, para a finalidade e necessidade
de contatar os pais ou o responsavel legal, utilizados uma tnica vez e sem armaze-
namento; ou para sua protegao.

Haé apenas trés hipdteses de dispensa do consentimento parental, em relagio
ao tratamento dos dados do menor de idade, ditadas pela lei: (i) prevista no artigo
14, § 3°, LGPD, para protegdo da crianga; (ii) prevista no artigo 14, * 3°, LGPD,
quando a coleta do dado for necessdria para contatar os pais ou responséveis. Ain-
da assim, a lei deixa claro que, na primeira hipdtese, ha uma politica de descarte
imediato, o dado coletado podera ser utilizado apenas 1 (uma) vez e ndo podera
ser armazenado pelo controlador; (iii) prevista de modo geral, no artigo 11, aline-
as “e” e “f”, da LGPD, quanto aos dados sensiveis, para prote¢do a vida ou tutela da
saude incluida a figura do menor de idade.

Embora a dic¢éo do artigo 14, § 3°, da LGPD estabeleca que os dados da crian-
¢a em nenhum caso poderao ser repassados a terceiros sem o consentimento, é de-
fensavel a excepcionalidade do compartilhamento de dados de criangas, na hipo-
tese da protecdo relativa a vida e satide, prevista no artigo 11, letra “¢” e “f”, LGPD,
para fins de atendimento médico e exames laboratoriais, sob pena de desprotegao.

A declaragdo de consentimento deve ser livre, de forma escrita, clara, objetiva,
indicar o seu alcance de forma inteligivel e de facil acesso, numa linguagem clara e
simples e sem cldusulas abusivas. Havera vicio do consentimento se a escolha néo
é verdadeira ou livre, ou se o titular ndo puder recusar nem retirar o consentimen-
to sem ser prejudicado.
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4. Teoria do consentimento qualificado

4.1 Os riscos da utilizacdo isolada do consentimento como base legal na
relagdo trabalhista

Sabe-se que na relagdo trabalhista, com a pessoa maior de idade, ha uma re-
lag¢do de subordinagdo e que ha possibilidade da revoga¢do do consentimento a
qualquer tempo.

A questdo mais se complica quando se trata de menor de idade. Considera-se
menor para os efeitos trabalhistas o trabalhador de 14 até 18 anos. As regras que
tratam da idade minima para ingressar no mercado de trabalho, bem como os
cuidados que devem ser observados ao contratar o menor, se conectam com a
compatibilizacdo com a educagio e escolaridade fundamental.

Hé normas internacionais ratificadas que compdem o nosso ordenamento ju-
ridico a respeito do trabalho da crianga e adolescente. Por exemplo, a Convengao
n.° 138, da OIT, que trata sobre a Idade Minima de Admissao ao Emprego, e a Re-
comendagio n.° 146 da OIT. Ainda, a Convengdo 182, que trata das piores formas
de trabalho infantil, ratificada através do Decreto n° 3.597/ 2000.

O trabalho artistico do menor exige ndo sé a autorizag¢do dos pais, mas tam-
bém que autoridade judicidria competente conceda alvara judicial com permissdo
para que criancas e adolescentes participem de espeticulos publicos (art. 149, 1I
do ECA).

As condigoes de trabalho do aprendiz, maior de 14 (quatorze) e menor de 24
(vinte e quatro) anos estdo definidas e delimitadas no art. 62 do ECA, e no artigo
428 da CLT, que exigem a inscrigdo em programa de aprendizagem e formagio
técnico-profissional metddica, compativel com seu desenvolvimento fisico, moral
e psicologico. A idade maxima de 24 anos nio se aplica a aprendizes portadores de
deficiéncia (art. 428, § 5°, CLT).

4.2 Consentimento parental obrigatorio no tratamento de dados da crianga
e do adolescente para fins de trabalho

E factivel o tratamento de dados pessoais da crianca e adolescente para fins de:
(i) contratagio do trabalho do menor para o trabalho artistico; trabalho do apren-
diz; trabalho do estagidrio; e trabalho como empregado (art. 3°, CLT); (ii) e para
fins de dependéncia dos seus pais na declaragdo do imposto sobre a renda e para
fins de gozo de beneficios previdenciarios, planos de satide e beneficios sociais.

Nos termos no artigo 14 da LGPD, o consentimento dos pais é obrigatério no
tratamento de dados em geral, o que inclui para fins de relagao de trabalho do me-
nor de idade. As empresas que possuem colaboradores menores de idade precisam
dar aten¢do especial no tratamento dos dados pessoais, que devera ser realizado
com base no seu melhor interesse e, mediante o consentimento obrigatério, es-
pecifico e em destaque, dado por pelo menos um dos pais ou representante legal.
Registre-se que os riscos sdo potenciados, relacionados ao termo “livre consenti-
mento’, que pressupde além da auséncia de desequilibrio entre as partes aliado ao
quesito idade.

A contratagdo, bem como a rescisdo contratual de trabalhador com idade in-
ferior a 18 anos, deve ser realizada mediante a aplica¢ido de procedimentos espe-
cificos, conforme prevé a legislacio trabalhista, pois é obrigatdria a presenca e a
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assinatura de seu representante legal na contratagdo e no termo de homologacio,
exceto para os emancipados nos termos da lei civil.

Em suma, na contratacio e na rescisdo trabalhista do menor:

(i) é mister obter o consentimento do poder familiar (art. 14, LGPD);

(ii) o consentimento deve ser fornecido “por escrito ou por outro meio que
demonstre a manifestagdo de vontade do titular’, e caso seja fornecido por escri-
to, deve “constar de clausula destacada das demais clausulas contratuais” (art. 8°,
capute § 1°, da LGPD);

(iii) ao responsavel legal do menor ¢ facultado pleitear a extin¢do do contrato
de trabalho, desde que o servigo possa acarretar-lhe prejuizos de ordem fisica ou
moral (art. 408, CLT);

(iv) a retengdo e descarte dos dados pessoais da crianca deve ter em conta que
a prescri¢do ndo corre contra os menores de 18 anos, tendo inicio apenas com o
advento da maioridade (arts. 2° e 3°, CC, e 440, da CLT).

(v) registrem-se as hipdteses de dispensa do consentimento: para fins de prote-
¢do da crianca e para localizagdo dos pais, caso em que os dados devem ser utiliza-
dos uma tnica vez, sendo vedado o compartilhamento com terceiros; e portanto o
descarte dos dados deve ser imediato (art. 14, § 3°, LGPD).

5. Responsabilidades do poder parental: fiscalizacio digital e abandono digital

Na forma dos arts. 1.630 a 1.638 do Cddigo Civil, os filhos estdo sujeitos ao
poder familiar, conjunto de deveres e obrigacoes dos pais em relacdo aos filhos
menores ndo emancipados e aos bens destes, decorrentes da relagdo de parentesco
existente entre eles, visando ao bom desenvolvimento, ao bem-estar e a prote¢ao
dos filhos*.

No contexto da era digital, surge o dever parental de fiscaliza¢do digital dos
filhos menores, sob pena de configuragdo de negligéncia e/ou abandono digital e
perda do poder parental (art. 1.638, CC). Portanto, cumpre aos pais cuidar do de-
senvolvimento da personalidade dos filhos menores de idade, incluida a prote¢do
e seguranca da privacidade e intimidade e dos dados pessoais da crianga e do ado-
lescente, e ainda evitar que os filhos sejam agentes de praticas ilegais na Internet.

6. Responsabilidade dos agentes de tratamento de dados pessoais da crian-
¢a e adolescente

6.1 Dever de precau¢ao

No Brasil, a maioridade digital é tratada de modo diferente em cotejo com
os Estados Unidos e a Europa. Entretanto, como norte de interpretagido da Lei
13.079/18 (LGPD), acerca do procedimento da coleta do consentimento para o
tratamento de dados pessoais da crianca e adolescente, é recomendavel a adogéo
das diretrizes da General Data Protection Regulation (GDPR), os artigos 8.°, n.° 2,
com 5., n.° 1, alinea “c” e ainda as diretrizes do titulo 16, parte 312.2 e 312.5, da
Children’s Online Privacy Protection Act, de 1998 - COPPA.

Os artigos 5°, inciso XII e 14, § 5°, da LGPD, estatuem que o controlador deve

2 CARVALHO FILHO, Milton Paulo de. Comentdrio ao art. 1.630. In: PELUSO, Cezar (coord.). C6-
digo Civil comentado: doutrina e jurisprudéncia. 5 ed. Barueri, SP: Manole, 2011. p. 1837.
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realizar todos os esfor¢os razoaveis para verificar que o consentimento foi dado
pelo responsavel pela crianga, consideradas as tecnologias disponiveis. Ainda, en-
tram em cena os principios da transparéncia, do livre acesso as informagoes sobre
os detalhes do tratamento de dados, de maneira “simples, clara e acessivel” ao
usuario, principal tutelado, de acordo com as caracteristicas da crianga, bem como
aos seus responsaveis legais.

6.2 Dever de minimizacao de dados (data minimization)

O artigo 14, § 4°, da LGPD estabelece que os controladores ndo deverdo condi-
cionar a participagdo dos titulares crianca e adolescentes em jogos, aplicagdes de
Internet ou outras atividades ao fornecimento de informagoes pessoais além das
estritamente necessarias a atividade. Constitui um dever do agente de tratamento
de dados observar a “data minimization’, porque nio deve conduzir a um trata-
mento de dados excessivos.

A lei se preocupa com a interagdo entre crianga e os jogos de Internet e coman-
da a aplica¢do do principio da finalidade e adequagéo. Logo, ndo poderio exigir os
dados pessoais da crianga além daqueles estritamente necessarios para a partici-
pagdo em jogos ou outras atividades.

Ha consonancia com a Resolu¢ido n° 163/2014 do Conselho dos Direitos da
Crianga e do Adolescente (CONANDA), que determina “ser considerado abusivo
o direcionamento de publicidade a crian¢a com inten¢io de persuadi-la para o
consumo de qualquer produto ou servigo”.

6.3 Dever de categorizagao dos riscos

O dever de precaugio do controlador atrai as medidas procedimentais vélidas
de categorizagdo dos riscos: (i) de verificagdo da idade do titular dos dados; (ii) de
obtengdo do consentimento parental; (iii) de modo proporcional a natureza e aos
riscos das atividades de tratamento, e a luz da tecnologia disponivel.

No caso de baixo risco, pode ser adequado exigir que o novo subscritor do servi¢o
revele o seu ano de nascimento ou preencha um formulario onde declara (ndo) ser me-
nor e verificar se a responsabilidade parental por correio eletronico pode ser suficiente.
No caso de alto risco, pode ser adequado solicitar mais provas, para que o responsavel
pelo tratamento possa verificar e conservar as informagdes. Na diivida, deve-se consi-
derar que sdo necessarias maiores verificacdes e busca de outras alternativas.

6.4 Dever de informacao no tratamento dos dados da crianca e adolescentes

No tratamento dos dados pessoais da crianga, o art. 14, § 2°, da LGPD, estabe-
lece que os controladores deverdo manter publica a informagao sobre os tipos de
dados coletados, a forma de sua utilizagdo e os procedimentos para o exercicio dos
direitos a que se refere o art. 18 da lei.

Em suma, o artigo 5°, inciso XII, da Lei 13.079/18 (LGPD) impde a obrigag¢do
do controlador do dados de manter a publicidade das informacdes sobre os dados
coletados e empregar todos os esfor¢os razoaveis para conferir se o consentimento
foi dado realmente pelo responsavel do menores de idade em geral.

7. Responsabilidades dos pais e da sociedade

O artigo 227 da Constitui¢ao Federal comanda o conjunto minimo de deveres
cometidos a familia, a fortiori ao poder familiar, em beneficio do filho, enquanto
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crianga e adolescente, a saber: o direito a vida, a sadde, a alimentac¢do (sustento),
a educagdo, ao lazer, a profissionalizacio, a cultura, a dignidade, ao respeito, a
liberdade e & convivéncia familiar. Sdo deveres juridicos correspectivos a direitos
cujo titular é o filho.?> Por isso, o tratamento de dados pessoais de criancas e de
adolescentes devera ser realizado em seu melhor interesse, nos termos da legisla-
¢do pertinente (art. 14, LGPD).

Logo, o tratamento de dados pessoais da crianca e do adolescente tem como
condi¢do sine qua non o consentimento prévio dos pais ou responsaveis, seja um
consentimento extraordinario especifico e destacado para a crianca, seja um con-
sentimento ordinario e genérico para adolescente, e sempre sujeito a confirmagao.

Sinalize-se que pode ser dispensado o consentimento parental prévio somente
no contexto de servicos de prevencdo ou aconselhamento oferecidos diretamente
a uma crian¢a e de protecdo do interesse, vida, saude, seguranca da crianca (art.
11, letra “¢” e “f” e art. 14, §3°, LGPD).

A educagio digital é uma obrigagdo dos pais e um desafio do poder parental
frente as novas tecnologias. Hd, por assim dizer, um dever-poder dos pais, de fisca-
lizagao digital dos filhos, para evitar a invasdo da privacidade dos filhos, sob pena
de configurar a negligéncia digital. A expressdo “abandono digital” foi criada por
Patricia Peck Pinheiro para ilustrar a negligéncia dos pais com relagdo a seguranca
dos filhos no ambiente virtual.

Na hipéteses da configuragio da conduta faltosa do pai ou da mae, no que tan-
ge a protecdo de dados pessoais dos menores, justifica decretagio da perda do po-
der familiar (arts.1.638 do CC, e 24 ¢/c 22 do ECA), cuja natureza é bifronte por-
que configura mais uma protecio aos filhos menores do que uma medida punitiva.

Num cendrio ainda mais abrangente, cumpre ao poder publico e a sociedade
auxiliarem neste papel nas escolas, campanhas publicas etc.

Quando o tratamento de dados pessoais da crianca se da na condi¢do de usu-
ario, surgem os deveres e responsabilidades dos agentes de tratamento de dados,
bem como dos pais, no exercicio do poder parental. Ainda, se faz necessaria a
atuacdo dos organismos nacionais competentes.

Conclusio

As criangas merecem protecio especial quanto aos seus dados pessoais, diante
da falta de maturidade e vulnerabilidade.

No Brasil, considera-se crianca a pessoa até (12) doze anos de idade incom-
pletos, e adolescente aquela entre (12) doze e (18) dezoito anos de idade, e jovem
idade entre 15 (quinze) e 29 (vinte e nove) anos de idade.

Por isso, é possivel concluir que a Lei 13.709/18 exige um consentimento pa-
rental extraordinario para a crianga e um consentimento parental ordindrio para o
adolescente (art. 14, caput e § 1°, LGPD; artigo 3° e 4°, arts. 1630/1638, CC).

No tratamento de dados da crianca e do adolescente é mister verificar qual
condicdo ostenta a crianga e adolescente: (i) usudrio da Internet e das midias so-
ciais; (ii) ou trabalhador e/ou empregado; (iii) ou dependente dos pais para fins

3 LOBO, Paulo. Do poder familiar. Revista Jus Navigandi, Teresina, ano 11, n. 1057, 24 maio 2006.
Disponivel em: http://jus.com.br/artigos/8371. Acesso em: 20 ago. 2021.
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de beneficios sociais etc. Em qualquer rela¢do, ha obrigacio de cumprimento
da LGPD integrada com as demais legislacdes protetivas, pertinentes a tutela da
crianga em cada area (art. 14, LGPD).

O responsavel pelo tratamento deve envidar todos os esforcos adequados para
verificar que o consentimento foi dado ou autorizado pelo titular das responsabilida-
des parentais da crianga, tendo em conta a tecnologia disponivel, e manter ptblicas
as informacdes sobre os dados coletados (art. 5°, inciso XII e 14, § 5°, da LGPD).

Dentre os varios deveres ao controlador temos: dever de precaugdo; dever de
busca da certeza do consentimento parental; dever de obtengdo da confirmagio
da idade e do consentimento parental; dever de categorizagdo dos riscos; dever de
informagdo; dever de minimalizacdo dos dados. A lei abomina o tratamento ex-
cessivo de dados, e comanda a aplicagdo do principio da minimizagéo (artigo, 14
§ 4°, da LGPD). Deste modo, ¢ abusivo o direcionamento de publicidade a crianga
com intencédo de persuadi-la para o consumo de qualquer produto ou servigo.

No ambito do poder parental, registre-se o desafio de buscar um equilibrio en-
tre a autonomia do menor e o dever de fiscaliza¢io digital dos filhos, sem invasédo
da privacidade e sem incorrer em uma negligéncia digital (arts.1.638 do CC).

O consentimento dos pais é obrigatdrio no tratamento de dados pessoais do
menor de idade para fins de: (i) contratagdo do trabalho do menor para o trabalho
artistico; trabalho do aprendiz; trabalho do estagiario; e trabalho como emprega-
do (art. 3°, CLT); (ii) para fins de dependéncia dos seus pais na declaragdo do im-
posto sobre a renda e para fins de gozo de beneficios previdenciarios, bem como
planos de saude e defesa de direitos perante o Judicidrio; iii) é mister obter o con-
sentimento do poder familiar de forma livre, informado e especifico e inequivoco,
pela qual o titular concorda com o tratamento de seus dados pessoais do menor
e para uma finalidade determinada (art. 5°, XII, e 14, LGPD); o consentimento
deve ser fornecido “por escrito ou por outro meio que demonstre a manifestagao
de vontade do titular’, e caso seja fornecido por escrito deve “constar de clausula
destacada das demais cldusulas contratuais” (art. 8°, caput e § 1°, da LGPD); (iv) a
retencio e descarte dos dados pessoais da crianga deve ter em conta que a prescri-
¢d0 nao corre contra os menores de 18 anos, tendo inicio apenas com o advento
da maioridade (artigo 440, da CLT).

Registrem-se apenas trés hipdteses de dispensa do consentimento parental
para tratamento dos dados do menor de idade: prote¢do em geral da crianga; difi-
culdade para contatar os pais ou responsdveis e para protecdo a vida ou tutela da
saude (art. 11, alineas “¢” e “f” e art. 14, 3°, LGPD).

Mister se faz a colaboragdo dos pais, responsaveis legais, e organismos nacio-
nais competentes, tais como o Poder Executivo, a ANPD (Autoridade Nacional
de Protecdo de Dados), Ministério Pubico, Defensoria Publica e demais 6rgaos
de defesa da crianca, adolescentes, jovens e sindicatos na defesa dos interesses da
crianca e adolescente.

Cabe a propositura das a¢des individuais ou coletivas, sempre que necessdrias,
em defesa dos direitos e interesses de menores e incapazes, decorrentes das rela-
¢des de trabalho, bem como na protegio de dados pessoais como usudrio (art. 8°,
III, CF/88; art. 127/129, CF/88; LC 75/93; Lei 7347/85 arts.1.638 do CC, e 24; art.
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22, ECA e art. 22 da Lei 13;709/18).

Nada obsta, tudo recomenda e urge que a Autoridade Nacional de Protecio de
Dados (ANPD) traga diretrizes acerca do tema, com indicagdo de procedimentos
de prevencio e precaugio, para cuamprimento de uma Politica das Boas Praticas no
Tratamento de Dados da Crianca e Adolescente.

240



Doutrina e aplicabilidade no Ambito laboral

16. RESPONSABILIDADE CIVIL NA LGPD

CIVIL RESPONSIBILITY IN THE LGPD

LARA ISABEL MARCON SANTOS!

Resumo

Este estudo tem por objetivo analisar a responsabilidade civil de agentes de
tratamento de dados pessoais instituida pela LGPD (Lei 13.709/18), bem como
as hipdteses de exclusdo da responsabilidade, bem como seus reflexos no or-
denamento juridico patrio. Serdo abordadas questdes relacionadas aos aspectos
relativos ao direito do trabalho nas fases pré-contratual, execugdo do contrato e
término da relagio juridica.

Palavras-Chave: LGDP. Dados pessoais. Responsabilidade civil. Relacdes de
trabalho.

Abstract

This study aims to analyze the civil liability of personal data processing agents
established by the LGPD (Law 13.709/18), as well as the hypotheses of exclusion
of liability, as well as its consequences in the national legal system. Issues related
to labor law aspects related to the pre-contractual phases, contract execution and
termination of the legal relationship will be addressed.

Keywords: LGDP. Personal data. Civil responsability. Work relationships.

1 INTRODUCAO

O presente trabalho tem como objetivo analisar a responsabilidade civil no que
se refere a protecdo de dados pessoais nas relagdes de trabalho, através da inser¢ao
da Lei 13.709/18, também denominada Lei Geral de Prote¢do de Dados (LGPD).

Numa visdo geral, esta norma foi editada para regulamentar as relagdes estabe-
lecidas entre os titulares e os controladores e operadores dos dados, com objetivo
claro de proteger dados de pessoas naturais frente ao grande avango tecnologico,
de modo a instituir um érgdo administrativo, a Agéncia Nacional de Protecdo de
Dados, para regulamentar e fiscalizar as relagdes juridicas que se enquadram neste
contexto.

A questdo levantada no presente artigo refere-se a um dos mais relevantes de-
bates atuais em torno da Lei Geral de Prote¢do de Dados — LGPD, ou seja, seria
objetiva ou subjetiva a responsabilidade civil dos agentes de tratamento de dados
privados?

A lei ndo dispde de modo claro sobre esta questdo e ha um grande debate dou-
trinario quanto a natureza da responsabilidade civil estabelecida na LGPD.

1 Advogada. Especialista em Direito Humanos pela Universidade de Coimbra, Portugal. Especialista
em Direito Processual Civil e em Direito do Trabalho pela ESA/SP. laramarconsantos@gmail.com
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O risco de lesdo a direitos no trafego de dados pessoais é uma realidade que
encontramos frequentemente noticiada nas midias, evidenciando o vazamento de
informagoes pessoais sensiveis.

Todas as atividades de tratamento de dados pessoais levadas a efeito pelo em-
pregador, denominado pela norma como controlador, como a coleta, uso, armaze-
namento, compartilhamento e até a exclusdo dos dados pessoais precisam estar de
acordo com as normas da LGPD, sob pena de acarretar, entre outras penalidades,
a responsabiliza¢io civil.

2. Breves consideracdes sobre a LGPD

A sociedade vive numa constante evolugdo em relagio a tecnologia e ao mercado
de dados, estas inovagdes estdo cada vez mais presentes em nossos dias e tém impor-
tancia significativa em nosso cotidiano. Nao se vive mais sem a tecnologia digital.

De fato, as novas tecnologias deixam o homem em situagdo extremamente vul-
neravel, havendo necessidade de um posicionamento marcante e forte quanto a
legislacdo com o objetivo de proteger os direitos da personalidade.

Por outras palavras, Ivani Contini Bramante (2021, p. 25) diz que:

(...) é factivel a situagdo de vulnerabilidade do homem
frente as novas tecnologias, assim, a busca da protecdo
da pessoa humana em todas as normas do ordenamento
juridico a vista do principio da unidade-funcionalidade
do Direito e da supremacia da Constitui¢do ensancha o
constante apelo as normas (principios e regras) consti-
tucionais, por conta da constitucionaliza¢ido dos direitos
civis e politicos.

A Constitui¢do Federal, em seu artigo 218, dispde que o Estado promovera
e incentivara o desenvolvimento cientifico, a pesquisa, a capacitagdo cientifica e
tecnologica e a inovagao.

Ainda traz a baila a regra que estabelece tratamento prioritario do Estado em
relacdo a pesquisa cientifica basica e tecnolodgica, tudo com o objetivo de estabele-
cer o bem publico e o progresso da ciéncia, tecnologia e inovagio.

Em contraponto, a propria Constitui¢io Federal, em seu artigo 3°, traga as diretri-
zes de uma sociedade justa, fraterna e solidaria, sem discriminagio ou desigualdades.

De fato, uma das intengdes da lei é facilitar a ciéncia, a pesquisa e a inovagio
tecnoldgica, a atuagdo e o fluxo dos negdcios das startups, maxime na seara do
tratamento de dados; a outra intengdo é compatibilizar e proteger os direitos civis
e politicos, incluidos os direitos de personalidade frente as inovagdes tecnologicas
(CALCINT, 2021, p. 95).

A Lei Geral de Protegdo de Dados (LGPD - Lei n.° 13.709/2018) estabeleceu,
pela primeira vez no ordenamento juridico brasileiro, um conjunto de normas -
regras e principios — que regulamentam o tratamento de dados pessoais em todas
as atividades e setores da economia.
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O objetivo da Lei é proteger os direitos fundamentais de liberdade e de priva-
cidade e o livre desenvolvimento da personalidade da pessoa natural®. A lei dispoe
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado.

Dado pessoal corresponde a informacio relacionada a pessoa natural iden-
tificada ou identificvel (art. 5°, inciso I), e dado pessoal sensivel sio os dados
pessoais sobre a origem racial ou étnica, convic¢do religiosa, opinido politica, fi-
liagéo a sindicato ou a organizagio de carater religioso, filoséfico ou politico, dado
referente a saiide ou a vida sexual, dado genético ou biométrico.

E certo que a Lei Geral de Prote¢io de Dados - Lei 13.708/18,é uma lei geral,
cuja esfera na justica do trabalho necessita de compatibilizagdo com principios ja
existentes que regem o direito do trabalho.

No direito do trabalho, nota-se que desde o processso seletivo para contratagdo
de trabalhador até o armazenamento de dados pessoais daqueles que foram con-
tratados e o término da relagdo de emprego surgem diversos fatos que necessitam
da aplicabilidade das normas estabelecidas na LGPD.

A LGPD institui de modo principioldgico a responsabilizagio e prestagdo de
conta’, e, salvo exceg¢des, o ndo cumprimento da norma de modo eficaz e contun-
dente acarreta deveres quanto a responsabilidade civil.

Neste sentido, constata-se que:

Prever a responsabilizacdo e a prestacio de contas
como principio demonstra a inten¢do da Lei em alertar os
controladores e os operadores de que sdo eles os respon-
saveis pelo fiel cumprimento de todas as exigéncias legais
para garantir todos os objetivos, fundamentos e demais
principios nela estabelecidos. E ndo basta somente pre-
tender cumprir a Lei, é necessario que as medidas adota-
das para tal finalidade sejam comprovadamente eficazes.
Ou seja, os agentes deverdo, durante todo ciclo de vida de
tratamento de dados sob sua responsabilidade, analisar a
conformidade legal e implementar os procedimentos de
protecdo dos dados pessoais de acordo com a sua propria
ponderagéo de riscos. (MALDONADO e BLUM, 2019,
p.166-167).

Denota-se entdo o 6nus do controlador, bem como daqueles que figuram como
operadores, de responderem por seus atos na medida de suas agdes e omissdes.

2 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

3 X - Responsabilizagdo e prestagdo de contas: demonstragio, pelo agente, da adogao de medidas
eficazes e capazes de comprovar a observéncia e o cumprimento das normas de protecido de dados
pessoais e, inclusive, da eficacia dessas medidas.
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3.Da responsabilidade civil na LGPD

Inicialmente destaca-se que a responsabilidade civil estd regulamentada na
Segdo III do Capitulo VI da Lei Geral de Protecio de Dados — Lei 13.709/2018,
nomeada de “Da Responsabilidade e do Ressarcimento de Danos”

A doutrina brasileira tem, nesse primeiro momento, centrado a sua aten¢do
para responder essencialmente a seguinte indagacéo: se o regime da responsabili-
dade é objetivo ou subjetivo.

Hé muitos debates acerca da natureza e responsabilidade civil na Lei Geral de
Protecdo de Dados (BRAMANTE, 2021, pag. 87).

A LGPD estabelece entre os artigos 46 a 54 quais sdo as condutas a serem imple-
mentadas pelos agentes de tratamento de dados de pessoas naturais, entre elas, dispde
sobre o tratamento de dados para seguranga, sigilo e boas praticas de governanga.

As regulamentagoes trazidas nos artigos 42 e 44 da lei em questdo tém dividido
a doutrina entre qualificar a responsabilidade civil objetiva e subjetiva.

A responsabilidade civil nasce do exercicio da atividade de prote¢io de dados
que viola a “legislagdo de prote¢do de dados”. De fato, o legislador reconheceu
que a prote¢do de dados é um microssistema, com normas estabelecidas em diver-
sas leis especificas, sendo a LGPD a sua base estrutural.

A interpretagdo do artigo 42, caput, deve ser realizada em conjunto com o arti-
go 44, paragrafo unico da Lei 13.709/18*.

O art. 42° da LGPD contém uma cldusula geral de responsabilidade, impu-
tando a obrigac¢do de indenizar ao controlador ou operador que, descumprindo a
legislacdo de protecao de dados, causar dano patrimonial ou extrapatrimonial aos
titulares dos dados pessoais violados.

O art. 42 da LGPD aponta as condutas a serem ob-
servadas: (i) ndo fornecer a seguranca que o titular dele
pode esperar; (i) deixar de observar a legislagdo. De
modo que a simples omissdo na ado¢do de medidas de
seguranga para o tratamento adequado dos dados, bem
como o descumprimento das obriga¢des impostas na
lei, independente de causar efetivo dano, ensacha a res-
ponsabilidade pelas multas. E havendo dano surge a res-
ponsabilidade de reparacdo de dano material e moral.
(BRAMANTE, 2021, pag. 88).

Assim, este artigo traz a baila o dever de indenizar “em razdo do exercicio de
atividade de tratamento de dados pessoais”, impondo assim deveres de conduta de
precaugio e prevengao, sinalizando o fato de que trata-se de uma atividade de ris-

4 Paragrafo tnico. Responde pelos danos decorrentes da violagao da seguranca dos dados o contro-
lador ou o operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46 desta Lei,
der causa ao dano.

5 Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em viola¢do a legis-
lagdo de protegio de dados pessoais, é obrigado a repara-lo.
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co, via de consequéncia compativel com a responsabilidade civil objetiva, prevista
no artigo 927 do Cédigo Civil®.

De forma similar ao regime implantado pelo Codigo de Defesa do Consumi-
dor - CDC (Lei 8.078/90), a LGPD estabeleceu a solidariedade dos agentes que
causaram a lesdo (art. 42, § 1°, I e IT) e, para abrandar a relac¢io entre controlado-
res, operadores e titulares de dados pessoais, concedeu a possibilidade de ocorrer
a inversdo do 6nus da prova sempre por critério judicial (art. 42, § 2°), o que, a
rigor cientifico, implica um sistema de presungéo legal do dano sofrido pela titular
de dados lesado:

Nio existe propriamente uma inversio do 6nus dos
encargos probatorios quando o juiz aplica o art. 6°, VIII,
do CDC. [...] Ao contrario, o que verdadeiramente ocorre
quando se aplica o art. 6°, VIII, do CDC é que o juiz passa
a presumir que os fatos ocorreram de acordo com a nar-
rativa do autor consumidor (presuncéo juris tantum), de
modo que o réu fornecedor conserva os mesmissimos 6nus
probatdrios que possuia antes da ‘inversdo’ (art. 333,11, do
CPC), permanecendo com a necessidade de fazer prova de
que os fatos descritos na peti¢ao inicial ndo ocorreram ou
ocorreram de forma diversa do alegado pelo consumidor,
podendo comprovar, ainda, a existéncia de fatos impediti-
vos, modificativos ou extintivos do direito afirmado pelo
consumidor. (NOVAKOSKI, 2006, p. 10-11)

De outro lado, o art. 44 da LGPD define o conceito de tratamento irregular de
dados, quando deixar de observar a legislagdo ou quando nao fornecer a seguran-
¢a que o titular dele pode esperar, consideradas as circunstancias relevantes, entre
as quais: a) o modo pelo qual ¢ realizado; b) o resultado e os riscos que razoavel-
mente dele se esperam e c¢) as técnicas de tratamento de dados pessoais disponiveis
a época em que foi realizado.

Ja o art. 46, por sua vez, estabelece o dever dos agentes de tratamento em
adotar medidas de seguranca, técnicas e administrativas, visando a protecio
de dados pessoais.

Dessa forma, é possivel identificar as situacdes que ensejam a aplicabilidade da
responsabilidade civil na LGPD: a) viola¢do de normas juridicas, do microssiste-
ma de prote¢do de dados e b) violacao de normas técnicas, voltadas a seguranca e
protecdo de dados pessoais.

Diante do quanto exposto, denota-se que a LGPD traz duas espécies de respon-
sabilidade, sendo uma a responsabilidade objetiva pelo mero tratamento irregular
dos dados, configurando nesta hipdtese o dano moral in re ipsa, independente-

6 Art. 927 - Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repa-
ré-lo. Pardgrafo inico. Haverd obrigagio de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar,
por sua natureza, risco para os direitos de outrem.
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mente4 do efetivo dano material. Ja na modalidade de responsabilidade subjetiva,
por culpa e dolo no caso de haver dano material ao titular dos dados pessoais.

O art. 45 da LGPD, dltimo da Segdo III da lei, ressalva que as situagdes de lesdo
a direito de consumidor ou pessoa a ele equiparada continuam sujeitas a disciplina
do microssistema de relagdes de consumo instituido pelo CDC (Lei 8.078/90).

4. Excludentes da responsavilidade do agente de tratamento de dados

No dispositivo do artigo 43, a LGPD trata das hipdteses de excegdo da responsabili-
dade dos agentes de tratamento, quando provarem que i) ndo realizaram o tratamento
dos dados pessoais; ii) se o realizaram, ndo violaram as normas de protecio de dados
pessoais; ou iii) que o dano foi causado por terceiro ou pelo proprio titular (art. 43, Ia IIT).

Recente julgado proferido pelo Egrégio Tribunal de Justica do Estado de Sdo
Paulo, nos autos do processo 1025180-52.2020.8.26.0405, reconheceu a incidéncia
da hipdtese de excludente de responsabilidade do agente de tratamento de dados.

EMENTA: Agéo de indenizagio por dano moral. Apro-
priagdo por terceiros de dados pessoais do consumidor, ex-
traidos dos cadastros de concessiondria de energia elétrica.

Ocorréncia versada nas Leis n°s 12.414/2011,
12.965/2014 e 13.709/2018. Responsabilidade dos contro-
ladores e operadores que é objetiva, mas dela se eximem se
nao houve violagio a legislagdo de prote¢do de dados ou o
dano decorreu de culpa exclusiva de terceiro.

Artigo 43 da LGPD. Caso em que inexistia base para
se reconhecer que a empresa deixou de adotar medida de
seguranca recomendada pela Ciéncia ou determinada pela
ANPD de modo a com isso ter dado causa a que terceiros
tivessem acesso aqueles dados. A¢do improcedente. Recur-
so nao provido. (TJ/SP - Relator Desembargador ARAN-
TES THEODORO, 362 Camara de Direito Privado)

A semelhanga da disciplina adotada pelo CDC, a LGPD estabeleceu que o
tratamentode dados serd irregular quando contrariar a disciplina legal (art. 44,
caput) ou, também, quando nio fornecer a seguranga legitimamente esperada
pelo respectivo titular (art. 44, I a IIT)".

No 4mbito trabalhista, para beneficiar-se das hipéteses de exclusio de responsa-
bilizagdo, ficara a cargo da empresa um controle elaborado de todo o ciclo de dados,
incluindo mapeamento, procedimentos, politicas internas e gestio de contratos com a
classificagdo adequada do tratamento, tudo em conformidade com o art. 7°, V, LGPD.

7 Art. 44. O tratamento de dados pessoais serd irregular quando deixar de observar a legislagio ou
quando nio fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias re-
levantes, entre as quais:

- 0 modo pelo qual ¢ realizado;

- o resultado e os riscos que razoavelmente dele se esperam;

- as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
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5. Inversao do 6nus da prova

O tema de sua relevincia vem disposto no artigo 42, § 2°, que admite a inversio
do 6nus da prova, a critério do juiz, a favor do titular de dados, desde que veros-
simil a alegacdo, haja hipossuficiéncia para fins de producio de prova ou quando
a produgéo de prova pelo titular for excessivamente onerosa. Hd normas sobre a
redistribui¢do/inversdo do 6nus da prova em outras leis: uma muito semelhante
no art. 373, § 1° do CPC? e outra no art. 6°, VIII do CDC?, aplicavel nas a¢oes de
natureza consumerista.

Além da inversdo do 6nus probatorio, o reconhecimento da hipossuficiéncia
do titular também se verifica no fato de que a responsabilidade civil da LGPD seja
da modalidade objetiva, onde néo hd discussdo sobre a culpa do agente.

Desta monta, é passivel de se concluir que o regime juridico de responsabilidade
civil estabelecido traz significativa protecdo em favor do titular dos dados. Ainda
que o regime seja o de responsabilidade civil subjetiva, a culpa e autoria do agente
de tratamento de dados sdo presumidas e, adicionalmente, pode haver a inversdo do
onus da prova quanto aos demais pressupostos da responsabilidade civil.

6. Consideragdes finais

De certo, entende-se que a Lei Geral de Protecdo de Dados trouxe verdadeiro
avanco na legislacdo em busca de uma maior protecdo aos dados pessoais dos titu-
lares, com extensio a todas as areas do direito.

Em que pese ja existisse previsdo legal de norma em 4mbito nacional tratando
de protegéo de informacdes e dados, como é o caso da Lei 12.737/12, Lei 12.414/11
e Lei 12.965/14, a LGPD estabelece normas especificas e amplas sobre a protecéo
de dados pessoais.

Estar em conformidade com a norma é um verdadeiro diferencial ao mundo
corporativo empresarial, pois a nova legislacio determina aos controladores de
dados pessoais que se adequem & nova visdo de protecdo o que definitivamente
corrobora com atitude de boas praticas de governanca, gerando assim seguranca
aos funciondrios da empresa e clientes, bem como demonstrando ao mercado que
a estrutura empresarial em seguranca da informacéo é moderna, confirmando um
“olhar para o futuro”.

Por outro lado, como nio poderia ser diferente, cabe a norma estabelecer san-
¢Oes para os casos daqueles que descumprirem com o quanto disposto na Sec¢do
IIT do Capitulo VI da Lei Geral de Prote¢do de Dados — Lei 13.709/2018, nomeada
“Da Responsabilidade e do Ressarcimento de Danos”.

8 Art. 373. O 6nus da prova incumbe:

§ 1° Nos casos previstos em lei ou diante de peculiaridades da causa relacionadas a impossibilidade ou
a excessiva dificuldade de cumprir o encargo nos termos do caput ou a maior facilidade de obtengéo
da prova do fato contrério, podera o juiz atribuir o 6nus da prova de modo diverso, desde que o faca
por decisdo fundamentada, caso em que devera dar a parte a oportunidade de se desincumbir do 6nus
que lhe foi atribuido.

9 Art. 6° Sao direitos basicos do consumidor:

VIII - a facilitacdo da defesa de seus direitos, inclusive com a inversao do 6nus da prova, a seu favor,
no processo civil, quando, a critério do juiz, for verossimil a alegagdo ou quando for ele hipossuficien-
te, segundo as regras ordindrias de experiéncias;
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A doutrina brasileira tem, nesse primeiro momento, centrado a sua atengdo
para responder essencialmente a seguinte indagagao: o regime da responsabilidade
é objetivo ou subjetivo? A doutrina ndo é uniforme sobre essa referida indagagao.

Denota-se que a LGPD traz duas espécies de responsabilidade, sendo uma a
responsabilidade objetiva pelo mero tratamento irregular dos dados, configuran-
do nesta hipdtese o dano moral in re ipsa, independentemente do efetivo dano
material. Ja na modalidade de responsabilidade subjetiva, por culpa e dolo no caso
de haver dano material ao titular dos dados pessoais.

Ja o dispositivo contido no artigo 43 da LGPD trata das hipdteses de excegio da
responsabilidade dos agentes de tratamento, quando provarem que: i) ndo realiza-
ram o tratamento dos dados pessoais; ii) se o realizaram, ndo violaram as normas
de protecio de dados pessoais; ou iii) queo dano foi causado por terceiro ou pelo
proéprio titular (art. 43, T a ITI).
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17. PROVAS DIGITAIS, LEI GERAL DE PROTECAO DE DADOS
E PRINCIPIO DA PUBLICIDADE PROCESSUAL

DIGITAL EVIDENCE, GENERAL DATA PROTECTION LAW AND
PRINCIPLE OF TRANSPARENCY IN THE JUDICIAL PROCESS

EROTILDE RIBEIRO DOS SANTOS MINHARRO!

As relagbes digitais, que dispensam da fadiga de cul-
tivar uma amizade, uma reciprocidade estavel e até um
consenso que amadurece com o tempo, tém aparéncia de
sociabilidade, mas néo constroem verdadeiramente um
«nods»; na verdade, habitualmente dissimulam e ampliam
o mesmo individualismo que se manifesta na xenofobia e
no desprezo dos frageis. A conexio digital ndo basta para
langar pontes, nio é capaz de unir a humanidade. ENCI-
CLICA FRATELLI TUTTI - PAPA FRANCISCO.

Resumo

O presente artigo verifica se, de acordo com a Lei 13.709/2018, o Poder Judi-
ciario Trabalhista Brasileiro deve cuidar de dados pessoais apenas com relagdo a
seus servidores, terceirizados e estagiarios, ou se tem responsabilidade também
para com seus jurisdicionados. Procurar-se-a interpretar o art. 7°, III, da LGPD
a luz de outros ordenamentos juridicos existentes sobre o tema. Se o entendi-
mento for no sentido de que o Estado-Juiz tem responsabilidade para com os
jurisdicionados e demais cidaddos que de alguma forma participam do processo,
analisar-se-a a possibilidade ou ndo de compatibilizar o uso das provas digitais
no direito processual trabalhista, o principio da autodeterminagdo informativa
(previsto na LGPD) e o principio da publicidade processual.

Palavras-Chave: LGPD. Provas digitais. Autodetermina¢ido informativa.
Principio da publicidade processual.

Abstract

This article verifies whether, according to the 13.709/2018 Act, the Brazilian
Labor Judiciary Branch must handle personal data only in relation to its employ-
ees, outsourced workers and interns, or whether it is also responsible for its ju-
risdictions. An attempt will be made to interpret art. 7, III, of the LGPD in light
of other existing legal systems on the subject. If the understanding is that the
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State-Judge has responsibility towards the jurisdictions and other citizens who
somehow participate in the process, it seeks to analyze whether it is possible or
not to reconcile the use of digital evidence in labor procedural law, the principle
of informative self-determination (provided for in the LGPD) and the principle
of procedural publicity.

Keywords. LGPD. Digital evidence. Informative self-determination. Princi-
ple of procedural advertising.

1. Introdugio

As novas tecnologias permitem, além daqueles documentos que comumen-
te ja eram juntados aos autos, que possam ser carreadas outros tipos de provas,
impregnadas de dados sensiveis, como, por exemplo, mensagens de audio, video
e texto que foram trocadas em um ambiente restrito, fotografias com EXIF’s que
exibem detalhes da localiza¢ao, enderecos residenciais, enderecos de IP, IMEIs etc.
Ao lado desta nova realidade, desde agosto de 2020 passou a vigorar a LGPD (Lei
13.709/2018), que estabelece os cuidados que entes publicos e privados devem ter
com relagdo a dados pessoais. Para contrastar, hd a regra constitucional relativa
a publicidade processual. Sera que tudo o que é apurado pelo Poder Judiciario e
colacionado aos autos tem mesmo de ir para a rede mundial de computadores?

O objetivo deste artigo é o de demonstrar a necessidade de ponderagio de
valores, com o objetivo de equacionar o dilema que envolve o principio da publi-
cidade processual, o principio da autodeterminagio informativa e o direito de se
obter a verdade substancial por meio das provas digitais.

2. Da publicidade processual

Nos termos do art. 93, IX, da Constitui¢ao Federal, “todos os julgamentos dos
orgaos do Poder Judiciario serdo publicos, e fundamentadas todas as decises,
sob pena de nulidade, podendo a lei limitar a presenga, em determinados atos,
as proprias partes e a seus advogados, ou somente a estes, em casos nos quais a
preservagdo do direito a intimidade do interessado no sigilo ndo prejudique o in-
teresse publico a informacio; (...)”>. Como se vé, na esfera processual, a publicidade
é aregra e o segredo ¢ a excegao.

Entretanto, o principio da publicidade processual ndo é absoluto, pois o proprio
art. 5°, LX, da Constitui¢do Federal de 1988 estabelece que a lei podera restringir
a publicidade dos atos processuais quando a defesa da intimidade ou o interesse
social o exigirem, dai ser possivel sopesar o principio da publicidade processual
com o da autodeterminagio informativa. Sendo vejamos:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de
qualquer natureza, garantindo-se aos brasileiros e aos es-
trangeiros residentes no pais a inviolabilidade do direito
a vida, a liberdade, a igualdade, a seguranca e a proprie-
dade, nos termos seguintes:
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LX - a lei s6 podera restringir a publicidade dos atos
processuais quando a defesa da intimidade ou o interesse
social o exigirem;

Os atos processuais sdo publicos, todavia tramitam
em segredo de justica os processos: (...)

IIT - em que constem dados protegidos pelo direito
constitucional a intimidade;

Assim, mister se faz analisar cada caso concreto para saber se, naquela situ-
acao especifica, estamos ou nio diante de dados pessoais passiveis de protecéo e
sopesar acerca da necessidade ou nédo de levar referidos dados ao conhecimento
do publico em geral. Entendo que neste momento o magistrado deve se perguntar:
qual a utilidade de se fornecer estes dados de pessoa natural para o ptblico? O nao
fornecimento deste dado pessoal prejudica a transparéncia que o Poder Judiciario
deve imprimir em seus atos? O fornecimento destes dados pessoais presta-se ape-
nas a satisfagdo da curiosidade humana? Tais perguntas sdo as primeiras balizas
para que se perceba até que ponto a privacidade dos dados pessoais esta sendo
desnecessariamente exposta pela Justica.

3. Informatizacéao processual, publicidade processual e a protecao de dados
da pessoa natural no pode judiciario

A Lei 11.419/2006, que dispde sobre a informatizagido do processo judicial,
estabelece que os documentos digitalizados juntados em processos eletronicos es-
tardo disponiveis para acesso, por meio da rede externa, apenas para visibilidade
das respectivas partes processuais, pelos advogados, independentemente de pro-
curagio nos autos, pelos membros do Ministério Publico e pelos magistrados, sem
prejuizo da possibilidade de visualizacdo nas secretarias dos 6rgaos julgadores, a
excegdo daqueles que tramitarem em segredo de justica, respeitadas suas regras, o
que denota que — desde os primoérdios da informatizacao processual - ja havia a
preocupacio do poder publico em expor os dados pessoais dos litigantes apenas
na medida em que isso fosse absolutamente necessario.

Convém registrar que foi a Lei 13.793/2019 que alterou a norma supra citada
para expressamente permitir o acesso de qualquer advogado aos atos do processo
eletrénico (mesmo que nio represente nenhum dos sujeitos processuais), ressal-
vados aqueles protegidos pelo segredo de justica, que s6 podem ser consultados
por advogado com procuragdo nos autos. Antes da vigéncia desta norma, apenas
os advogados com procuragdo nos autos podiam acessa-los livremente.

A Lei 12.527/2011 (Lei de Acesso a Informacéo), por seu turno, subordina o
Poder Judiciario as suas regras (art. 1°) e fixa, no artigo 25, que ‘¢ dever do Esta-
do controlar o acesso e a divulgacio de informagdes sigilosas produzidas por seus
orgaos e entidades, assegurando a sua prote¢do”. Logo, o Poder Judicidrio, como
um dos poderes do Estado, deve zelar para que ndo sejam vazadas ao publico
externo informagdes pessoais desnecessarias.

O Marco Civil da Internet (Lei 12.965/2014), por sua vez, arrola a protecio
da privacidade e dos dados pessoais como dois de seus principios basilares. Nesta
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senda, o art. 22 estabelece regras para que a parte interessada possa, com o propé-
sito de formar conjunto probatério em processo judicial civel ou penal, em caréter
incidental ou autdénomo, requerer ao juiz que ordene ao responsavel pela guarda
o fornecimento de registros de conexdo ou de registros de acesso a aplicacoes de
Internet. Como se vé, a possibilidade de expedi¢do de oficio para as operadoras
a fim de instruir o feito com provas digitais ndo é exclusividade do ambito penal,
podendo ser utilizada também no juizo civel (que inclui a seara trabalhista).

O diploma legal em apreco traca limites para a prerrogativa supra e determina,
sob pena de inadmissibilidade, que o requerimento da parte seja cumulativamente
fundado em indicios da ocorréncia do ilicito, que haja justificativa motivada da
utilidade dos registros solicitados para fins de investiga¢do ou instrugido probato-
ria e que contenha o periodo ao qual se referem os registros.

Segundo o art. 23 da referida norma, fornecidos os dados, cabera ao juiz to-
mar as providéncias necessarias a garantia do sigilo das informagdes recebidas e
a preservagdo da intimidade, da vida privada, da honra e da imagem do usuério,
podendo determinar segredo de justiga, inclusive quanto aos pedidos de guarda
de registro.

Diante dos termos explicitos da norma em cotejo, nao vejo, pois, como o Poder
Judicidrio possa se furtar a responsabilidade de cuidar dos dados pessoais das pes-
soas naturais no que se refere as informacoes fornecidas pelas operadoras relativa-
mente a dados e metadados colhidos na rede mundial de computadores e trazidos
aos autos para formacgio do conjunto probatério. A meu ver, tais documentos de-
vem se revestir do sigilo documental.

Cite-se, ainda, que o paragrafo 1°, do art. 4°, da Resolu¢do 121/2010 do CN]J
também aborda este tema e estabelece que - em se tratando de processos tra-
balhistas — as consultas publicas dos sistemas de tramitacio e acompanhamento
processual dos Tribunais e Conselhos, disponiveis na rede mundial de computa-
dores, devem permitir a localiza¢do e identificagdo dos dados bésicos de processo
judicial, observados os seguintes critérios: nimero atual ou anteriores, inclusive
em outro juizo ou instincias; nomes dos advogados; registro junto a Ordem dos
Advogados do Brasil.

Notem que no processo do trabalho néo se identifica o feito na rede mundial
de computadores pelo nome das partes nem tampouco por seu CPF, com o in-
tuito de evitar discriminagdes em razdo do exercicio regular do direito de agéo,
devendo - pois — a Justica do Trabalho cuidar para que referida Resolucio seja
rigorosamente cumprida.

A Resolugdo 215/2015 do CNJ, que dispde sobre a divulgagdo de dados proces-
suais eletrénicos na Internet, em seu art. 32, limita o acesso publico a informagdes
pessoais relativas a intimidade, a vida privada, a honra e a imagem detidas pelo
Poder Judicidrio e determina que tais dados serdo de acesso restrito a agentes
publicos legalmente autorizados e as pessoas a que se referirem, independente-
mente de classificagdo de sigilo, pelo prazo maximo de 100 (cem) anos a contar
da data de sua produgdo. Em seguida estabelece, no art. 33, que o tratamento das
informacdes pessoais deve ser realizado de forma transparente e com respeito a
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intimidade, a vida privada, a honra e & imagem das pessoas, bem como as liber-
dades e garantias individuais.

No contexto deste artigo, vale trazer a colagdo a Resolugao 332/2020 do CN]J
que, em seu art. 8, esclarece que “transparéncia” para fins do mencionado diploma
consiste na divulgagao responsavel, considerando a sensibilidade prépria dos dados
judiciais. Pode-se, pois, ter este preceito como regra de atuagdo na seara de divul-
gacdo de dados pessoais: o Poder Judiciario ndo pode divulgar os dados pessoais de
pessoas naturais de maneira displicente, tem que fazé-lo de forma responsavel.

Por fim, tem-se a Recomendag¢do CNJ 73/2020 (adogdo de medidas preparatd-
rias e iniciais para a adequagéo as disposi¢oes contidas na Lei Geral de Protegao
de Dados Pessoais), que, em suas consideragdes preambulares, deixou claro que o
Poder Judicidrio entende necessaria ndo s6 a prote¢do dos dados pessoais de seus
servidores, terceirizados, estagiarios e magistrados, mas que também é necessaria
a protecdo da privacidade e dos dados pessoais de jurisdicionados e outros sujei-
tos identificados ou identificaveis nos atos processuais.

Pelas razdes acima expostas, constata-se que mesmo antes da Lei 13.709/2018
os 6rgaos do Poder Judiciario ja demonstravam o cuidado com os dados que se-
riam expostos ao publico em geral relativamente aos jurisdicionados e cidadios
envolvidos nos processos judiciais. Portanto, mesmo que referida norma permita
o tratamento de dados pelos juizes, desembargadores, servidores etc., este trata-
mento nao pode expor mais do que o necessario a concretizagdo da publicidade
dos atos processuais.

4. Ha dados pessoais que devam ser protegidos no processo do trabalho?

Nos processos trabalhistas ha inimeros dados pessoais e dados pessoais sen-
siveis que — quanto expostos — tornam a pessoa fisica extremamente vulneravel
a fraudadores, estelionatarios, empresas que colocam o nome do reclamante em
listas sujas, pessoas interessadas na compra de créditos por valores irrisérios etc.

Sem falar em dados médicos atrelados a laudos, conversas intimas em aplica-
tivos de mensagerias e outras situagdes que nem sempre convém ser expostas na
rede mundial de computadores.

A guisa de exemplo, ha caso concreto de empresas que “garimpam” informa-
¢des sobre precatdrios a serem liberados e, de posse de dados fornecidos nos pro-
prios portais do Poder Judiciario, com nome e CPF dos credores, conseguem loca-
liza-los e convencé-los de que o dinheiro demorard muito a ser liberado (o que néo
é verdade, porque nesta altura ja ha previsdo da data da liberagdo de valores) para,
assim, leva-los a ceder o crédito por 20% ou 30% do valor original, causando-lhes
prejuizos irreparaveis.

Por isso, é preciso buscar meios de proteger os dados pessoais das pessoas na-
turais mesmo no Ambito do Poder Judiciario.

Insisto que, dependendo do caso concreto, advogados e magistrados, sempre
que necessario, devem fazer uso do mecanismo de sigilo de pegas processuais.

Para relembrar: segredo de justica é o sigilo integral dos autos para a prote¢do
do interesse publico, do interesse social ou da intimidade da pessoa, e impde a ve-
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dagio da divulgagio da existéncia do préprio processo. Ja no sigilo, afasta-se a pu-
blicidade externa apenas para um ou alguns atos do processo. Por exemplo, quan-
do se apresenta a declaracdo de imposto de renda nos autos, apenas o arquivo que
contém esses dados fica anexado como sigiloso (VALENTE CARDOSO, 2020).

Assim, deve haver a preocupagdo em nao tornar visiveis documentos que tra-
gam dados sensiveis do trabalhador.

No TRT-2, exemplificativamente, as gravagoes das audiéncias ficam em sigilo
porque trazem dados sensiveis das partes e das testemunhas. Os interessados, se
quiserem, podem participar (ao vivo) das audiéncias que sdo publicas e possuem
um link de acesso no portal, mas as gravagdes ficam restritas as partes, advogados
em geral, servidores que manuseiam o processo e magistrados vinculados a Uni-
dade Judicial. A saber:

PORTARIA GP/CR N° 04/2020 - Art. 2° O acesso
para juntada de arquivos de dudio e video ao Acervo Ele-
tronico PJe, bem como para a posterior visualizagdo dos
arquivos, serd permitido apenas ao(s) advogado(s), pro-
curador(es) e partes envolvidas no processo, mediante a
utilizagdo de identidade digital da pessoa fisica, em meio
eletrénico (e-CPF) e a indicagdo do processo eletronico
ao qual o arquivo deve ser associado.

Destarte, protegem-se trabalhadores e testemunhas da curiosidade e maldades
alheias.quivos de audio e video ao Acervo

5. O que diz a LGPD

Para o inciso III, do art. 7°, da Lei 13.709/2018, o tratamento de dados pessoais
podera ser realizado pela administracdo publica, para o uso compartilhado de da-
dos necessarios a execucdo de politicas publicas previstas em leis e regulamentos,
dai porque o Poder Judicidrio necessita utilizar dados pessoais (ainda que sensi-
veis) no seu dia a dia, a fim de executar sua tarefa precipua de dar a cada um o que
é seu com celeridade e justiga.

Neste ponto, a maior parte da doutrina diz que ao ingressar com ag¢des
judiciais ou defender-se nelas o cidaddo concede seu consentimento para o
tratamento de tais dados.

Portanto, o Poder Judiciario pode tratar de dados pessoais de pessoas naturais.
Isto é fato incontestavel.

Porém, ndo pode se olvidar do cuidado em nio expor estes dados de maneira a
prejudicar jurisdicionados, testemunhas e todas as pessoas naturais que de alguma
forma estdo com seus dados alocados nos autos.

Tudo isso é esclarecido pelo art. 21, da Lei 13.709/2018, que estabelece que os
dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem
ser utilizados em seu prejuizo.

Em outras palavras: a exposi¢do de reclamantes e testemunhas a listas sujas faz
com que o jurisdicionado tenha medo de exercer o seu direito de agdo ou de defesa.
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A autorizag¢do dada pelo art. 7°, inciso I1I, da LGPD para que o Poder Judiciario
trate dos dados de pessoas naturais nao lhe da carta branca para divulgar estes da-
dos de maneira irresponsavel. Como vimos no item anterior, varias sio as normas
que impoem limites as divulga¢des de dados pessoais de pessoas naturais, mas o
art. 21 da prépria Lei 13.709/2018 traca de maneira indubitével os contornos da
atuagdo do magistrado.

6. Como ¢ na Europa?

Historicamente, o GDPR comecou a ser desenhado na Europa no inicio do
século 20.

Logo ap6s a Primeira Guerra Mundial, houve um censo religioso na Alema-
nha, com finalidade legitima de saber a religido da popula¢do idosa local e, assim,
possibilitar que o Estado fizesse funerais dignos e de acordo com a crenga dos
falecidos que nao tinham familiares vivos no pais. Esta finalidade absolutamente
legitima, entretanto, foi desvirtuada pelo Governo de Adolf Hitler, que se utilizou
de tais dados e da tecnologia de Hollerith (futura IBM) para obter mais rapida-
mente informagdes sobre quem eram e onde estavam os judeus na Alemanha,
subjugando-os. (SABBATINI, 2001).

Finda a Segunda Grande Guerra, estas feridas fizeram com que o povo europeu
cuidasse para que seus dados ndo ficassem expostos (nem mesmo para o Estado
ou pelo Estado).

Na década de 1970 - vérias normas de protecio de dados pessoais de primeira
geragdo, como a lei de dados da Suécia (1973), o estatuto de protegdo de dados do
Land alemdo de Rheinland-Pfalz (1974) e a lei federal de prote¢io de dados da
Alemanha (1977).

Nos EUA, foi editado, em 1970, o Fair Credit Reporting Act e, em 1974, o
Privacy Act. Em 1976, Portugal foi o primeiro pais a estabelecer em sua Constitui-
¢do o direito fundamental a autodeterminac¢ao informativa (art. 35). Em 1981 foi
promulgada a Convengdo n° 108, do Conselho da Europa que, mais tarde,
serviu de base para a Diretiva 95/46/CE, de 1995.

Finalmente, em 2018, entrou em vigor o GDPR, que traz o regramento da pro-
tecdo de dados pessoais para os cidadidos europeus nos dias atuais.

No item 20 de seus “considerandos”, o GDPR diz que muito embora seus arti-
gos sejam aplicaveis as atividades dos tribunais e autoridades judiciais, a compe-
téncia das autoridades de controle nido abrange o tratamento de dados pessoais
efetuados pelos tribunais no exercicio de sua fung¢io jurisdicional, a fim de assegu-
rar a independéncia do Poder Judicidrio no exercicio de sua fungio jurisdicional
na tomada de decisoes.

A partir desta assertiva, comegou a se formar no Brasil um entendimento de
que a Lei 13.709/2018, a exemplo da lei europeia, ndo poderia atingir o Poder Ju-
diciario em sua fungdo judicante.

Ocorre que o texto do GDPR néo exclui o Poder Judiciario de zelar pelos dados
pessoais das pessoas fisicas dos jurisdicionados, diz apenas que a supervisdo desta
tutela devera, se possivel (grifos meus), ser confiada a 6rgaos especificos do sis-
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tema judicidrio de cada Estado-Membro. E arremata afirmando que estes érgaos
especificos devem ser capazes de assegurar o cumprimento das regras do GDPR e
sensibilizar os membros do sistema judicial para as suas obrigacdes ao abrigo do
presente regulamento, regular e tratar reclamacées em relacdo a tais operacgoes de
processamento de dados. (grifei)

Repita-se, o regulamento europeu néo autoriza ao Poder Judiciario tratar os
dados pessoais de maneira irresponsavel, ao contrario, deixa clara a obrigagio
de as autoridades judiciais respeitarem o principio da privacidade e as regras do
GDPR. O que o regulamento faz é apontar a preferéncia de se confiar a 6rgéos do
proprio sistema judiciario de cada pais a supervisao e aplicagdo das penalidades
pelas infragdes ao GDPR que possam ocorrer no exercicio da atividade judicante.

Ao encontro do nosso entendimento, em 23 de marco de 2019 foi publicada na
Franca a Lei 2019-222, que no art. 33 reforca a ideia de que os debates judiciais sdo
publicos, mas os dados pessoais podem ser anonimizados para garantir o direito a
privacidade dos cidaddos envolvidos nos processos.

O proprio Tribunal de Justica da Unido Europeia estabeleceu regras para a pro-
tecdo de dados pessoais no &mbito das publicagoes relativas a processos judiciais
em tramita¢do naquele 6rgao, fazendo-o nos seguintes termos:

Em conformidade com as obrigages que lhe in-
cumbem, o Tribunal de Justi¢a tem a preocupagdo, no
exercicio das suas fungdes jurisdicionais, de conciliar o
principio da publicidade da justi¢a e da informacdo dos
cidadios com a protecdo de dados pessoais das pessoas
singulares mencionadas nos processos entrados.

Quando uma parte considerar necessario que alguns
dos seus dados pessoais nio sejam divulgados no ambito
das publicag¢des relacionadas com um processo entrado
no Tribunal de Justica, pode dirigir-se a este ultimo para
se for caso disso requerer que lhe seja concedido o anoni-
mato no Ambito desse processo.

Na Europa, o que sdo publicos sdo os debates, ndo os dados das pessoas naturais.

A Lei 13.709/2018 nao fez nenhuma observacio quanto a isentar o Poder Judi-
ciario do respeito as regras de prote¢do de dados pessoais das pessoas naturais, dai
por que, até que advenha legislagdo em contrario, hd que se cumprir o disposto no
art. 21 da referida norma, a saber: os dados pessoais referentes ao exercicio regular
de direitos pelo titular nio podem ser utilizados em seu prejuizo.

No Brasil, vejo a possibilidade de pseudoanonimizagdo (ou pseudonimizagio)
dos dados pessoais e, assim, preservar a publicidade processual e o direito a auto-
determinacdo informativa simultaneamente. Para tanto, mister se faz a “sensibili-
zagdo” dos membros dos diversos érgaos do Poder Judicidrio (conforme sugere o
considerando n. 20 do GDPR), o incentivo a boas praticas na prote¢do de dados
dos jurisdicionados e cidaddos que tenham seus dados tratados em atividades ju-

256



Doutrina e aplicabilidade no Ambito laboral

dicantes e treinamento a todos os servidores, magistrados, estagiarios e terceiros
que lidam com este tipo de dados.

Segundo Machado e Doneda, “o procedimento de “pseudonimizagio consiste em
substituir um atributo (tipicamente um atributo unico) em um registro por outro;
seria um processo de mascaramento ou disfarce (disguising) de identidade, que afeta
principalmente identificadores diretos”. (MACHADO, 2020).

O art. 4° do Regulamento Geral de Protecdo de Dados (GDPR) diz que “pseudo-
nimizagdo” é o tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informacdes suplemen-
tares, desde que essas informagdes suplementares sejam mantidas separadamente
e sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais
ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel.

Seria facilmente possivel, por exemplo, qualificar as testemunhas em apartado,
atribuir-lhes iniciais aleatdrias ou nimeros, deixar esta qualificagdo em sigilo e escre-
ver na ata, sentenga ou acorddo apenas as iniciais aleatdrias ou a numeragéo atribuida.

Outro exemplo de boa pratica, nos acordos judiciais, é ndo colocar os dados
bancérios e o CPF do credor na ata que vai para publica¢do, estes dados néo
interessam ao publico.

Praticas simples, ndo onerosas, que respeitam o principio da publicidade e o
da autodeterminagdo informativa simultaneamente. Os atos processuais continu-
ariam sendo publicos, apenas os dados pessoais estariam protegidos. Gestos sim-
ples que trariam maior seguranca a todos.

Ressalte-se, ainda, que se deve a todo custo evitar o chamado efeito “mosaico’,
ou seja, a pseudoanonimizag¢do ou pseudonimizagio ndo pode levar, por meio de
simples ilagdes, a identificagdo do titular de dados.

7. Provas digitais

Provas digitais deixam rastros e metadados. O Poder Judiciario tem o dever de
se preocupar e evitar de expor estes dados que podem ser raspados por site legiti-
mos de analise jurisprudencial.

Ao determinar uma exportagido de mensagens do WhatsApp ou ao trazer aos
autos EXIF’s de fotografias digitais devemos, a meu ver, colocar tais documentos
em sigilo e na hora de elaborar a ata ou a senten¢a pseudoanonimizar os dados
pessoais dos jurisdicionados.

Por exemplo, atuando como magistrada, mesmo antes do advento da LGPD,
nunca coloquei os dados bancdrios nas atas de audiéncias referentes aos acordos
firmados, porque entendo que seria uma exposi¢do desnecessaria da vida intima
do trabalhador que ficaria vulneravel a crackers.

Assim, ao utilizarmos das novas tecnologias com o objetivo de facilitar a
obtencdo da verdade substancial, ndo podemos esquecer do direito a autodeter-
minac¢do informativa dos cidadaos.

8. Consideragdes finais
A Constituigao estabelece a publicidade dos ATOS processuais e ndo a publici-
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dade dos DADOS PESSOALIS, motivo pelo qual os tribunais devem tratar referidos
dados com extremo cuidado.

Os Tribunais tém o direito de tratar de dados pessoais no exercicio de sua fun-
¢do institucional (art. 7°, III, da LGPD), mas ndo podem trata-los de maneira dis-
plicente. Devem cuidar para ndo os expor, especialmente quando envolver dados
sensiveis, em outras palavras, (...) cada Tribunal deverd ter o cuidado de néo expor
informagdes desnecessdrias e que possam comprometer/constranger a pessoa, mesmo
que o processo ndo siga em segredo de justica” (Nelson Nery Junior e Rosa Maria de
Andrade Nery). (ZANETTI, 2021).

Inumeros sdo os dados pessoais, em seara trabalhista, que devem ser preser-
vados da publicidade. Por exemplo, o nimero da conta corrente onde sera de-
positado o valor do acordo do trabalhador, o laudo médico com suas doengas e
condicdes fisicas, lista de recebimento de precatérios etc.

A LGPD veio imprimir uma nova mentalidade quanto a tratamento de dados
pessoais. Os dados pertencem aos titulares que tém o direito a autodeterminagéo
informativa. A Lei 13.709/2018 nao isentou explicitamente o Poder Judicidrio de
respeita-la em sua inteireza, ainda que no exercicio de suas atividades judicantes.
Convém lembrar que o GDPR tampouco isentou o Poder Judiciario local de res-
peitar a privacidade dos dados pessoais de pessoas naturais, apenas estabeleceu
que — quando possivel — a fiscalizagdo do cumprimento do regulamento em seara
judicante seria feita pelo sistema do préprio judicidrio.

A Franga e o Tribunal Europeu viram na anonimizagio uma forma de solucionar este
dilema, com reforgo de que na Europa os debates sdo publicos e os dados séo privados.

No Brasil também devemos buscar mecanismos para conciliar o principio
da publicidade processual com o da autodeterminagdo informativa que, de todo
modo, nao sao contraditdrios.

Enquanto néo vier em nosso pais nenhuma regulamenta¢io formal quanto a
atuagio do Poder Judicidrio no &mbito da protegdo de dados, convém usarmos de
boas praticas, sensibiliza¢do e muito treinamento a fim de evitar exposi¢des des-
necessarias das pessoas naturais.

Dentre as boas praticas, estd a pseudoanonimizagio do nome das partes e das
testemunhas no documento que vai para a Internet (ata de audiéncia, sentenca,
acordao, por exemplo). A ata vai para a rede mundial de computadores com no-
mes ficticios e os nomes reais estdo certificados nos autos do processo e lacrados
com o sigilo processual. Assim, por exemplo, a qualificagdo das testemunhas po-
deria vir em documento em apartado que ficaria em sigilo.

O Poder Judiciario ja se preocupa com a questdo da protegdo de dados ha tem-
pos, conforme demonstram todos os normativos mencionados no item 3 deste
artigo, e a LGPD veio impulsionar ainda mais esta preocupacdo. As provas digitais
vieram aumentar os riscos e com isso a necessidade de ampliar os cuidados. E
possivel aprimorar os meios protetivos e o dialogo pode levar a solugdes praticas,
simples, baratas e eficazes.

A capacidade humana de se colocar no lugar do outro, e perceber a angustia que
ele pode estar sentindo por ter sido colocado em perigo fisico, digital ou social, cria
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as pontes necessarias para que eventuais percalcos na aplicagdo das regras de prote-
¢do de dados pessoais sejam transpostos. Pensar juntos nos une. A troca de ideias, as
boas praticas, a sensibilizagido e os treinamentos sdo nossos grandes aliados.

OS ATOS PROCESSUAIS SAO PUBLICOS, OS DADOS PESSOAIS SAO
PROTEGIDOS.
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18. O DESCARTE DE DISPOSITIVOS
TECNOLOGICOS FRENTE A LGPD

THE DISPOSAL OF TECHNOLOGICAL DEVICES AGAINST THE LGPD

VALERIA REANI RODRIGUES GARCIAM!
E MANUEL DAVID RODRIGUES MASSENO'?

Resumo

Este trabalho contém uma reflexdo breve acerca do impacto juridico resul-
tante do descarte de ferramentas tecnoldgicas, sobretudo em ambiente laboral. O
contexto social e econémico é o da pandemia causada pelo covid-19, ao qual se
junta a entrada em vigor da Lei Geral de Protecdo de Dados. Em especial, serdo
facultadas indicagoes praticas destinadas a minimizar os riscos para a Privaci-
dade e a Protecdo de Dados Pessoais no momento do descarte de dispositivos
eletronicos.

Palavras-Chave: Descarte. Prote¢do de dados. Obsolescéncia tecnoldgica.

Abstract

This paper contains a brief reflection on the legal impact resulting from the
disposal of technological tools, especially in the work environment. The social
and economic context is that of the pandemic caused by covid-19, to which the
entry into force of the General Data Protection Law is added. In particular, prac-
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tical indications will be provided to minimize the risks to privacy and protection
of personal data at the time of disposal of electronic devices.
Keywords: Disposal. Data protection. Technological obsolescence.

1. O contexto geral

O desenvolvimento tecnoldgico demanda uma produgio crescente de equipa-
mentos, ferramentas e acessOrios que, através de mudangas e atualizagdes cons-
tantes, tornam obsoletas as versoes anteriores, tornando (quase) indispensavel o
consumo continuo de novos modelos e o descarte dos antigos.

As principais novidades e inovagdes surgem na informatica, telefonia celular,
comunicagdo e entretenimento, possibilitando um répido avanco e diversificagao
das capacidades de memoria, velocidade, armazenamento e transmissdo de dados,
captagdo e transmissio de sinais de modo preciso e instantineo.

Através da publicidade, é estimulada a compra de novidades tecnoldgicas e os
consumidores sdo impulsionados a substitui¢do dos celulares, computadores, im-
pressoras, TVs, video games, cAmeras digitais, MP3, notebooks, tablets. Em todos
esta inerente a obsolescéncia, quase sempre planejada, funcional ou proveniente
de desgastes do uso cotidiano, inclusive pegas de substitui¢do e consertos.

Ao longo da histéria, outras pandemias ja assolaram o planeta e causaram transfor-
magdes significativas na sociedade. As formas de consumo e de relagio e as inovagdes
tecnoldgicas, também visando a sobrevivéncia, sdo exemplos do que podemos esperar.

Como constatamos, as tltimas décadas do século 20 foram marcadas pela tec-
nologia digital, sem que tivessem sido ponderadas as questdes relacionadas com
as respectivas seguranca e resiliéncia. Agora, em um cendrio critico, é preciso re-
pensar as estratégias e inovar, inclusive nas ferramentas ja disponiveis, para que se
adequem as necessidades sociais.

Para muitos estudiosos, o coronavirus acelera uma série de mudancas que ja
estavam em andamento. Exemplo disso é a educacdo a distancia (EaD):

“A pandemia covid-19 mudou permanentemente os padrdes de uso de disposi-
tivos por funciondrios e consumidores. Com o trabalho remoto se transformando
em trabalho hibrido, a educa¢ido doméstica se transformando em educagio digital
e 0s jogos interativos migrando para a nuvem, os tipos e o nimero de dispositivos
que as pessoas precisam, tém e usam continuardo a aumentar’, aponta o diretor
sénior de pesquisa da Gartner, Ranjit Atwal®.

Perante uma realidade nova, pelo menos para a grande maioria das pessoas, se
deu o recurso aos dispositivos ja disponiveis, em especial os smartphones. Efetiva-
mente, esta ferramenta passou a ser fundamental para se comunicar e comparti-
lhar momentos durante o distanciamento e isolamento social.

2. Os riscos
Porém, a integragio da vida pessoal e profissional, juntamente com uma forga

13 ABRANET - Covid-19 dispara consumo de PCs, tablets e celulares no mundo. Disponivel em:
https://www.abranet.org.br/Noticias/ Covid-19-dispara-consumo-de-PCs,-tablets-e-celulares-no-
-mundo-3332.html?UserActiveTemplate=site&UserActiveTemplate=mobile%252Csite%252Cmobi-
le#.YThFey3OpsM

261


https://blog.ipog.edu.br/educacao/inovacao-na-educacao/

Estudos sobre LGPD - Lei 13.709/2018

de trabalho muito mais dispersa, requer flexibilidade na escolha do dispositivo. Os
trabalhadores estdo cada vez mais usando uma combinacio de dispositivos de pro-
priedade da empresa e seus proprios dispositivos pessoais executados no Chrome,
iOS e Android (o denominado BYOD, acr6nimo em inglés de “Traga Seu Proprio
Dispositivo”), o que estd aumentando a complexidade do servico e suporte de T1I.

A conectividade ja era um desafio para muitos usudrios que trabalhavam re-
motamente. Mas, a medida que a mobilidade retorna a forga de trabalho, a ne-
cessidade de equipar os funciondrios com as ferramentas certas para trabalhar
em qualquer lugar se torna crucial. Consequentemente, a demanda por laptops
4G/5G conectados e outros dispositivos aumentard conforme a justificativa de ne-
gdcios aumenta, apesar das atuais dificuldades no fornecimento de chips, também
resultante da pandemia.

Conforme dados da ABRANET (Associagdo Brasileira de Internet), em 2022,
a base global instalada de dispositivos devera atingir 6,4 bilhoes de unidades, um
aumento de 3,2% em relagdo a 2021. Embora a mudanca para o trabalho remoto
tenha destacado o declinio dos desktops, o uso de tablets e laptops aumentou.

Este cenario contribuiu para a aceleragdo da obsolescéncia do consumo progra-
mado dos respectivos dispositivos, uma vez que os produtos sio faceis de comprar,
mas sdo desenhados para ndo durar. Como efeito, os consumidores sdo obrigados
a descartar os produtos adquiridos em um prazo muito menor e substitui-los por
novos, cuja durabilidade ainda serd potencialmente menor. Além do prejuizo ao
consumidor, essa agdo causa um impacto negativo ao meio ambiente, pelo uso de
recursos naturais, energia e geracéo de residuos.

Outrossim, além do impacto ambiental, ressaltamos que estudo citado aponta
que 90% dos dispositivos descartados contém dados confidenciais.

Alias, novo experimento realizado pela empresa de ciberseguranga Kaspersky
sobre revenda de eletronicos' mostra que os utilizadores, empresariais e ndo em-
presariais, antes de avancarem para o descarte ou a venda de seus equipamentos
eletronicos usados, precisam estar atentos aos dados neles contidos.

Os pesquisadores descobriram também ser possivel extrair dados de 74% dos
dispositivos usando o método de esculpimento® de arquivos (file carving, em in-
glés), o qual recupera arquivos em midias de armazenamento. Os dados variaram
de compromissos de calendarios e anota¢des de reunides, fotos e videos pessoais,
documentos fiscais, informagdes bancarias, credenciais de login a dados médicos.

“Este experimento tem como objetivo principal alertar as pessoas sobre sua
responsabilidade em relacdo a protecio de seus dados pessoais”, avalia Fabio Asso-
lini, analista sénior de seguranca da Kaspersky no Brasil.

3 Que fazer?
Portanto, sendo um consumidor, e por isso mesmo “titular de dados pesso-

14 BRASIL. Lei Geral de Protegao de dados. Lei 13.709 de 2018. Brasiia, DF: Presidéncia da Republica.
Disponivel em http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em:
25 out. 2021.

15 Esculpimemtp de arquivos (file carving) é o processo de remontar arquivos de computador a partir
de fragmentos na auséncia de metadados do sistema de arquivos.
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ais”, antes de doar, vender ou mandar para reciclagem, convém fazer uma limpeza
efetiva na maquina ou no gadget do dispositivo, retirando todos os seus arquivos,
deixando-os livres para outros usudrios, de forma segura e protegendo seus dados
e mantendo sua privacidade conforme condutas abaixo':

Fazer o backup;

Retirar o cartdo SIM (o cartao SIM é o da sua operadora, aquele que te permite
fazer ligacOes, enviar SMS e conversar pelo Whatsapp ou Telegram; parece dbvio
que, antes de vender celular usado, é necessario retira-lo, mas é normal esquecer
essa parte);

Remover ou limpar o cartido SD ou MicroSD (é no cartido SD ou MicroSD que
ficam armazenadas as suas fotos e videos, além de alguns dudios do Whatsapp, gifs,
musicas e alguns aplicativos; se vocé for vender o celular sem um dispositivo do tipo,
é s6 retira-lo abrindo a tampa do celular ou a gaveta hibrida para chip e cartdo);

Criptografar os dados; depois de cuidar de todos os componentes externos
do celular, chegou a hora de pensar na parte interna; a primeira etapa consiste
em criptografar os dados do celular para evitar que dados gravados na memoria
consigam ser acessados por hardwares especializados; para fazer isso, basta ir as
configuragdes do seu aparelho, escritas como “Configurar” ou “Configuragdes’,
depois clicar em “Seguranca” e depois em “Criptografar dispositivo” ou “Cripto-
grafar telefone™"’.

Fazer o reset do aparelho: depois de realizar o backup, tem de salvar seus dados
e desvincular suas contas, pois vocé ja pode resetar o aparelho e deixa-lo, ao novo
proprietario, como veio de fabrica.

Nesse cenario, é preciso avaliar a importincia do descarte correto e responsavel
de aparelhos tecnoldgicos por parte dos consumidores e sobretudo pelas empresas,
cujos ativos de TI sdo itens fisicos e virtuais que formam uma rede corporativa.

No que concerne a responsabilidade corporativa quanto a dados pessoais, é
fundamental que sejam identificados e avaliados os dados que estiverem armaze-
nados nos diversos dispositivos listados a seguir:

Pendrive, HD externo e demais dispositivos méveis para armazenamento;

Placa-mée (CPU), memoria RAM, processador, Hard Disk (HD) e demais
componentes de um computador;

Tablets, telefones celulares e smartphones;

Mouse, teclado, monitores e outros periféricos;

Softwares e sistemas operacionais instalados em um computador;

Switches, servidores e demais equipamentos;

Impressoras conectadas a rede.

Gerenciar esses ativos significa por em prética diversas a¢des administrativas
com o objetivo final de garantir a seguranca dos dados (impacto da Lei Geral de
Protecio aos Dados — LGPD, Lei n° 13.709/2018) e a conformidade com a lei de

16 Cuidados antes de descartar o celular ou vender. Disponivel em https://www.promobit.com.br/
blog/quais-cuidados-se-deve-tomar-antes-de-vender-celular-usado/. Acesso em: 25 abr. 2021

17 Kaspersky sobre revenda de eletronicos. Disponivel em https://computerworld.com.br/platafor-
mas/estudo-aponta-que-90-dos-dispositivos-descartados-contem-dados-confidenciais/. Acesso em:
27 abr. 2021.
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residuos solidos (leis estaduais que regulam o descarte de eletronicos).

No que tange a seguranga dos dados, vale lembrar que a LGPD estabelece re-
gras sobre coleta, armazenamento, tratamento e compartilhamento de dados pes-
soais, impondo mais prote¢io e penalidades para o ndo cumprimento.

Especificamente, Seguranca e Governanga, previstas em seus artigos 49 e 50,
incluem a gestao de incidentes e de riscos, o mapeamento de dados, o DPO/Encar-
regado, assim como a gestdo do descarte de ativos de TL'® (6).

Assim, na hora de organizar os ativos e escolher um fornecedor para o descarte
dos dispositivos, é prudente que sejam analisados os pontos abaixo:

1) se este tem um histérico em relacido a manipulagéo cor-
reta de dados e quanto a seguranca dos ativos de T1I, garantindo a
privacidade e a conformidade com todas as normativas e leis;

2) se 0s processos de manipulagdo de ativos sdo seguros e
claramente demonstrados pelo fornecedor para garantir o fiel cum-
primento do disposto na LGPD;

3) se atende aos requisitos de seguranga de dados corpora-
tivos, também em conformidade com a LGPD;

4) de que maneira sdo apagados os dados;

5) se efetua a reciclagem dos equipamentos obsoletos ou
danificados, adotando boas praticas de seguranga de informagao;

6) sendo esse servico subcontratado, se adotam as mesmas
medidas dos itens anteriores;

7) quando os ativos saem da instala¢do corporativa, obter a

garantia contratual de que os dados pessoais serdo devidamente pro-
tegidos, de forma a garantir a reputacio corporativa e marca, assim
como a conformidade a LGPD sob pena de responsabilidade solida-
ria na hipdtese de vazamento de dados;

8) garantir a transparéncia das operagdes do fornecedor;

9) garantir a realizagdo de auditorias de clientes e as inspe-
¢des de instalacdes;

10) ter o conhecimento quanto ao tipo de midia de armaze-

namento de dados que eles podem destruir;

Em suma, saber se os servicos e a logistica estdo em conformidade com a LGPD.

Sugerimos que um checklist seja parte integrante do contrato de prestagdo de
servigos entre a corporagdo e o fornecedor com clausulas especificas de Privaci-
dade e Protecido de dados pessoais, conforme a LGPD, de forma a garantir as boas
praticas previstas na respectiva legislacdo, bem como a efetiva prote¢ao aos dados
pessoais contidos nos ativos descartados ou vendidos. Essa pratica proporciona ao
gestor uma previsdo de como podem controlar e mitigar os riscos.

Vale lembrar que no ambito de promog¢io da Segurancga da Informacio, os
processos e os procedimentos devem assegurar a disponibilidade, integridade e

18 Para mais aprofundamentos sobre estas questdes, ver Masseno, M. D., Martins, G. M., & Falei-
ros Janior, J. L. de M. (2020). A Seguranga na Protegdo de Dados: entre o RGPD Europeu e a LGPD
Brasileira. Revista do CEJUR/TJSC: Prestagdo Jurisdicional, 8(1), e346. Disponivel em: https://doi.
org/10.21902/rctjsc.v8il.346
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confidencialidade de todas as formas de informagao ao longo de todo o ciclo de
vida do dado.

4. Concluindo

Existem diversas particularidades que precisam ser analisadas, sendo que o
principal objetivo deste trabalho é que deverdo ser garantidas, sobretudo nas orga-
nizagdes, a seguranca e a sustentabilidade do processo de descarte de ferramentas
tecnoldgicas, sob a responsabilidade dos gestores corporativos e em conformidade
com a Lei Geral de Prote¢do de Dados, nunca esquecendo as regras relativas aos
residuos e a0 meio ambiente.

Por isso mesmo, é prudente testar, conferir e revisar a checklist para ver se ela
realmente atende as demandas relacionadas a conformidade da organizagio com
os critérios legais, sobretudo em matéria de Prote¢do de Dados.

Na realidade, conseguir alcangar um nivel de maturidade quanto a sensibili-
zac¢do e conscientizacdo de privacidade e protecdo de dados, em todo processo de
gestdo de ativos de TI, é algo que leva tempo e requer que seja agregada a cultura
organizacional desde a alta administragdo a todos os colaboradores.

Finalmente, ressaltamos que a responsabilidade da protecdo de dados pessoais
é de todos nds.
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19. PROTECAO DE DADOS PESSOAIS
NAS RELACOES DE TRABALHO

PROTECTION OF PERSONAL DATA IN LABOR RELATIONS

LAURA MEDINA MARTINS MOREIRA"
E D10GO ANTONIO PEREIRA MIRANDA?°

Resumo

O presente trabalho faz uma analise da prote¢do de dados pessoais nas rela-
¢Oes de trabalho, através da inser¢do da Lei 13.709/18, também denominada Lei
Geral de Protecido de Dados (LGPD), no ordenamento juridico brasileiro. Para
isso o estudo partiu de uma apreciagdo inicial sobre os principais aspectos da
referida lei, passando entdo a verificar os aspectos relativos as fases pré-contra-
tual, contratual e pos-contratual, momento no qual se fez necessario analisar os
principais aspectos de convergéncias entre a inovacao legislativa e o direito do
trabalho, bem como foi realizado estudo no tocante a jurisprudéncia ja existente
sobre o tema. Por fim, entende-se que houve avanc¢o na legislacdo, bem como
maior prote¢do aos dados pessoais, inclusive com possibilidade de aplicagdo de
sang¢des que até entdo ndo eram previstas na legislagdo brasileira. No entanto, é
necessario que sejam realizados estudos mais aprofundados sobre o tema para
que ndo se criem situa¢des de injustica aos envolvidos.

Palavras-Chave: Lei Geral de Prote¢do de Dados. Relagoes de Trabalho. Pri-
vacidade. Fases contratuais.

Abstract

The present work analyzes the protection of personal data in labor relations,
through the insertion of Law 13.709/18, also known as the General Data Pro-
tection Law (LGPD), in the Brazilian legal system. Initial analysis of the main
aspects of that law, then proceeding to verify the aspects relating to the pre-con-
tractual, contractual and post-contractual phases, at which time, it was neces-
sary to analyze the main aspects of convergence between legislative innovation
and the law of work, as well as an analysis was carried out regarding the existing
jurisprudence on the subject. Finally, it is understood that there was progress
in legislation, as well as greater protection of personal data, including the pos-
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Bacharel em Direito pela PUC-RS. Advogado trabalhista em Porto Alegre/RS.
E-mail:diogo@sturmer.com.br.
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sibility of applying sanctions that were not previously provided for in Brazilian
legislation. However, it is necessary that more in-depth studies be carried out on
the theme, so that situations of injustice are not created for those involved.

Keywords: General Data Protection Law. Work relationships. Privacy. Con-
tract phases.

1. Introdugio

O presente artigo trata sobre a prote¢ao de dados pessoais nas relagdes de trabalho.

A pesquisa se justifica diante da relevancia do tema e de seus impactos tanto
na privacidade dos obreiros quanto em posterior contrapartida econdmica, sendo
que ha iniimeros processos que tratam sobre o tema, principalmente apos a posi-
tivagdo advinda pela Lei Geral de Protecdo de Dados.

O problema do presente artigo é verificar de que forma a Lei Geral de Protec¢do
de Dados foi inserida no contexto brasileiro e se ha avanco e efetividade na prote-
¢do de dados pessoais.

Entre as principais hipdteses do presente artigo estdo: a) houve avanco, uma
vez que a legislacdo ndo trazia regras especificas, sendo suficiente para a prote¢io
dos dados atualmente; b) houve avango, mas a lei ndo cumpriu na integralidade
com os propositos nos quais foi inserida no direito brasileiro.

O principal objetivo do artigo é verificar as mudangas advindas com a referida lei
e o impacto que geraram dentro das relages de emprego. Nos objetivos especificos,
destacam-se: analisar a jurisprudéncia sobre o tema; a forma como esta sendo aplicada
no direito do trabalho; por fim, se houve avango na protecio dos dados.

Para tanto, parte-se, primeiramente, da analise macro acerca da Lei Geral de Pro-
te¢do de Dados, conceituando-a, passando pelos institutos e principios que a funda-
mentam; apds, sido analisados os pontos que a vinculam com as relagdes de trabalho.

Para tanto, sdo analisadas as formas de tratamento de dados nas fases pré-con-
tratual, contratual e pos-contratual de uma relagéo de trabalho, em especial a pro-
tegdo advinda nessas fases no tocante a selecdo dos empregados, de nio discri-
minagdo, monitoramento por cdmeras, manutengio de dados apds a extingdo do
contrato, entre outros.

2. Breves consideragodes acerca da Lei Geral de Protecao de Dados

A Lei13.709/18, também denominada Lei Geral de Prote¢do de Dados (LGPD),
tem como inspira¢ao o Regulamento Geral Europeu de Protecdo de Dados, tendo
trazido ao ordenamento juridico patrio o cuidado na protecdo das informagdes,
uma vez que, até entdo, nao havia regulamentacio especifica sobre o tema*'.

Portanto, a LGPD dispde sobre o tratamento de dados pessoais, até mesmo
meios digitais, sejam eles de pessoa natural ou pessoa juridica (direito publico ou
privado), tendo como foco a protecdo dos direitos fundamentais de liberdade e
de privacidade e do livre desenvolvimento da personalidade da pessoa natural®.

21 MARCOLINO, Beatriz Aparecida; DA SILVEIRA, Daniel Barile. A Lei Geral de Protegdo de Dados
e as relagdes de trabalho: o Compliance como alternativa. Revista Juris UniToledo, v. 5, n. 04, 2020.
22 RAMOS, Lara Castro Padilha; GOMES, Ana Virginia Moreira. Lei geral de protegio de dados pes-
soais e seus reflexos nas relagées de trabalho. Scientia Iuris, v. 23, n. 2, p. 127.
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O artigo 1° da referida lei traz a sua finalidade, consistente nos “direitos funda-
mentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural’, ou seja, ndo faz distingdo quanto a relacdo juridica na qual se
dara o tratamento dos dados pessoais®.

Entende-se também como fundamento da Lei Geral de Protecdo de Dados a
protecdo a inviolabilidade da intimidade, da honra e da imagem, conforme precei-
tua o artigo 2° da referida legislacdo.

Destacam-se, também, outros principios assegurados pela referida lei, quais
sejam: “finalidade, adequagdo, necessidade, livre acesso, qualidade de dados, trans-
paréncia, seguranga, prevengdo, ndo discriminagdo e responsabilizagdo e prestacdo
de contas™.

O conceito de dado pessoal ¢é trazido pelo artigo 5° da LGPD, no qual o defi-
ne como qualquer informagdo que identifique precisamente ou torne identificavel
uma pessoa natural, ou seja, nome, domicilio, contatos telefénicos, infracdes pe-
nais, administrativas, entre outros®.

Outro aspecto que merece ponderagio é a perspectiva transnacional da origem
dos dados pessoais, tanto é que o artigo 3° giza que poderad ser aplicada em transa-
¢Oes operadas em territdrio nacional ou quando os individuos que forneceram ou
receptaram os dados estiverem no Brasil®.

A lei traz, em diversas oportunidades, o termo “tratamento”: o uso da expres-
sdo se da em relagdo as operacgdes realizadas com os dados pessoais, entre elas a
coleta, a transmissdo, o arquivamento de informagdes, entre outras?.

Assim, os agentes que realizam o tratamento dessas informacoes, dados pesso-
ais, sdo distinguidos pela legislacdo como: controlador - responsavel por determi-
nar o tratamento de dados; operador — aquele que faz a efetiva coleta dos dados,
sendo que ambos sdo responsaveis pela seguranca das informacdes, tomando os
devidos cuidados para que nio haja acessos ndo autorizados e, em caso de infra-
¢des a lei, poderdo responder por san¢des administrativas®.

O artigo 52 da LGPD dispde sobre as penalidades aplicaveis aos que desobede-
cerem a legislagao, sendo elas: adverténcia e adogdo de medidas corretivas; multa
de até 2% do faturamento da pessoa juridica - limite de R$ 50 milhoes por infra-
¢do; publica¢io da infragdo; bloqueio e eliminacdo dos dados em questdo; multa
didria e, por fim, indenizagéo ao titular dos dados™.

23 CASSAR, Vélia Bomfim; PINHEIRO, Iuri. A Lei de Protecdo de Dados e seus Impactos nas Relagoes
de Trabalho. Revista LTr, Sdo Paulo: LTr, ano 84, n. 11, nov. 2020. p. 1338.

24 DOS SANTOS, Flavia Alcassa. A lei geral de protecio de dados pessoais (LGPD) e a exposigdo de
dados sensiveis nas relagées de trabalho. Revista do TRT da 10? Regido, v. 24, n. 2, p. 145-151, 2020.
25 RAMOS, Lara Castro Padilha; GOMES, Ana Virginia Moreira. Lei geral de protegio de dados pes-
soais e seus reflexos nas relagdes de trabalho. Scientia Iuris, v. 23, n. 2, p. 127.

26 Idem.

27 FINKELSTEIN, Maria Eugenia; FINKELSTEIN, Claudio. Privacidade e lei geral de protegio de
dados pessoais. Revista de Direito Brasileira, v. 23, n. 9, p. 284-301, 2020.

28 Idem.

29 Idem.

30 Idem.
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3 Tratamento de dados na fase pré-contratual de uma relacdo de trabalho

Apds a realizacio de breves consideragdes acerca da Lei Geral de Protegdo de
Dados, observa-se a sua insercdo dentro do direito do trabalho pétrio, uma vez
que existe grande fluxo de dados e informacdes nas relagcdes de trabalho, a co-
megar pela fase pré-contratual, nos quais destacam-se os processos seletivos e a
admissao dos trabalhadores®, ou seja, é necessario que se tenha contato prévio
entre as duas partes, no qual se da a sele¢do através de curriculos e entrevistas®.

O processo de selecdo, obrigatoriamente, traz consigo a coleta e o tratamento
de dados pessoais dos interessados por determinada vaga de emprego. Para tan-
to, a LGPD, através do seu artigo 7°, V, faculta a utilizacdo de tais dados, quando
necessario para a execugdo do contrato, ou até mesmo de procedimentos prelimi-
nares para a sua confec¢do, devendo ser parte o titular dos dados e a seu pedido®.

Assim, com o advento da LGPD, as empresas precisam solicitar o consentimento
expresso daqueles que se candidataram para as vagas, bem como informar sobre a
forma pela qual aqueles dados serdo utilizados durante o recrutamento, avaliagio e
selecdo, sendo que qualquer uso dos dados para fins diversos devem ser informados
ao interessado pela vaga, o qual devera consentir*. Veja-se, também:

Exemplificativamente, pode-se citar, no momento que
antecede a celebracio do contrato de trabalho, a adogdo de
préticas discriminatdrias no processo de selecdo, quando se
exigem informacdes de foro intimo do candidato, expressa-
mente vedadas pela CLT, conforme o artigo 373-A da CLT,
que disciplina que é vedado publicar ou fazer publicar antin-
cio de emprego no qual haja referéncia ao sexo, a idade, a cor
ou situagio familiar, salvo quando a natureza da atividade a
ser exercida, publica e notoriamente, assim exigir®.

Portanto, existem diversas protecdes que antecedem a celebracio do contrato
trabalhista, algumas ja eram inclusive previstas na Consolidagdo das Leis do Tra-
balho, sendo a LGPD mais um marco, agora na prote¢ao dos dados de trabalhado-
res e/ou candidatos a vagas de emprego.

Destaca-se que, em nao sendo o candidato selecionado para referida vaga, a

31 CASSAR, Voélia Bomfim; PINHEIRO, Iuri. A Lei de Protegio de Dados e seus Impactos nas Relagées
de Trabalho. Revista LTr, Sdo Paulo: LTr, ano 84, n. 11, nov. 2020. p. 1338

32 MARCOLINO, Beatriz Aparecida; DA SILVEIRA, Daniel Barile. A Lei Geral de Protegio de Dados
e as relagdes de trabalho: o Compliance como alternativa. Revista Juris UniToledo, v. 5, n. 04, 2020.
33 SANKIEVICZ, Alexandre; PINHEIRO, Guilherme Pereira. Aspectos da Protecio de dados nas rela-
¢oes de trabalho. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRI-
GUES JUNIOR, Otavio Luiz (Orgs.). Tratado de Protegio de Dados Pessoais. Rio de Janeiro: Forense,
2021, p. 510.

34 Idem.

35 RUARO, Regina Linden; HAINZENREDER JUNIOR, Eugénio. Protecdo da privacidade no contra-
to de trabalho: da normatizagio legal a situagdes de conflitos. Espaco Juridico Journal of Law [EJJL],
[S.1],v.16,n. 2, p. 601-636, 2015. DOI: 10.18593/¢jjl.v16i2.5051. Disponivel em: https://portalperio-
dicos.unoesc.edu.br/espacojuridico/article/view/5051. Acesso em: 3 jul. 2021.
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empresa deverd eliminar os dados pessoais obtidos, devendo guarda-los somente
em casos de obrigacdo legal. Ademais, em atengdo aos principios da necessidade,
da adequacio e da finalidade, fica proibido que as empresas solicitem informagdes
excessivas ou irrelevantes, considerando o cargo que estd sendo oferecido, deven-
do ser retirado, portanto, do formuldrio, perguntas sobre dados bancdrios, ja que
importam somente para aqueles que forem efetivamente contratados®.

Os dados excessivos também poderiam ser: “aplicagdo de testes genéticos, exa-
mes toxicolbgicos, questionamentos sobre orientagdo sexual e opinido politica em
casos de sele¢do de empregados™ .

As empresas precisam tomar medidas para fins de proteger os dados pessoais
armazenados durante o processo de selecdo, através de medidas técnicas e admi-
nistrativas, evitando-se acessos nao autorizados (artigo 46 da LGPD), ou seja, os
dados encaminhados pelos candidatos devem estar restritos aqueles que forem de
fato responsaveis pelo recrutamento®.

Por fim, merece cuidado, por parte dos recrutadores, a eventual coleta de da-
dos sensiveis dos candidatos e a sua utilizagdo para fins de politicas de acio afir-
mativa, ja que somente podem ser usados para este fim®.

4. Tratamento de dados na fase contratual de uma relac¢io de trabalho

A fase contratual de uma relagdo de trabalho certamente é a que mais envolve o
armazenamento e o tratamento de dados pessoais. E importante que se ressalte que
a LGPD se aplica ndo s6 as relagdes de emprego, com carteira assinada, mas também
as relagoes de trabalho em geral, como contratos auténomos, por exemplo.

Aqui, o tratamento inicia no proprio contrato (de trabalho ou de prestagdo de
servicos). Os contratos existentes e ndo adequados a LGPD precisam ser aditados
e os novos devem respeitar a insercdo de clausulas ndo gerais, mas destacadas e
especificas de coleta de dados®, especificando a base legal, quais os dados serdo
tratados, qual a sua destinacgdo, o periodo pelo qual serdo tratados e se havera
transferéncia para terceiros.

Para uma maior seguranga, ¢ importante que seja destinado um campo especi-
fico na propria clausula para assinatura do empregado, com o fim de demonstrar
o inequivoco consentimento, conforme estabelece o artigo 8° da LGPD. Ou até
mesmo a criagdo de anexos contratuais inteiramente para esse fim.

36 SANKIEVICZ, Alexandre; PINHEIRO, Guilherme Pereira. Aspectos da Protecio de dados nas rela-
¢oes de trabalho. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRI-
GUES JUNIOR, Otavio Luiz (Orgs.). Tratado de Protegio de Dados Pessoais. Rio de Janeiro: Forense,
2021, p. 510.

37 RAMOS, Lara Castro Padilha; GOMES, Ana Virginia Moreira. Lei geral de protegio de dados pes-
soais e seus reflexos nas relagoes de trabalho. Scientia Iuris, v. 23, n. 2, p. 139.

38 SANKIEVICZ, Alexandre; PINHEIRO, Guilherme Pereira. Aspectos da Protecio de dados nas rela-
¢oes de trabalho. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRI-
GUES JUNIOR, Otavio Luiz (Orgs.). Tratado de Protegio de Dados Pessoais. Rio de Janeiro: Forense,
2021, p. 510.

39 Idem.

40 CARLOTO, Selma. Lei Geral de Protegio de Dados com enfoque nas relagoes de trabalho. Sao
Paulo: LTr, 2020. p. 104.
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Uma ressalva merece ser feita: o consentimento, apesar de constar no inciso I
do artigo 7° da LGPD como uma autorizadora para tratamento de dados pesso-
ais, na esfera trabalhista merece uma atengéo especial. Apesar de ser importante
e necessario se buscar o consentimento do empregado nos dados que seréo tra-
tados, por fins de seguranca o consentimento nao pode ser a primeira base legal
de tratamento nas relagdes de trabalho, diante do risco da alega¢do de “consenti-
mento for¢ado” por conta da subordinacéo juridica entre empregado/emprega-
dor. E que o inciso XII do artigo 5° da LGPD afirma que o consentimento deve
ser “a manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada”. O
desequilibrio de poder em uma relagdo de emprego pode trazer dividas quanto
a essa liberdade?!.

Nao h4é, na LGPD, nenhuma disposi¢io sobre essa disparidade entre poderes e
o seu efeito sobre o consentimento. Entretanto, na Europa, no Considerando 43*
do Ato Inicial Legal que deu origem ao Regulamento Geral sobre a Protecdo de
Dados (RGPD)*, hé expresso esclarecimento de que o consentimento ndo pode
servir de fundamento juridico valido para o tratamento de dados pessoais quando
houver, na relagdo, um desequilibrio manifesto.

Além disso, o consentimento pode ser retirado a qualquer momento pelo ti-
tular dos dados, conforme artigo 8°, § 5° e artigo 15°, inciso III da LGPD. Logo,
se o dado for realmente necessario, ele precisa estar embasado também em outra
hipotese legal, e ndo apenas no consentimento.

Afora o consentimento, ha hipdteses em que o empregador possui respaldo
legal para o tratamento dos dados de seus empregados, ndo havendo, pois, neces-
sidade de autorizagéo por parte do trabalhador. Essa autoriza¢ao legal estd prevista
no artigo 7° da LGPD. Como exemplo, tem-se o inciso II, que autoriza o tratamen-
to “para o cumprimento de obrigac¢io legal ou regulatdria pelo controlador” No
campo pratico, se traduz no envio de dados do empregado para o eSocial (Sistema
de Escrituragdo Digital das Obrigacoes Fiscais, Previdencidrias e Trabalhistas),
sistema obrigatorio a todos os contratos de emprego.

O inciso V, por sua vez, traz “quando necessario para a execu¢io de contrato ou
de procedimentos preliminares relacionados a contrato do qual seja parte o titular,
a pedido do titular dos dados” Aqui, o campo pratico é traduzido no tratamento

41 CARLOTO, Selma. Lei Geral de Protegio de Dados com enfoque nas relagées de trabalho. Sao Paulo:
LTr, 2020. p. 92.

42 “A fim de assegurar que o consentimento é dado de livre vontade, este ndo devera constituir funda-
mento juridico vélido para o tratamento de dados pessoais em casos especificos em que exista um dese-
quilibrio manifesto entre o titular dos dados e o responsavel pelo seu tratamento, nomeadamente quan-
do o responsavel pelo tratamento é uma autoridade publica pelo que é improvavel que o consentimento
tenha sido dado de livre vontade em todas as circunstincias associadas a situagio especifica em causa.
Presume-se que o consentimento nido é dado de livre vontade se ndo for possivel dar consentimento
separadamente para diferentes operagdes de tratamento de dados pessoais, ainda que seja adequado
no caso especifico, ou se a execugio de um contrato, incluindo a prestagio de um servigo, depender do
consentimento apesar de o consentimento nao ser necessario para a mesma execugao.”

43 Disponivel em: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0679.
Acesso em: 06 jul. 2021.
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de dados e informacoées relativas ao salario, assim como dos dados relativos a con-
ta bancaria dos empregados para que os saldrios possam ser pagos.

Como tdltimo exemplo, e talvez o mais polémico, o inciso IX, que indica a pos-
sibilidade do tratamento “quando necessério para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liber-
dades fundamentais do titular que exijam a prote¢io dos dados pessoais’. Aqui
se poderiam incluir, por exemplo, o monitoramento ambiental, por cameras, e o
monitoramento de e-mails.

E recomendado que o empregador, quando pretender suscitar o legitimo inte-
resse, cuide para aplicar esses conceitos de forma proporcional e menos intrusiva
possivel, justamente para que nio se ultrapasse um direito fundamental do titular.
Nesse sentido, Selma Carloto e Livia Clozel*:

O que for necessario para prosseguir interesses legiti-
mos do responsével pelo tratamento devera ser ponderado
em rela¢do aos direitos e liberdades fundamentais do titu-
lar e é o resultado do teste da ponderacgéo que determina se
o artigo 7°, inciso IX, poderd ser invocado pelo controlador
como fundamento juridico para o tratamento.

Com relagdo a0 monitoramento por cimeras, entende-se possivel o monitora-
mento ambiental feito por equipamentos comuns, sem capacidade de reconheci-
mento facial e nem ligado a softwares para esse fim. O monitoramento, pois, com
o fim de resguardo do patriménio e de preservar a integridade fisica das pessoas
que circulam pelo ambiente, sem fins de fiscaliza¢do, e diante da impossibilidade
da realizagdo por outros meios, deve ser declarado legitimo. Evidentemente, pois,
que essa situacdo deve ser comunicada aos empregados e devem ser resguardados
ambientes intimos, como banheiros e vestidrios*. Nesse sentido estd inclinada a
jurisprudéncia do Tribunal Superior do Trabalho (TST)*.

Com relagido ao monitoramento de e-mails, igualmente entende-se ser possi-

44 CARLOTO, Selma; CLOZEL, Livia. LGPD e o Direito a Privacidade dos Trabalhadores. In: TO-
MASEVICIUS FILHO, Eduardo (coord.). A Lei Geral de Protegdo de Dados Brasileira: Uma Anélise
Setorial (Volume 1). Sdo Paulo: Almedina, 2021. p. 251.

45 RUARO, Regina Linden; HAINZENREDER JUNIOR, Eugénio. Protecdo da privacidade no contra-
to de trabalho: da normatizagio legal a situagdes de conflitos. Espaco Juridico Journal of Law [EJJL],
[S.1],v.16,n. 2, p. 601-636, 2015. DOI: 10.18593/¢jjl.v16i2.5051. Disponivel em: https://portalperio-
dicos.unoesc.edu.br/espacojuridico/article/view/5051. Acesso em: 3 jul. 2021.

46 “AGRAVO DE INSTRUMENTO - MINISTERIO PUBLICO DO TRABALHO - INSTALACAO
DE CAMERAS DE VIDEO - DIREITO DE APRENDER E DE ENSINAR 1. O uso do poder diretivo
do empregador atendeu a critérios de razoabilidade, tendo em vista que a instalagdo de cdmeras de
video teve por fim a prote¢do do estabelecimento de ensino e das pessoas que 14 se encontram, sejam
alunos, sejam funciondrios da institui¢ao, com o intuito de evitar furtos e roubos. 2. Além disso, os di-
reitos previstos no artigo 206, II, da Constitui¢do de 88, quais sejam, “liberdade de aprender, ensinar,
pesquisar e divulgar o pensamento, a arte e o saber”, ndo sdo vulnerados ou ameagados pela instalagao
de cameras de video na portaria, na tesouraria e no estacionamento de institui¢do de ensino. Agravo
de Instrumento a que se nega provimento” (AIRR-183040-84.2003.5.05.0011, 3* Turma, Relatora Mi-
nistra Maria Cristina Irigoyen Peduzzi, DEJT 10/08/2006).

272



Doutrina e aplicabilidade no Ambito laboral

vel, desde que seja informado ao empregado, de forma bastante clara e explicita,
que a propriedade da ferramenta do e-mail é da empresa e que hd um ambiente
monitorado. A existéncia de uma politica clara de uso de dados coletados nessa
caixa postal corporativa ndo deverd trazer problemas legais ao empregador”. A
jurisprudéncia do TST*® nesse ponto também se inclina para essa legalidade no
monitoramento, desde que respeitadas essas condigoes, pela prevaléncia do poder
diretivo do empregador, que nada mais é do que a sua prerrogativa de organizar o
processo e o procedimento de trabalho em um estabelecimento empresarial®. O
poder diretivo do empregador nio ¢ absoluto, gize-se, mas, tanto nesse caso como
no monitoramento por cimeras, possui prevaléncia caso as precaugdes menciona-
das acima sejam tomadas pelo empregador.

Ao fim e ao cabo, na esteira da ideia de Kirstie Ball, 0 monitoramento é uma
necessidade e um elemento comum no ambiente de trabalho. Os empregados, des-
de que cientificados, ja esperam por isso para fins de avaliacdo de performance,
por exemplo, e isso é uma boa pratica de gestdo, desde que néo se extrapole o limi-
te do razoavel ou necessario (monitoramento para além do ambiente de trabalho),
néo se pratique um controle excessivo no tempo utilizado pelo empregado em seu
trabalho e, por fim, que néo afete os niveis existentes de controle, autonomia e
confianga entre as partes™.

Quando se trata de dados pessoais sensiveis™, um cuidado ainda maior deve
ser tomado pelo empregador na andlise e aplicagdo do artigo 11° da LGPD. Esse
artigo também traz a possibilidade de tratamento de dados para o cumprimento
de obrigagio legal (inciso II, “a”), tal como ocorre com os dados pessoais normais.
Nesse caso, se enquadra, por exemplo, o tratamento de dados de saide obrigato-
rios, como atestados médicos, exames admissionais, demissionais e periddicos.
Além desses, a biometria (imagens faciais ou impressoes digitais, por exemplo),

47 PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev., atual. e ampl. Sdo Paulo: Saraiva, 2016. p. 244.
48 “RECURSO DE REVISTA. ACORDAO REGIONAL PUBLICADO NA VIGENCIA DA LEI Ne
13.015/2014 E ANTERIORMENTE A LEI N° 13.467/2017. 1. PROVA ILICITA. “E-MAIL” CORPO-
RATIVO. ACESSO E UTILIZACAO DO CONTEUDO DAS MENSAGENS DOS EMPREGADOS
PELO EMPREGADOR. POSSIBILIDADE. NAO CONHECIMENTO. 1. Consoante entendimento
consolidado neste Tribunal, o e-mail corporativo ostenta a natureza juridica de ferramenta de traba-
lho. Dai porque é permitido ao empregador monitorar e rastrear a atividade do empregado em e-mail
corporativo, isto é, checar as mensagens, tanto do ponto de vista formal (quantidade, horarios de
expedigdo, destinatarios etc.) quanto sob o angulo material ou de contetido, ndo se constituindo em
prova ilicita a prova assim obtida. II. Nao viola os arts. 5°, X e XII, da Constitui¢do Federal, portanto,
0 acesso e a utilizagao, pelo empregador, do contetido do “e-mail” corporativo. III. Acérddo regional
proferido em consonancia ao entendimento desta Corte Superior. IV. Recurso de revista de que néo
se conhece. [...]

(RR-1347-42.2014.5.12.0059, 4* Turma, Relator Ministro Alexandre Luiz Ramos, DEJT 26/06/2020).
49 DELGADO, Mauricio Godinho. Curso de Direito do Trabalho. 12. ed. Sdo Paulo: LTr, 2013. p. 666.
50 BALL, Kirstie. Workplace surveillance: an overview. Labor History, 51: 1, p. 87-106. DOL:
https://doi.org/10.1080/00236561003654776. Disponivel em: https://www.tandfonline.com/doi/
full/10.1080/00236561003654776. Acesso em: 1 jul. 2021. p. 89.

51 Conforme Art. 5°, II da LGPD: “dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizagio de carater religioso, filoséfico ou politico, dado
referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural’.
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que hoje é largamente utilizada no ambiente de trabalho, sendo mais comum sua
utilizacdo para controle de acesso a ambientes seguros e controlados e para con-
trole de jornada de trabalho.

Com a autorizagao do artigo 74, § 2° da CLT, no sentido de que o controle de
jornada se dé de forma digital, a utilizagdo da biometria ¢ o meio mais seguro e
eficaz de registro de horario®, o que justifica a sua coleta e tratamento.

Fora das hipéteses dos artigos 7° e 11° da LGPD, todo e qualquer dado, para ser
coletado e tratado, necessita de expressa autorizagdo do titular, no caso, o emprega-
do, como, por exemplo, o envio dos dados do empregado a empresas de previdéncia
privada e operadoras de plano de saude e a utilizacdo de dados para fins de avaliagdo
de produtividade entre empregados, com rankings e tabelas comparativas. Para essa
comparagio ser publicizada é necessario o consentimento dos envolvidos.

5. Tratamento de dados na fase pds-contratual de uma relag¢ao de trabalho

A fase pos-contratual é a que sucede o fim do contrato de trabalho ou rescisio
de um contrato de emprego. O término do tratamento dos dados estd previsto
no artigo 15° da LGPD. No ambito trabalhista, o fim do contrato néo ¢ o fim do
tratamento dos dados. Por isso, o artigo 16° da LGPD traz exce¢des para a manu-
tencao desses dados. Sdo quatro hipdteses: I - cumprimento de obrigagio legal ou
regulatoria pelo controlador; IT - estudo por 6rgio de pesquisa; III - transferéncia
a terceiro ou; I'V - uso exclusivo do controlador.

Ainda que obviamente todas as hipdteses sejam possiveis, certamente a mais
importante é a do inciso I, que possui, como exemplo pratico, a guarda de docu-
mentos para defesa em uma eventual reclamacéo trabalhista.

Ainda que o usual seja o prazo prescricional de dois anos para as reclamagdes
trabalhistas em geral, hd exce¢des como, por exemplo: 1) existéncia de absoluta-
mente incapazes no falecimento de um empregado ou menores de 18 anos, hipo-
tese em que ndo ha prescrigdo (artigo 440 da CLT); 2) doengas ocupacionais, cujo
prazo prescricional se d4 a partir do exame pericial que comprovar a enfermidade
ou verificar a natureza da incapacidade (Simula 230 do STF) e 3) reconhecimento
de vinculo de emprego e anotagdo da CTPS, que possui natureza declaratoria e é
imprescritivel, conforme artigo 11 da CLT.

Por esse motivo, é possivel que seja estabelecido, e comunicado, aos emprega-
dos, que os dados serdo tratados por mais de dois anos ou, até, por tempo indeter-
minado. E necessdria essa comunicagio para que o ex-empregado esteja ciente de
que seus dados serdo armazenados pela empresa e por qual motivo eles permane-
cerdo nos bancos de dados da empresa apds a extingio contratual.

6. Conclusao

O estudo em analise buscou, em um primeiro momento, enaltecer a impor-
tancia do tema, trazendo as principais modificagdes geradas pelo advento da Lei
13.709/18, também denominada Lei Geral de Prote¢do de Dados (LGPD), partin-

52 CASSAR, Voélia Bomfim; PINHEIRO, Iuri. A Lei de Protegio de Dados e seus Impactos nas Relagoes
de Trabalho. Revista LTr, Sdo Paulo: LTr, ano 84, n. 11, nov. 2020. p. 1346.
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do-se do seu conceito, fundamentos e principios a ela relacionados.

Apds, entendeu-se por examinar a sua aplica¢do nas relagdes de trabalho, divi-
dindo-se pelas fases pré-contratual, contratual e pds-contratual, nas quais identifi-
cou-se os principais aspectos dela decorrentes.

Apesar da divisdo proposta, viu-se que o fluxo de dados pessoais, tanto sensi-
veis como nio sensiveis, ¢ muito alto e ocorre em absolutamente todas as fases de
uma relagdo de trabalho. Desde o antincio de uma vaga de emprego até o fim de
uma rela¢do de trabalho, ha dados envolvidos, muitos dos quais necessarios para a
seguranc¢a do empregador, necessarios para que o proprio empregado atinja deter-
minado objetivo e, mais, necessarios para o proprio desenvolvimento do trabalho.

A LGPD ¢ instrumento necessario para resguardar os dados do empregado e
para manter a seguran¢a da empresa, a0 mesmo passo em que reprime avangos
indesejados e a utilizagdo de forma indevida desses dados coletados. Resguardo
esse, gize-se, que era incipiente até entdo. Nao se desconhece que a grande maioria
das empresas ndo esta adequada a LGPD, mas a regulamentaco é necessaria e exi-
ge comprometimento das partes envolvidas, ja que, mais do que nunca, os dados
necessitam de proteg¢do, dado o seu valor mercadoldgico.

Ao final, conclui-se, portanto, que houve avan¢o na legislagdo, bem como
maior protecao aos dados pessoais dos trabalhadores, inclusive com possibilidade
de aplicagdo de sang¢des que até entdo ndo eram previstas na legislacio brasileira.
H4, entretanto, espago para aperfeicoamento.

Para tanto, ndo se pode olvidar que é imprescindivel que sejam realizados maio-
res estudos sobre o tema, de modo que néo sejam gerados prejuizos a privacidade
dos empregados e nem perpetuado um rigor punitivista excessivo as empresas.
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20. LGPD E SUA RELACAO COM A PROTECAO DE DADOS
DO EMPREGADO NO TELETRABALHO®

LGPD AND ITS RELATIONSHIP TO EMPLOYEE DATA
PROTECTION IN TELEWORK

ParomA MEDRADO%*
E THOMIRES ELIZABETH PAULIV BADARO DE LIMASS

Resumo

A rapida evolugdo tecnoldgica, a globalizacio e a pandemia do covid-19 re-
sultaram na maior implementa¢io de novas formas de trabalho e comunicagio,
em especial do teletrabalho e das tecnologias de informacédo e comunica¢io a
distincia. Ocorre que o uso de tais tecnologias necessarias ao teletrabalho, soma-
das a nova legislagdo sobre protecio de dados, conhecida como LGPD (Lei Geral
de Prote¢do de Dados), trouxeram novos desafios a serem vencidos pelos empre-
gadores nas relagoes de teletrabalho. Com base nisso, o tema prote¢do de dados
ainda ganha mais relevo, ressaltando os riscos de exposi¢do de dados pessoais
e sensiveis na rede. O presente artigo tem como objetivos adentrar ao conceito
de teletrabalho no Brasil, analisar os conceitos mais importantes trazidos pela
LGPD e tragar os primeiros olhares de seus impactos no contrato de trabalho
do teletrabalhador. O método logico de organizacdo do trabalho é o tedrico-
-dedutivo, partindo-se dos aspectos gerais para os particulares, utilizando-se de
estudos juridicos da doutrina, da legislagdo especial e de artigo cientifico sobre
o tema. Dessa forma, faz-se necessaria a reflexdo sobre a repercussio da LGPD
ao contrato de trabalho, principalmente ao que tange as formas que podem ser
utilizadas pelo empregador, frente ao teletrabalho, razao pela qual reveste-se de
vital importincia o estudo da LGPD e sua relagdo com a prote¢io de dados do
teletrabalhador. Como resultados obtidos até o presente momento, constata-se
que os dados pessoais de um trabalhador nio consistem apenas em aspiragoes
profissionais, mas também em suas caracteristicas culturais, sociais e privati-
vas, e a LGPD revela-se como uma importante ferramenta para garantir maior
seguranca aos trabalhadores em regime de teletrabalho, uma vez que obriga o

53 O presente artigo foi originalmente publicado no livro Direito, novas tecnologias e protegio de da-
dos. Direcao: Angel Urquizu Cavalle e Luiz Eduardo Gunther. Curitiba: Instituto Meméria. Centro de
Estudos da Contemporaneidade, 2020, com parte dos trabalhos pesquisados no Grupo de Pesquisa
do lider Luiz Eduardo Gunther.

54 Mestranda em Direito Empresarial e Cidadania pelo Programa do Centro Universitario Curitiba
- PPGD - UNICURITIBA. Membro do grupo de pesquisa REFORMA TRABALHISTA - Protegdo de
dados e os Direitos da Personalidade - UNICURITIBA - PR. palomamedrado@hotmail.com.

55 Doutoranda e Mestre em Direito Empresarial e Cidadania pelo Programa do Centro Universitario
Curitiba - PPGD UNICURITIBA. Membro do grupo de pesquisa REFORMA TRABALHISTA - Pro-
te¢do de dados e os Direitos da Personalidade - UNICURITIBA - PR. thomiresbadaro@hotmail.com.
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responsavel pelo tratamento dos dados a avaliar o impacto de suas operagdes,
finalidade e metodologias a serem utilizadas.
Palavras-Chave: Teletrabalho. LGPD. Prote¢ao de Dados do Empregado.

Abstract

The rapid technological evolution, globalization and the covid-19 pandemic
resulted in the greater implementation of new forms of work and communica-
tion, especially teleworking and information and distance communication tech-
nologies. It so happens that the use of such needs for telework, added to the new
legislation on data protection, known as the LGPD (General Data Protection
Law), brought new challenges to be overcome by employers in telework rela-
tions. Based on this, the topic of data protection gains even more importance,
highlighting the risks of exposure of personal and sensitive data on the network.
This article aims to get into the concept of telework in Brazil, analyze the most
important concepts brought by the LGPD and trace the first glances of its im-
pacts on the teleworker’s employment contract. The logical method of work or-
ganization is the theoretical-deductive one, starting from the general aspects to
the particular ones, using legal studies of the doctrine, special legislation and
scientific article on the subject. Thus, it is necessary to reflect on the repercussion
of the LGPD on the employment contract, especially with regard to the forms
that can be used by the employer, in relation to telework, which is why the study
of the LGPD and its relation to teleworker data protection. As results obtained
so far, it appears that the personal data of a worker does not consist only of
professional aspirations, but also of their cultural, social and private character-
istics, and the LGPD reveals itself as an important tool to ensure greater safety
for workers in a telework regime, as it requires the person responsible for data
processing to assess the impact of its operations, appropriate and methodologies
to be used.

Keywords: Telework. LGPD. Employee Data Protection.

1. Introducao

A rapida evolucdo tecnologica, a globalizacdo e a atual pandemia da covid-19
resultaram na implementagdo de novas formas de trabalho e comunicagéo, em es-
pecial do teletrabalho e das tecnologias de informagio e comunicacéo a distancia.

Em um contexto no qual o ambiente de trabalho e de casa (home office) se sobre-
poem, trata-se de um desafio manter um padrdo minimo de seguranca e preserva-
¢do de informagbes confidenciais, principalmente de cunho privado e intimo.

Ocorre que o uso de tais tecnologias necessarias ao teletrabalho, somadas a nova
legislacdo sobre protecdo de dados (Lei Geral de Protecio de Dados), trouxeram
novos desafios a serem vencidos pelos empregadores nas relagdes de teletrabalho.

Notorio que houve um aumento exponencial do consumo e trafego de dados
de comunicagio eletrdonica no mundo, principalmente em decorréncia da pan-
demia, o que levou diversos colaboradores a usarem de seus meios eletronicos
pessoais ou fornecidos pela empresa para desempenhar o labor de forma remota.
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Com base nisso, o tema protecdo de dados ainda ganha mais relevo, ressaltan-
do os riscos de exposi¢do de dados pessoais e sensiveis na rede.

Diante disso, o presente artigo tem como objetivos adentrar o conceito de tele-
trabalho no Brasil, analisar os conceitos mais importantes trazidos pela Lei Geral
de Prote¢do de Dados (LGPD) e tragar os primeiros olhares de seus impactos no
contrato de trabalho do teletrabalhador.

O trabalho buscara ainda responder a seguinte problematica: em que medida,
com a promulgagdo da Lei Geral de Protecio de Dados, o empregador deverd rea-
lizar adequagdes ao contrato de teletrabalho.

O método l6gico de organizagdo do trabalho é o teérico-dedutivo, partindo-se
dos aspectos gerais para os particulares, utilizando-se de estudos juridicos da dou-
trina, da legislacdo especial e de artigo cientifico sobre o tema.

O tema transcende o ambiente académico, ja que atinge diversos ramos da
sociedade. Dessa forma, faz-se necessaria a reflexdo sobre a repercussiao da LGPD
no contrato de trabalho, principalmente no que tange as formas que podem ser
utilizadas pelo empregador frente ao teletrabalho.

2. Teletrabalho na lei 13.467/2017

E cada vez mais comum no mundo empresarial a exigéncia de que o trabalha-
dor possa realizar suas atividades em locais distintos das dependéncias da empre-
sa, o que vem sendo conhecido como teletrabalho.

O teletrabalho é mais amplo do que o trabalho em domicilio, trata-se de um
trabalhador que se encontra ausente da sede do empregador, mas virtualmente
presente, por meios telematicos, sendo capaz de desenvolver sua atividade laboral
de forma externa (MARTINEZ, 2019, p. 252). O professor Luiz de Pinho Pedreira
apresenta algumas caracteristicas desta modalidade de trabalho:

[...] a) trabalho executado a distincia, fora do lugar
onde o resultado do labor é esperado;

b) o empregador nio pode fisicamente fiscalizar a
execucao da prestagdo de servigos;

¢) a fiscalizagdo do trabalho se faz por meio do apare-
lho informatico e/ou dos aparelhos de telecomunicagdes.
(PEDREIRA, 2000, p. 583-597).

Sandro Nahmias Melo afirma que o teletrabalho é:

[...] a forma de organizagdo, execug¢do do trabalho
realizado prevalentemente a distancia e mediante o
uso intensivo das tecnologias de informagdo e comu-
nica¢do, podendo ser desenvolvido em diferentes mo-
dalidades, conforme o local onde é executado; home
office é o desenvolvido na residéncia do trabalhador;
telecentros sdo locais escolhidos pelas empresas fora
de sua sedes; mével ou ndmade é o realizado por tra-
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balhadores que nao tém local fixo para a realiza¢do das
tarefas. (MELO, 2001, p. 56)

Pertinente esclarecer o que é telematica. A referida expressdo diz respeito ao mé-
todo tecnoldgico de transmissdo e comunicagio a distdncia através do uso de uma
linguagem computadorizada, capaz de armazenar informagdes automatizadas. E
uma combinacdo de informatica e telecomunica¢gdes (RODRIGUES, 2011, p. 32).

No Brasil, a prestagdo de servigos em regime de teletrabalho foi incorporada
no ordenamento juridico brasileiro por meio da reforma trabalhista, trazida pela
Lei 13.467/2017, que introduziu os artigos 75-A a 75-E na CLT (BRASIL, 2017), os
quais foram responsaveis pela regulamentacdo da atividade. Também houve a mo-
dificagdo do art. 62 do mesmo diploma legal, em que foi inserindo o inciso III, que
afirma que o teletrabalho é incompativel com a fixagdo de hordrios de trabalho.

Com efeito, a Consolidagdo das Leis do Trabalho apresenta requisitos para ca-
racterizacdo do teletrabalho, conforme se nota no art. 75-B, verbis:

Art. 75-B. Considera-se teletrabalho a prestacido de
servicos preponderantemente fora das dependéncias do
empregador, com a utilizagdo de tecnologias de infor-
magao e de comunicagdo que, por sua natureza, nio se
constituam como trabalho externo. Paragrafo tnico. O
comparecimento as dependéncias do empregador para a
realizagdo de atividades especificas que exijam a presenga
do empregado no estabelecimento nido descaracteriza o
regime de teletrabalho. (BRASIL, 1943).

Observa-se que o legislador brasileiro se ateve aos requisitos centrais univer-
salmente aceitos para configuragao do teletrabalho, os quais sdo anélogos as carac-
teristicas indicadas pelo professor Luiz de Pinho Pedreira, citado anteriormente.

No paragrafo unico do art. 75-B da CLT, o legislador brasileiro ratifica que o
aspecto fundamental é que a intensidade do labor em teletrabalho seja preponde-
rante fora das dependéncias do empregador, porém esclarece que a presenca even-
tual do trabalhador no estabelecimento empresarial, por si s6, ndo desconfiguraria
tal regime de trabalho. Logo, a contrario sensu, se a presenca se tornar habitual,
serd inevitavel a descaraterizagdo deste regime (TOLEDO FILHO, 2019, p. 21).

Ao que pertine sobre os equipamentos necessérios para realizacido do teletra-
balho e despesas decorrentes, o legislador apresenta uma norma imprecisa, uma
vez que prevé a possibilidade de negociacdo por meio de contrato escrito. Nao
obstante, a propria CLT, em outra oportunidade legal, prevé que os custos e encar-
gos relativos a relagdo de emprego devem ser custeados pelo empregador, devendo
ficar o alerta da interpretagdo sistemdtica e ndo simplesmente literal e gramatical
do artigo ora em comento. Portanto, embora tal previsdo do art. 75-D, caput, da
CLT, a melhor doutrina entende que o 6nus dos custos inerentes ao teletrabalho
deve ser do empregador (DELGADO, 2017, p. 139).
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De qualquer forma, cabe ressaltar o que afirma Delgado: “ndo determinou a
fixagdo imperativa de qualquer custo ao empregador”, acenando-se “apenas a pre-
visdo em contrato escrito’, sendo passivel de debate a interpretacio (DELGADO,
2019, p. 1.070). Acredita-se que serd necessaria uma interpretacio sistematica.

Ao que embarca o meio ambiente de trabalho do teletrabalhador, o art. 75-E da
CLT prevé que o empregador terd a responsabilidade de instruir os empregados,
de maneira expressa e ostensiva, quanto a precaucdo de acidentes e doengas do
trabalho. Sendo, ainda, previsto que o empregado devera assinar termo de respon-
sabilidade se comprometendo em seguir as determina¢des indicadas pelo empre-
gador (DELGADO, 2017, p. 139).

A partir desta analise, o autor Rocha Santos esclarece que:

a) o teletrabalho ndo é sindnimo de trabalho externo e
se caracteriza pelo trabalho desenvolvido a distincia, fora
da empresa, com a utilizagdo de meios de comunicagio.
Desnecessério reforcar que se trata de trabalho subordina-
do e que os artigos em comento acompanham o disposto
no art. 6° da CLT;

b) o comparecimento as dependéncias da empresa nao
descaracteriza o regime de teletrabalho. Razoavel, tendo
em vista que é possivel que haja a necessidade de compa-
recimentos na sede patronal em datas e momentos prees-
tabelecidos pelo empregador (reunides, treinamentos etc.);

¢) necessidade de anota¢do da modalidade do teletra-
balho na CTPS do empregado, com a indica¢do das ativi-
dades. Muito interessante e necessario, dd seguranca a am-
bos os contratantes;

d) permitidas as alteragdes contratuais para tornar o
regime presencial em regime de teletrabalho e também o
inverso. [...];

e) o contrato de trabalho deve prever os critérios de
fornecimento dos equipamentos, utilizacao de tecnologia,
infraestrutura do local de trabalho [...]. (ROCHA SAN-
TOS, 2020, p. 182-183).

Ocorre que ha um receio de que o teletrabalho possa alimentar a desestabilizacio
de algumas bases juridicas consagradas ao longo da histéria (MANAS, 2003, p. 136).
Portanto, a implantacdo do teletrabalho requer uma reestruturacdo empresarial,
principalmente nas dreas de recursos humanos e tecnologia da informagao, sempre
com intuito de proteger o bem-estar dos colaboradores, independentemente do lo-
cal que vem a desenvolver a prestacdo de servico, eis que todo individuo tem direito
a um meio ambiente de trabalho saudével em todos os seus niveis (LIMA, 2016, P.
150), possuindo o direito fundamental intrinseco a sua personalidade.

Dessa forma, observa-se que para o teletrabalho nio hé barreiras de tempo e
espaco para o desenvolvimento da atividade laborativa.

281



Estudos sobre LGPD - Lei 13.709/2018

3. ALGPD e o tratamento dos dados pessoais

No contexto das mudangas dos fatos sociais em que a sociedade é dinimica,
conectada e com intensa rapidez de relacdes e trocas de informagdes, observa-se
necessario a prote¢do dos direitos fundamentais da pessoa, os quais sao abstrata-
mente previstos na Constitui¢do da Republica Federativa do Brasil. Diante disso,
vislumbram-se inovagdes legislativas infraconstitucionais necessarias que buscam
tratar de forma mais concreta os direitos e garantias considerados fundamentais.

A doutrina, no Brasil, ja vinha se manifestando sobre a relevante protegao dos
dados pessoais. Nas palavras de Drummond:

[...] a devida atengdo a um ponto especificamente
delicado, qual seja: a denominada prote¢do dos dados
pessoais. Com efeito a tecnologia permite o cruzamento,
rapido e eficiente, de dados pessoais geradores de infor-
magdes de diversas modalidades. Assim, pode rapida-
mente tracar o perfil (ou meramente - “um perfil”) de
uma pessoa, ainda que nio seja o seu perfil correto. Os
dados coletados, o que pode vir a ser aprioristicamente
desimportantes, herdam, em decorréncia da tecnologia,
uma importancia antes imaginada (e inimaginavel!). A
tecnologia deixa o cidaddo comum a mercé das corpora-
¢oes e dos governos no que diz respeito a manutengio, ou
ainda, & manipulacido dos dados e informagdes a si refe-
rentes. (DRUMMOND, 2003, p. 05)

Diante da importancia da protecio dos dados pessoais do cidadao, o Brasil
promulgou a Lei Geral de Protecdo de Dados, Lei 13.709/2018, conhecida como
LGPD, que primordialmente se preocupa com os direitos fundamentais da perso-
nalidade dos individuos, especialmente relativos aos dados personalissimos. A Lei
propde a prote¢do de dados em trés caracteristicas centrais: dado pessoal; trata-
mentos de dados precisa de base legal; e, legitimidade do interesse como hipétese
para autorizar a realizagdo de um teste de balanceamento (REGIS, 2020, p. 9).

A norma apresenta conceitos importantes sobre dado pessoal, sensivel e de
titular. Sendo o dado pessoal a informagéo pertinente a pessoa natural identificada
ou identificavel; o dado sensivel aquele que como dado pessoal inerente a origem
racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato ou orga-
nizagdo de cardter politico, filosofico ou religioso, questdes de cunho da satude e
vida sexual, dados genéticos ou biométricos, quando ligado a uma pessoa natural;
o titular dos dados, trata-se da pessoa natural a quem se aludem os dados pessoais
que sdo objeto de tratamento (BRASIL, 2018).

Ainda, a referida norma estabelece que as atividades de tratamento de dados
pessoais deverio atentar ao principio da boa-fé e aos principios da finalidade, ade-
quagio, livre acesso, necessidade, transparéncia, qualidade, prevencéo, seguranca,
responsabilidade, ndo discriminagéo e prestagdo de contas, inteligéncia do artigo
6°,1a X da Lei (BRASIL, 2018).
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Simploriamente se observa que a lei busca proteger a privacidade e os demais
direitos da personalidade da pessoa.

Importante ainda acrescentar que o trabalhador possui direitos da personali-
dade, sendo que seus dados pessoais devem igualmente ser objeto de protecdo e
ser respeitados. Dentro desse contexto, o autor Luiz Eduardo Gunther, no seu livro
Direito da personalidade nas relagées de trabalho contempordneas, esclarece que:

O trabalhador, como se pode avaliar, s6 mais recente-
mente, durante os finais do século 20, inicio do século 21,
passa a ter uma respeitabilidade que vai muito além da
garantia do recebimento de um saldrio digno para sua so-
brevivéncia e dos seus familiares. Busca-se, agora, respei-
ta-lo em todos os aspectos relacionados aos seus direitos
da personalidade. (GUNTHER, 2014, p. 26).

A nova lei trouxe uma tutela juridica protetiva e promocional da personalidade, além
de garantir a prote¢io a privacidade dos titulares dos dados pessoais, bem como ratificar
a responsabilidade civil para quem desrespeitar tais previsdes (REGIS, 2020, p. 13).

Em linhas gerais, Santos afirma que:

A Lei Geral de Prote¢io de Dados tem por fundamen-
tos a consolidacdo do respeito a privacidade, autodeter-
minagédo informativa, liberdade, privacidade, desenvolvi-
mentos econémico e tecnolégico, e inovagdo, bem como
a livre-iniciativa, a livre concorréncia e a defesa do consu-
midor, além dos direitos humanos, livre desenvolvimento
da personalidade e dignidade. Para garantir a consumacéo
do seu rol de fundamentos, é especialmente voltada para
operagdes de tratamento de dados, inclusive nos meios
digitais, ou seja, para operagdes realizadas com os dados
pessoais, desde a sua coleta, até a sua eliminacéo, passando
pela possibilidade de distribuigdo e transferéncia. A partir
dessa ideia, toda e qualquer operagio que reflita em algum
tipo de manuseio de dados pessoais, passara pelo crivo da
Lei Geral de Protecido de Dados. (SANTOS, 2020, p. 105).

Com isso, trata-se de um texto principioldgico de modo que todas as operagoes
e procedimentos precisam atender a um rol de principios.

Convém acrescentar que a LGPD prevé aplicagdo de penas em caso de infragdo
a norma. Diante desse contexto, observa-se a seguinte previsdo legal no artigo 52
da Lei Geral de Protecdo de Dados:

Art. 52. Os agentes de tratamento de dados, em
razdo das infra¢cdes cometidas as normas previstas nesta
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Lei, ficam sujeitos as seguintes san¢des administrativas
aplicaveis pela autoridade nacional:

I - adverténcia, com indicagdo de prazo para adogio
de medidas corretivas;

IT - multa simples, de até 2% (dois por cento) do fa-
turamento da pessoa juridica de direito privado, grupo
ou conglomerado no Brasil no seu tltimo exercicio, ex-
cluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragdo;

III - multa didria, observado o limite total a que se
refere o inciso I;

IV - publiciza¢do da infra¢ao apds devidamente apu-
rada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a in-
fragdo até a sua regularizacéo;

VI - elimina¢io dos dados pessoais a que se refere a
infracao;

[...]

XI - suspensdo do exercicio da atividade de trata-
mento dos dados pessoais a que se refere a infragio pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

XII - proibigdo parcial ou total do exercicio de ativi-
dades relacionadas a tratamento de dados. [...] (BRASIL,
2018).

Nota-se que foi observado, na medida do possivel, o atendimento do requisito
da proporcionalidade no artigo 52 acima transcrito, com o que se acredita que o
intuito do legislador é de que sejam coletadas as menores quantidades de dados
possiveis dos cidaddos, uma vez que dados pessoais sdo considerados bens valio-
sos para o desenvolvimento globalizado.

Conforme ja exposto, a garantia da protecio dos direitos dos titulares dos da-
dos pessoais é uma das prioridades da LGPD.

A previsdo legal aponta os principios norteadores do tratamento dos dados
pessoais, destacando a observéncia da boa-fé, assim como a finalidade, limites, ga-
rantia de seguranca por meio de medidas de seguranga, prestacao de contas, trans-
paréncia e possibilidade de consultas pelos titulares (PINHEIRO, 2018, p. 64).

A protegdo de dados, bem como seu processo de coleta e tratamento, deve ser
aplicada tanto para o setor publico quanto para o privado. Na sua metodologia
existe o titular (que é o detentor do direito); o controlador (a quem cabe tomar as
decisdes sobre o tratamento); e o operador (quem realiza, em nome do controla-
dor, o tratamento dos dados). (CRAVO, 2020, p. 55).

O ponto central, no que se refere a protecio, se constitui no consentimento do
titular, sendo previsto no artigo 8° da lei supra citada. O consentimento deve ser
realizado na forma escrita ou de outro modo que comprove a manifestacio de von-
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tade do detentor do direito. Outrossim, o paragrafo 4° do artigo em tela ndo permite
autorizagOes genéricas, em que ndo seja possivel comprovar a expressido do consen-
timento. Destarte, demonstra-se necessario garantir e comprovar 0 expresso con-
sentimento em relacdo ao uso dos dados pessoais, bem como esclarecer o fim para o
qual tais informacdes serdo utilizadas (LUGATT; ALMEIDA, 2020, p. 20).

Ressalta-se que caberd a instituicdo detentora dos dados a responsabilidade
de demonstrar que houve consentimento do titular do direito. Além de que se faz
imperiosa a transparéncia das informagdes do tratamento de dados, indicando
as caracteristicas relativas ao livre acesso a informacdo. Dessa forma, terd que ser
clara a exposicdo e facil o acesso, sendo importante a gratuidade de tais consultas
(PINHEIRO, 2018, p. 65-66).

Assim o controlador terd que apontar a finalidade dos dados, assim como a
autoridade nacional devera garantir a emissdao de documentos relativos ao trata-
mento e seus impactos (PINHEIRO, 2018, p. 69).

Os dados sensiveis deverdo ser altamente protegidos, em respeito a sua na-
tureza e caracteristicas, pois em caso de viola¢do os direitos e as liberdades fun-
damentais do individuo ndo estardo garantidos e sua ma utilizagdo podera gerar
problemas e graves danos (DONEDA, 2011, p. 98).

Ainda a LGPD dispde que um dos requisitos de validade do tratamento de da-
dos sera o alcance de atuagio do procedimento, ou seja, o tratamento nido deve ser
realizado por prazo indeterminado. Dessa forma, os prazos devem ser apurados
em consonancia com a finalidade do tratamento. Descrevendo ainda Pinheiro, que
chegando ao fim, os dados devem ser apagados (PINHEIRO, 2018, p. 76-77).

Portanto, a garantia do acesso e de comunicacédo entre o titular e os agentes dos
dados precisam ser claros, uma vez que se faz primordial o respeito aos principios
da transparéncia e da boa-fé.

4. A protecio de dados do empregado no teletrabalho

O aumento da adogdo do regime de teletrabalho e a possibilidade de o em-
pregado utilizar os meios informaticos para fins pessoais suscitam preocupagoes
naturais com a seguranga da informagéo, tanto sobre a confidencialidade para a
empresa quanto em relagdo a privacidade e intimidade do empregado.

Nas relagdes de emprego, a coleta e o tratamento de dados pessoais sdo usu-
ais, de tal maneira que ocorrem nas fases pré-contratuais, durante o contrato e
pos-contratuais. Ndo obstante, o foco do trabalho diz respeito aos dados pessoais
obtidos pelo empregador durante a relagio de emprego, especificamente, no tele-
trabalho.

Nota-se que o desafio do empregador é claro, pois terd de compatibilizar a
relagdo de trabalho, de uso de meios telemdticos, com a protecio legal de dados
pessoais e da privacidade de seus empregados.

O empregador usualmente utiliza sistemas que permitem controlar e rastrear
as atividades desempenhadas pelos tele empregados, tratam-se de softwares que
permitem o armazenamento e o controle dos dados produzidos pelo trabalhador
(MOCELIN; BRIANCINTI, 2020), sendo possivel, inclusive, controlar a quantidade

285



Estudos sobre LGPD - Lei 13.709/2018

de toques, produgdo, horérios, telefonemas, gravagdes, reunides por videoconfe-
réncia, imagem, enfim, todos os atos praticados pelo trabalhador (REIS, 2007).

Naio é novidade o direito do empregador de monitorar o ambiente de trabalho
com o intuito de modular a produtividade. Trata-se de uma das formas de o em-
pregador exercer seu poder diretivo (BIONTI, 2019, p. 239).

Ocorre que ha casos em que ha absoluta assimetria entre empregado e empre-
gador e que ndo se vislumbra o consentimento do titular dos dados a fornecé-los
(BIONT, 2019, p. 240).

Ressalta-se que o empregador tem acesso a questdes de cunho privado do tra-
balhador em diversas oportunidades, ja que os meios tecnoldgicos e a informatica
tornam a transmissido de dados mais rapida e fluida. Por meio da Internet é pos-
sivel auferir com precisdo o tempo de conexdo, bem como quando foi o ultimo
acesso a dados e registros (ATTADEMO; LEITE, 2019, p. 13).

Diante da promulgac¢io da LGPD, constata-se a necessidade da adaptacdo do
empregador, principalmente ao que tange o teletrabalhador, uma vez que seu po-
der fiscalizatério podera ser mitigado.

Otavio Pinto e Silva assevera que o empregador, além de ter dificuldade no
controle das atividades do teletrabalhador, enfrenta a vulnerabilidade das dificul-
dades inerentes a tecnologia, ja que a relacao estd exposta a panes, virus, quedas de
energia e divulgagdo de dados (SILVA, 2004, p. 128).

Nesse contexto, denota-se trazer a tona questdes pertinentes a0 monitoramen-
to do trabalhador, principalmente quanto ao consentimento dele para tanto. In-
clusive afirma Bioni:

[...] Por isso, no contexto europeu, a base legal do le-
gitimo interesse tem sido a mais utilizada diante do alto
risco de o consentimento obtido ser invalido. As maiores
controvérsias dizem respeito ao quio intrusivas e neces-
sarias sdo tais técnicas de monitoramento do ambiente de
trabalho. Por exemplo: ii.a) monitoramento do trafego da
rede corporativa: em vez de analisar todo o trafego de na-
vegacdo dos empregados, uma medida tdo ou mais efetiva
ndo seria a adogdo de filtros de determinados websites que
prejudicariam a produtividade do trabalhador?; ii.b) key-
-logger e screenshots: a adogdo de softwares que registram
tudo o que ¢é digitado pelo empregado, bem como fotogra-
fam, em um certo intervalo de tempo, as paginas visitadas
nao seria uma medida desnecessaria para garantir a produ-
tividade dos empregados? (BIONI, 2019, p. 240).

Nota-se que tais praticas podem ser aplicaveis ao teletrabalho, inclusive, com so-
matoria de justificativas, uma vez que o empregado estara fora do ambiente fisico do
empregador, o que poderia reforcar a necessidade de controle por meio de softwares.

Nio obstante, caso o empregador exerca alguma forma de controle ou monito-
ramento do teletrabalho, precisara se adequar a LGPD.
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Assim fica a reflexdo: é possivel o empregador se utilizar de métodos legitimos
para zelar pela produtividade do tele empregado sem que adentre a questdes de
dados pessoais, principalmente de cunho sensivel?

Hé doutrinadores que acreditam que sim, inclusive Bioni aponta algumas pos-

sibilidades:

[...] uma das questdes centrais é informar ao emprega-
do a que tipo de monitoramento estd sujeito. Esse infor-
me deve ocorrer antes do inicio da coleta dos dados, de
modo a possibilitar eventuais questionamentos que podem
ser feitos perante o proprio empregador ou por meio das
entidades sindicais. Outra questdo é verificar quais sdo as
possiveis providéncias para minimizar os riscos ao titular
dos dados. Por exemplo, se 0 empregador estd em duvidas
se ird ou ndo filtrar determinados websites, decidindo, por
isso, verificar com que frequéncia seus funcionarios aces-
sam redes sociais e outras aplicacdes para fins pessoais.
Essa andlise precisaria ser individualizada com relagdo a
cada um dos empregados, ou se poderia fazer uma analise
geral do trafego de rede? (BIONI, 2019, p. 240).

Nesse contexto, nota-se que existem novas formas de controle passiveis de se-
rem aplicados sem violar o sigilo dos dados pessoais e direitos fundamentais dos
teletrabalhadores. Ademais, tal dilema néo é de exclusividade brasileira, diversas
nagoes ja debateram o assunto, diante da globalizagdo das informagdes.

A Europa ja estd mais familiarizada com a contenda e possui regulamentagao
mais s6lida em torno da seguranga da informagao, apresentando limites em torno
da protegao de dados pessoais do trabalhador. No Brasil, a LGPD nio cita em seu
texto relagdes trabalhistas, de forma especifica, mas é patente que muitos dados
dos trabalhadores sio sensiveis, na forma da proposta legal.

Considerando o direito comparado, nota-se que doutrinadores portugueses
ja debatem o assunto ha mais tempo, sugerindo, muitos deles, que as empresas
empregadoras avaliem o impacto da prote¢do de dados pessoais, de modo a cons-
tatarem os riscos a privacidade que seus métodos de labor podem ocasionar. Ain-
da, que devem pensar em novas configuragdes de suas plataformas a garantir um
maior controle de acessos e participagdes, bem como uma revisio da Politica de
Privacidade e Termos e Condi¢des da empresa. Além de asseverar a impossibili-
dade de divulgagdes de cunho confidencial. Pontuam, por fim, que todas as deli-
beragdes devem ser divulgadas aos colaboradores, individualmente, por meio de
circulares (HENRIQUES, 2020).

Ademais, em Portugal ja existem orienta¢des juridicas nas quais os softwares
empregados no teletrabalho para controle de desempenho nao devem ser usados,
uma vez que se corre o risco de adentrar dados de cunho pessoal e sensivel do
colaborador. Assim, grande parte das companhias portuguesas estdo se adaptando
por meio das culturas de compliance em matérias de privacidade e de seguranga
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(HENRIQUES, 2020).
Susana Isabel Pinto Ferreira dos Santos Gil afirma em sua tese de doutorado
que os empregadores:

[...] deverdo informar os trabalhadores sobre a legis-
lagéo aplicavel nesta matéria, assim como sobre as regras
que vigoram na empresa referentes a protecido de dados,
em concreto se hd ou ndo qualquer restri¢do na utilizagdo
das tecnologias e quais as sangdes para o incumprimento
destas imposi¢oes. Um dos pontos mais importantes do
acordo ¢ sobre a privacidade, uma vez que se declara que
a entidade empregadora deverd respeitar a privacidade
do teletrabalhador. (GIL, 2015, p. 17).

O que se observa é que a Europa de forma geral pugna pelo respeito ao princi-
pio da proporcionalidade, no que diz respeito ao controle de informagdes dos tele
trabalhadores pelas empresas, inclusive, no que tange ao acesso a dados pessoais e
sensiveis (GIL, 2015, p. 200).

Em respeito a relevancia do tema, a OIT (Organizagdo Internacional do Tra-
balho), em 1997, ja havia aprovado o repertdrio de recomendagdes praticas em
matéria de prote¢do de dados pessoais dos trabalhadores:

Os empregadores, os trabalhadores e seus represen-
tantes devem cooperar na protecdo de dados pessoais e
na elaboragdo de uma politica de empresa que respeite a
vida privada dos trabalhadores, de acordo com os princi-
pios estabelecidos neste repertorio.”® (OIT, 1997).

Note-se que desde esta época a OIT ja recomendava a implementag¢io dos pro-
gramas de compliance, com o intuito de garantir a prote¢do de dados. Ressalta-se
o significado do termo compliance:

[...] 2 adesdo da companhia a normas ou procedi-
mentos de determinado setor. Seu objetivo primordial
¢ o combate a corrupgdo. Diferentemente da ética,
que é assumida com espontaneidade, o compliance
esta relacionado a responsabilidade legal [...]. Ser éti-
co é agir voluntariamente com principios morais para
com a sociedade. J& compliance é cumprir com regras
e regulamentos; é trabalhar ou agir dentro da lei. [...]
Formado por leis, decretos, resolugdes, normas, atos e

56 Tradugdo livre. Texto original da OIT: “Los empleadores, los trabajadores y sus representantes
deberian cooperar en la proteccion de los datos personales y en la elaboracién de una politica de
empresa que respete la vida privada de los trabajadores, con arreglo a los principios enunciados en el
presente repertorio’”.
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portarias, o compliance é todo arcabougo regulatdrio
aplicado pelas agéncias que controlam e regulam o se-
tor no qual a empresa estd inserida. As maiores e mais
organizadas corporagdes também criam suas proprias
normativas internas para direcionar o comportamento
de seus diretores e executivos e, assim, coibir compor-
tamentos negativos, desvios de conduta e inconformi-
dades. (ANTONIK, 2016, p. 976-987).

Dentro desse contexto, observa-se que o Brasil estd encaminhando para um
viés de protecdo de dados nas telecomunicag¢des, sendo de grande importancia a
adog¢do de mecanismos de compliance que:

[...] consubstancia valioso instrumento desse viés
operacional e preventivo, auxiliando na promogio de
condutas compativeis com a regulamentacdo legal. No
ambito da protecdo de dados pessoais, [...] seja por seu
inerente dinamismo, seja por haver diversas lacunas para
se viabilizar o cumprimento dos preceitos legais, o papel
das acOes dos agentes econdmicos robustece-se ainda
mais. A implementagdo de boas praticas no tratamento
de dados pessoais possui estrondoso potencial para auxi-
liar no atendimento aos comandos gerais da lei de acordo
com as particularidades de determinados agentes econd-
micos, bem como prevenir a ocorréncia de violagdes aos
direitos dos titulares, na medida em que permite orientar
os agentes de tratamento, traduzindo para suas atividades
cotidianas as premissas principiolégicas da LGPD e con-
cretizando varios dos seus standards e conceitos abertos.
(FRAZAO; TEPEDINO; OLIVA, 2019, p. 682).

Nota-se que o empregador brasileiro possui meios concretos de se precaver e
de se adequar as determinagdes legais de prote¢io dos dados dos seus empregados,
inclusive, no caso de teletrabalho. Constata-se que o empregador, em respeito a
Consolidagdo das Leis do Trabalho, Lei Geral de Prote¢do de Dados e Constitui-
¢do de 1988, deve se orientar por principios da prevencio e da seguranca do traba-
lhador, assim como ao direito constitucional fundamental da privacidade, direito
da personalidade e sobretudo a dignidade do seu trabalhador.

5. Consideragdes finais

O teletrabalho é uma realidade neste momento mundial e vem ganhando pro-
porgoes cada vez maiores, tendo em vista a evolugio tecnolodgica e social.

O avango tecnoldgico ¢ uma mola propulsora do desenvolvimento econdmico
e os dados pessoais das pessoas passam a ter grande relevancia social e econémica,
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sendo necessario o legislador normatizar limite em seu uso.

No contexto do direito do trabalho é usual o acesso do empregador aos dados
pessoais do empregado, inclusive por meios tecnoldgicos, como no caso de uso de
softwares de monitoramento no teletrabalho.

Considerando que os dados pessoais de um trabalhador néo consistem apenas
em aspiracdes profissionais, mas também em suas caracteristicas culturais, sociais
e privativas, a LGPD revela-se como uma importante ferramenta para garantir
maior seguranca aos trabalhadores em regime de teletrabalho, uma vez que obriga
o responsavel pelo tratamento dos dados a avaliar o impacto de suas operacoes,
finalidade e metodologias a serem utilizadas.

Dessa forma, o empregador ¢ o responsavel por tomar as medidas necessarias
para garantir a prote¢do dos dados utilizados pelo tele trabalhador. Nesse sentido,
denota-se que o tele trabalhador devera receber as informagdes necessarias sobre
métodos de privacidade e seguranca da informacao.

Espera-se que com o respeito a LGPD pelo empregador, no que toca ao tele-
trabalho, ocorra a obteng¢do de maior grau de seguranca juridica, pois o dever do
Direito do Trabalho é a valorizagdo do trabalho, como propulsor da economia e
do crescimento social do pais.
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21. A PROTECAO AOS DADOS PESSOAIS E SENSIVEIS DO
TRABALHADOR COMO DIREITO FUNDAMENTAL

THE PROTECTION OF WORKERS’ PERSONAL AND SENSITIVE DATA
AS A FUNDAMENTAL RIGHT

BEATRIZ DE FELIPPE REIS57

Resumo

Os dados pessoais e sensiveis, como um direito fundamental do trabalhador
brasileiro, merecem especial atencio no ambiente laboral, principalmente em
razdo do uso intensivo de novas tecnologias por parte do empregador no exer-
cicio do poder de controle e de fiscalizacdo. Diante desse cendrio, por meio da
analise da doutrina e da legislagdo relativas ao tema, a primeira parte do artigo
abordou os principais principios que norteiam o tratamento dos dados e a forma
como eles podem ser aplicados nas relagdes laborais a fim de assegurar aos tra-
balhadores uma prote¢io adequada e, na sequéncia, foi examinada a teoria dos
direitos fundamentais como fonte de protegéo.

Palavras-chave: Direitos fundamentais. Protecdo de dados. Trabalhador.

Abstract

Personal and sensitive data, as a fundamental right of Brazilian workers, de-
serve special attention in the labor environment, especially due to the intensive
use of new technologies by the employer in the exercise of the power of control
and supervision. In this scenario, by analyzing the doctrine and legislation on
the subject, the first part of the article addressed the main principles that guide
the treatment of data and how they can be applied in labor relations in order to
assure workers adequate protection, and then the theory of fundamental rights
as a source of protection was examined.

Key words: Fundamental rights. Data Protection. Worker.

1 INTRODUCAO

A concepgio da protegio dos dados pessoais e sensiveis como um direito hu-
mano fundamental vem ganhando proje¢do no cendrio juridico. A preocupagio
em torno dos dados tem aumentado consideravelmente em decorréncia do avanco
tecnologico observado nas ultimas décadas. A disponibilizagdo, o tratamento e a
combinacio de informagdes tornam-se cada vez mais intensos, a ponto de resultar
em uma sociedade gradativamente orientada por dados.

Na atualidade, as questdes envolvendo violagdo da privacidade, da intimidade

57 Mestra em Direito pelo Programa de Pés Graduagdo em Direito pela UNESC. Especialista em
Direito do Trabalho pela UNISINOS. Graduada em Ciéncias Juridicas e Sociais pela UFRGS. Analista
Judiciario do TRT4* Regido. Membro do CIELO LABORAL. bialippe@hotmail.com.
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e dos dados sdo progressivamente presentes. Paralelo a isso, no ambito das rela-
¢Oes laborais, os riscos aos direitos e liberdades fundamentais dos trabalhadores
sa0 crescentes.

Nesse contexto, ganha relevo o tema da protecao aos dados pessoais e sensiveis,
essencial para a prote¢io humana da pessoa-trabalhadora, como um novo direito
fundamental que garante aos seus titulares a capacidade de dispor de seus dados e
controlar o uso que deles é feito.

Diante disso, neste artigo, serdo abordados os principais principios que nor-
teiam o tratamento dos dados e de que forma eles podem ser aplicados nas rela-
¢Oes laborais a fim de assegurar aos trabalhadores uma prote¢io adequada e, por
fim, serd desenvolvido o tema da prote¢do aos dados como um direito fundamen-
tal da pessoa-trabalhadora, na medida em que seus dados configuram expressdo
direta da prdpria personalidade.

2. Os principios fundamentais do tratamento de dados e sua aplica¢io na
relagdo do trabalho

A realidade aponta para a existéncia de uma desproporgio entre os efeitos das
novas tecnologias e a mudanga de paradigma marcada pelo emergir da informa-
¢do como recurso fundamental para a organizacdo do futuro. As transformagdes
sdo imensas, a ponto de os ordenamentos juridicos ndo acompanharem tal veloci-
dade. As técnicas tradicionais parecem insuficientes.

Em matéria de protecdo de dados, ha alguns documentos representativos do
que ja se encontra consolidado e do que estd emergindo. “A atencdo deve ser di-
rigida, por um lado, para os principios que sdo afirmados; e, por outro, aos ins-
trumentos necessarios para assegurar a sua efetividade.” (RODOTA, 2008, p-59).

Assim, como forma de acompanhar a transformagio vivenciada, em termos de
protecdo de dados utilizam-se dois textos de relevincia internacional: a Conven-
¢do do Conselho da Europa (de 28 de janeiro de 1981, para a protecdo das pessoas
relativamente ao tratamento automatizado de dados de carater pessoal), e a Reco-
mendagdo da OCDE (de 23 de setembro de 1980, que traga as diretrizes relativas a
protecdo da privacidade e dos fluxos transfronteiricos de dados pessoais), a partir
das quais sdo deduzidos diversos principios, como os que seguem:

1. principio da corregdo na coleta e no tratamento das
informacoes;

2. principio da exatidio dos dados coletados, acompa-
nhado pela obrigac¢do de sua atualizagio;

3. principio da finalidade da coleta dos dados, que
deve poder ser conhecida antes que ocorra a coleta, e
que se especifica na relacdo entre os dados colhidos e a
finalidade perseguida (principio da pertinéncia); na rela-
¢do entre a finalidade da coleta e a utilizacdo dos dados
(principio da utilizagdo ndo-abusiva); na eliminagio, ou
na transformagdo em dados anénimos das informagdes
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que ndo sdo mais necessarias (principio do direito ao es-
quecimento);

4. principio da publicidade dos bancos de dados que
tratam as informacdes pessoais, sobre os quais deve exis-
tir um registro publico;

5. principio do acesso individual, com a finalidade de
conhecer quais sdo as informagdes coletadas sobre si pro-
prio, obter a sua cdpia, obter a correcido daquelas erradas,
a integracdo daquelas incompletas, a eliminagdo daquelas
coletadas ilegitimamente;

6. principio da seguranga fisica e légica da coletinea
dos dados. (RODOTA, 2008, p. 59).

Muitos desses principios, ja presentes no ambiente europeu, foram incorpora-
dos na Diretiva da Comunidade Europeia n° 95/46 de 1995 e na Carta de Direitos
Fundamentais da Comunidade Europeia de 2000, servindo, posteriormente, de
base para a criagdo do RGPD, o qual corresponde a uma normativa pautada por
principios e regras no ambito da Unido Europeia.

A escolha brasileira, por seu turno, aproximou-se do modelo europeu, privi-
legiando uma legislacdo por principios, o que se identifica a partir da redacio do
artigo 6° da Lei n° 13.709/2018, segundo o qual as atividades de tratamento de
dados pessoais, além de observar a boa-fé, devem se pautar pelos principios da
finalidade, da adequagdo, da necessidade, do livre acesso, da qualidade dos dados,
da transparéncia, da seguranca, da prevencéo, da ndo discriminagio e da respon-
sabilizacao e prestacdo de contas.

Portanto, em matéria de protecio de dados pessoais e sensiveis, as solugdes
devem passar, como propde Rodota (2008, p. 10):

[...] por uma legislacdo de principios e cddigos de de-
ontologia — contando estes com a participagao direta das
categorias profissionais interessadas, que assim melhor
podem assegurar a correspondéncia a realidade do se-
tor — reunida com a finalidade de realizar uma disciplina
equilibrada relativamente as mudangas sociais.

Diante disso, cabe analisar, a luz do artigo 6° da Lei n° 13.709/2018 e da dou-
trina especializada, os principios gerais de protegiao que deverdo ser observados
quando da realiza¢do do tratamento de dados pessoais e de que forma eles podem
ser aplicados na relagdo de trabalho, a fim de assegurar uma protecido adequada
aos dados dos trabalhadores.

O primeiro relaciona-se ao principio da boa-fé. Trata-se de um principio geral
de Direito que orienta a conduta das partes, tendo como fungdes interpretar os
negdcios juridicos (artigo 113 do Coédigo Civil) e limitar o exercicio de um direito
(artigos 187 e 422 do Cdédigo Civil). Tal principio, além de ser um dos vetores
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da relagdo de trabalho®, aplica-se aos dados pessoais, na medida em que quem
recolhe dados de outrem, trata ou mantém sob sua custddia tem o dever ético de
agir com correcdo, honestidade, confianca e lealdade, ndo podendo, em seus atos,
ultrapassar os limites impostos por este valor. (CHEHAB, 2015). Assim, por forca
deste principio:

[...] a entidade empregadora deve - antes de iniciar o
tratamento - informar o trabalhador sobre as condi¢des
de utilizagdo dos meios da empresa para fins privados e
a realizacdo do seu controlo (formas e metodologias ado-
tadas), sobre a existéncia do tratamento de dados que lhe
estd associado, suas finalidades, os dados tratados e o seu
tempo de conservag¢do, bem como sobre o grau de tole-
rancia admitido e as consequéncias da ma utilizagdo ou
utiliza¢do indevida dos meios de comunicagio colocados
a sua disposigao. (CNPD, 2013, p. 11).

O principio da finalidade determina que o tratamento de dados deve ser feito
“para propositos legitimos, especificos, explicitos e informados ao titular, sem pos-
sibilidade de tratamento posterior de forma incompativel com essas finalidades.”
(BRASIL, Lei n° 13.709, de 14 de agosto de 2018). A proposito, Doneda (2006, p.
216) dispoe que:

[...] toda utiliza¢do dos dados pessoais deve obedecer
a finalidade comunicada ao interessado antes da sua co-
leta. Este principio possui grande relevancia pratica: com
base nele fundamenta-se a restricdo da transferéncia de
dados pessoais a terceiros, além do que é possivel a es-
tipulagdo de um critério para valorar a razoabilidade da
utilizagdo de determinados dados para uma certa finali-
dade (fora da qual haveria abusividade).

No campo laboral, o Repertério de Recomendagdes da OIT (OIT, 1997) dis-
poe que os dados pessoais devem ser utilizados apenas para a finalidade para os
quais foram coletados e, havendo exploragio para outros fins, o empregador deve
garantir que eles ndo sejam usados de forma incompativel com o objetivo inicial
e adotar medidas necessarias para evitar qualquer md interpretag¢ao devido a sua
aplica¢do em outro contexto.”

58 Importante notar que “todas as conclusdes do direito civil sobre boa-fé nos contratos sdo aplicaveis
ao direito do trabalho. E uma decorréncia do principio da eticidade nos contratos, o que nio é reserva
do direito civil, mas uma ideia basica comum aos contratos em qualquer setor do direito. O compor-
tamento dos sujeitos dos contratos de trabalho deve respeitar um conjunto de deveres previstos pelo
direito positivo, tanto o empregado como o empregador, e boa-fé tanto no periodo pré-negocial como
na consténcia de contratos e na fase da extingao dos contratos, e 0 comportamento que contrariar o
principio estara em desacordo com o direito” (NASCIMENTO, 2011, p. 578).

59 Na visdo de Moreira (2016, p. 45-46), o principio da finalidade “constitui o principio verdadeira-
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O principio da adequagio estabelece que deve haver “compatibilidade do tra-
tamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento.” (BRASIL, Lei n° 13.709, de 14 de agosto de 2018).

Com relagdo ao principio da necessidade, a Lei n° 13.709/2018 dispde tratar-se
de “limita¢do do tratamento a0 minimo necessario para a realiza¢io de suas fina-
lidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos
em relacdo as finalidades do tratamento de dados” (BRASIL, Lei n° 13.709, de 14
de agosto de 2018).

Ja o principio do livre acesso garante aos titulares “consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade de seus
dados pessoais.” Junto deste, ha o principio da qualidade dos dados que estabelece a
“garantia, aos titulares, de exatidao, clareza, relevancia e atualiza¢do dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.”
E, em igual sentido, hd o principio da transparéncia, que garante, aos titulares, “in-
formagoes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento
e os respectivos agentes de tratamento, observados os segredos comercial e indus-
trial”®® (BRASIL, Lei n° 13.709, de 14 de agosto de 2018).

No ambiente laboral, o Repertério de Recomendagdes Praticas da OIT (OIT,
1997) assegura aos trabalhadores o direito a serem informados regularmente sobre
os dados pessoais que lhes dizem respeito e sobre seu tratamento, independente-
mente destes dados estarem sujeitos a processamento automatico ou mantidos em
um arquivo manual ou em qualquer outro arquivo que inclua seus dados pessoais.

H4, ainda, o principio da seguranca, o qual determina que sejam utilizadas
“medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicac¢do ou difusdo” Refor¢ando tal diretriz, o principio da prevengio esta-
belece a “ado¢do de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.” (BRASIL, Lei n° 13.709, de 14 de agosto de 2018).

Refere-se, ainda, o principio da ndo discriminagdo que firma a “impossibili-
dade de realizagdo do tratamento para fins discriminatorios ilicitos ou abusivos.”
(BRASIL, Lei n° 13.709, de 14 de agosto de 2018). Trata-se de um principio de ex-
trema importincia para a seara laboral, uma vez que o tratamento dos dados nao
deve conduzir a uma discriminagéo ilicita em matéria de emprego ou ocupagio.
No tocante, o proprio Repertério (OIT, 1997) reforga este principio geral de ndo
discrimina¢do em emprego, substancial para evitar que o uso de dados pessoais e
sensiveis comporte, direta ou indiretamente, a discriminagdo contra pessoas ou
grupos de trabalhadores.

mente cardinal da protegido de dados, sendo os demais principios fun¢ao deste na medida em que os
dados devem ser adequados, pertinentes e ndo excessivos em relagdo a finalidade pretendida; devem
ser exatos, completos e atualizados em funcédo da finalidade; e s6 devem ser conservados pelo tempo
que a finalidade exige”

60 Um exemplo de aplicagéo prética do principio da transparéncia consiste em levar ao conhecimento
do trabalhador ou de seus representantes a existéncia de um sistema de vigilancia e de controle pelo
empregador, sendo isso essencial para o tratamento de dados pessoais. Além disso, o controle oculto
ou secreto sobre os trabalhadores através de meios audiovisuais viola o principio da boa-fé empresa-
rial, como destaca Moreira (2016).
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Além disso, dada a relevincia do tema, a Declarac¢io da OIT sobre os Princi-
pios e Direitos Fundamentais no Trabalho (OIT, 1998) prevé como um de seus
principios a eliminagdo da discriminagdo em matéria de emprego e ocupagio. Men-
ciona-se, também, a existéncia da Convengdo n° 111 e a Recomendagio n° 111,
ambas da OIT, as quais proibem tal discriminagdo, assim como, em dmbito na-
cional, o artigo 3¢, inciso IV, e o artigo 7°, incisos XXX, XXXI e XXXII, ambos da
Constituicdo Federal.

E, por dltimo, o principio da responsabilizagdo e da prestagdo de contas, o qual
consiste na “demonstracio, pelo agente, da ado¢do de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de prote¢do de dados
pessoais e, inclusive, da eficacia dessas medidas.” (BRASIL, Lei n° 13.709, de 14 de
agosto de 2018).

Assim, tal arcabougo principioldgico, além de orientar as atividades que envol-
vem o tratamento de dados pessoais, servem como guia para o processamento na
drea trabalhista, observadas as particularidades que tal relagdo envolve.

Nesse sentido, havera casos em que mesmo dados pessoais sensiveis deverdo
ser de conhecimento do empregador. Em tais situagdes, havendo duvidas quanto
a existéncia de legitimo interesse por parte de quem os trata, o balanceamento de
direitos, amparado em principios, permitira verificar se as legitimas expectativas
e os direitos e liberdades fundamentais do trabalhador estdo sendo respeitados.

Nio obstante, vale mencionar que o Repertério de Recomendagdes Préticas
da OIT ilustra alguns casos em que, apesar da sensibilidade de alguns dados,
nem sempre é possivel descartar pura e simplesmente a sua coleta. Nesse ponto,
o Repertorio (OIT, 1997) exemplifica a situagdo envolvendo a contratagdo de um
jornalista para trabalhar em jornal afiliado a um determinado partido politico,
caso em que é preciso levar em consideragdo as ideias politicas do profissional.
Na hipotese, o fato de os dados serem sensiveis ndo ¢ suficiente para exclui-los da
tarefa de coleta, porém ¢é preciso respeitar certos principios, a fim de compensar a
posi¢do mais vulneravel dos trabalhadores.

Dessa forma, o Repertoério apresenta uma série de situagdes nas quais o reco-
lhimento de dados sé deve ser autorizado em caréter excepcional e apenas quando
tenham relagdo direta com uma decisdo em matéria de emprego. Trata-se de hi-
poteses em que a coleta deve ser feita em conformidade com a legislagao nacional,
com as leis contra a discriminag¢do ou com os regulamentos sobre o tratamento de
dados sensiveis, compreendidos nas leis nacionais.

Feitas tais consideragdes, analisa-se as hipoteses previstas no Repertorio. A pri-
meira delas diz respeito aos dados referentes a vida sexual dos trabalhadores.®* Se-
gundo o Repertério, estes dados podem ser obtidos quando houver uma acusagéao
de assédio sexual, devendo ser utilizados apenas para este fim.

Quanto aos antecedentes criminais, por se tratar de um dado potencializador

61 No que tange ao aspecto sexual, é preciso lembrar que a orientagdo sexual configura um dado
pessoal sensivel do trabalhador, o qual, se objeto de questionamento ou de revelagdo, pode conduzir a
situagdes de assédio e de discrimina¢io no ambiente de trabalho. Além disso, vale lembrar que o novel
artigo 223-C da CLT inclui a sexualidade como um dos bens juridicos tutelaveis, inerente a pessoa
fisica. (BRASIL. Decreto-Lei n° 5.452, de 1° de maio de 1943).
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de discriminagdo do empregado, a coleta deve limitar-se a alguns circunstincias,
como, por exemplo, quando envolve cuidado de filhos, pois o candidato pode ter
sido condenado por molestar uma crianga, ou, no caso de motorista profissional,
este deve divulgar as penalidades criminais a que submetido por dirigir em estado
de embriaguez. Segundo o Repertério da OIT, este tipo de dado deve ser obtido
diretamente do interessado, para ter certeza de que a coleta ndo va além do neces-
sario.

Em relagéo a filiagdo sindical, as empresas podem coletar dados apenas para
cumprir as disposi¢des relativas a dedugdo da contribuigéo sindical ou para faci-
litar o funcionamento das comissdes de empresa, por exemplo. A legalidade desta
coleta decorre da propria norma trabalhista, na medida que cabe aos emprega-
dores informarem aos representantes dos trabalhadores tais questdes. Da mesma
forma, os representantes devem manter todo o tipo de precaugio para impedir
que as informacdes caiam nas méos de terceiros ndo autorizados a conhecé-las.
Parte superior do formulario

E quanto a coleta de dados médicos, deve se restringir ao necessario para de-
terminar se o trabalhador é apto para um trabalho especifico, para cumprir as
regras de seguranga e saude no trabalho e para ter direito a beneficios sociais,
sob pena de haver uma utilizagdo prejudicial da informagao, a ponto de a empre-
sa criar uma situagdo de desigualdade, como no exemplo trazido por Limberger
(2009, p. 43-44):

No que se refere a sadde, um portador do virus HIV
pode ndo ser contratado em virtude da doenga ou ser
despedido. A possibilidade de a empresa escolher um
trabalhador sadio, no momento da contrata¢io, é muito
grande, 0 que caracterizaria uma discriminagao.

Por isso, salvo em um ntimero restrito de atividades profissionais pode ser pe-
dido o exame de HIV, ou seja, aqueles em que o empregado realiza uma atividade
que, se for portador da enfermidade, pode causar um contagio. Ha de se ponderar a
prote¢do individual do trabalhador com o perigo de expor a satide da coletividade.

Com relagdo ao tema, para evitar que os dados pessoais do trabalhador, em
especial, os dados sensiveis sejam utilizados para fins discriminatdrios, o Reperto-
rio de Recomendagdes da OIT propde nas clausulas 10.8 e 10.9 que o empregador
ndo tenha acesso direto aos resultados dos exames, mas tdo somente a indicacao
da aptiddo ou ndo do trabalhador para realizar a atividade proposta, ou ainda, a
indicagdo dos tipos de trabalhos que, temporaria ou definitivamente, lhe estdo
contraindicadas.

Atenta-se, também, para o fato de que as informacdes inerentes a cada traba-
lhador sdao manipuladas pelo empregador ou por prepostos, havendo a necessi-
dade da instituicdo de marcos regulatorios especificos e adequados, bem como
de politicas e procedimentos que garantam a seguranca dos dados, por meio da
implementa¢do de mecanismos de mitigacido dos riscos adotados, sob pena de
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responsabiliza¢do das empresas.

Assim, além da criagdo de mecanismos para salvaguardar os dados pessoais no
ambiente de trabalho, especialmente na perspectiva preventiva, é preciso enfren-
tar a prote¢do aos dados como um novo direito fundamental do trabalhador, o
qual deve ter conhecimento e controle sobre seus proprios dados, visto que repre-
sentam expressdo direta de sua propria personalidade, questdo esta a ser abordada
no tépico seguinte.

3. A protec¢io dos dados pessoais e sensiveis como direito fundamental do
trabalhador

Com a expansdo da realidade digital, os direitos fundamentais, especialmente
a privacidade, a intimidade e os dados pessoais e sensiveis do trabalhador encon-
tram-se ainda mais expostos. Em decorréncia disso, a propria nogao de privacida-
de passou por uma releitura: o notdrio conceito do “direito a ficar s6” ou “direito
a ser deixado em paz” ja ndo atende aos atuais anseios sociais, estando superado,
nascendo, assim, a privacidade como “direito & autodeterminac¢io informativa’,
que concebe a cada pessoa um real poder de controle sobre suas préoprias informa-
¢des, seus proprios dados.

Assim, com as transformagoes advindas, houve a evolu¢io do conceito de pri-
vacidade como “o direito a ser deixado em paz” para a perspectiva de “controle
sobre as proprias informagdes”. O sentido de isolamento inicialmente existente
ja ndo atendia aos novos desafios, a no¢do de privacidade passava a exigir uma
concep¢ao mais ampla:

[...] no direito ao respeito a vida privada e familiar
manifesta-se, sobretudo, o0 momento individualista e o
poder exaure-se substancialmente na exclusdo da interfe-
réncia de outrem; a tutela, portanto, ¢ estatica e negativa.
Ja a protegdo dos dados pessoais, ao contrario, fixa regras
sobre a modalidade de tratamento dos dados e concre-
tiza-se em poderes de intervengdo; a tutela é dindmica,
segue os dados em sua circulagio. (RODOTA, 2008, p-8).

Nesse sentido, a ampliacdo do conceito de privacidade decorre:

[...] em grande medida, por conta da evolugéo das for-
mas de divulgagdo e apreensio de dados pessoais. Com o
advento de novas tecnologias, notadamente o desenvol-
vimento da biotecnologia e da Internet, o acesso a dados
sensiveis e, consequentemente, a sua divulgacdo, foram
facilitados de forma extrema. Como resultado, existe uma
expansao das formas potenciais de violagdo da esfera pri-
vada, na medida em que se mostra a facilidade por meio
da qual é possivel o acesso ndo autorizado de terceiros a
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esses dados. Com isso, a tutela da privacidade passa a ser
vista ndo s6 como o direito de ndo ser molestado, mas
também como o direito de ter controle sobre os dados
pessoais e, com isso, impedir a sua circulagao indesejada.
(BODIN DE MORAES, 2018, p. 42).

Tomando como base essa nova perspectiva, Bodin de Moraes (2018, p. 52-57)
ainda elenca a existéncia de trés diferentes concepg¢des sobre o direito a privacidade:

(i) O direito a ser deixado s6, em acep¢io originaria,
tradicional, e referenciada a um periodo de liberalismo
politico e econdmico, que direcionava a prote¢do da pri-
vacidade a um ideal burgués de tutela patrimonial; (ii)
O direito de ter controle sobre a circula¢do dos dados
pessoais, determinado por meio da construc¢io tedrica
e jurisprudencial da denominada autodeterminacio
informativa, estabelecendo a prerrogativa da pessoa de
acessar, corrigir, controlar e disponibilizar dados pes-
soais, somente por sua livre escolha; e (iii) O direito a
liberdade das escolhas pessoais de carater existencial,
representando a ligacdo entre a autonomia existencial
da pessoa e a construgdo de sua identidade pessoal por
meio da protegdo de seus dados sensiveis — i.e. posi¢ao
politica, expressdo partiddria, afiliagdo sindical, opg¢do
sexual, condicoes de saude etc (dignidade).

Além disso, tal evolugdo confere uma supervisio e poderes ndo somente as
pessoas interessadas (os sujeitos dos dados), mas também a uma autoridade in-
dependente. “A prote¢do ndo é mais deixada somente aos sujeitos dos dados, uma
vez que existe um drgio publico permanente responsavel por isso. Logo, ha uma
redistribuicdo de poderes sociais e legais se formando.” (RODOTA, 2008, p. 17).

Por outro lado, os usudrios podem limitar o fluxo de dados que liberam ou
compartilham no &mbito das multiplas relacoes sociais das quais participam. Con-
tudo, tal medida, por si s6, ndo ¢ suficiente para protegé-los de eventuais danos aos
seus direitos fundamentais de personalidade.

Em um mundo digitalizado, a expansdo do volume de contetido multimidia,
juntamente com smartphones e midias sociais, desempenha expressivo papel na
coleta de dados pessoais. Logo, é preciso entender como estes afetam a vida dos
usudrios. A dignidade das pessoas esta em risco. Dai a importincia de a prote¢do
aos dados pessoais e sensiveis serem compreendidos como um novo direito fun-
damental tutelado pelo Estado.

Nesse sentido, Bioni (2019, p. 92) defende a prote¢do dos dados como uma
categoria auténoma dos direitos da personalidade:
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[...] o direito a protecdo dos dados pessoais reclama
uma normatizagio propria que nio pode ser reduzida a
uma mera “evoluc¢do” do direito a privacidade, mas enca-
rada como um novo direito da personalidade que percor-
re, dentre outras liberdades e garantias fundamentais, a
liberdade de expressio, de acesso a informagio e de ndo
discriminag¢do. Em tltima analise, trata-se da nossa pré-
pria capacidade de autodeterminagéo.

Reconhecer que as pessoas vivem em um mundo globalizado e interconectado,
no qual os dados circulam pelo mundo virtual sem se submeterem aos tradicio-
nais controles e limites democratico-territoriais é o primeiro passo. A partir dai,
necessario se faz repensar o papel do Estado-nagdo no controle dos fluxos globais
de dados, pois, como alerta Ruaro e Rodriguez (2010, p. 165), “a solugdo para
este problema global ndo podera ser encontrada isoladamente, sendo em conjunto
com todas as culturas e sociedades”, caso contrario havera uma vulneragdo ainda
maior na prote¢do aos direitos fundamentais, isso porque:

[...] os modelos de direito e de Estado vigentes de-
monstram pouca - ou nenhuma - capacidade para li-
dar com conflitos que envolvem as novas tecnologias,
intrinsecamente desespacializadas. Nao se trata, aqui,
de propor o fim do Estado, mas, pelo contrério, de reco-
nhecer que a coleta e o processamento de dados pesso-
ais sdo questdes de relevancia publica que escapam, em
grande parte, ao controle estatal. Em vez da classica quis
custodiet ipsos custodes?, deve-se perguntar qual a legiti-
midade democratica das categorias em que os individuos
sdo classificados. Somente mediante a democratizagdo e
a transparéncia desses critérios serd possivel proteger os
direitos fundamentais, ou seja, tornar-se-a as relagdes de
(in)visibilidade mais visiveis. (BOLZAN DE MORALIS;
JACOB NETO, 2018, p. 88).

Partilhando de semelhante sentimento, Bodin de Moraes (2018, p. 77) aduz que:

[...] d6i reconhecer o descompasso entre a rapidez do
progresso tecnoldgico e a lentiddo da capacidade de elabo-
ragdo de instrumentos juridicos que moldurem essa nova
realidade. Com base nesta constatagéo, é preciso pensar re-
médios institucionais mais adequados (politicas regulatd-
rias, por exemplo), na medida em que os remédios juridi-
cos existentes (normas juridicas proibitivas) encontram-se
engessados, obsoletos ou fadados a obsolescéncia, na me-
dida em que a tecnologia vai se aprimorando e evoluindo.
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Para enfrentar o fendmeno informadtico que atua com extrema velocidade, de-
safiando o ritmo mais lento com o qual atuam os operadores do direito, Limberger
(2009) propde uma reaproximac¢do da normatividade dos principios. Segundo a
autora (2009, p. 34), “de longo tempo os principios estdo no direito, a novidade é
sua estatui¢do constitucional” Apoiando-se nisso, propugna:

[..] uma constru¢do ou uma leitura dos direitos
fundamentais com base nos valores superiores do orde-
namento juridico: a liberdade, a justiga, a igualdade e o
pluralismo politico, bem como na dignidade da pessoa,
na perspectiva do fenémeno informatico. A informética
atuando a servico do homem, e ndo como restritiva dos
direitos fundamentais. (LIMBERGER, 2009, p. 34).

Assim, a necessidade de prote¢do aos dados pessoais e sensiveis provocou o
surgimento de um novo eixo no que tange a tutela da privacidade, uma vez que o
seu titular deseja manter um controle exclusivo sobre o conjunto de a¢des privadas
que lhe dizem respeito (comportamentos, preferéncias e opinides). Tal tutela ha
de basear-se em um novo “direito a autodetermina¢io informativa’, atualmente
presente em diversos ordenamentos®, que estabelece condi¢des para um efetivo
controle das informacoes pessoais em circulagido.® (DONEDA, 2000).

Essa mudanga de enfoque, que culminou na concre-
tizagdo da prote¢do de dados pessoais como direito fun-
damental da pessoa humana, é resultado das mudangas
sociais ocorridas durante os séculos 20 e 21. Com o for-
talecimento e amplia¢do da sociedade industrial e, conse-
quentemente, da de consumo, que se deu, especialmente,
a partir de meados do século 20, os dados pessoais pas-
saram a ter importancia impar e valor econémico, em
razdo, principalmente, do surgimento das relagdes mas-
sificadas, seja de consumo ou de trabalho. Surgiram, a
partir de entdo, empresas especializadas em recolhimen-
to e tratamento de dados pessoais para posterior venda a
interessados, o que veio a causar inimeros prejuizos as
pessoas diretamente envolvidas e também a coletividade.
A decisdo do Tribunal Constitucional Aleméo, datada de
1983, foi, de certa forma, uma imposi¢do de limites a tais

62 Mencionam-se as Constitui¢des de Portugal e Espanha.

63 Murcia e Cardo (2019) destacam que, embora o surgimento de um novo direito possa levar ao
surgimento de novas frentes regulatdrias, estas nao precisam ser exclusivamente protetivas. Segundo
os autores, regular o “trafego” de dados pessoais por meio de canais capazes de garantir, a0 mesmo
tempo, a protegdo adequada das pessoas afetadas e o legitimo exercicio das atividades de nossa vida
¢ fundamental, pois sem acesso a dados pessoais seria muito dificil o desenvolvimento néo apenas
das relagdes econdmicas e comerciais, mas também de outras facetas da realidade social, muitas delas
ligadas a direitos basicos ou fundamentais para o nosso modo de vida.
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praticas invasivas e danosas a direito fundamental. (STI-
VAL, 2015, p. 131).

No sistema europeu vige o entendimento de que o direito a prote¢ao de dados
pessoais é direito fundamental auténomo, digno, por si sd, de todos os atributos e
prerrogativas concernentes aos direitos fundamentais.

No Brasil, em 2018, houve a aprovagdo da lei geral em matéria de protecdo de
dados. A propdsito do tema, recentemente o Plenédrio do Senado Federal aprovou
a Proposta de Emenda a Constitui¢gao (PEC) n° 17, de 2019, que inclui expressa-
mente no texto constitucional o direito a prote¢do de dados pessoais.

Assim, entre nos, até entdo a prote¢ao dos dados pessoais ainda ndo constituia
categoria de direito independente e autonomo do direito a privacidade ou ao se-
gredo das comunicagdes, o que demonstrava certo atraso legislativo na maneira de
conduzir a protecdo a pessoa.

Segundo Bioni (2019, p. 98), “o direito a protecdo de dados pessoais angaria au-
tonomia prépria. E um novo direito da personalidade que ndo pode ser amarrado
a uma categoria especifica, em particular ao direito a privacidade’, ou seja:

O direito a prote¢do dos dados pessoais deve ser alo-
cado como uma nova espécie do rol aberto dos direitos
da personalidade, dando elasticidade a clausula geral da
tutela da pessoa humana. Caso contrério, corre-se o ris-
co de ele ndo se desprender das amarras conceituais e da
dindmica do direito a privacidade e, em ultima anélise,
inviabilizar uma normatizacdo propria para regular o
fluxo informacional como fator promocional da pessoa
humana. (BIONTI, 2019, p. 100).

Contundo, cabe salientar que muito mais importante do que haver a inclusio
expressa no texto constitucional da protecido de dados pessoais como um direito
fundamental auténomo, é que esta protecio seja observada e garantida, mediante
a adogdo de medidas adequadas e especificas para salvaguardar tal direito.

Avancando para o campo das relagdes laborais, estas constituem campo pro-
picio para a coleta de dados e informagdes pessoais do trabalhador. Logo, mesmo
neste ambiente, a necessidade de protegdo aos dados do titular permanece, nio
se limitando a esfera doméstica, sendo imprescindivel compreender a no¢io de
protecdo de dados como direito fundamental do trabalhador.

Até porque ndo se pode esquecer que o empregado, quando ingressa na relagio
laboral, traz consigo a condi¢do de pessoa humana titular de direitos fundamen-
tais. Nessa perspectiva:

[...] a pessoa do trabalhador conjuga os predicados da
pessoa que trabalha, que produz trabalho, de modo in-
dissociavel e inseparavel, portanto, da qualidade ser pes-
soa humana - esta, inerente a ele. A relagdo juridica que
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envolve os direitos da personalidade alicerca-se a partir
da concepg¢io do Direito tendo em primeiro plano a pro-
tecdo da prépria pessoa, do homem. [...] E o elemento
humano, como se vé, que justifica a progressividade dos
bens tutelados pelos direitos da personalidade, assim
considerando todos aqueles que tenham fundamen-
to de existéncia na preservagio da pessoa humana, tal
como acontece com a prote¢do da privacidade da pessoa,
ainda que inserida em contexto de relacdo de emprego.
(WEINSCHENKER, 2013, p. 23 e 27).

Portanto, as agdes do empregador devem estar pautadas pelo equilibrio e res-
peito aos direitos fundamentais da personalidade dos trabalhadores, dentre eles, o
da protecdo aos dados pessoais e sensiveis destes. Ressalta-se que o prdprio direito
a intimidade e a vida privada do trabalhador é um direito inespecifico que, apesar
de ndo estar previsto expressamente no artigo 6° da Constitui¢do Federal como
um direito social, tem como destinatario o trabalhador-cidadao. O mesmo racio-
cinio aplica-se a protecio dos seus dados.

Por fim, evidentemente tal direito ndo ¢ absoluto, podendo em determinadas
situagdes haver a ponderagdo, mas desde que observados o devido processo legal,
os principios gerais de protegdo e os direitos do titular, garantias estas que ajudam
a definir limites ao exercicio do tratamento dos dados pelo empregador.

4. Consideracgdes finais

O grande fluxo de dados possibilitados pelas novas tecnologias vém transfor-
mando o cendrio atual, especialmente as relagdes de trabalho. As empresas aden-
tram cada vez mais nos dados pessoais e sensiveis dos trabalhadores, obtendo
informagdes que vdo muito além do aspecto profissional. Ocorre que tais dados
pessoais e sensiveis refletem uma das multiplas expressdes da personalidade do
trabalhador.

Assim, como destacado, o direito a protecdo dos dados pessoais e sensiveis ndo
é absoluto, contudo, é fundamental se trabalhar com uma perspectiva preventiva,
pois é muito mais dificil recuperar um dado violado do que defendé-lo de uma
primeira violagéo.

Diante disso, a teoria dos direitos fundamentais, somada a aplica¢io dos prin-
cipios da boa-fé objetiva e da proporcionalidade, servem como importante ins-
trumento operacional e preventivo da ocorréncia de violagdes aos direitos dos
titulares, na medida em que orientam os agentes de tratamento, traduzindo para
suas atividades cotidianas as premissas principioldgicas da LGPD e concretizando
varios dos seus conceitos abertos.

Por fim, vale lembrar que, quando se fala em dados pessoais e sensiveis, a sua
tutela é essencial para a protecdo da pessoa humana, ainda que no exercicio de
atividade laboral, pois enquanto pessoa-trabalhadora a condi¢ao humana néo
desaparece. Dai a importincia de se melhorar as disposi¢des de protegio espe-
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cificamente dirigidas a utilizacdo de dados pessoais dos trabalhadores, de modo
a salvaguardar a sua dignidade, proteger a sua privacidade e garantir seu direito
fundamental de determinar dados, bem como os propositos e condi¢des de uso.
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22. REFLEXOES ACERCA DA APLICACAO DA LGPD NAS
RELACOES DE TELETRABALHO

REFLECTIONS ON THE APPLICATION OF THE LGPD IN TELEWORK RELATIONS

RAQUEL HOCHMANN DE FREITAS%

Resumo

As alteragdes trazidas tanto pela Lei n° 13.467/17 quanto pela Lei n°
13.709/2018 impactaram o Direito do Trabalho, especialmente no que diz res-
peito ao teletrabalho. Com a necessidade de enfrentamento da crise gerada pelo
coronavirus, as empresas precisaram remodelar sua forma de atuagdo, assim
como os empregados precisaram aprender a gerir seu tempo a fim de cumprir
corretamente o seu mister. Com vantagens e desvantagens que merecem a aten-
¢do do operador do direito, o teletrabalhador precisa receber a devida protecao
atinente aos seus direitos de privacidade e intimidade, ante a redugéo da frontei-
ra entre a vida publica e privada e a vida laboral e familiar. Nesse cendrio, a pro-
tecdo de dados deve permitir a adequada utilizagdo das informagdes decorrentes
do contrato de trabalho a fim de que este cumpra sua relevancia constitucional
enquanto meio de efetivagdo dos direitos fundamentais sociais. Para tanto, no
primeiro capitulo, sera examinada a questdo atinente a privacidade e intimidade
do empregado que desenvolve o teletrabalho. No segundo capitulo, serdo exa-
minadas as situacdes envolvendo a LGPD, diante das novas exigéncias legais,
e o papel dos atores sociais envolvidos. Por fim, conclui-se no sentido de que
todos os atores sociais devem voltar sua atengdo a protecdo do teletrabalhador,
evitando que estejamos um passo atras da evolugdo da sociedade e do préprio
conceito de trabalho.

Palavras-Chave: Teletrabalhador. Privacidade. Prote¢do de dados.

Abstract

The changes brought about both by Law 13,467/17 and by Law 13,709/2018
impacted the Labor Law, especially concerning telework. With the need to face
the crisis generated by the coronavirus, companies needed to remodel their way
of operating, just as employees needed to learn how to manage their time to
correctly fulfill their mission. With advantages and disadvantages that deserve
the attention of the operator of the right, teleworkers need to receive due pro-
tection regarding their rights to privacy and intimacy, given the reduction of
the boundary between public and private life and work and family life. In this
scenario, data protection must allow the proper use of information arising from
the employment contract so that it fulfills its constitutional relevance as a means

64 Doutoranda em Direito na PUCRS. Mestre em Direito pela PUCRS. Juiza do Trabalho no TRT da
42 Regido.
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of enforcing fundamental social rights. Therefore, in the first chapter, the issue
regarding the privacy and intimacy of the employee who develops telework will
be examined. In the second chapter, situations involving the LGPD will be exam-
ined, given the new legal requirements, and the role of the social actors involved.
Finally, it is concluded that all social actors should turn their attention to the
protection of teleworkers, preventing us from being one step behind the evolu-
tion of society and the very concept of work.
Keywords: Teleworker. Privacy. Data protection.

1. Introdugio

A Lei n° 13.467/2017, conhecida como Reforma Trabalhista, trouxe ao direito ma-
terial do trabalho, especialmente, diversas alteragoes em relagdo as quais o operador do
direito permanece em constante estudo a fim de adequar-se a realidade com a qual se de-
para e a novel legislacio, sempre de modo a observar os ditames constitucionais vigentes.

Uma das alteragdes trazidas pela nova legislagdo vincula-se & regulamentacdo
do teletrabalho®, ja que antes somente contdvamos com o disposto no art. 6° da
CLT, a partir da alteragdo havida com a Lei n° 12.551/11, no sentido de igualar o
trabalho presencial ao trabalho a distancia, prevendo, em seu paragrafo nico, a
mesma eficacia entre os controles telematicos e presenciais para o fim de identifi-
car a subordina¢do como elemento da relagdo de emprego®.

A partir de mar¢o de 2020, com o inicio da pandemia no Brasil, todas as aten-
¢Oes voltaram-se para o teletrabalho, ja que se constituiu em alternativa funda-
mental para a manuten¢do nio apenas dos empregos e da renda, mas também da
propria atividade empresarial (FINCATO; STURMER, 2020, p. 341). A transposi-
¢do do local de trabalho da empresa para a residéncia do trabalhador néo trouxe
a este apenas comodidade, mas também uma série de questdes envolvendo sua
saude laboral, uma vez que a preservagdo do meio ambiente laboral “residencial” é
mais complexa, exigindo cautela para que nio se violem direitos da personalidade
fundamentais, a exemplo da privacidade e intimidade desse trabalhador.

Embora se possa admitir o controle remoto das atividades executadas, ainda
assim o controle do meio ambiente laboral permanece ao encargo do empregador,
detentor dos riscos da atividade econdmica. Para tanto, cada vez mais devera fazer
uso do principio da precaugdo (FREITAS, 2014, p. 119), instruindo seus emprega-
dos sobre os riscos do trabalho, salientando a relevancia de um ambiente seguro,
educando-os e inspecionando o local em que sio realizadas as atividades (FINCA-
TO; ANDRADE, 2018, p. 281-300).

65 Na forma do art. 75-B da CLT, com redagéo dada pela Lei n° 13.467/17, “considera-se teletrabalho
a prestagdo de servigos preponderantemente fora das dependéncias do empregador, com a utilizagdo
de tecnologias de informagéo e de comunica¢do que, por sua natureza, nao se constituam como tra-
balho externo”.

66 Art. 6° da CLT: “Nao se distingue entre o trabalho realizado no estabelecimento do empregador,
o executado no domicilio do empregado e o realizado a distancia, desde que estejam caracterizados
os pressupostos da relagdo de emprego. Pardgrafo unico. Os meios telemdticos e informatizados de
comando, controle e supervisdo se equiparam, para fins de subordinagio juridica, aos meios pessoais
e diretos de comando, controle e supervisao do trabalho alheio”.
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Mas a utilizagdo dos meios tecnoldgicos exigird o redobrado cuidado com o
tratamento dos dados deste trabalhador. O acesso as informac¢des do empregado
antecede a propria contratagao, exigindo a legislagdo patria o dever de documen-
tagdo, pelo empregador, desde a fase pré-contratual, postergando-se a fase pds-
-contratual.

Diferentemente de Portugal, pais que estabelece no codigo de trabalho a pro-
tecdo da privacidade e intimidade do trabalhador (MELO, 2018), ou mesmo da
Argentina, que prevé em sua legislacio relativa ao teletrabalho a salvaguarda do
direito a privacidade (KROST, 2020), no Brasil temos que nos socorrer do dispos-
to na Constituicdo Federal® e na Lei Geral de Prote¢do de Dados®, construindo,
assim, a concep¢io da importancia da protecdo de dados do trabalhador, cuja au-
tonomia de vontade néo se di de forma absoluta na contrata¢io, mormente con-
siderando a condi¢io vulneravel que detém e que decorre da propria necessidade
de conseguir ou manter o liame de emprego®.

Nesse cendrio, o presente artigo tem como objetivo examinar os meios pelos
quais o empregador reorganiza sua forma de atuacio a fim de atender os deveres
de protecdo que lhe competem, especialmente no que atine as disposi¢des do art.
50, X, da CF/88.

Para tanto, no primeiro capitulo, serd examinada a questdo atinente a priva-
cidade e intimidade do empregado que desenvolve o teletrabalho. No segundo
capitulo, serdo examinadas as situa¢des envolvendo a LGPD, diante das novas exi-
géncias legais, e o papel dos atores sociais envolvidos.

Por fim, o presente artigo conclui no sentido de que, para a correta preservagio
dos direitos fundamentais envolvidos, todos os atores sociais devem voltar sua
atengdo a protecdo do teletrabalhador, evitando que estejamos um passo atras da
evolucdo da sociedade e do préprio conceito de trabalho.

Quanto a abordagem, a presente pesquisa segue o método dedutivo, utilizando,
quanto ao procedimento, a pesquisa bibliografica.

2. Privacidade e intimidade do teletrabalhador

Quando falamos em teletrabalhador nos vem logo a mente a questio do meio
ambiente em que estd inserido este, ou seja, distante fisicamente do seu empre-
gador e fazendo uso das tecnologias da informac¢do e comunicagiao (FINCATO,
2016). Também nos remete a ideia de reducdo de custos, maior comodidade, pro-

« x

67 Nos termos do art. 5°, inciso X, da Constituigdo Federal de 1988: “sdo invioldveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano material
ou moral decorrente de sua viola¢ao”

68 Na forma do art. 1° da Lei n° 13.709/18, “esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito ptiblico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvol-
vimento da personalidade da pessoa natural’.

69 O Plenério do Senado Federal aprovou, na data de 20.10.2021, a PEC 17/2019, que trata da inclusdo
da protegdo de dados pessoais como direito fundamental. O texto segue para promulgacio, em sessdo
a ser designada pelo Congresso Nacional. Disponivel em: https://www12.senado.leg.br/noticias/ma-
terias/2021/10/20/senado-inclui-protecao-de-dados-pessoais-como-direito-fundamental-na-consti-
tuicao. Acesso em: 25 out. 2021.
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dutividade, o desejo da maioria dos trabalhadores no sentido de dispor melhor
do préprio tempo sem descuidar da vida pessoal, especialmente quando somos
habeis em dividir nosso tempo de trabalho e lazer, ampliando a qualidade de vida.
A realidade, contudo, nos indica ndo apenas a existéncia de vantagens pela adogéo
de tal modalidade contratual, mas também a presencga de riscos que vdo desde o
adoecimento desse trabalhador até a violagio da sua privacidade.

Nos termos do art. 5°, X, da CF/88, a privacidade e a intimidade devem ser
respeitadas, tendo a Lei Geral de Protecdo de Dados previsto, em seu artigo 5°,
incisos I e II, a defini¢do de dado pessoal e dado pessoal sensivel™.

Vale lembrar que foi com a Constitui¢ao Federal de 1988 que o constituciona-
lismo brasileiro presenciou, pela primeira vez, a inser¢do de um capitulo préprio
para os direitos e garantias fundamentais, consagrando, igualmente, um capitulo
destinado aos direitos sociais, com previsio de um grande rol de direitos para os
trabalhadores (SARLET; MARINONTI; MITIDIERO, 2012, p. 541).

Os direitos fundamentais sociais, como refere Ingo Sarlet,

[..] ndo sdo sociais pelo fato de serem, em primeira
linha, ou mesmo exclusivamente, direitos coletivos, no
sentido de sua titularidade ser eminentemente coletiva.
Os direitos sociais assim foram e tém sido designados por
outra razdo, mesmo no ambito da superada distingdo en-
tre direitos individuais e direitos sociais, visto que tal dis-
tin¢do ndo repousa na titularidade coletiva dos direitos
sociais, mas na natureza e objeto dos direitos [...]

Os direitos sociais, ou foram como tal designados por
serem direitos a prestagdes do Estado na consecugdo da
justica social, mediante a compensacdo de desigualdades
faticas e garantia do acesso a determinados bens e ser-
vigos por parte de parcelas da populagdo socialmente
vulneraveis, ou mesmo, como ¢é o caso dos trabalhadores
(que incluem uma série de direitos tipicos de liberdade e
de igualdade, no sentido de proibi¢oes de discriminacio),
a qualificagdo de tais direitos como sendo também direi-
tos sociais estd diretamente vinculada a garantia de tutela
de uma determinada classe social (os trabalhadores) no
ambito de relagdes no mais das vezes marcadas por niveis
de manifesta assimetria — e desequilibrio — de poder eco-
nomico e social (2018, p. 225).

Como ¢ sabido, no ambito de uma relagio laboral, a responsabilidade do em-
pregador pela guarda e seguranca dos dados de seu empregado antecede a fase

70 “Art. 5° Para os fins desta Lei, considera-se: I - dado pessoal: informagao relacionada a pessoa
natural identificada ou identificavel; I - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagio de carater religioso,
filosofico ou politico, dado referente & satide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural (...)".
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contratual. Inicia na fase pré-contratual e posterga-se para além do término da
relagdo laboral, inclusive considerando as diversas determinagdes legais atinentes
ao dever de documentacdo que lhe compete.

Certamente, o poder diretivo atribuido ao empregador nio lhe gera direito
absoluto de disponibilizagao dos dados cuja guarda detém em razéo do liame juri-
dico estabelecido. Tampouco podera, fazendo uso de tais informagdes, criar situa-
¢des que atentem aos direitos fundamentais elementares do trabalhador.

O avango da tecnologia e da inteligéncia artificial (FREITAS; BELLINI FREITAS,
2020) baseia-se nos dados com os quais sdo alimentados tais sistemas e muitas vezes
podem ser utilizados para o fim de criar perfis altamente discriminatdrios, como
seria o caso de perfil racial, religioso ou até mesmo a gestdo de informagdes atinentes
a satde do trabalhador e empresas contra as quais demandou ao longo dos anos.

Ademais disso, a autonomia privada do empregado é relativa, em razdo de sua
condigdo de vulnerabilidade (WYZYKOWSKI, 2019) natural, ndo lhe permitindo
total liberdade para dispor sobre as clausulas que compordo ou ndo o contrato de
trabalho, o que exige do operador do direito a cautela necessaria para o fim de
preservagdo de seus direitos, especialmente os relativos a personalidade.

Privacidade, intimidade e prote¢do de dados, ainda que considerados sob uma
mesma perspectiva, ndo se confundem em esséncia. Enquanto a intimidade pode
ser considerada uma espécie mais reservada da privacidade, a protecdo de dados
diz respeito a toda e qualquer informa¢io que detenha relevancia para o indi-
viduo, independentemente de estar ou ndo inserida no conceito de privacidade
(DONEDA, 2021). Tal tematica envolve uma questdo fundamental, centrada no
fato de que todos os aspectos da vida moldados pela tecnologia ndo encontram
mais fronteiras definidas, ndo havendo mais como precisar os limites entre a vida
publica e a vida privada, tampouco entre a vida familiar e a vida profissional, es-
pecialmente em tempos em que o teletrabalho se tornou realidade como forma
efetiva de enfrentamento da crise do coronavirus.

Enquanto a legislagdo argentina sobre o teletrabalho expressamente prevé a
protecdo da intimidade do teletrabalhador, como o faz o c6digo de trabalho portu-
gués, a legislacdo trabalhista brasileira é omissa, precisando se socorrer, portanto,
da Lei Geral de Protec¢ao de Dados, em complemento ao direito fundamental ins-
culpido no art. 5°, X, da CF/88"".

E, enquanto atividade cuja tendéncia é de ampliagdo em diversas dreas possi-
veis, mais e mais é preciso que voltemos nossas atengdes ao teletrabalhador para
que nio se torne um trabalhador invisivel e dissociado do sistema organizacional
empresarial. E de extrema relevancia que pensemos em como os impactos gerados
pelas novas tecnologias atuam concretamente na deterioracdo da satide psiquica e
emocional do trabalhador, gerando efeitos que ultrapassam o mundo do trabalho.

3.Lei Geral de Prote¢io de Dados e o papel dos atores sociais
Sobre a importancia da protegido de dados no ambito das relagdes laborais,
Verissa Coelho Cabral Pieroni refere que:

71 Ver PEC 17/2019, referida na nota de rodapé n° 10 do presente artigo.
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[...] o tratamento dos dados, quando utilizado para
tracar perfis comportamentais, pode ensejar situagdes
tendenciosas ou discriminatdrias que venham a mitigar
oportunidades de emprego as pessoas, apenas pautadas
em suas escolhas, opinides ou informagdes lancadas em
redes informiticas, o que talvez nio reflita, ao certo, o
que de fato ela pensa ou quem ela é, produzindo filtros de
selecdo pautados na discricionariedade do empregador/
recrutador, esbarrando, assim, no principio da nao dis-
criminagao, por exemplo.

[...]

Quando se pensa na prote¢ao de dados pessoais, nio
hé como néo se preocupar com a quantidade de infor-
magdes de empregados que estdo presentes em arquivos,
muitas vezes, de acesso disponivel a qualquer um que
adentra no recinto. Ali estdo informacgdes de emprega-
dos como nome, telefone, RG, CPE dados eleitorais e
de residéncia, comprovante de escolaridade, dados ban-
carios, certificado de alistamento militar ou reservista,
bem como algumas informacdes de satde, tipo sangui-
neo, Atestado de Satde Ocupacional (ASO); também sédo
coletados dados de conjuges ou companheiros, de filhos
e dados de imagem, biométricos, entre tantos outros tra-
tados ao curso do contrato laboral, que merecem especial
protegdo contra vazamentos (2020, p. 34).

Vicente Vasconcelos Coni Junior e Rodolfo Pamplona Filho defendem a caute-
la adicional no que tange a obtengdo do consentimento esclarecido do empregado,
na forma do previsto no art. 5°, inciso XII, da LGPD, o que exigira relevante adap-
tagdo ndo apenas dos contratos de trabalho mas também de toda a documentagéo
firmada pelo empregado, a fim de tutelar efetivamente os interesses da parte mais
vulneravel da relagdo, especialmente no que tange a dados pessoais sensiveis e
potencialmente prejudiciais ao empregado (2020, p. 108-109).

Referidos autores apontam, igualmente, para a importancia das normas coleti-
vas, relativamente a obtengao de consentimento valido no que tange & promogao e
regulamentacgio de dados (2020, p. 111). Como leciona Gilberto Stiirmer,

O interesse coletivo ndo é a soma dos interesses in-
dividuais, mas a sua combinag¢io, sendo, portanto, indi-
visivel, no sentido de que satisfaz ndo diversos bens des-
tinados as necessidades individuais, mas um unico bem
apto a satisfazer as necessidades de uma coletividade. O
objeto do sindicalismo é regular as condi¢des de trabalho
de uma categoria (de interessados, independentemente
de local de trabalho ou de atividade) através das normas
coletivas e exercer a atividade sindical plena, no sentido
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de regular os interesses gerais da classe e dos trabalhado-
res como um todo, aspecto ndo encontrado nas relagdes
individuais (2015, p. 124).

Os avangos tecnologicos e a mudanga na forma como prestado o trabalho, com
énfase ao teletrabalho, na atualidade, exigem uma atuagdo sindical diferenciada,
especialmente diante da relevincia da entidade sindical na atuagdo voltada para a
prote¢do de um nimero consideravel de trabalhadores “invisiveis’, distantes da sede
fisica de seu empregador e, portanto, muitas vezes afastados da participa¢do sindical.

E possivel que o teletrabalhador se encontre em posicio ainda mais vulneravel no
que diz respeito a protecao de seus dados pessoais, ja que o uso da tecnologia da infor-
magio e comunicagio ocorre de forma menos propensa a um maior controle quanto
ao aumento da transmissdo da informacéo. Tal condi¢do se torna ainda mais relevan-
te se considerarmos que a nova realidade social ndo mais apresenta fronteiras claras
quanto ao que é de dominio publico e privado e, especificamente no que diz respeito
ao teletrabalhador, ja nio separa mais a vida profissional da familiar.

Nesse cendrio, a fim de obter resultados que se coadunem com a finalidade prote-
tiva da nova legislagdo, se faz necesséria a participagao consciente de todos os envolvi-
dos, especialmente empregadores e sindicatos. Na ligdo de Juan Luis Moreno Fontela,

[...] para argumentar que las cooperativas son posi-
tivas para la sociedade, es preciso considerar que los va-
lores cooperativos son valores éticos. Cuando los valores
em relacién com los cuales se formulan juicios sobre una
cooperativa se entienden como valores éticos, es posible
usa esos valores para juicios sobre la sociedad que exce-
den el ambito cooperativo (por ejemplo, que es deseable
que un valor este presente em la sociedad). Por el contra-
rio, si dichos valores son juicios técnicos solo relativos a
la practica cooperativa, no se pueden emplear para juicios
sobre la sociedad. Asi, las cooperativas serian adecuadas
para introducir valores éticos deseables en la sociedad,
valores que actuan como criterios normativos de la acti-
vidad y desarrollo humanos y no al cuamplimiento de los
criterios de una practica (2017, p. 118).

Enquanto dos empregadores se exigira maior zelo e cuidado no trato das in-
formagdes e dados pessoais de seus trabalhadores, bem como, especialmente no
que diz respeito ao teletrabalhador, da manuten¢do de um canal de comunicagio
ativo capaz de ultrapassar a barreira da distancia fisica, observando a natureza
sensivel das informacoes cujo acesso se da em decorréncia da natureza da relagao
juridica mantida, nessa mesma linha deve a gestdo sindical estar voltada ao cum-
primento de suas atribui¢des fundamentais, atendendo ao interesse maior daquele
que precisa do sindicato como instrumento realizador dos direitos fundamentais
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previstos pela Constituigdo Federal de 1988.

O sindicato é, em ultima andlise, o garantidor constitucional dos direitos hu-
manos do trabalhador e todo o seu enfoque deve estar voltado para essa respon-
sabilidade, especialmente quando se encontra diante de um trabalhador cuja vul-
nerabilidade apresenta-se exacerbada pelo fato de estar distante da realidade fisica
laboral e do contato presencial com sua entidade de classe.

4. Consideragdes finais

No dizer de Jorge Miranda (2005, p. 90), a Constitui¢do, sendo o fundamento
do poder politico, é igualmente responsavel por fundamentar a validade, tanto
formal quanto substancial, de todos os 6rgaos e de cada um deles, em relagdo aos
quais se projeta, determinando sua subsisténcia, direta ou indiretamente. Assim,
o ordenamento juridico deve guiar-se de modo a observar a natureza central da
Constituicdo e dos direitos fundamentais nela insculpidos.

Interpretar conforme a Constituicio e visando sempre a dar a maior efetivida-
de possivel aos direitos fundamentais implica, de certa forma, repensar se os meios
até entdo utilizados se mostram capazes de atender as demandas impostas por lei.
A revisdo da estrutura laboral implica questionar se 0 modo como enxergamos
as relagdes trabalhistas se mostra adequado para fazer frente as inumeras novas
situagdes e demandas advindas com a revolugéo tecnoldgica.

Nesse contexto, faz-se necessario rediscutir, no ambito trabalhista, a manu-
tenc¢do do conceito de fiscalizagdo e poder diretivo nos moldes em que o conhe-
cemos, especialmente diante dos ditames constitucionais e legais que envolvem
a preservacgdo das informacdes relevantes e constituem elementos integrantes da
privacidade e intimidade do trabalhador.

Questionar se o teletrabalhador atua de forma saudavel, na concepcio fisica,
psicoldgica e emocional é o desafio do operador do direito na atualidade, devendo
ter o empregador ciéncia da essencialidade que detém no tocante ao papel que
desempenha - ou deveria desempenhar, na salvaguarda dos direitos fundamentais
dos trabalhadores e sua efetivagdo concreta. Significa, ainda, readaptar os concei-
tos estruturais das relagdes laborais a nova dimensao trazida pelas alteracdes - se-
jam legislativas, tecnoldgicas ou sociais — que moldam o novo contexto produtivo.

Ora, como em todos os aspectos, o0 avango tecnologico exige que tenhamos
“lucidez para ndo ser vitima de falacias e armadilhas argumentativas” (FREITAS,
2019, p. 147), estando mais do que na hora de nos desapegarmos da armadilha do
status quo (FREITAS, 2019, p. 167), do verdadeiro apego ao estado de coisas como
vem se conduzindo ao longo dos anos.

Essa nova mentalidade exigird a transposi¢do de antigos paradigmas, das mui-
tas falacias e armadilhas argumentativas e da propria forma como se apresenta
nossa postura politica no trato dos direitos essenciais dos trabalhadores.

Inexiste razdo para a ndo implementac¢do de uma postura operacional diferencia-
da frente a realidade, uma postura que ndo implique diminuigo da relevancia cons-
titucional atribuida aos direitos fundamentais dos trabalhadores e sim a efetivacio
plena destes, sem restri¢es, limitagdes ou requisitos outros que nao o cumprimento
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ético dos deveres legais, tanto de empregadores quanto dos empregados conscios de
seu papel na constru¢ido de uma nova realidade laboral que se impde, quanto das
entidades sindicais representativas dos empregados, alcancando a todos que dela
efetivamente necessitem, de forma substancial, e nao meramente formal.

A inteligéncia artificial modifica ndo apenas a forma da prestagao do trabalho,
como igualmente altera a maneira pela qual percebemos esse mesmo trabalho e,
certamente, os meios pelos quais devemos garantir prote¢do ao trabalho prestado
e ao valor humano que se esconde cada vez mais por tras dele.

Alerta Rogério Luis Marques de Mello que “[...] os algoritmos nio sdo impar-
ciais. Eles sdo enviesados pelas visdes de mundo de seus programadores e, de for-
ma geral, reforcam preconceitos e promovem desigualdades” (2019, p. 78), acres-
centando, com propriedade, que “a tecnologia é realidade relativamente recente
no mundo e impde, ao direito, as mudancas necessdrias para o equilibrio entre a
preservagdo dos direitos humanos e a possibilidade de evolugdo da espécie huma-
na” (2019, p. 79).

Que o0 novo norte se dé no caminho da verdadeira reflexdo e ponderagio dos
interesses envolvidos, e ndo apenas pela inércia na tomada de decises essenciais
para a prote¢do da realidade laboral.
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23. CONTORNOS JURIDICOS NO TRATAMENTO DE DADOS
DE COLABORADORES E A LGPD

MARCIA SANTANA FERNANDES”>
E SILVIA WEIGERT MENNA BARRETO”?

Resumo

O objetivo ¢é tratar das bases legais de tratamento, conforme a Lei Geral de
Protecido de Dados — LGPD, Lei 13.709, de 14 de agosto de 20187, de dados e
informacdes pessoais na area das relagdes de trabalho, na perspectiva dos res-
ponsaveis (controladores - empregadores) pela coleta, registro, armazenamento,
organizagdo, interpretagdo e descarte dos dados e informagdes pessoais de seus
empregados. O texto estd organizado em dois capitulos: 1- as exigéncias e bases
legais de tratamento de dados pessoais e 2- exigéncias legais e regulatorias para
o compartilhamento de dados pessoais de colaboradores.

Abstract

The objective is to address the legal bases of treatment, according to the General
Data Protection Act - LGPD, Law 13.709, of August 14" 2018, of personal data and in-
formation in the area of employment relations, from the perspective of those responsi-
ble (controllers - employers) for collecting, recording, storing, organizing, interpreting
and disposing of their employees’ personal data and information. The text is organized
in two chapters: 1- the legal requirements and bases for processing personal data and
2- legal and regulatory requirements for sharing personal data of employees.

1. Introdugio

Os espagos digitais na sociedade da informagio abalaram a nogao e a garantia
da privacidade, pois as fronteiras espaciais e temporais pré-estabelecidas e reconhe-
cidas entre o publico e o privado podem ser facilmente rompidas. A denominada
Quarta Revolugio, por Luciano Floridi, instaura um contexto diverso, denominado
pelo autor como a “infosfera” (infosphere), e exige que facamos reflexdes reonto-
légicas (re-ontology), estudos e pesquisas para compreender, em sentido amplo, os
impactos e desafios na vida dos seres humanos, individual ou coletivamente. 77
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74 A Lei Geral de Prote¢do de Dados (LGPD) - Lei 13.709, de 14 de agosto de 2018.

75 FLORIDI, Luciano. The Fourth Revolution: How the infosphere is reshaping human reality. Oxford:
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76 FERNANDES, Marcia S. Privacidade, sociedade da informacio e Big Data. In: Direito, Cultura e
Meétodo - Leituras da obra de Judith Martins-Costa. (org.) BENETTI, G.; CORREA, A. R.; FERNAN-
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As modificagdes provocadas pela Sociedade da Informagao, devido a associa-
¢do entre as tecnologias de informética e de comunicagio, a populariza¢do da In-
ternet, a criagdo do ambiente de Big Data, além de outras conjugagoes, alteram as
dinamicas sociais e comportamentos até entdo reconhecidos, inerentes a sociedade
e ao mundo em risco, como propds Beck.””8

Em particular, é importante estudarmos e predizermos os riscos e os desafios
no que concerne ao tratamento de dados pessoais dos colaboradores e trabalha-
dores, na perspectiva da Prote¢ao de Dados Pessoais no ambiente de trabalho - os
impactos nas relagdes juridicas de subordinacdo do empregado (titulares de di-
reitos a protecdo de dados pessoais) pelo empregador (controlador), este detentor
do poder potestativo de organizar, administrar, gerenciar, demandar, fiscalizar e
dispensar as atividades laborais.

Na atualidade, o significado da palavra “trabalho” é abrangente. A Constitui¢ao
Federal estabelece o trabalho como um dos fundamentos do Estado Democratico
de Direito (artigo 1°, IV), um direito fundamental a prestagdes (art. 6°), um fun-
damento da ordem econdmica (art. 170, caput) e base da ordem social (art. 193).”

O sistema juridico, representado pelo Direito do Trabalho (Direito Individual
do Trabalho e Direito Coletivo do Trabalho, com conotagéo coletiva, social, regras
internacionais, nacionais e setoriais), tem por objetivo a melhoria da condi¢éo so-
cial dos trabalhadores, a prote¢do das minorias e dos hipossuficientes e a protegao
da classe trabalhadora em respeito a sua dignidade e personalidade.®

Neste sentido, o objetivo deste trabalho é tratar das bases legais de tratamento,
conforme a Lei Geral de Protecdo de Dados - LGPD, Lei 13.709, de 14 de agosto
de 2018%, de dados e informagdes pessoais na area das relacdes de trabalho, na
perspectiva dos responsaveis (controladores - empregadores) pela coleta, registro,
armazenamento, organizacdo, interpretacao e descarte dos dados e informagdes
pessoais de seus empregados. O texto estd organizado em dois capitulos: 1- as
exigéncias e bases legais de tratamento de dados pessoais e 2- exigéncias legais e
regulatorias para o compartilhamento de dados pessoais de colaboradores.

2. A LGPD e as exigéncias e bases legais de tratamento de dados pessoais

A sociedade da informacio e os sistemas de informagdo e comunica¢do am-
pliaram as possibilidades de interconectar, armazenar e tratar um grande e com-
plexo volume de dados e informagdes, em um contexto de Big Data, text Analytics,
Data mining, Blockchain (tratados por meio de algoritmos), Inteligéncia Artificial

DES, M.S.; NITSCHKE, G. C. M.; PARGENDLER, M.; VARELA, L. B. 1* ed., Rio de Janeiro: GZ
Editora, 2019, v.1, p. 182-210.

77 BECK, Ulrich. Sociedade de risco - rumo a uma modernidade. 2? edigdo em tradugdo em portu-
gués, por Sebastido Nascimento. Sdo Paulo: Editora 34, 2011. A expressdo “sociedade em risco” foi
cunhada na primeira edi¢do da obra, de 1986, Risikogesellschaft: auf dem Weg in eine andere Moderne.
78 BECK, Ulrich. World at Risk. Translated by Ciaran Cronin. Cambridge: Policy Press, 2009. A pri-
meira edi¢do da obra é de 2007.

79 MENNA BARRETO, Silvia W.; FERNANDES, Mircia S. Pesquisa Clinica e os vinculos de trabalho.
Séo Paulo: Editora Mizuno, 2021. E-book.

80 Op. cit.

81 A Lei Geral de Prote¢do de Dados (LGPD) - Lei 13.709, de 14 de agosto de 2018.
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(AI), além da estatistica, o que amplifica a preocupagio, em dmbito nacional e
internacional, em normatizar este fendmeno imposto pela Quarta Revolugio.® A
Lei Geral de Protecao de Dados e o Regulamento Geral de Protecdo de Dados
(RGPD)®, publicado em 2016, sdo exemplos.*

A Lei Geral de Prote¢ao de Dados (LGPD), em seu artigo 5° e incisos, estabele-
ce a sua finalidade e os conceitos centrais. Destacamos cinco aspectos que devem
ser obrigatoriamente considerados, sem prejuizo de outros, para enfrentar a ques-
tdo da prote¢do de dados e informacdes. Os conceitos de dado pessoal, de dado
sensivel; da anonimiza¢do de dados; do consentimento e o uso compartilhado de
dados. Os dados e informagdes pessoais tém natureza individual e parte deles tém
natureza sensivel, (artigo 5°, incisos I e Il e 11 da LGPD); os fundamentos (arti-
go 2°), os principios (artigo 6°), requisitos aplicaveis (artigo 7°); a forma para o
consentimento informado (artigo 8°); a finalidade, a necessidade e o limite para
organizagdo e elaboragdo do PEP (artigo 9°); a demonstragao do legitimo interesse
para o tratamento dos dados (10°) e, primordialmente, as exigéncias para o trata-
mento de dados pessoais sensiveis (artigo 11°).55%

A Lei 13.709/2018 pauta sua estrutura normativa no fundamento dos direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais (artigo 2°), balizados pela Constituicdo Federal.
E como nio poderia ser diferente também, estes sdo os fundamentos da normas
relacionadas as relagdes de trabalho para garantir a adequada forma de tratamen-
to de dados pessoais de colaboradores e de trabalhadores. Assim, todas as insti-
tui¢des, publicas ou privadas ou profissionais responsaveis (controladores) pelo
tratamento de dados pessoais, deverao ter suas atividades estruturadas e ajustadas
conforme as regras e principios da LGPD e por diretrizes e regramentos ditados
pela Autoridade Nacional de Protecio de Dados (ANPD), criada pelo Decreto
10.474/2020.5

82 FLORIDI, Luciano. The Fourth Revolution - How the infosphere is reshaping human reality. Ox-
ford: Oxford University, 2014

83 O Regulamento (UE) 2016/679/79 do Parlamento Europeu e do Conselho de 27 de abril de 2016,
relativo a protecio das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados, revoga a Diretiva 95/46/CE.

84 FERNANDES, Mircia; GOLDIM, J.R. A Sistematizagido de Dados e Informagdes em Satide em um
Contexto de Big Data e Blockchain; p. 333-357, In: Direito & Internet: Sistema de Prote¢do de Dados
Pessoais. vol. 4. (org). De Lucca, Newton; Siméo Filho, Adalberto; Lima, Cintia Rosa Pereira de; Ma-
ciel, Renata Mota. Sao Paulo: Quartier Latin, 2019.

85 GOLDIM, J.R. Consentimento, Alteridade e Capacidade. In: Giovana Benetti; André Rodrigues
Corréa; Marcia Santana Fernandes; Guilherme Monteiro Nitschke; Mariana Pargendler; Laura Beck
Varela. (org.). Direito, Cultura e Método - Leituras da obra de Judith Martins-Costa. 1* ed. Rio de
Janeiro: GZ Editora, 2019, v. 1, p.168-181.

86 FERNANDES, M. S. Prontudrio eletrénico e a Lei Geral de Prote¢io de Dados. Disponivel em ht-
tps://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/340202/prontuario-eletronico-
-e-a-lei-geral-de-protecao-de-dados. Acesso em: 30 jul. 2021.

87 SARLET, Gabrielle B. S.; FERNANDES, Marcia S.; RUARO, Regina L. A prote¢do de dados no setor
da satide em face do sistema normativo brasileiro atual. In: Tratado de Protecdo de Dados Pessoais.
Mendes, Laura; Doneda, Danilo; Sarlet, Ingo W.; Rodrigues Jr., Otavio; (coord). Rio de Janeiro: Edi-
tora Forense, 2021.
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Portanto, empregadores (controladores) tém o dever de observar e respeitar os
direitos fundamentais de liberdade, de intimidade e de privacidade dos titulares,
expressamente previstos nos artigos 17 ao 22 da LGPD, refor¢ando a previsdo ex-
pressa da Constituicdo Federal, artigo 5°, e 20 e 21 do Cddigo Civil Brasileiro. Em
particular, devem ser previstas formas e estruturas institucionais para, em segu-
ranga, guarnecer os dados de funciondrios, colaboradores ou terceiros, conforme
deveres previstos no artigo 18 da LGPD.

E importante, neste cenario, destacar o papel das figuras do controlador, ope-
rador e encarregado (artigo 5°, incisos VI, VII e VIII) para o ajuste de politicas e
culturas em prol da protecdo de dados pessoais de colaboradores e empregados.
Em particular, o controlador, a quem compete as decisoes referentes ao tratamento
de dados pessoais, e que deve exigir do operador a implementacio de todas as me-
didas técnicas, de seguranga e de certificagdo dos sistemas utilizados, e exigir do
encarregado a composicao e elabora¢do de politicas institucionais, educacionais e
de assessoria, por meio de comissdes especificas ou grupos de trabalho.®

A LGPD estabelece as possibilidades do tratamento de dados pessoais, além e
independentemente do consentimento informado do titular (art. 8°), em situagoes
especificas conforme previsto no Capitulo II, art.7.° e art. 11. E importante desta-
car, no caso das relagdes de trabalho, as seguintes hipdteses: para o cuamprimento
de obrigacéo legal ou regulatéria pelo controlador (art.7°, inciso I e art. 11, inciso
I1, letra a); quando necessario para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do ti-
tular dos dados (art.7°, inciso V e art. 11, inciso II, letra d); VI - para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral (art.7°, inciso
VIe art. 11, inciso II, letra d), entre outros.

Por sua vez, o consentimento informado, base de tratamento prevista na LGPD,
artigos 7°, inciso I; 89; 11, inciso I, para o tratamento de dados pessoais ou dados
pessoais sensiveis do titular (empregado ou colaborador), podera ser necessario
para aquelas situagdes em que a finalidade do tratamento nédo esteja no escopo das
atividades laborais ou funcionais do funcionario (titular) ou que nio estejam em
nenhuma das outras formas de tratamento exigidas pela Lei. Como, por exemplo,
realizar campanhas promocionais para a empresa, interna e externamente a sede
da empresa.*

Neste contexto, além das cldusulas contratuais e dos acordos coletivos, as Poli-
ticas de Privacidade e Prote¢do de Dados, as Diretrizes, Procedimentos Operacio-
nais Padrdo (POPs) sdo fundamentais para balizar e estabelecer boas praticas no
ambiente de trabalho e pautar as relacdes trabalhistas. Estes documentos podem
ser vinculados ao contrato de trabalho para o fortalecimento da cultura de priva-
cidade e prote¢do de dados em sentido amplo - tanto para proteger o empregado

88 FERNANDES, Marcia S. Prontudrio eletronico e a Lei Geral de Protegdo de Dados. Disponivel em
https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/340202/prontuario-eletroni-
co-e-a-lei-geral-de-protecao-de-dados. Acesso em: 30 jul. 2021.

89 FERNANDES, Marcia S.; GOLDIM, José Roberto. Os diferentes processos de consentimento na
pesquisa envolvendo seres humanos e na LGPD - Parte I. Acessivel em https://www.migalhas.com.
br/coluna/migalhas-de-protecao-de-dados/352528/processos-de-consentimento-na-pesquisa-envol-
vendo-seres-humanos. Acesso em: 30 jul. 2021.
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ou colaborador (titular) como para proteger direitos de terceiros, por exemplo:
clientes, prestadores de servigos e terceirizados etc.

3. Exigéncias legais e regulatorias para o compartilhamento de dados pes-
soais de colaboradores

O tratamento de dados deve ter finalidades especificas e legitimas, como vi-
mos. Nesse momento, verifica-se que a LGPD se comunica com o Direito do Tra-
balho porque o empregador (controlador), ao cadastrar o contrato de trabalho nos
6rgaos governamentais especificos, deve fazé-lo no estrito limite do estabelecido
em leis trabalhistas e particularmente pela LGPD, respeitando, por conseguinte, a
finalidade do registro.

Os principios, previstos no artigo 6°, pautados pelo principio core da boa-fé
objetiva®, compdem o alinhamento que a LGPD deverd encaminhar as situagdes
concretas. No ambiente do Direito do Trabalho, os principios da finalidade (inciso
I), adequagdo (inciso II), necessidade (inciso III), ndo discriminagio (inciso IX) e
seguranca (inciso VII) representam os cinco pilares para a protecio da dignidade
do titular, dos direitos fundamentais, de personalidade e sociais, assim como esta-
belecem aspectos relacionados as condigdes seguras de trabalho.

No que concerne ao registro do contrato de trabalho, previsto como base espe-
cifica de tratamento (art. 7°, inciso V, e art. 11, inciso II, letra d), é necessario, por
diversos motivos, quais sejam: o empregador deve anotar a carteira de trabalho do
empregado (CTPS) e, para tanto, podera obter dados sensiveis do empregado para
a sua inscri¢do no Cadastro Geral de Empregados e Desempregados - CAGED, e
também a inscri¢do na Relagdo Anual de Informagoes Sociais - RAIS.*>%

Com o contrato de trabalho ativo, o empregador devera recolher o Fundo de
Garantia por Tempo de Servico (FGTS), devera recolher contribui¢do previden-
cidria, sendo que todas essas coletas de informacdo deverdo ser repassadas a ad-
ministracdo publica pelo empregador (ou controlador), no estrito cumprimento
das finalidades legais regulatorias. Ressalta-se que como a administracdo publica
também estd submetida as normas da LGPD, ela como controladora dos dados
recebidos e compartilhados tera as mesmas responsabilidades quando a observan-
cia da Lei. Cabe destacar que o preenchimento dos dados inerentes ao contrato de
trabalho, além de servir ao préprio trabalhador (titular), é responsével por estudos
que viabilizam politicas publicas governamentais, isto ¢, auxiliam a administracdo
publica.

90 Para estudos aprofundados sobre o principio da boa-fé objetiva, ver: MARTINS-COSTA, Judith. A
Boa-Fé no Direito Privado - critérios para sua aplicagdo. Paulo: Marcial Pons, 2015.

91 CAGED ¢ a sigla para Cadastro Geral de Empregados e Desempregados e ¢ o dispositivo legal
utilizado pelo Ministério do Trabalho e Emprego para acompanhar a situagao da mao de obra formal
no Brasil, a fim de levantar dados de geragao de emprego e desemprego.

92 RAIS ¢ importante fonte de direito do trabalhador para comprovagdo de tempo de servigo para
aposentadoria ou experiéncia de trabalho, para concessido do pagamento do abono salarial, cdlculo de
FGTS, dentre outras finalidades.

93 MIZIARA, RAPHAEL. Reflexos da LGPD no direito e no processo do trabalho. Sdo Paulo: Thom-
son Reuters, 2020. E-book.
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O governo federal criou o E-SOCIAL®, programa eletrdnico, sigiloso, no qual
o empregador deve preencher os dados do empregado, que sera utilizado para
célculo do recolhimento da contribuicdo previdencidria — patronal e do emprega-
do, bem como serd calculado o valor de recolhimento do FGTS; devera informar
eventual acidente do trabalho, doenga do trabalhador, periodo de férias, salario,
remuneragio, vale-transporte, horas extras, faltas, nimero da carteira de trabalho,
CPE enderego, horario de trabalho, dependentes etc. Ou seja, o e-Social é um
sistema informatizado da administra¢ido publica que contém dados sensiveis do
trabalhador, preenchido pelo empregador, em observéncia a sua finalidade estrita,
ainda que sem anuéncia, porque nio ha liberalidade no cadastramento.

Além das situagdes elencadas acima, de fornecimento compulsério de informa-
¢do de empregados ao poder publico, dentro da empresa, muitas vezes, também se
faz necessaria a transmissdo de informacoes de empregados entre departamentos.
Por exemplo, ao receber a notificagdo do ajuizamento de uma reclamatdria traba-
lhista, o departamento juridico deve, invariavelmente, requisitar informagoes ao
departamento de recursos humanos; empresas terceirizadas para oferecimento de
beneficios aos empregados (como vale transporte e alimenta¢io); agentes finan-
ceiros; seguradoras etc.

O compartilhamento com o Poder Judiciario tem tratamento previsto na LGPD
(art. 7°, inciso VI, e art. 11, inciso II, letra d), pois ha necessidade no fornecimento
de informagdes que devem instrumentalizar a agdo processual, assim como para
a demonstragio dos fatos. Portanto, o compartilhamento deve ser realizado e o ti-
tular das informacdes ndo pode se opor a que o departamento juridico obtenha os
dados necessérios para contestar o processo, ja que o proprio titular dos dados deu
causa a necessidade de transmissio de informagdes sensiveis ao ajuizar a a¢do. No
entanto, todas as pessoas (fisicas ou juridicas) de direito privado ou publico tém o
compromisso de respeito e observancia aos principios da LGPD.

Situag¢do diferente, contudo, ocorre quando o empregado faz consulta médi-
ca no proprio estabelecimento no qual trabalha e o seu consequente registro em
prontudrio médico. Conforme Cédigo de Etica Médica®, Capitulo I, Principios
Fundamentais, XI, o médico guardara sigilo a respeito das informagdes de que
detenha conhecimento no desempenho de suas fungdes, com exce¢ao dos casos
previstos em lei.” E quando o empregado trabalha em empresa que faz pesquisa
em satde, o consentimento informado deve atender as exigéncias regulatdrias en-
volvendo pesquisa com seres humanos. A participagdo do empregado na pesquisa
clinica, entretanto, somente ocorrera com a sua anuéncia, devendo ser preenchido
termo de consentimento livre e esclarecido”, consoante estabelece a Resolucdo n°

94 O e-Social é uma plataforma online do governo que unificou a entrega de 15 obriga¢des da area
trabalhista para empresas, outras pessoas juridicas e também para pessoas fisicas.

95 O Cédigo de Etica Médica foi publicado pelo Conselho Federal de Medicina em 27 de setembro
de 2018 pela Portaria 2.217.

96 A Portaria 1.271, de 6 de junho de 2014, define a Lista Nacional de Notificagdo Compulsoria de
doengas, agravos e eventos de satide publica nos servigos de satide publicos e privados em todo o
territério nacional, nos termos do anexo.

97 Termo de Consentimento Livre e Esclarecido (TCLE) é documento no qual é explicitado o con-
sentimento livre e esclarecido do participante e/ou de seu responsavel legal, de forma escrita, devendo
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466, de 12 de dezembro de 2012

O consentimento da LGPD é uma das bases legais de tratamento (art.7°, in-
ciso I; art. 8° e art. 11, inciso I), que ndo deve e ndo pode ser confundido com o
processo de consentimento na pesquisa em satide. No entanto, ambos podem ser
necessarios, conjuntamente ou nao, de acordo com o caso concreto. Conforme
esclarecido por Fernandes e Goldim, no texto “Os diferentes processos de consen-
timento na pesquisa envolvendo seres humanos™’, que passamos a transcrever:

1) o tratamento de dados pessoais podera ser realiza-
do em situagdes de pesquisas, desde que realizadas por
orgao de pesquisa, artigo 5°, inciso XVIII;

2) a LGPD dispensa o consentimento, art. 8°, quando
outras bases legais legitimarem o tratamento de dados,
previstos no artigo 7° e 11.

3) a LGPD autoriza no seu artigo 13 e paragrafos, o
tratamento de dados pessoais para a realizagdo de “es-
tudos em saude publica’, diz o artigo que os o6rgéos de
pesquisa poderdo ter acesso a bases de dados pessoais,
que serdo tratados exclusivamente dentro do drgio e es-
tritamente para a finalidade de realiza¢do de estudos e
pesquisas e mantidos em ambiente controlado e seguro.

4) O processo de consentimento para realizacdo de
pesquisa envolvendo seres humanos “¢ exigido pelo siste-
ma CEP/CONEP e também pela ANVISA nas situagoes
de pesquisa clinica”. Entendemos que este processo tem
momentos essenciais: o primeiro concerne ao dever de
informar a pessoa convidada para ser um participante
de pesquisa. (...) A segunda é diretamente conectada ao
acompanhamento do participante, durante e apds a re-
alizagdo da pesquisa, para suporte e esclarecimento de
quaisquer situagdes ou aspectos decorrentes da pesquisa.
O terceiro relaciona-se ao estabelecimento de canais de
comunicag¢do adequados e seguros para fortalecer e am-
pliar os graus de entendimento do participante durante
todo tempo em que este estiver envolvido com a pesquisa,
e até mesmo apos o seu término formal.

5) O consentimento previsto na LGPD, a principio,
néo sera exigido nos casos de pesquisas clinicas ou pes-

conter todas as informagdes necessérias, em linguagem clara e objetiva, de facil entendimento, para
o mais completo esclarecimento sobre a pesquisa a qual se propée participar. RESOLUCAO Ne 466,
DE 12 DE DEZEMBRO DE 2012.

98 A Resolugdo 466 contém diretrizes e normas regulamentadoras de pesquisas envolvendo seres
humanos.

99 FERNANDES, Marcia S.; GOLDIM, José Roberto. Os diferentes processos de consentimento na
pesquisa envolvendo seres humanos e na LGPD - Parte I. Disponivel em https://www.migalhas.com.
br/coluna/migalhas-de-protecao-de-dados/352528/processos-de-consentimento-na-pesquisa-envol-
vendo-seres-humanos. Acesso em: 30 jul. 2021
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quisas em saude publica, pois estas situagdes tém base le-
gal propria, previstas na LGPD, para tratamento de dados
pessoais.

6) Da mesma forma, medidas de seguranga devem
ser tomadas pelos controladores dos dados de pesquisa,
que sdo os responsaveis pela pesquisa, para garantir os
niveis de protegdo, prevengio, seguranca, controle, gestdo
e verificacdo de dados e informagdes dos participantes,
exigidas pela LGPD.'®

Contudo, é fundamental destacar que a regra para o tratamento de dados e in-
formacdes pessoais adequadas, em particular a transmissdo ou compartilhamento,
deve respeitar o binémio: o dever de informar do controlador e o direito de ser
informado do titular, sob o fundamento no principio da confian¢a, sdo elementos
essencialmente relevantes em qualquer atividade humana.

4. Consideragoes finais

O Direito do Trabalho tem papel regulatério preponderante na organizacio
das atividades produtivas e nas demais searas da vida social. Por meio dele o poder
publico, através da legislacdo, assegura direitos trabalhistas a serem seguidos pelos
empregadores, com o objetivo de garantir o minimo de garantias aos individuos.
Também ¢é por meio do Direito do Trabalho que o trabalhador, com anota¢io da
carteira de trabalho, filia-se, automaticamente, ao Regime Geral de Previdéncia
Social e 4 rede de prote¢io aos seus direitos sociais e fundamentais.

Por sua vez, a LGPD fortalece os principios em respeito a pessoa, a sua digni-
dade, aos direitos fundamentais e da personalidade e particularmente fortalece a
necessidade do desenvolvimento da cultura da protecio, prevengido e seguranca
da protecdo de dados e informagdes pessoais nas diversas atividades e momentos
da vida em sociedade, entre elas as relagdes de trabalho. Portanto, nas relagdes de
trabalho, ha a necessidade de tratar dados e informagdes pessoais, no entanto, o
tratamento deve respeitar as regras e principios estabelecidos pela LGPD.
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Doutrina e aplicabilidade no Ambito laboral

24. LEI GERAL DE PROTEGAO DE DADOS E PRINCIPIO DA
PROTECAO NA RELACAO LABORAL

RENATA DUVAL MARTINS*

Resumo

O presente artigo tem por escopo realizar anélise da aplicagdo da Lei Geral de
Protecido de Dados na esfera laboral, tendo por base a vulnerabilidade do traba-
lhador e o Principio da Protegao. Aborda-se a real liberdade do empregado para
consentir ou ndo sobre o tratamento de seus dados pelo empregador, bem como
a necessidade de expansdo dos Direitos Humanos Laborais no Brasil cabendo a
sociedade cientifica realizar estudos aprofundados sobre a protecio de dados nas
relagdes de trabalho.

Palavras-chave: Lei Geral de Protecao de Dados; Direito Laboral; Vulnerabili-
dade do Trabalhador; Principio da Protecéo.

Abstract

This article aims to analyze the application of the General Data Protection Law
in the labor sphere, based on the vulnerability of the worker and the Principle
of Protection. It addresses the real freedom of the employee to consent or not to
consent to the processing of his data by the employer, as well as the need to expand
Human Labor Rights in Brazil with the scientific society being responsible for car-
rying out in-depth studies on data protection in labor relations.

Keywords: General Data Protection Law; Labor Law; Worker Vulnerability;
Protection Principle.

1. Introdugio

O presente artigo aborda a aplicagdo da Lei Geral de Prote¢ao de Dados (LGPD)
a prética trabalhista no Brasil, considerando a vulnerabilidade do trabalhador e o
Principio da Prote¢do como bases norteadoras da andlise. Assim, verifica-se que a
protecdo do titular dos dados proposta na LGPD ¢ insuficiente diante da realidade
de subordinagio juridica e econémica dos empregados.

Na primeira parte do trabalho, discorre-se sobre a hipossuficiéncia do traba-
lhador e sua vulnerabilidade perante o empregador, tendo em vista a subordinacéo
juridica e a subordina¢do econdmica, tipicas da relagdo laboral. Assim, indica-se
o Principio da Protecéo, direcionador da atuagdo do legislador na formula¢éo das
normas e dos magistrados na aplicagdo e interpretagdo da lei, como necessario na
andlise do caso concreto a fim de aferir a real liberdade do empregado para con-
sentir ou ndo sobre o tratamento de seus dados pelo empregador.

Na segunda parte, abordam-se as normas da LGPD essenciais na anélise dos
exemplos expostos na terceira parte do estudo, sdo estas: principios da prote¢do de

1 Doutoranda em Direito pela Universidade Federal do Rio Grande do Sul. Mestra em Direito pela
Universidade Federal do Rio Grande do Sul. Assistente em Administragdo na Universidade Federal
do Rio Grande. Advogada.
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dados (artigo 6°); conceitos de dado pessoal, de dado pessoal sensivel e de trata-
mento de dados (artigo 5°); determinagdes relativas ao consentimento para o tra-
tamento dos dados ndo sensiveis e dos dados sensiveis (artigos 7° e 11); direitos do
titular dos dados (artigo 9°); legitimo interesse do controlador e o tratamento de
dados pessoais estritamente necessarios para a finalidade pretendida (artigo 10); e
hipéteses de término do tratamento dos dados pessoais (artigo 15). Ja na terceira
parte sdo analisados oito exemplos de conflitos entre empregador e empregado,
aplicando a estes a LGPD e o Principio da Prote¢do do Direito Laboral.

Desta forma, verifica-se que a aplicagdo da prote¢do de dados a relagdo empre-
gaticia é essencial a fim de preservar a intimidade, a privacidade e a dignidade do
trabalhador vulneravel. No entanto, tal deve ter por base o Principio da Protegéo,
bem como a ampliac¢do dos Direitos Humanos Laborais no &mbito nacional.

2.Aspectos teoricos do Direito do Trabalho

Os hipossuficientes sdo os “ndo proprietarios, que sé possuem sua forca de
trabalho” a fim de alcancar os meios necessarios para a sua sobrevivéncia, ou seja,
o trabalhador empregado que vende a sua for¢a de trabalho para o empregador. A
doutrina também diferencia autossuficientes e hipersuficientes, os primeiros sio
os “proprietarios de capitais, imdveis, mercadorias, maquinaria, terras’, enquanto
os segundos “sdo auto-suficientes em posi¢do econdmica superior’, grandes capi-
talistas ou industriais (CESARINO JUNIOR, 1980, pp. 44-45). Apenas o grupo dos
hipossuficientes é objeto de protecio para o Direito do Trabalho, tendo em vista
sua situa¢do de hipossuficiéncia absoluta relativamente aos dois outros grupos.

A protegdo do trabalhador vulneravel, hipossuficiente absoluto, também de-
corre da sua subordina¢do ao empregador, fator que configura a disparidade de
forgas entre as partes da relacdo contratual. A desigualdade econdémica, a hierar-
quia e a prevaléncia dos interesses do empregador também corroboram para a
vulnerabilidade do empregado. A subordinagéo é juridica quando se relaciona aos
poderes do empregador (dirigir as atividades, fiscaliza-las, cessar o contrato de
trabalho) e é econdmica quando relativa a necessidade que o trabalhador tem do
salario para garantir a sua subsisténcia (dependéncia econémica da remuneracéo).

Em razdo desta vulnerabilidade do empregado perante o empregador, o Direito do
Trabalho tem como base o Principio da Protecio, indicando aquele como a parte mais
fragil na relagdo empregaticia, direcionando a atuagio do legislador na formulagio
das normas e dos magistrados na aplicagdo e interpretagdo da lei. Também, justifica
garantias aos trabalhadores previstas na Constitui¢do Federal (CF) e na Consolidagio
das Leis do Trabalho (CLT) - como a irredutibilidade de remuneragio (artigo 7°, in-
ciso VI, da CF); a justa causa reversa (artigo 483 da CLT); a protecdo a maternidade e
a paternidade (artigo 7°, incisos XVIII e XIX, da CF) -, ndo sendo menor a sua forca
sobre as normas da LGPD. Assim, cabe ao operador desta aplicd-la e interpreta-la para
as relagoes laborais sempre tendo em vista o Principio da Protegéo.

Por todo o exposto, a questdo do livre consentimento (artigo 5° da LGPD)
¢ relativizada pelo Direito do Trabalho, ndo sendo suficiente para eximir o
empregador de suas responsabilidades decorrentes do mau tratamento dos dados
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de seus empregados. Logo, é necessaria a analise do caso concreto a fim de aferir
a real liberdade para consentir ou nio, tendo em vista que, em razao de sua vul-
nerabilidade: o individuo em busca de trabalho que recusar consentimento para
o tratamento de seus dados, provavelmente nio sera contratado; e o individuo ja
empregado que recusar consentimento para o tratamento de seus dados, possivel-
mente sera demitido.

3. Aspectos teoricos da LGPD

Algumas normas da LGPD serdo essenciais na analise realizada no préximo
subtitulo, no qual serdo abordados exemplos de conflitos entre empregador e em-
pregado, por isso cabe explicd-las detalhadamente antes de aplica-las a realidade
laboral, sdo elas: principios da prote¢io de dados (artigo 6°); conceitos de dado
pessoal, de dado pessoal sensivel e de tratamento de dados (artigo 5°); determina-
¢des relativas ao consentimento para o tratamento dos dados nio sensiveis e dos
dados sensiveis (artigos 7° e 11); direitos do titular dos dados (artigo 9°); legitimo
interesse do controlador e o tratamento de dados pessoais estritamente necessa-
rios para a finalidade pretendida (artigo 10); e hipéteses de término do tratamento
dos dados pessoais (artigo 15).

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

I - finalidade: realizagdo do tratamento para proposi-
tos legitimos, especificos, explicitos e informados ao titu-
lar, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

II - adequagdo: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o con-
texto do tratamento;

III - necessidade: limitagdo do tratamento ao mini-
mo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nio
excessivos em relagéo as finalidades do tratamento de da-
dos;

IV - livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duragdo do trata-
mento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevancia e atualizagdo dos dados, de
acordo com a necessidade e para o cumprimento da fina-
lidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de infor-
magdes claras, precisas e facilmente acessiveis sobre a
realiza¢do do tratamento e os respectivos agentes de tra-
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tamento, observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e ad-
ministrativas aptas a proteger os dados pessoais de aces-
sos ndo autorizados e de situacdes acidentais ou ilicitas
de destruicao, perda, alteragdo, comunicagio ou difusio;

VIII - prevencao: adogido de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - ndo discriminagéo: impossibilidade de realizagdo
do tratamento para fins discriminatdrios ilicitos ou abu-
sivos;

X - responsabilizagdo e prestagdo de contas: demons-
tragdo, pelo agente, da adogdo de medidas eficazes e ca-
pazes de comprovar a observancia e o cumprimento das
normas de prote¢do de dados pessoais e, inclusive, da efi-
cacia dessas medidas.

Sobre o Principio da Boa Fé, trata-se de uma clausula geral que contém um
principio, razao para a sua inser¢ao em destaque no caput do artigo, logo, garante
a coesdo na interpretac¢io e na aplicagdo da lei. A “[...] Boa fé é um pensar refletido,
é o pensar no outro, no mais fraco, no parceiro contratual, nas suas expectativas
legitimas, é lealdade, é transparéncia, é informacio, é cooperagio, é cuidado, é vi-
sualizacio e respeito pelo outro [...]” (MARQUES, 2002, p. 48). Ademais, implica
nos deveres de informar, de transparéncia e de cooperar (MARQUES, 2002, p.
50-51), evitando a violagdo de dados pessoais e de dados sensiveis no curso de seu
tratamento. No artigo 5°, incisos I, I e X, da LGPD constam as defini¢ées de dado
pessoal, de dado pessoal sensivel e de tratamento de dados:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacio relacionada a pessoa natu-
ral identificada ou identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem
racial ou étnica, convic¢io religiosa, opinido politica, filia-
¢do a sindicato ou a organizacio de carater religioso, filo-
sofico ou politico, dado referente a saide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma
pessoa natural;

X - tratamento: toda opera¢do realizada com dados
pessoais, como as que se referem a coleta, producio, re-
cepcdo, classificagdo, utilizacdo, acesso, reprodugcio,
transmissdo, distribui¢do, processamento, arquivamento,
armazenamento, eliminagio, avaliagdo ou controle da in-
formacéo, modifica¢do, comunicagio, transferéncia, difu-
s30 ou extragao;

Os dados de carater pessoal contém informagido das
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pessoas fisicas que permitem sua identificagdo no momen-
to ou posteriormente. Na sociedade tecnoldgica, os cadas-
tros armazenam alguns dados que possuem um contetdo
especial, e por isso sdo denominados dados sensiveis. Tais
dados podem referir-se a questoes como ideologia, religido
ou crenga, origem racial, saude ou vida sexual. Exige-se que
os cadastros que os armazenam contenham uma seguran-
¢a especial, como forma de evitar que sejam mal utilizados.
Com as cautelas especiais relativas aos dados sensiveis, seja
quando sdo recolhidos, seja quanto a segurang¢a em seu ar-
mazenamento, tenta-se garantir que 0s mesmos nao sejam
utilizados para outra finalidade ou de maneira equivocada.
O dado pessoal é uma informagdo que permite identificar
uma pessoa de maneira direta. A prote¢do do dado sensivel
tenta prevenir ou eliminar discriminagdes. Pode-se dizer
que é uma nova leitura do principio da igualdade, e sua
intengdo é a de que os dados armazenados néo sirvam para
prejudicar as pessoas.?

O Principio da Finalidade impde que “qualquer utilizagdo dos dados pessoais
deve obedecer a finalidade comunicada ao interessado antes da coleta de seus da-
dos” (DONEDA, 2011, p. 100). Além disso, o principio fundamenta a restri¢do
da “transferéncia de dados pessoais a terceiros’, bem como estrutura “um critério
para valorar a razoabilidade da utilizacdo de determinados dados para certa fina-
lidade (fora da qual haveria abusividade)” (DONEDA, 2011, p. 100). Enquanto, o
Principio da Adequagdo determina que as informagdes obtidas sejam “adequadas,
pertinentes e ndo excessivas em relagdo a seus fins” (MAIA, 2006, p. 463), bem
como limita o modo de coleta dos dados, pois “todos os dados devem ser obtidos
por meios leais e justos, onde seja adequado, com o conhecimento ou consen-
timento do sujeito dos dados” (OECD Guidelines on the Protection of Privacy
and Transborder Flows of Personal Data [on line]). J4 o Principio da Necessidade
determina a “limitagdo do tratamento ao minimo necessério para a realizagio de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo ex-
cessivos em rela¢do as finalidades do tratamento de dados”, ou seja, nio se devem
tratar mais dados do que o necessario para os fins almejados. Ademais, o principio
se encontra projetado ao longo de outros dispositivos da LGPD, como o artigo 10:

Art. 10. O legitimo interesse do controlador somente
poderd fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes
concretas, que incluem, mas nao se limitam a:

I - apoio e promogio de atividades do controlador; e

IT - protegdo, em relagdo ao titular, do exercicio re-

2 LIMBERGER, Témis. Da evolugio do direito a ser deixado em paz a protegio dos dados pessoais.
[on line] p. 149-150.
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gular de seus direitos ou prestagio de servicos que o be-
neficiem, respeitadas as legitimas expectativas dele e os
direitos e liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo
interesse do controlador, somente os dados pessoais
estritamente necessarios para a finalidade pretendida
poderio ser tratados.

§ 2° O controlador deverd adotar medidas para
garantir a transparéncia do tratamento de dados baseado
em seu legitimo interesse.

§ 3° A autoridade nacional poderd solicitar ao
controlador relatério de impacto a protecdo de dados
pessoais, quando o tratamento tiver como fundamento
seu interesse legitimo, observados os segredos comercial
e industrial.

O Principio do Livre Acesso determina que o individuo tenha acesso ao banco
de dados a seu respeito, podendo solicitar a correcio das informagdes incorretas,
obsoletas ou impertinentes (DONEDA, 2011, pp. 100-101). Ademais, impde que
“os dados armazenados devem ser fiéis a realidade, o que compreende a necessi-
dade que sua coleta e seu tratamento sejam feitos com cuidado e correc¢do, e que
sejam realizadas atualizagdes periddicas destes dados conforme a necessidade”
(MAIA, 2006, p. 463). O supracitado principio se encontra projetado ao longo da
LGPD, especialmente no artigo 9:

Art. 9° O titular tem direito ao acesso facilitado as in-
formagdes sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regula-
mentagdo para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

IT - forma e duragio do tratamento, observados os se-
gredos comercial e industrial;

III - identificacido do controlador;

IV - informagdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados
pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tra-
tamento; e

VII - direitos do titular, com mencéo explicita aos direi-
tos contidos no art. 18 desta Lei.

§ 1° Na hipdtese em que o consentimento é requerido,
esse sera considerado nulo caso as informagdes fornecidas
ao titular tenham contetido enganoso ou abusivo ou néo
tenham sido apresentadas previamente com transparéncia,
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de forma clara e inequivoca.

§ 2° Na hipdtese em que o consentimento é requerido,
se houver mudancas da finalidade para o tratamento de
dados pessoais ndo compativeis com o consentimento
original, o controlador deverd informar previamente o
titular sobre as mudangas de finalidade, podendo o titular
revogar o consentimento, caso discorde das alteragdes.

§ 3° Quando o tratamento de dados pessoais for
condigdo para o fornecimento de produto ou de servigo
ou para o exercicio de direito, o titular serd informado
com destaque sobre esse fato e sobre os meios pelos quais
podera exercer os direitos do titular elencados no art. 18
desta Lei.

O Principio da Qualidade dos Dados trata da “exatiddo dos dados pessoais alvo
de tratamento” (KAMEDA; PAZELLO, 2015, p. 8), impondo que “os dados arma-
zenados devem ser fiéis a realidade, o que compreende a necessidade de que sua
coleta e seu tratamento sejam feitos com cuidado e correcio, e de que sejam realiza-
das atualiza¢des periddicas conforme a necessidade” (DONEDA, 2011, p. 100), bem
como que “os dados pessoais devem ser relevantes para os fins para os quais devem
ser utilizados e, na medida do necessario para esses fins, devem ser precisos, comple-
tos e atualizados” (OECD Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data [on line]). J& o Principio da Transparéncia determina que “a
existéncia de um banco de dados com dados pessoais deve ser de conhecimento pt-
blico, seja através da exigéncia de autorizagio prévia para seu funcionamento, pela
notificagdo de sua criagdo a uma autoridade; ou pela divulgacio de relatérios perid-
dicos” (MAIA, 2006, p. 463), bem como “toda pessoa tem direito a informagéo por
parte do responsavel pelo tratamento de dados que lhe digam respeito, inclusive no
que tange ao modo, a finalidade, periodo de conservagio etc” (CORREA; GEDIEL,
2008, p. 147). O supracitado principio se projeta em varios dispositivos da LGPD,
especialmente nos artigos 9° e 10, abordados anteriormente.

O Principio da Seguranca protege a privacidade da pessoa titular dos dados
(MALIA, 2006, p. 464). Logo, referido principio é violado quando néo sdo os da-
dos do titular protegidos, fisica e logicamente, contra riscos de extravio, destrui-
¢do, modificagdo, perda, transmissdo, acesso ndo autorizado ou divulgacio ndo
permitida (DONEDA, 2011, p. 101), podendo causar prejuizos com “impacto
sobremaneira elevado” (LIMA; MONTEIRO, 2013, pp. 68-69). Enquanto, o Prin-
cipio da Prevencio se refere a “utilizacdo das medidas técnicas e administrativas
proporcionais ao atual estado da tecnologia, a natureza dos dados pessoais e as
caracteristicas especificas do tratamento’, prevenindo “destruigdo, perda, altera-
¢do e difusdo, tanto acidentais quanto ilicitas, bem como o acesso ndo autorizado”
(KAMEDA; PAZELLO, 2015, p. 8) dos dados.

Sobre o Principio da Ndo Discriminagéo, este protege os dados sensiveis — con-
ceito no artigo 5°, inciso II, da LGPD -, as liberdades individuais e a dignidade
humana perante a livre-iniciativa. Além disso, o principio preserva a autodetermi-
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nagdo informativa, pois garante a liberdade do titular fornecer ou nio seus dados,
corrigir ou cancelar cadastros proprios, sem ser prejudicado por tal motivo. Logo,
verifica-se que o principio se projeta em outros dispositivos da LGPD, como os
artigos 7° e 11, que tratam do consentimento para o tratamento de dados pessoais
e de dados sensiveis, e o artigo 15, que traz as hipdteses de término do tratamento
dos dados pessoais por comunicag¢io do titular revogando o consentimento.

Com respeito aos artigos 7°* e 11 da LGPD, impdem que o consentimento para
a coleta de dados nio sensiveis deve ser livre, informado e inequivoco, nos casos
em que a lei exigir, enquanto o consentimento para a coleta de dados sensiveis
deve ser livre, informado, inequivoco, especifico e destacado, excepcionalmente
tratados sem o consentimento do titular nas hipdteses em que forem indispensa-
veis, conforme os casos definidos em lei:

Art. 11. O tratamento de dados pessoais sensiveis so-
mente podera ocorrer nas seguintes hipoteses:
I - quando o titular ou seu responsavel legal consentir,

3 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

II - para o cumprimento de obrigac¢do legal ou regulatéria pelo controlador;

III - pela administragdo publica, para o tratamento e uso compartilhado de dados necessérios a exe-
cugio de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizagio de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimi-
zagdo dos dados pessoais;

V - quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protegio da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da satde, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de satde ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou

X - para a protegdo do crédito, inclusive quanto ao disposto na legislagdo pertinente.

§ 3¢ O tratamento de dados pessoais cujo acesso ¢ publico deve considerar a finalidade, a boa-fé e o
interesse publico que justificaram sua disponibilizagéo.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos
nesta Lei.

§ 5° O controlador que obteve o consentimento referido no inciso I do caput deste artigo que necessitar
comunicar ou compartilhar dados pessoais com outros controladores devera obter consentimento
especifico do titular para esse fim, ressalvadas as hipdteses de dispensa do consentimento previstas
nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento
das demais obrigagdes previstas nesta Lei, especialmente da observancia dos principios gerais e da
garantia dos direitos do titular.

§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste artigo podera ser
realizado para novas finalidades, desde que observados os propésitos legitimos e especificos para o
novo tratamento e a preservagdo dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei.
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de forma especifica e destacada, para finalidades especi-
ficas;

IT - sem fornecimento de consentimento do titular,
nas hipéteses em que for indispensével para:

a) cumprimento de obrigagdo legal ou regulatéria
pelo controlador;

b) tratamento compartilhado de dados necessarios a
execugdo, pela administragdo publica, de politicas publi-
cas previstas em leis ou regulamentos;

¢) realizacdo de estudos por 6rgido de pesquisa, ga-
rantida, sempre que possivel, a anonimiza¢io dos dados
pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato
e em processo judicial, administrativo e arbitral, este tlti-
mo nos termos da Lei n° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titu-
lar ou de terceiro;

f) tutela da satde, exclusivamente, em procedimento
realizado por profissionais de satde, servigos de satide ou
autoridade sanitdria; ou

g) garantia da prevencio a fraude e a seguranga do
titular, nos processos de identificagdo e autentica¢do de
cadastro em sistemas eletrdnicos, resguardados os direi-
tos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titu-
lar que exijam a protegdo dos dados pessoais.

Enquanto, o artigo 15 da LGPD aborda as hipéteses de término do tratamento
dos dados pessoais, como: a “verificagdo de que a finalidade foi alcangada ou de
que os dados deixaram de ser necessarios ou pertinentes ao alcance da finalida-
de especifica almejada” (inciso I); o “fim do periodo de tratamento” (inciso II);
a “comunicagéo do titular, inclusive no exercicio de seu direito de revogacio do
consentimento [...], resguardado o interesse publico” (inciso III); a “determinacéo
da autoridade nacional” (inciso IV).

Por fim, o Principio da Responsabilizacdo e Prestacio de Contas determina a
“demonstracao, pelo agente, da adogdo de medidas eficazes e capazes de compro-
var a observancia e o cumprimento das normas de prote¢do de dados pessoais e,
inclusive, da eficacia dessas medidas™ Caso néo seja comprovada a adogio e efi-
cacia, tal gera o dever de reparar quaisquer danos patrimoniais e morais causados
aos titulares dos dados pessoais expostos.

4. LGPD e relagio empregaticia

No presente subtitulo, a fim de facilitar o entendimento dos efeitos da vulnera-
bilidade do empregado e do Principio da Protecéo, elementos basilares do Direito
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do Trabalho brasileiro, na interpretacio e aplicacdo da LGPD ao caso concreto, a
andlise sera realizada por meio de exemplos, indicando ao empregador como rea-
lizar o tratamento dos dados coletados tanto de individuos a procura de emprego,
quanto daqueles efetivamente contratados. Sobre o tratamento de dados nas dife-
rentes fases da relagdo empregaticia:

No 4mbito trabalhista, portanto, os impactos dos di-
reitos dos titulares dos dados pessoais serdo bastantes re-
levantes, eis que englobam os mais diversos momentos da
relagdo empregaticia:

I. Fase pré-contratual: Durante todo o processo se-
letivo e suas fases anteriores a celebragio do contrato de
emprego, a empresa recebe diversas informagdes sobre o
candidato, curriculo, histérico funcional, dados pessoais,
incluindo endereco, estado civil etc., o que, inclusive deve
gerar a “revisdo por parte dos recursos humanos quanto
aos processos seletivos, para contratagio laboral, especial-
mente quanto ao tipo de informag¢es/dados requisitados
aos candidatos, especialmente aqueles considerados sensi-
veis’, devendo ainda ter a cautela de requerer o consenti-
mento deles para eventual armazenamento dos curriculos
em bancos de dados para futuros processos seletivos, para
aqueles candidatos que ndo tenham sido selecionados;

II. Fase de formalizacdo do contrato: Na celebragdo
do contrato de trabalho, sdo coletados dados cadastrais
como CPF, RG, CNH, titulo de eleitor, carteira de reser-
vista, CTPS, PIS, filiagdo a sindicado, endere¢o, nomes
dos genitores, escolaridade, situagdo familiar, nomes dos
filhos, idade, tipo sanguineo, propriedade de veiculo,
marca, cor, modelo, placa policial, para permitir acesso
ao estabelecimento empresarial etc.;

II1. Fase contratual: No decorrer da execugdo do con-
trato de trabalho é gerada outra enormidade de dados
pessoais, tais como os referentes a jornada de trabalho,
inclusive aqueles mais sensiveis como os biométricos
usualmente coletados pelos empregadores que se valem
de registro eletronico de ponto, o valor do salério/remu-
neragio, descontos, faltas e seus respectivos motivos (jus-
tificiveis ou ndo), doengas, incluindo todo prontudrio de
saude, com exames admissionais e periodicos (atestados
de satde ocupacionais - ASO’s), acidentes de trabalho,
utiliza¢do de informacgdes para geolocalizagdo dos fun-
ciondrios, dados eventualmente solicitados pelo sindica-
to da categoria, situagdes conjugais que podem ter refle-
x0s em providéncias da empresa, como o pagamento de
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pensao alimenticia, inclusdo de um dependente no plano
de satde, escolha dos beneficiarios de um seguro de vida
ou de beneficios previdencidrios, dados decorrentes da
monitorizagdo do trabalhador, por meio de sistemas que
permitem aos empregadores controlar quem pode entrar
nas suas instalagdes e/ou certas dreas e departamentos,
rastreando as atividades dos funcionarios etc.;

IV. Fase pds-contratual: Dados relevantes também
surgem ao término do contrato de trabalho, tais como
informagdes sobre o motivo do desligamento, valor das
verbas rescisdrias, dados pessoais de empregado falecido,
questdes ligadas a possiveis pedidos de referéncia sobre o
ex-empregado a pedido de futuros empregadores, dados
necessarios a elaboragao do Perfil Profissiografico Previ-
denciario-PPP, que acaba sendo por si s6 um documento
que deve ser objeto de tratamento, justamente por conter
todo histdrico-laboral do trabalhador reunindo dados
das mais diversas matizes durante todo o periodo em que
este exerceu suas atividades na respectiva empresa etc.;

V. Relagdes interempresariais: Ha ainda necessidade
de tratamento de dados em relagio a eventuais emprega-
dos das empresas terceirizadas que forem eventualmente
compartilhados com a contratante, tais como prestadores
de servico de limpeza e seguranca, por exemplo.*

Inicia-se a andlise com trés exemplos hipotéticos no periodo de sele¢do para
emprego: 1°) um individuo em busca de emprego entrega seu curriculo em varios
possiveis locais de trabalho, porém, em um destes estabelecimentos, uma loja de
venda de calgados, o curriculo entregue é descartado e usado para a confecgio de
etiquetas dos produtos comercializados e dispostos em prateleiras ao alcance dos
clientes. Logo, qualquer pessoa na loja, ao virar as etiquetas dos produtos, encon-
tra em seu verso os dados fornecidos no curriculo descartado; 2°) um individuo
em busca de emprego entrega seu curriculo em varios possiveis locais de trabalho,
porém, em um destes estabelecimentos, os dados fornecidos sdo cadastrados para
fim diverso - envio de promogdes ao titular dos dados. Este, além de ndo conse-
guir a vaga de emprego, passa a receber mensagens no celular e/ou e-mails promo-
cionais do referido estabelecimento comercial; 3°) a empresa X estd contratando
funciondrios e obtém acesso a um banco de dados da empresa Y, neste verifica que
um dos concorrentes a vaga sofre de uma doenga grave, porém que nio o incapa-
cita para o trabalho. Logo, tendo em vista o conhecimento deste dado sensivel por
parte da empresa, esta decide ndo contratar o trabalhador.

Observa-se que em todos os exemplos hd violagdo das diretrizes expostas na
LGPD, com alguns pontos de convergéncia. No primeiro caso, ocorreu o vazamento

4 CONI JUNIOR, Vicente Vasconcelos; PAMPLONA FILHO, Rodolfo. A Lei Geral de Protegio de
Dados e seus reflexos nas relagoes juridicas trabalhistas. 2020, pp. 74-124.
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para terceiros dos dados fornecidos pelo titular, tendo em vista que qualquer pessoa
teve acesso aos dados quando o curriculo nio foi descartado corretamente, sendo
reutilizado na confec¢do das etiquetas dos produtos. Assim, verifica-se neste caso
viola¢do dos Principios da Boa-F¢é, da Seguranca e da Responsabilizagio (artigo 6°,
caput, incisos VII e X, da LGPD), bem como do artigo 15 da LGPD.

Afinal, o empregador foi descuidado com os dados do individuo a procura de
trabalho, favorecendo a transmissdo destes a terceiros nio autorizados, bem como
ndo adotando medidas eficazes capazes de proteger os dados que lhe foram forne-
cidos. Ressalta-se que para proteger fisica e logicamente os dados, deveria o empre-
gador reforcar a seguranca no tratamento destes, adotando medidas a fim de evitar
falhas, como, por exemplo, criar bancos de dados no meio digital criptografados®ou
um arquivo fisico protegido, nos quais fossem armazenados os curriculos recebidos.

Ademais, conforme estipula o artigo 15, inciso I, da LGPD, termina o trata-
mento dos dados pessoais quando verificado “que a finalidade foi alcan¢ada ou [...]
que os dados deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada’, portanto, encerrada a selecdo de emprego, cabia ao emprega-
dor desfazer-se dos dados de forma segura. Por fim, demonstrado que ndo houve
a adogdo de medidas eficazes e capazes de proteger os dados pessoais do titular,
gera-se no caso ora analisado o dever de reparar quaisquer danos patrimoniais e
morais causados ao titular dos dados pessoais expostos.

No segundo exemplo, ocorreu a utilizagdo dos dados para fins diversos daque-
les para os quais o titular consentiu, tendo em vista que estes foram fornecidos
especificamente para concorrer a vaga de trabalho, ndo para integrar a clientela da
empresa. Logo, verifica-se neste caso violagdo dos Principios da Boa-F¢, Finalida-
de e Responsabilizacdo (artigo 6°, caput, incisos I e X, da LGPD), bem como dos
artigos 7° e 15 da LGPD. Isto porque o empregador foi desleal ao coletar dados e
utiliza-los para fins distintos ao que justificou sua coleta, logo, os dados obtidos
em curriculo para fins de selegdo de emprego nio poderiam ter sido utilizados
pelo empregador para qualquer outro fim, nem mesmo para comunicagdes futu-
ras cujo objetivo nio fosse a oferta de vaga de emprego®.

5 A autora Tatiana Roxo, ao abordar o tema da implementagéo pratica de um programa empresarial
de protecido de dados, expde: “A implementagdo do programa sera feita de acordo com o porte e a ca-
pacidade econdmica das companhias, sob pena de inviabilizagdo da observéncia da lei. De toda sorte,
a despeito das diferencas na forma como os programas serdo adotados, inclusive em relagdo ao uso de
recursos tecnoldgicos, é possivel seguir um conjunto de procedimentos basicos, dentro da realidade
de cada empresa, de forma a explorar a atividade econdmica respeitando as normas de prote¢do aos
dados pessoais” (ROXO, Tatiana Bhering. Como implementar na pratica um programa de protegiao
de dados. 2020, pp. 296-326)

Compreende-se que o programa de protegdo de dados deve ser adequado a capacidade economica das
empresas, no entanto, é importante ressaltar que a criagdo de pastas criptografadas (a fim de guardar
documentos que necessitam de maior prote¢do/sigilo) em dispositivos eletronicos, atualmente, pode
ser realizada de forma fécil e gratuita por individuos sem grandes conhecimentos de informatica.
Nos computadores, por exemplo, pode-se fazer download do Software VeraCrypt e nos celulares do
Encrypted Data Store - EDS lite. Ambos os programas contam com criptografia avancada, sdo gratui-
tos e seguros. Logo, sdo meios acessiveis aos pequenos empregadores a fim de garantir a protegdo de
informagoes relevantes. Obviamente, médias e grandes empresas precisardo desenvolver programas
mais complexos para a protegao de dados.

6 “qualquer utilizagdo dos dados pessoais deve obedecer a finalidade comunicada ao interessado antes
da coleta de seus dados” (DONEDA, 2011, p. 100)
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Ademais, foi violado o artigo 7° da LGPD, pois o titular ndo consentiu o tra-
tamento dos seus dados nio sensiveis para fins diversos, bem como foi violado o
artigo 15, inciso I, da LGPD, pois termina o tratamento dos dados pessoais quan-
do verificado “que a finalidade foi alcangada ou [...] que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada’, portanto,
encerrada a selecio de emprego, cabia ao empregador desfazer-se dos dados de
forma segura. Por fim, demonstrado que ndo houve a ado¢do de medidas eficazes
e capazes de proteger os dados pessoais do titular, gera-se no caso ora analisado
o dever de reparar quaisquer danos patrimoniais e morais causados ao titular dos
dados pessoais expostos.

No terceiro exemplo, a empresa Y e a empresa X violaram diretrizes da LGPD.
Esta relativamente aos Principios da Boa-Fé e Ndo Discriminagdo. Aquela relati-
vamente aos Principios da Boa-Fé, Finalidade, Seguranca, Prevenc¢io e Responsa-
bilidade, bem como ao artigo 11 (consentimento para o tratamento dos dados sen-
siveis) e artigo 9°, inciso V (direitos do titular dos dados sobre informagoes acerca
do uso compartilhado de dados pelo controlador e a finalidade). Observa-se que
ambas as empresas foram desleais em relacio ao titular dos dados: a empresa Y
ao transmitir dado sensivel, potencialmente prejudicial, ndo adotando as medidas
necessarias para manter seu sigilo e evitar o acesso de terceiros; e a empresa X ao
acessar tais dados que ndo lhe foram fornecidos pelo préprio titular, usando a in-
formacio sobre a saude deste desfavoravelmente na selecdo para vaga de emprego.

Prosseguindo na andlise, tém-se quatro exemplos relativos ao periodo de con-
trato, ou seja, de efetivo exercicio da atividade laboral: 1°) o empregador decide
monitorar os empregados a fim de aumentar a produtividade e lucratividade de
seu negocio, assim, instala secretamente nos computadores da empresa software
de espionagem, com este consegue ter acesso as telas de computador dos em-
pregados em tempo real, 1é¢ mensagens do e-mail pessoal, vé fotos e videos do
instagram, whatsapp, etc. (monitoramento online), recebe cdpia de tudo que ¢
por estes digitado, inclusive senhas de sites, nimero de cartdo de crédito, etc.
(keylogger); 2°) o empregador decide monitorar os empregados a fim de garantir
que estes ndo estdo concorrendo de forma desleal com ele no horério fora de
expediente, assim, instala secretamente nos celulares da empresa software de es-
pionagem, com este consegue rastrear o empregado por meio do GPS aparelho,
bem como gravar as chamadas recebidas/realizadas e os sons dos arredores do
telefone; 3°) o empregador decide instalar cAmeras no local de trabalho a fim de
por meio de reconhecimento facial realizar o registro do horario de trabalho de
seus funciondrios, bem como garantir maior seguranga em seu estabelecimento,
sendo as alteragdes realizadas sem a ciéncia dos empregados; 4°) o empregador
opta por realizar as reunides da empresa por meio virtual, registrando por meio
de gravagdo e de prints esse momento com a equipe de funcionarios. A gravagdo
¢ guardada nos arquivos criptografados da empresa, no entanto, os prints feitos
sdo disponibilizados nas redes sociais para fins comerciais sem o consentimento
e ciéncia dos funcionarios.

Observam-se nos exemplos 1° e 2° varios pontos de convergéncia, pois ambos
os casos apresentam a violagdo do direito a privacidade dos trabalhadores e abuso
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do poder de dire¢io’ por parte do empregador. No primeiro caso, o empregador
extrapola seu direito de fiscalizar o trabalho executado nas dependéncias da em-
presa, enquanto no segundo caso, o empregador intromete-se na vida privada do
funcionario até mesmo fora do horario de expediente. Ademais, em nenhuma das
situagdes os empregados foram informados sobre a vigilancia, tampouco consen-
tiram com a coleta de seus dados pelo empregador.

Verifica-se em ambos os casos violagdo dos Principios da Boa-Fé, da Finalida-
de, da Adequagio, da Necessidade e da Transparéncia, afinal os empregados foram
tratados com deslealdade, seus dados coletados para propdsitos nio legitimos e
néo explicitos, ndo foram informados a respeito da vigilancia, sendo esta imper-
tinente, desproporcional, excessiva e realizada de forma inadequada ao contexto
laboral. Também, ocorreu a violagdo dos artigos 7° e 9° da LGPD, tendo em vista
que ndo houve consentimento para a coleta de dados, logo, os empregados sequer
tiveram a oportunidade de receber informacdes sobre o tratamento de suas infor-
magoes pessoais.

Importante ressaltar que ndo existem justificativas legais para que o emprega-
dor monitore a vida do empregado de forma descomedida, conforme os exemplos
citados, ainda que o objetivo seja evitar a procrastina¢do ou a concorréncia desleal
do funcionario. Os empregados tém o direito de saber: que estdo sendo moni-
torados; as razdes para serem monitorados; a base legal do monitoramento; as
informagdes coletadas pelo empregador; o periodo que estas informagdes ficarao
retidas; seus direitos quanto as informacdes coletadas; e o direito de revogar o
consentimento dado para a coleta.

Isto ndo significa que o empregador estda impedido de exercer qualquer mo-
nitoramento, mas que deve realizd-lo com respeito a privacidade, intimidade e
dignidade do empregado. Logo, o consentimento deste e a transparéncia sobre o
procedimento adotado pela empresa sdo essenciais, podendo o empregador, por
exemplo, adotar o bloqueio de sites ndo relacionados ao trabalho (facebook, ins-
tagram, youtube, etc.) nos computadores da empresa, ndo sendo esta considerada
uma medida invasiva de vigilancia. Ainda é possivel ao empregador exercer o seu
poder de direcio, porém este deve ser exercido com razoabilidade e proporcio-
nalidade; o empregador pode coletar os dados do empregado, mas apenas para
finalidades legitimas, bem como necessarios para fins previamente informados.

Nos exemplos 3° e 4° a violagdo ¢ de dados considerados sensiveis, pois ocorre
a coleta das imagens dos empregados, logo, o ataque ¢ & norma do artigo 11 da
LGPD. Em ambeas as situagdes, os empregadores falham por ndo dar ciéncia aos
empregados, tampouco solicitar o consentimento destes para as agdes de coleta

7 “O empregador é dotado do poder de dire¢do por comandar, escolher e controlar os fatores de
producio da empresa. O poder de dire¢do se desdobra em poder diretivo, em poder disciplinar e em
poder hierérquico ou de organizagao.

Poder diretivo - Constitui a capacidade de o empregador de dirigir a empresa, escolher seus rumos
e estratégias, dar conteudo concreto a atividade do trabalhador, visando aos objetivos da empresa.
Poder disciplinar - Traduz-se no poder que tem o patrdo de impor punigdes aos empregados.

Poder hierarquico ou de organizagio - Capacidade do empregador de determinar e organizar a estru-
tura econdmica e técnica da empresa, ai compreendida a hierarquia dos cargos e fungdes” (CASSAR,
Vélia Bomfim. Resumo de Direito do Trabalho. 2018, pp. 49-50)
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de dados realizadas pela empresa. Logo, observa-se que ndo é proibido ao empre-
gador instalar cameras de seguranga, realizar reconhecimento facial para registro
do horario de trabalho, gravar as reunides da empresa realizadas por meio virtual
ou fazer prints desta atividade. No entanto, o empregado deve ser previamente
informado, bem como concordar com a coleta e disponibilizagio de sua imagem
para fins comerciais.

Verifica-se violagdo aos Principios da Boa-F¢, da Transparéncia e da Seguran-
¢a. Afinal, o empregador omitiu informagées dos empregados, bem como nao so-
licitou a concordancia destes para a coleta de dados. Também, nio protegeu os
dados coletados contra os riscos de sua transmissao, inclusive, no ultimo exemplo,
divulgou-os sem a anuéncia dos titulares. Além disso, as violagdes aos artigos 9°,
incisos I e II, e 11, inciso II, alinea g, da LGPD, decorrem da coleta e transmissao
da imagem do trabalhador (dado sensivel) sem o consentimento deste, sem in-
formé-lo da finalidade especifica do tratamento, tampouco sua forma e duragio.
Ademais, o artigo 10 da LGPD foi violado, tendo em vista que, apesar de haver
legitimo interesse do controlador na coleta dos dados e o tratamento destes ser
estritamente necessario para a finalidade pretendida (seguranca do local, controle
de jornada, propaganda empresarial), ndo houve transparéncia por parte do em-
pregador quanto a realizacdo da coleta.

Salienta-se que no quarto exemplo se enfrenta a questio do consentimento
livre do empregado no curso da relagdo de emprego. Conforme exposto no inicio
do presente artigo, o trabalhador — “ndo proprietarios, que s6 possuem sua forca
de trabalho” (CESARINO JUNIOR, 1980, pp. 44-45) — é um hipossuficiente, sen-
do objeto de protecio para o Direito do Trabalho. A vulnerabilidade decorre de
sua subordinagdo - juridica e econdmica — ao empregador, tendo em vista a desi-
gualdade hierarquica e econdmica da relagdo. Logo, precisa vender a sua forca de
trabalho para sobreviver, dependendo da remuneracédo recebida para tanto, prova-
velmente, o empregado se sujeitard aos designios do empregador, cedendo sempre
as determinacdes deste. Inclusive, consentindo com a coleta de dados pessoais e/
ou sensiveis a fim de evitar a perda do emprego. Dificilmente o empregado podera
manifestar seu desconforto ou discordéncia com a coleta das informagdes sem que
seja repreendido pelo empregador.

Em razdo do exposto, o Principio da Prote¢do serd muito necessario no curso
de processos judiciais trabalhistas sobre a coleta de dados pessoais e/ou sensiveis
de empregados, pois, em razdo de sua vulnerabilidade perante o empregador, a
possibilidade de o empregado fornecer o seu consentimento livre para o trata-
mento de dados é discutivel. Logo, caso o empregado afirme que se sentia coagido
a ceder seus dados ao empregador, bem como o empregador ndo comprove nos
autos que a coleta respeitava os limites impostos pelos principios de prote¢io de
dados do artigo 6° da LGPD (inversdo do onus da prova®), cabe ao magistrado

8 Assim como ja ocorre em relagdo & comprovagao da jornada de trabalho:

Stmula n° 338 do TST

JORNADA DE TRABALHO. REGISTRO. ONUS DA PROVA (incorporadas as Orientagdes Jurispru-
denciais n°s 234 e 306 da SBDI-1) - Res. 129/2005, D] 20, 22 e 25.04.2005

I - E 6nus do empregador que conta com mais de 10 (dez) empregados o registro da jornada de tra-
balho na forma do art. 74, § 2°, da CLT. A ndo-apresentagdo injustificada dos controles de freqiiéncia
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reconhecer a maior fragilidade do empregado na relagiao empregaticia, reparando
o mal sofrido.

Por ultimo na analise, tem-se um exemplo relativo ao periodo de encerramen-
to do contrato de trabalho: um empregado, ciente do monitoramento dos compu-
tadores da empresa, utiliza sua conta pessoal de troca de mensagens (whats app
web, facebook messenger, etc.) no referido dispositivo eletronico e em mensagem
para terceiro admite conduta passivel de justa causa. O empregador tem acesso a
comunicacdo e demite o funcionario.

Observa-se que o empregador informou o empregado a respeito da coleta de
dados nos computadores da empresa, bem como este consentiu com a pratica. No
entanto, apesar de ciente do monitoramento, o funciondrio utilizou conta pessoal
de troca de mensagens no dispositivo eletronico. Ainda que se possa afirmar que
cabia ao empregado ter o devido cuidado com suas contas pessoais, ndo as utili-
zando nas maquinas da empresa’, é importante ressaltar que os dados s6 podem

gera presungdo relativa de veracidade da jornada de trabalho, a qual pode ser elidida por prova em
contrario. (ex-Simula n° 338 - alterada pela Res. 121/2003, DJ 21.11.2003)

I - A presungio de veracidade da jornada de trabalho, ainda que prevista em instrumento normativo,
pode ser elidida por prova em contrério. (ex-OJ n° 234 da SBDI-1 - inserida em 20.06.2001)

III - Os cartdes de ponto que demonstram horarios de entrada e saida uniformes séo invélidos como
meio de prova, invertendo-se o énus da prova, relativo as horas extras, que passa a ser do empregador,
prevalecendo a jornada da inicial se dele ndo se desincumbir. (ex-OJ n° 306 da SBDI-1- D] 11.08.2003)
9 Na decisao de 1° Grau do Processo n° 0000505-73.2017.5.10.0007 (tramitando no TRT10), um dos
pontos tratados foi a dispensa por justa causa de trabalhadora que, apropriando-se de agenda esque-
cida por colega no local de trabalho, na qual constavam as senhas das redes socias desta, acessou as
contas particulares da mesma e fez inimeros comentarios e postagens desabonadoras. Os atos da
trabalhadora contra a colega foram descobertos, pois a primeira esqueceu o whats app web aberto
em computador da escola, vindo trés outros funcionarios a ter acesso aos didlogos nos quais a traba-
lhadora confessava para outras pessoas ser a responsavel pelos atos difamatorios. Assim, o Tribunal
Regional do Trabalho da 10 Regido confirmou a justa causa, discorrendo que cabe ao proprio em-
pregado ter o devido cuidado com as suas contas particulares, desconectando-as apds o uso, a fim de
que suas correspondéncias pessoais ndo permanegam abertas nas maquinas da empresa, podendo seu
empregador 1é-las.

Discorda-se do exposto na decisdo, por dois motivos:

1°) ressalta-se que afirmar que um empregador curioso tem o direito de ler uma conversa de cunho
privado, realizada em conta particular, pois aberta e acessivel no computador da empresa, violando
o artigo 5°, inciso XII, da Constitui¢do Federal — “é inviolavel o sigilo da correspondéncia e das co-
municagdes telegraficas, de dados e das comunicagoes telefonicas, salvo, no tltimo caso, por ordem
judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigagdo criminal ou instrugao
processual penal” — nio difere de afirmar: se o empregado esquecer a chave de sua casa no local de
trabalho, isto dé direito ao empregador adentrar sua residéncia sem autorizagio, ou seja, da-se o di-
reito de violar o artigo 5°, inciso XI, da Constitui¢ao Federal - “a casa ¢ asilo inviolavel do individuo,
ninguém nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante delito ou
desastre, ou para prestar socorro, ou, durante o dia, por determinagao judicial” -, afinal tem a posse
da chave e esta foi negligenciada em sua propriedade.

2°) Ainda que na decisdo supracitada a trabalhadora tenha cometido falta punivel com justa causa, o
empregador ndo confirmaria o fato sem o acesso as conversas privadas na rede social da empregada,
ou seja, sem a grave violagdo do artigo 5°, inciso XII, da Constituigdo Federal. Apesar da conduta ter-
rivel da trabalhadora, tal ndo justifica que o Poder Judicidrio apoie violagao de garantia fundamental
da Carta Maior, afinal a tinica exce¢io a inviolabilidade do sigilo das comunicagdes pessoais ¢ a ordem
judicial, ndo existindo meng¢ao na lei as exceg¢des: curiosidade do empregador; ou cometimento de
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ser coletados para finalidades especificas (Principio da Finalidade), s6 devem ser
coletados os dados realmente necessarios (Principio da Necessidade) e as infor-
magcdes obtidas devem ser pertinentes e ndo excessivas (Principio da Adequagio).
Tendo por escopo o presente artigo uma analise condizente com os direitos huma-
nos, considera-se que obter dados de contas pessoais dos trabalhadores deveria ser
considerado desnecessario, desleal e inadequado em quaisquer hipoteses.

Logo, em uma analise ideal da relagdo trabalhista, na qual prevalecessem os
direitos humanos laborais, tendo relevéncia a vulnerabilidade do trabalhador e
o Principio da Prote¢do, poderia se estabelecer dois limites: 1°) a coleta de dados
nos dispositivos da empresa deve ser usada para fins punitivos apenas se previa-
mente cientificado o empregado de tal possibilidade; 2°) jamais deve ser realizada
a coleta de dados em contas particulares dos trabalhadores, mesmo se acessadas
nos dispositivos da empresa, podendo o empregador bloquear os aplicativos nos
dispositivos de trabalho ou proibir seu uso no local.

Ademais, ainda imaginando um cendrio laboral condizente com a igualdade
em dignidade das partes contratantes, o empregador que cometer a falta grave
de violar as comunicagdes privadas em contas particulares de funcionario, vindo
a descobrir falta grave deste passivel de demissido por justa causa, teria duas op-
¢des: 1°) poderia demitir o empregado sem justa causa, efetuando o pagamento
de todas as verbas rescisorias, assim, ndo confessaria a invasdo de privacidade;
2°) ou poderia discutir a questdo em juizo, levando a considera¢do do magistrado
a possibilidade de compensacio da rescisio indireta e da justa causa (justa causa
do empregador com fulcro no artigo 483, alinea e, da CLT - tendo em vista a falta
grave cometida por este ao violar as comunicag¢des privadas do trabalhador — e a
justa causa do empregado com fulcro no artigo 482 da CLT).

Por fim, frisa-se que o artigo 5°, inciso XII, da Constitui¢do Federal garante o
sigilo das correspondéncias e comunicagdes: “¢ inviolavel o sigilo da correspon-
déncia e das comunicagdes telegraficas, de dados e das comunicagdes telefonicas,
salvo, no dltimo caso, por ordem judicial, nas hipdteses e na forma que a lei es-
tabelecer para fins de investigagdo criminal ou instrugdo processual penal”. Logo,
nem mesmo o descuido do titular das correspondéncias ou comunicagdes justifica
a violagdo de seu direito ao sigilo, apresentando a lei apenas uma exce¢do mitiga-
dora da garantia: a ordem judicial.

Consideragdes finais

No presente artigo se analisou a aplicagao de normas da Lei Geral de Protegao
de Dados na resolucio de conflitos da seara laboral, tendo em vista a vulnerabi-
lidade do empregado e o Principio da Protegao, preceitos basilares do Direito do
Trabalho brasileiro. Além disso, por meio de exemplos, demonstrou-se que o livre
consentimento do empregado para a coleta de seus dados é relativa, ndo sendo

falta grave pelo empregado. Logo, a demissao por justa causa deveria ser convertida em demissdo sem
justa causa, pagando o empregador todas as verbas rescisorias ou deveria ocorrer a compensagio da
rescisdo indireta e da justa causa (justa causa do empregador com fulcro no artigo 483, alinea e, da
CLT - tendo em vista a falta grave cometida por este ao violar as comunicagdes privadas da trabalha-
dora - e a justa causa do empregado com fulcro no artigo 482 da CLT).
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suficiente para eximir o empregador de suas responsabilidades. Também, ressal-
tou-se que o poder de direcdo do empregador ndo pode servir como justificativa
para a invasdo da intimidade do empregado, tampouco pode mitigar garantias
expostas na Constituicdo Federal.

No decorrer do estudo foram abordadas as seguintes normas: principios da
protecdo de dados (artigo 6°); conceitos de dado pessoal, de dado pessoal sensivel
e de tratamento de dados (artigo 5°); determinagdes relativas ao consentimento
para o tratamento dos dados néo sensiveis e dos dados sensiveis (artigos 7° e 11);
direitos do titular dos dados (artigo 9°); legitimo interesse do controlador e o tra-
tamento de dados pessoais estritamente necessarios para a finalidade pretendida
(artigo 10); e hipéteses de término do tratamento dos dados pessoais (artigo 15).
Todas estas normas foram relacionadas aos casos apresentados no ultimo sub-
titulo, observando-se, em analise ainda superficial, que ha um longo caminho a
ser percorrido no desenvolvimento da ciéncia de prote¢io de dados para a esfera
laboral, a fim de tornar o tratamento de dados mais seguro, justo e igualitario, bem
como preservar a intimidade dos dados pessoais e dos dados sensiveis do obreiro.

Desta forma, ainda que o sistema de prote¢do de dados seja bastante desen-
volvido no Brasil, na seara laboral a sua utilizacdo estd em fase inicial, existindo
muitas questdes pendentes de analise por parte do legislador e da doutrina. Logo,
cabe a sociedade cientifica iniciar os debates e os questionamentos necessarios ao
desenvolvimento nacional dos Direitos Humanos Laborais, com fulcro na prote-
¢do de dados.
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25. A LEI GERAL DE PROTECAO DE DADOSE A (AUSENCIA
DE) PROTECAO AOS TRABALHADORES,
OU O DITO PELO NAO DITO

ALMIRO EDUARDO DE ALMEIDA®' E OSCAR KROST?

“Muitos teriam protestado, se tivessem encontrado
0s argumentos corretos.”
(George Orwell, A revolucgio dos bichos)

Resumo

A Lei Geral de Protecdo de Dados (LGPD - Lei n. 13.709/18) objetivou esta-
belecer diretrizes para a protecdo as pessoas naturais titulares de dados. Como
diploma de aplicabilidade universal, somente em situagdes especificas deveria
recair sobre mindcias, hipoteses em que situar-se-ia o empregado, polo hipossu-
ficiente da relagdo laboral, o que ndo veio, contudo, a ocorrer. Ditas omissdes ou
escolhas do legislador formam o objeto do estudo proposto.

Palavras-chave: Lei Geral de Prote¢ao de Dados. Direito do Trabalho. Inter-
pretacao.

1. Introdugio

A Lei Geral de Prote¢ao de Dados Pessoais (Lei n. 13.709) foi editada em 14
de agosto de 2018 e, antes mesmo de entrar em vigor, teve varios de seus disposi-
tivos alterados pela Lei n. 13.853, de 8 de julho de 2019. Em sua integralidade, a
lei somente entra em vigor em agosto de 2021. Varios textos doutrinarios ja foram
escritos sobre a implica¢do da LGPD no Direito do Trabalho.

O presente artigo tem uma finalidade um tanto distinta: queremos destacar
aqui a auséncia de uma prote¢ao adequada a pessoa do trabalhador. Tal déficit fica
ainda mais evidente quando se verifica, ja no artigo 2° da Lei, a defesa do consu-
midor como um de seus fundamentos. Ou seja, o ser humano é protegido expres-
samente enquanto consumidor de bens e servi¢os, mas néo se lhe dedica a mesma
prote¢do quando se trata de sua dimenséao de produtor. Soma-se a tal discrepincia
a tutela especialmente dedicada a livre iniciativa e a livre concorréncia, sem qual-
quer mencéo aos valores sociais que devem balizar tais liberdades, conforme pre-

1 Juiz do Trabalho vinculado ao TRT da 42 Regido, professor em cursos de pds-graduagio, especialista
em Direito do Trabalho pela Universidad de la Republica Oriental del Uruguay, especialista em Rela-
¢oes de Trabalho pela Faculdade de Ciéncias Econdmicas da Universidade Federal do Rio Grande do
Sul, mestre em Direitos Sociais e Politicas Publicas pela Universidade de Santa Cruz do Sul - UNISC,
doutor em Direito do Trabalho pela Universidade de Sao Paulo - USP.

2 Juiz do Trabalho vinculado ao TRT da 122 Regido, professor em Cursos de Especializagiao em Direito
e Processo do Trabalho, mestre em Desenvolvimento Regional (PPGDR/FURB), pés-Graduando em
Relaciones del Trabajo y Sindicalismo pela Facultad Latinoamericana de Ciéncias Sociales (FLACSO/
Argentina), membro do Instituto de Pesquisas e Estudos Avangados da Magistratura e do Ministério
Publico do Trabalho (IPEATRA), autor do blog www.direitodotrabalhocritico.com.
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conizado pelo artigo 1° da Constitui¢do Federal. Até mesmo o desenvolvimento
tecnologico e a inovagao sdo elencados como fundamentos da protegdo de dados,
mas, em toda a lei, nenhuma vez é mencionado o ser humano que trabalha. Nao
se poderia identificar melhor exemplo de fetichismo das coisas, que acarreta a
correspondente coisificagdo do ser humano.

Utilizando-nos de diferentes esfor¢os interpretativos, examinaremos, na pro-
xima sec¢do, as diferentes formas de protecdo que, mesmo nio estabelecidas de
forma expressa, podem ser depreendidas da LGPD. Para isso, partiremos do que a
doutrina chama de “falsas lacunas”

A seguir, investigaremos a questdo da responsabilidade civil do empregador no
que diz respeito ao tratamento e utilizagdo dos dados de seus empregados. Nesse
ponto, discutiremos o que efetivamente a lei traz de inovag¢io, o que nio passa de
repeticdo de legislacdo ja existente, bem como a possiblidade da extensdo de sua
aplicagdo para o 4mbito trabalhista, inobstante a sua destinagao especifica diversa.

Por fim, passando pelo que se convencionou chamar de lacunas axioldgicas,
ou socioldgicas, trataremos das diversas formas de protecdo ao trabalhador que
deixaram de ser positivadas, ainda que de forma implicita. Buscamos, dessa for-
ma, formular uma analise critica, ndo sé especificamente do texto legal, mas das
possiveis repercussoes da omissdo do seu processo legiferante.

2. Das proteg¢des que se podem estender aos trabalhadores: o dito pelo nio dito

O Direito, enquanto sistema normativo, ¢ composto por regras e principios,
almejando a completude. Aspiragdo desejavel, mas a cada dia mais distante, por
conta da velocidade exponencial com que as sociedades, em um mundo globali-
zado, se modificam.

A lei, principal instrumento na disciplina de condutas em nosso sistema juri-
dico, alcan¢a um numero limitado de hipdteses, deixando as demais situagdes em
um campo de auséncia de regulamentagio, dando margem as chamadas lacunas
juridicas. Recorde-se a centralidade da atuagio legiferante do Estado para o Di-
reito brasileiro, vinculado 4 familia romano-germénica, por conta do Principio da
Legalidade, expresso no artigo 5°, inciso II, da Constituicao, segundo o qual “nin-
guém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei”.

Para Alexandre de Moraes, “tal principio visa combater o poder arbitrdrio do
Estado”, de modo que apenas ‘conforme as regras do processo legislativo constitu-
cional, podem-se criar obrigacbes para o individuo, pois sdo expressio da vontade
geral”. Além da referéncia expressa a vontade geral, de Rousseau, o ministro lem-
bra ainda de Aristételes, para quem a lei poderia ser definida como a inteligéncia
sem paixdo.’

Nio obstante tal vinculagdo a lei, a inexisténcia de regra especifica ndo pode ser
invocada pelo Estado-Juiz como justificativa a eximi-lo do dever de decidir casos

3 MORAES, Alexandre de. Direito constitucional. 13a ed. Sao Paulo: Atlas, 2003, p. 69. Esse viés inter-
pretativo do Principio da Legalidade se molda ao agir dos particulares em relagdo a si e perante o Esta-
do, havendo uma particularidade em sede de Direito Administrativo. Ao gestor publico, a legalidade
significa ndo poder agir sendo naquilo que a lei autoriza, em uma espécie de pardmetro a ser seguido.
O cidadio ndo pode ser obrigado, sendo pela lei; o administrador néo estd autorizado, sendo pela lei.
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concretos a ele submetidos,* demonstrando o reconhecimento do proéprio sistema
a respeito de lacunas das leis, mas ndo do ordenamento. O artigo 8° da CLT, por
exemplo, um de seus mais complexos dispositivos, estabelece critérios exemplifi-
cativos para a colmatacgio e preenchimento das omissdes do legislador, com desta-
que aos principios gerais de direito, analogia, equidade, usos e costumes.’

Se de um lado a dindmica em questédo evita a paralisia do trafego juridico e o
engessamento das regras diante das mudangas sociais, de outro, enfraquece o ideal
de seguranca juridica. Acaba-se convivendo com a escolha do mal menor.

Quanto a natureza das lacunas, Norberto Bobbio classifica-as como prdprias ou
improprias. Aquelas estariam dentro de um determinado sistema, enquanto estas
decorreriam da comparagio entre um sistema real e outro ideal. Haveria, ainda, la-
cunas subjetivas, atribuidas ao legislador, e objetivas, fruto do avango das relacdes
sociais. Por fim, existiriam as lacunas praeter legem, decorrentes do excesso de espe-
cificidade das regras, e intra legem, quando as regras sdo abertas em excesso.®

Importante a andlise aqui desenvolvida reconhecer o quanto a LGPD, inten-
cionalmente ou néo, deixou de atentar em suas disposi¢des abertas as relagdes de
trabalho naquilo que as caracteriza e as diferencia dos demais vinculos juridicos.
Ao assim se posicionar, ndo impediu o legislador a aplicagdo da regra aos liames
laborais, o que seria invidvel por flagrante inconstitucionalidade. Ainda que tenha
carater eminentemente comercial, ou consumerista, tratando-se de uma lei geral,
ndo apenas pode, como deve ser aplicada, com as adequag¢des necessdrias, aos di-

4 Lei de Introdugédo as Normas do Direito Brasileiro, arts. 4° e 5°.

Art. 4°: Quando a lei for omissa, o juiz decidird o caso de acordo com a analogia, os costumes e os
principios gerais de direito.

Art. 5°: Na aplicagdo da lei, o juiz atenderd aos fins sociais a que ela se dirige e as exigéncias do bem
comum.

Disponivel em http://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm. Acesso em:
06 abr. 2021.
5 Neste sentido, o magistério de Homero Batista, ao comentar o art. 8°:

“Eis um dos mais complexos dispositivos da CLT. Ele pode ser lido de duas maneiras. A forma mais
simples é encara-lo como uma regra de supressdo de lacunas, de modo que, diante de alguma omis-
sdo da CLT, entram em agdo sete mecanismos integrativos: julgados, analogia, equidade, principios,
normas, costumes e direito estrangeiro.

(...)

H4, todavia, outras andlises mais aprofundadas desse art. 8°, com enorme dificuldade de angariar
algum consenso: a) dicuste-se se a jurisprudéncia pode ser considerada uma forma de supressio de
lacuna (...) b) discute-se qual o limite do uso da analogia (...)c) controverte-se sobre o uso da equida-
de(...) d) pouco se compreende o que o legislador quis dizer sobre o uso subsididrio de outras normas
gerais do direito (...) e) da mesma forma como o juiz do trabalho poderia avan¢ar mais no uso da
equidade, também o conhecimento e o respeito aos usos e costumes de determinada pratica traba-
lhista poderiam avangar para além dos exemplos classicos (...) f) o direito estrangeiro quase nunca é
ventilado em pegas processuais ou em julgados trabalhistas (...)”(SILVA, Homerto Batista Mateus da.
CLT comentada. 3a ed. Sdo Paulo: Thomson Reuters Brasil, 2021, p. 50-1)

6 BOBBIO, Norberto. Teoria do Ordenamento Juridico. Trad. Maria Celeste J. C. Santos. Brasilia: Edi-
tora Universidade de Brasilia, 10a ed., 1999, p.143-5.
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ferentes ramos do Direito, inclusive o trabalhista. Pamplona Filho e Coni Junior
chegam a afirmar que “os principais destinatarios da prote¢do do banco de dados
serao os empregados”’

Nio obstante isso, a adequada tutela do sujeito subordinado ficou a mercé de
consideraveis esforcos hermenéuticos de parte dos operadores, gerando insegu-
ranga e indefini¢do, sujeitando trabalhadores a riscos e & necessidade de contar
ndo apenas com a boa-f¢é, mas a boa vontade do intérprete.

Na verdade, mais do que boa vontade - que se trata de um conceito moral-fi-
loséfico ou religioso®-, do que se precisa é aquilo que Konrad Hesse chamou de
vontade de constituigdo:

Embora a Constitui¢do ndo possa, por si s, realizar nada, ela pode impor ta-
refas. A Constituicdo transforma-se em forca ativa se essas tarefas forem efetiva-
mente realizadas, se existir a disposi¢cdo de orientar a propria conduta segundo
a ordem nela estabelecida, se, a despeito de todos os questionamentos e reservas
provenientes dos juizos de conveniéncia, se puder identificar a vontade de concre-
tizar essa ordem. Concluindo, pode-se afirmar que a Constituigdo converter-se-4
em forga ativa se fizerem-se presentes na consciéncia geral — particularmente,
na consciéncia dos principais responsaveis pela ordem constitucional —, nio s6
a vontade de poder (Wille zur Macht), mas também a vontade de Constitui¢ao
(Wille zur Verfassung).’

E preciso, pois, da parte de todos os sujeitos envolvidos nas relagdes juridi-
co-laborais, uma vontade genuina de respeitar e fazer implementar o texto cons-
titucional. Essa vontade, repita-se, ndo decorre de nenhum comando moral ou
religioso, mas de uma imposicéo juridica, fruto da prépria Constituigdo que, in-
dependentemente de vieses ideoldgicos, posicoes filosdficas ou confissdes de fé,
todos tém o dever de cumprir.

Nio obstante a auséncia de tratamento especifico a figura do trabalhador, por
parte da lei, é possivel depreender de seus dispositivos uma série de protecdes,
caso se faca uma leitura em conformidade com o texto constitucional.

Sabe-se que o empregador tem o dever legal de documentar a relacdo de em-
prego, criando registros e armazenando dados referentes aos seus empregados nos
diferentes momentos contratuais. Dai falar-se em dados pré-contratuais, dados
contratuais e dados pds-contratuais.

De acordo com a LGPD, os dados podem ser pessoais, pessoais sensiveis ou
anonimizados. Os primeiros constituem-se de informagdes relacionadas a pessoa
natural identificada ou identificavel (artigo 5°, inciso I). Nessa categoria entrariam

7 PAMPLONA FILHO, Rodolfo; CONI JUNIOR, Vicente Vasconcelos. A Lei Geral de Protegdo de
Dados Pessoais e seus impactos no Direito do Trabalho. In: Revista Direito Unifacs. Salvador, 2020, p.
25. Disponivel em https://revistas.unifacs.br/index.php/redu/article/view/7108/4278. Acesso em: 19
abr. 2021.

8 No sentido moral-filosdfico da expressdo, Kant sustenta que nada é mais puramente bom do que
uma boa vontade (KANT, Immanuel. Fundamentagio da metafisica dos costumes. In: KANT. Colegdo
Os pensadores. Sele¢do de Marilena de Souza Chaui Berlinck. Tradugdo de Paulo Quintela. Sio Paulo:
Nova Cultural, 1974, p. 2003). J4 no seu sentido religioso, Lucas clama a Deus por “paz na Terra aos
homens de boa vontade” (Lucas 2:14).

9 HESSE, Konrad. A for¢a normativa da Constitui¢do. Tradugdo Gilmar Ferreira Mendes. Porto Ale-
gre: Sergio Antonio Fabris Editor, 1991, p. 19.
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a grande maioria dos dados que o empregador detém, com os numeros da Car-
teira de Trabalho, do Registro Geral, do Cadastro de Pessoa Fisica e da inscrigdo
no INSS. Ja os dados pessoais sensiveis caracterizam-se por se referirem a “dados
pessoais sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filia-
¢do a sindicato ou a organizacao de cardter religioso, filoséfico ou politico, dado
referente a saide ou a vida sexual, dado genético ou biométrico, quando vincu-
lado a uma pessoa natural” (artigo 5°, inciso I). Alguns desses dados também séo
comumente armazenados pelo empregador, em especial a origem racial ou étnica,
dado biométrico e filiagao sindical. Esses merecem especial atencéo.

Sabe-se que, via de regra, é proibido ao empregador coletar ou armazenar in-
formagdes que possam gerar qualquer tipo de discrimina¢do em relagdo a pes-
soa do empregado. Entretanto, essa regra comporta algumas excegdes, como, por
exemplo, a exigéncia de exame toxicoldgico para o motorista profissional, restan-
do assegurada, entretanto, a confidencialidade do seu resultado em caso positivo;'
e o atestado de antecedentes criminais para vigilante''.

Por fim, dados anonimizados sdo aqueles relativos “a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razodveis e disponiveis na
ocasido de seu tratamento” (artigo 5°, inciso III). Embora néo costumem fazer parte
dos dados relativos a contratos de trabalho, serdo objeto de analise na préxima segao.

Na relacdo de emprego, o tratamento dos dados pessoais, sejam sensiveis ou nio,
normalmente ocorrera quando necessario para a execugdo de contrato ou de proce-
dimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados, conforme previsto no inciso V do artigo 7° da Lei. Ocorre que
o inciso I do mesmo artigo prevé hipétese de uso mediante o simples consentimento
do titular. Essa possibilidade mostra-se perigosissima em ambito laboral.

Todos sabemos que a relagido de emprego é conceitualmente um negécio entre
desiguais. A sua desigualdade possui carater subjetivo e objetivo. Subjetivamen-
te, o empregado é subordinado ao empregador, devendo, portanto, cumprir as
suas ordens. Além disso, a fragilissima protecido contra a despedida arbitraria ou
sem justa causa deixa o trabalhador a mercé da vontade exclusiva do patrio, que
pode a qualquer momento, livremente e sem qualquer razdo justificavel, escolher
extinguir a fonte de subsisténcia ndo s6 daquele que lhe presta servigos, mas de
toda a sua familia. Sob outro aspecto, o objeto da relacio é desigual: troca-se di-
nheiro por for¢a de trabalho. Considerando essa ultima como as potencialidades
humanas de trabalhar e que, justamente por isso, nunca se separam do préprio
ser humano, o empregador paga pela propria pessoa do empregado. Este entrega
a si mesmo, embora ndo de uma forma absoluta, como ocorreria na escravizacio,

10 Art. 168 (...)...

§ 6°, da CLT: Serdo exigidos exames toxicoldgicos, previamente a admissio e por ocasido do desliga-
mento, quando se tratar de motorista profissional, assegurados o direito a contraprova em caso de
resultado positivo e a confidencialidade dos resultados dos respectivos exames.

11 Lein° 7.102/83:

Art. 16 - Para o exercicio da profissao, o vigilante preencherd os seguintes requisitos: (...)

VI - néo ter antecedentes criminais registrados.
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mas de forma relativa, limitando o tempo de vida oferecido ao empregador pelos
limites impostos pela lei & jornada de trabalho. E justamente em virtude das desi-
gualdades subjetiva e objetiva, que existem em toda a relagdo de emprego, que se
justifica a prote¢do especial a figura do trabalhador.

Essa dupla fragilidade a que o sujeito subordinado esta exposto fundamenta
também a necessidade da aplica¢do do principio da irrenunciabilidade no Direito
do Trabalho, que, conforme li¢do de Américo Pla Rodriguez, significa “a impossi-
bilidade juridica de privar-se voluntariamente de uma ou mais vantagens concedi-
das pelo direito trabalhista em beneficio préprio”'?

Nesse cenario, falar-se em consentimento do trabalhador para coleta, armaze-
namento e manipula¢io dos seus dados pessoais é no minimo temerario. Nao bas-
tasse toda a historia das relacdes de trabalho e do Direito do Trabalho a demons-
trar isso, no Brasil, pelo menos desde 1966," nao ¢ mais aceitavel a ingenuidade,
quando nio perversidade, de se deixar quaisquer aspectos da relagido de emprego
condicionados a vontade do trabalhador.

Ainda que os artigos 8° e 9° estabelecam alguns requisitos para a validade do
consentimento, ndo se mostram suficientes para impedir eventual macula da ma-
nifestacdo de vontade por parte do empregado em face do poder exercido pelo
empregador, ndo sé no momento da execugao do contrato, mas também e espe-
cialmente no momento da contratagio. Assim, indispensavel aplicarmos, aqui, o
quanto previsto no artigo 9° da CLT, com uma interpretagdo extensiva do dispo-
sitivo, para considerar nulo de pleno direito todo consentimento do trabalhador
que possa expo-lo a qualquer forma de discriminagio, ou lhe causar, direta ou
indiretamente, prejuizo.

A proposito da possibilidade de lesdo aos direitos patrimoniais e extrapatri-
moniais dos trabalhadores, impde-se analisar a questio da responsabilidade do
empregador no que diz respeito aos danos decorrentes dos tratamentos de dados.

3. Da responsabilidade patronal: quando nio se pode deixar o dito pelo nao dito

Quanto a responsabilidade por eventuais danos decorrentes do tratamento dos
dados, a lei praticamente ndo inova a teoria geral de responsabilidade civil ja pre-
vista nos artigos 927 e seguintes do Codigo Civil."* A responsabilidade civil e a
obrigacdo de reparacio soliddria alcangam operadores, controladores e todos os
que sejam causadores do dano.

A lei prevé hipdteses de inversdo do 6nus da prova quando se verificar: 1) ve-
rossimilhanca da alegacéo; 2) hipossuficiéncia para fins de produgédo de prova; e

12 RODRIGUEZ, Pla. Principios do Direito do Trabalho. 3a edigdo. Sao Paulo: LTr, 2000, p. 144.

13 O ano faz referéncia a edigdo da Lei n° 5.107, que instituiu o FGTS de forma facultativa ao tra-
balhador. Como se observou, a partir de entdo, somente passaram a ser contratados trabalhadores
que optassem pelo sistema fundidrio, abrindo mao, assim, da possibilidade de garantia de emprego
prevista na CLT.

14 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repa-
ra-lo.

Paragrafo tinico. Havera obrigagdo de reparar o dano, independentemente de culpa, nos casos especi-
ficados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem.
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3) que a produgio de prova pelo titular resultar-lhe excessivamente onerosa. Esta
ultima possibilidade de inverséo ja esta contemplada tanto pelo CPC (artigo 373,
§1°), quanto pela CLT (artigo 818, §1°). A primeira e a segunda hipdteses, entre-
tanto, ndo encontram tratamento semelhante nem no diploma processual geral,
nem no processo do trabalho. Aquela pode se entender como uma decorréncia do
brocardo atribuido a Malatesta de que o ordinario se presume e o extraordindrio
se prova. Especial atenc¢do merece a segunda previsdo — hipossuficiéncia do titular
do direito para a produ¢io da prova. Esta, em nosso sentir, estara (quase) sempre
presente nas relagdes de trabalho, ndo so6 pela hipossuficiéncia do empregado e
pelos poderes atribuidos ao empregador, mas pelo proprio dever de produgio e
guarda dos documentos que lhe compete. Sendo assim, nos processos que versem
sobre reparacdo de danos decorrentes do tratamento de dados, o 6nus da prova
devera, via de regra, recair sobre o empreendedor da atividade econémica.

As hipdteses de exclusdo de reponsabilidade civil previstas no artigo 43 da Lei
sdo taxativas e devem ser aplicadas também, como numerus clausus, ao emprega-
dor. Nio obstante, a especificidade do Direito do Trabalho faz com que tais hipo-
teses tenham de ser analisadas cum grano salis.

Quanto a primeira hipdtese — nio ter realizado o tratamento de dados pessoais
que lhe é atribuido -, nada a ressalvar. O empregador ndo tera nenhum dever de
reparagdo caso comprove (observe-se que o 6nus da prova lhe incumbe) que nao
realizou o tratamento de dados que lhe é atribuido.

Quanto a segunda possibilidade de exclusdo de responsabilidade - auséncia
de violagdo a legislagdo de protecido de dados -, ressalva-se que ndo basta a prova
da inocorréncia de violagdo apenas 8 LGPD; deve ser demonstrada a auséncia de
violagdo de qualquer preceito juridico, em especial a Consolida¢do das Leis do
Trabalho e legislacdo esparsa de protecio ao trabalhador.

No que concerne a ultima hipdtese de exclusdo de responsabilidade civil - o
dano decorrer de culpa exclusiva do titular dos dados ou de terceiro -, ha de se
atentar a tudo o que ja se avangou acerca da teoria da responsabilidade civil em
acidentes de trabalho.”” Como o dever de documentagio (produgio, guarda e
destinagdo final dos documentos) compete ao empregador, apenas de forma ex-
cepcional este podera ser isento de qualquer responsabilidade, mesmo que outros
sujeitos tenham contribuido em alguma medida para a produ¢io do resultado.
Nestas situagdes, poderia se cogitar em culpa concorrente da vitima ou de terceiro,
reduzindo, jamais isentando totalmente a responsabilidade do empregador.

O artigo 45 da Lei, que dispde que “as hipoteses de violagdo do direito do titu-
lar no 4mbito das relacdes de consumo permanecem sujeitas as regras de respon-
sabilidade previstas na legislacdo pertinente” deve, por justica, equidade e a fim
evitar qualquer forma de discriminacéo, ser aplicavel, com os devidos ajustes, as
relagbes de emprego. Atente-se que a ndo discriminagio é principio que informa
expressamente a Lei Geral de Prote¢do de Dados (artigo 6°, inciso IX), além de ser
finalidade precipua da referida lei.

Verificadas algumas possibilidades de aplicacio da lei, por extensdo, as relagdes

15 Sobre o tema, ver OLIVEIRA, Sebastido Geraldo de. Indenizagdes por acidente do trabalho ou do-
enga ocupacional. Sdo Paulo: LTr, 2005.

353



Estudos sobre LGPD - Lei 13.709/2018

de emprego, passaremos a tratar, agora, daquelas protecoes que a LGPD poderia
ter dispensado ao trabalhador, mas néo o fez.

4. Das lacunas da LGPD: o nio dito que efetivamente nada diz

Ao lado das lacunas normativas, também chamadas de falsas lacunas, existem
as lacunas axioldgica e ontoldgica. Conforme ensina Maria Helena Diniz, lacuna
normativa é a propria auséncia de norma sobre determinado caso. Ja a lacuna
ontoldgica caracteriza-se pela falta de correspondéncia de uma norma em relagao
aos fatos sociais, decorrente do avanco social e da inércia do legislador. Por fim,
lacuna axioldgica seria a auséncia de norma justa para o caso concreto; ou seja, até
existe o preceito normativo, mas a sua aplica¢do implicaria uma soluc¢do injusta,
ou pelo menos insatisfatoria.'®

Como exemplo de lacuna axioldgica, podemos citar a omissao legislativa em atu-
alizar e buscar maior efetividade a execugdo no processo do trabalho, especialmente
se comparado as inovagdes legislativas que tem sofrido o processo civil nos tltimos
anos. Nesse tltimo, que parte do pressuposto da igualdade das partes, a execugio se
mostra, atualmente, muito mais efetiva do que no processo do trabalho, em que as
partes (empregado e empregador) encontram-se em posigdes desiguais como decor-
réncia intrinseca da prdpria relacdo de emprego. Além disso, se considerarmos que,
via de regra, o trabalhador somente ingressara na Justica do Trabalho, pleiteando
seus direitos desrespeitados apos a extingdo do contrato de trabalho (decorréncia da
auséncia de uma efetiva protecio contra a despedida arbitrdria), o trabalhador, na
grande maioria das vezes, ingressa no processo trabalhista em situagdo de extrema
necessidade. E evidente, pois, a lacuna ontolégica da auséncia de atualizagio legisla-
tiva para buscar a efetividade da execugio trabalhista.

Se a lacuna ontoldgica se percebe no Direito do Trabalho pela inércia do le-
gislador, a lacuna axioldgica pode ser percebida pela sua agdo. As ultimas altera-
¢oes legislativas, com especial destaque para a Reforma Trabalhista de 2017, tém
evidenciado uma tendéncia de altera¢io das normas para aumentar ainda mais
as diferencas ja existentes entre empregado e empregador. Estudo realizado pelo
juiz do Trabalho Alessandro da Silva (TRT12) demonstrou que, das mais de cem
alteracoes realizadas pela Reforma, apenas 3,77% favoreceram os trabalhadores,
enquanto que 65,09% foram benéficas aos patrdes.'” Trata-se de tipico exemplo
em que existe a norma, e até mesmo norma atualizada, mas o preceito normativo
se mostra, mais do que insatisfatdrio, claramente injusto!

As principais obrigagdes de empregado e empregadores sdo, respectivamente,
prestar trabalho e pagar saldrios, formando, ao lado dos demais deveres contra-
tuais, um verdadeiro “feixe obrigacional” Seja na fase contratual ou nas etapas
prévia e posterior ao liame, uma postura ética de ambos os sujeitos se mostra ndo
apenas recomendavel, mas essencial a fim de ndo gerar expectativas indevidas ou
potenciais danos.

16 DINIZ, Maria Helena. Compéndio de Introdugao a Ciéncia do Direito. 14 ed., Sdo Paulo: Saraiva,
2001, p. 437.

17 MUNHOZ, José Lucio. Comentario ao art. 1°. In: LISBOA, Daniel. MUNHOZ, José Lucio. Re-
forma Trabalhista comentada por Juizes do Trabalho: artigo por artigo. 2a ed. Revista, aumentada e
atualizada. Sdo Paulo: LTr, 2019, p. 30.
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Na etapa de selegdo de candidatos a vagas de emprego, os interessados devem
evitar a produgdo de expectativas infundadas, assim como cingir a busca de da-
dos a temas essenciais ao preenchimento do perfil profissional. Neste particular, a
LGPD apresentou uma espécie de grave “siléncio eloquente”

O artigo 4° da lei afasta do campo de incidéncia o tratamento de dados pessoais
realizados por pessoa natural para fins exclusivamente particulares e ndo econd-
micos (inciso I). Sendo inerentes a relacdo de emprego a busca por lucro e a one-
rosidade (artigos 2°e 3° da CLT), ndo ha davida de que as informagdes referentes
ao contrato laboral merecem tutela.

Contudo, a sequéncia do artigo abre margem a duvidas e a inseguranca quanto
ao vinculo celetista ao também excepcionar o trato de dados realizado para fins
“exclusivamente” (inciso II) jornalistico e artistico (alinea a), académico (alinea b)
ou proveniente de fora do territério nacional e que ndo sejam objeto de comunica-
¢d0, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto
de transferéncia internacional de dados com outro pais que nido o de proveniéncia,
desde que o pais de proveniéncia proporcione grau de protecio de dados pessoais
adequado ao previsto nesta Lei (inciso IV).

No que diz respeito a este ultimo preceito, hd de se observar que a protecio de
dados pessoais do trabalhador pode nio estar prevista na LGPD, mas em outras
normas, de cunho especificamente trabalhista. Assim, sendo a norma brasileira
mais benéfica ao trabalhador, ndo deveria ser aplicada a lei estrangeira, ao menos
ndo antes de examinado o conjunto legislativo nacional.

O que marca o capitalismo e a relacio laboral subordinada é a gera¢do de ri-
queza em proveito do detentor dos meios de produgio, pela extracdo do mais va-
lor."”® O lucro do capital decorre do trabalho excedente do sujeito empregado, as-
sim entendido o que supera o minimo necessario a sobrevivéncia do trabalhador
e de sua familia.

A razdo de ser do Direito do Trabalho e da tutela do empregado esta em limi-
tar essa forma de exploragéo. Irrelevante a destinacdo dada pelo empregador ao
resultado do servico: artistica, jornalistica ou académica. Se, sob o ponto de vista
do capital, o que importa é o lucro obtido a partir da realizacdo do trabalho, sob
o ponto de vista da protecéo ao trabalhador, o que deve importar é a propria ati-
vidade laboral desempenhada, independentemente do resultado material obtido.

Na mesma linha, a prote¢do dos cidaddos brasileiros ou estrangeiros vincu-
lados ao Brasil que laborem nos moldes previstos na CLT decorre do status de
sujeito de direito subordinado, sobre os quais, em suas relagdes, incidem a Cons-
titui¢do, a Consolidagio e a normatividade trabalhista geral.

Afastar a incidéncia da LGPD em detrimento de normatividade estrangeira,
supostamente mais favoravel na matéria, desconsidera que dentre os destinatdrios
da aplicagdo da norma geral existem sujeitos cujas relagdes especificas demandem
aten¢do singular. Sem isso, pode o intérprete ser levado ao “esquecimento” dos
principios e das particularidades do Direito do Trabalho brasileiro, em prejuizo
manifesto aos hipossuficientes.

18 MARX, Karl. O Capital: critica da economia politica: Livro I: O processo de produgéo do capital.
Tradugio de Rubens Enderle. Sdo Paulo: Boitempo, 2013.
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Deveria o Legislador especificar se as exce¢des também incidem em hipdteses
atinentes a vinculos de emprego ou de trabalho lato sensu, justificadamente. Nada
impede que determinada atividade néo lucrativa, em 2021, pouco tempo depois
venha a gerar ganhos financeiros, transmutando a intengao original e de excegao.
Como ficaria, neste caso, a tutela dos dados dos empregados? Além disso, a pro-
tecdo destinada ao trabalhador ndo deve estar condicionada a efetiva, ou mesmo
pretensa, obtengdo de lucro por parte do empregador, como se depreende do § 1°
do artigo 2° da CLT.

Ademais, como regra, a LGPD limita o tratamento de dados pessoais a hipo-
teses taxativas (art. 7°), exigindo, na captagdo, o consentimento do titular (inciso
I) ou a necessidade de execucio de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados
(item V), bem como a protecio do crédito, inclusive quanto ao disposto na legis-
lagdo pertinente (inciso X).

A exigéncia do consentimento do titular do dado antes ou durante a relagdo de
emprego parece situagdo chancelada pela norma, embora nio de modo expresso,
dando margem, ainda que minima, a diividas. Mesmo que o fosse, esse consenti-
mento teria que ser analisado com o maximo cuidado, como ja se argumentou na
secao anterior.

Contudo, se a protecio da dignidade da pessoa humana que trabalha nao foi
mencionada, por que motivo a prote¢do do crédito teria sido? Qual a mensagem
enviada ao intérprete-aplicador? Para além de preciosismo ou questao de técnica,
atos falhos de tal gravidade nio apenas demonstram os valores e inteng¢des por
tras da regra, como também permitem compreender a potencial racionalidade
que permeara sua aplicagdo pratica, causando justificada preocupagio.

O titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e os-
tensiva (art. 9°). Quando o consentimento ¢ exigido, considerar-se-a nulo caso
as informagdes fornecidas ao titular tenham conteudo enganoso ou abusivo ou
ndo tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca ($1°).

Mais uma vez, sabendo-se da hipossuficiéncia dos empregados diante dos em-
pregadores, poderia a lei especificar a quem cabe a prova da prestacgdo suficiente de
explicacdes e de sua compreensio, ndo apenas determinando que ocorram.

Outro aspecto gerador de dilemas é a possibilidade de mudangas dos fins para
o tratamento de dados pessoais ndo compativeis com o consentimento original.
Quando verificada, acarreta o dever ao controlador de informar o titular, podendo
este revogar o consentimento se discordar das alteragdes (§2°). Tal hipétese é apli-
cavel a relagdo laboral? Dados fornecidos no procedimento seletivo poderio ser
usados quando concluida a etapa em questdo? Caso aprovado, tem o empregado
condi¢des de negar o reaproveitamento dos dados fornecidos ao empregador sem
por em risco a manutengio do contrato, sem que haja vicio do negécio, semelhan-
te ao estado de perigo e a lesao?"

19 Cédigo Civil:

Art. 156. Configura-se o estado de perigo quando alguém, premido da necessidade de salvar-se, ou
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Uma vez atendida a finalidade da informagao pelo preenchimento da vaga, a
lei deveria, a fim de preservar a tutela do titular do dado, determinar a destruigdo
das informagdes obtidas, conforme previsto mais adiante (art. 15, inciso I), bem
como por ser corolario direto do principio protetivo e da finalidade da proposta
original de tratamento.

A eliminacéo obrigatdria dos dados pessoais apds o término de seu tratamento
¢ medida louvavel, pelo equacionamento entre meios e fins (art. 16), causando,
contudo, duvida sobre a aplicagdo das exceg¢des aos sujeitos laborais. A cogéncia da
destruigdo é relativizada quando verificados o cumprimento de obrigacido legal ou
regulatoria pelo controlador (inciso I), estudo por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimiza¢io dos dados pessoais (inciso II), a transferén-
cia a terceiro, desde que respeitados os requisitos de tratamento de dados dispos-
tos na LGPD (inciso IIT) ou uso exclusivo do controlador, vedado seu acesso por
terceiro, e desde que anonimizados os dados (inciso IV).

Apenas a primeira situagdo se mostra suficientemente compreensivel. O que
representa a expressdo “sempre que possivel’, de elevadas cargas de subjetividade
e vagueza? A quem cabe a prova da possibilidade? E o repasse a terceiros de dados
que deveriam por imposicao legal ser eliminados, de modo que o agente deve
se livrar, mas pode repassar a outro, desde que observados os termos da lei ¢ O
que dizer, ainda, da guarda de dados, bastando que sejam anonimizados, processo
posterior a identificagdo dos sujeitos? Isso sem considerar a possiblidade de pseu-
doanonimizagéo, hipétese em que, mesmo apds a anonimizagdo, a identificagdo
do individuo continua possivel pelo uso de informagio adicional mantida separa-
damente pelo controlador dos dados.?

A auséncia de mengéo ao contrato de trabalho e aos sujeitos dele participantes
causa estranheza em situagdes envolvendo a comunica¢io ou o uso compartilhado
de dados pessoais sensiveis entre controladores com objetivo de obter vantagem
econdmica (artigo 11, §3°). Mais, ainda, quando a LGPD aventa a possibilidade de
regulamentacdo pela autoridade nacional, bastando a oitiva de 6rgaos setoriais do
poder publico, no 4mbito de suas competéncias.

Parece evidente que dados sensiveis dizem respeito a exce¢do maxima, por de-
finirem o “lugar no mundo” de cada sujeito, individualmente em sua dignidade.
Contudo, justamente por tal relevincia e pela inspiracdo humanista e cidada da
Constitui¢do, cuidado nunca sera demais, no particular.

Além disso, o conceito normativo padece de abertura desmedida, sendo vago e
impreciso. “Vantagem econdmica” ¢ mais ou menos ampla que “vantagem concor-
rencial’? Pode-se alcancar uma fatia maior de mercado sem obter lucro, se pratica-
dos pregos menores do que os habituais apenas para vencer o concorrente em um
lapso de tempo? Institutos de pesquisa podem se valer de dados sensiveis e fazer
disto seu nicho de mercado, se autorizados para tanto? Isso néo fere os principios

a pessoa de sua familia, de grave dano conhecido pela outra parte, assume obrigagdo excessivamente
onerosa.

Art. 157. Ocorre a lesdo quando uma pessoa, sob premente necessidade, ou por inexperiéncia, se
obriga a prestagdo manifestamente desproporcional ao valor da prestagido oposta.
20 A hipoétese encontra-se expressamente prevista no paragrafo 4° da artigo 13 da lei.
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e objetivos da LGPD, de tutelar os sujeitos de direito e sua intimidade?

Enfim, muitas sdo as duvidas geradas pela LGPD no campo das relagoes la-
borais, contrariamente a outros ramos do Dire