PODER JUDICIARIO
JUSTIGA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

PORTARIA N° 7.628, DE 21 DE DEZEMBRO DE 2016.

Altera a Portaria n°® 4.772/2008, a qual institui
a Politica de Seguranga da Informagdo no
ambito do Tribunal Regional do Trabalho da
42 Regido.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no
uso de suas atribuigdes legais e regimentais,

CONSIDERANDO a necessidade de adequacao da periodicidade da revisao das
normas, bem como dos processos de trabalho de seguranca da informagao, em
virtude de orientagdo do Conselho Nacional de Justica, a partir do levantamento de
governanca e infraestrutura de TIC do Poder Judiciario — iGovTIC 2016;

CONSIDERANDO a importancia de revisao e atualizacao da Politica de Seguranca
da Informacéo, instituida pela Portaria n® 4.772/2008 da Presidéncia deste Tribunal,
a fim de adequa-la a realidade da Justica do Trabalho da 42 Regido e as melhores
praticas preconizadas pelos padrdes nacionais e internacionais;

CONSIDERANDO o que consta no Processo Administrativo n° 0003728-
96.2012.5.04.0000,

RESOLVE:

Art. 1° Alterar os artigos 1° e 11 da Portaria 4.772/2008, que passam a ter a
seguinte redagéao:

“Art. 1° Estabelecer a Politica de Seguranga da Informagdo no ambito
do Tribunal Regional do Trabalho da 42 Regido, da qual sdo parte
integrante todas as normas e procedimentos complementares e afins
editados pelo Tribunal e que tem como objetivo garantir um ambiente
tecnolégico controlado e seguro de forma a oferecer todas as
informacdes necessarias aos processos deste Tribunal, com
integridade, confidencialidade e disponibilidade.

§ 1° A Politica de Seguranga da Informagao sera revista anualmente,
ou quando necessario, em menor prazo.

§ 2° A presente Politica de Seguranga da Informagdo tem por
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fundamento as seguintes referéncias legais e normativas:

| — Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de
Seguranca da Informacdo nos Orgdos e entidades da Administragéo
Publica Federal,

Il — Instrugdo Normativa GSI/PR n°® 1, de 13 de junho de 2008, que
disciplina a Gestdo de Seguranga da Informacédo e Comunicag¢des na
Administracdo Publica Federal, direta e indireta, e da outras
providéncias;

[l — Norma 02/INO1/DSIC/GSIPR, de 13 de outubro de 2008, que cria
metodologia de gestdo de seguranga da informagao e comunicacoes;

IV — Norma 03/IN0O1/DSIC/GSIPR, de 30 de junho de 2009, que cria
diretrizes para elaboragao de Politica de Seguranga da Informacao e
Comunicagbes nos 6rgéos e entidades da Administragcdo Publica
Federal,

V — Resolugédo n°® 198, de 01 de julho de 2014, do Conselho Nacional
de Justica, que dispde sobre o Planejamento e a gestao Estratégica no
ambito do Poder Judiciario e da outras providéncias;

VI — Resolugdo n° 211, de 15 de dezembro de 2015, do Conselho
Nacional de Justica, institui a Estratégia Nacional de Tecnologia da
Informagéo e Comunicagao do Poder Judiciario (ENTIC-JUD).

VII = Norma ABNT NBR ISO/IEC 27001:2013, que normatiza o
Sistema de Gestdo da Seguranga da Informacéao;

VIII - Norma ABNT NBR ISO/IEC 27002:2013, que normatiza o Cddigo
de Pratica para Controles da Seguranca da Informacao;

XI — Codigo Penal Brasileiro;

Xl — Lei 8.112/90, que dispbe sobre o regime juridico dos servidores
publicos civis da Unido, das autarquias e das fundagdes publicas
federais.

Art. 11 - As atribuicbes do Escritério de Seguranga da Informacao
serdo definidas pela norma que regulamenta as atribuicbes e
responsabilidades da Secretaria de Tecnologia da Informacdo e
Comunicagoes.”
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Art. 2° Alterar o item 5.4 do Anexo 1 (NSIO01 — Controle de Acesso a Internet) da
Portaria 4.772/2008, que passa a vigorar com a seguinte redacéo:

“5.4 - Todo trafego de internet sera controlado e inspecionado, de
forma automatica, pela ferramenta de proxy (filtro de conteudo),
configurada de acordo com os limites estabelecidos por esta norma ou
definidos pela Administragdo do Tribunal.”

Art. 3° Alterar o Anexo 2 (NSI002 — Do Servigco de Correio Eletrénico Institucional)
da Portaria n°® 4.772/2008, que passa a vigorar com a seguinte redagao:

“ANEXO 2
NSI002 — Do Servigo de Correio Eletronico Institucional
1. Objetivo

Esta norma estabelece regras e padrbes para a utilizagdo do servigo de
correio eletrénico no ambito do TRT da 42 Regiao.

2. Motivagao

2.1. Alinhamento as normas, regulamentagdes e melhores praticas
relacionadas a matéria.

2.2. Protecao do ambiente tecnoldgico do Tribunal.

2.3. Correto direcionamento e dimensionamento de recursos tecnoldgicos
para prover e controlar o servico de correio eletrénico.

3. Conceitos
Para efeitos desta norma sao estabelecidos os seguintes conceitos e definicbes:

3.1. Servico de correio eletrbnico institucional — servico de envio e
recebimento de mensagens eletrébnicas (também conhecidas por “e-mails”) no
ambito do TRT da 42 Regiao.

3.2. Caixa postal — conta de correio eletrobnico onde s&o armazenadas as
mensagens recebidas e/ou enviadas.

3.2.1. Caixa postal institucional pessoal — conta de correio eletrdbnico de um
unico usuario (magistrado, servidor ou estagiario).

3.2.2. Caixa postal institucional da unidade — conta de correio eletronico de
uma unidade administrativa ou judiciaria, constante da estrutura organizacional do
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Tribunal.

3.2.3. Caixa postal de sistema — conta de correio eletrébnico de um sistema
informatizado que necessite esse recurso para o seu funcionamento.

3.3. Lista de distribuicdo — agrupamento de diversos enderecos eletrénicos,
que permite a distribuicdo conjunta de uma mensagem eletronica a todos os seus
integrantes, sem caixa postal especifica.

3.4. Endereco eletronico — conjunto de caracteres que individualiza e
identifica o remetente e o destinatario da mensagem eletrénica. E formado por um
identificador e por um dominio, separados pelo simbolo arroba (@).

3.4.1. Identificador — parte inicial do enderego eletronico, localizada
antes do simbolo arroba (@).

3.4.2. Dominio — parte final do enderecgo eletrénico, localizada apos o
simbolo arroba (@).

3.5. Arquivo de registro de mensagens (logs) — compila registros de eventos
relevantes, utilizados para restaurar um sistema, diagnosticar problemas, ou realizar
auditorias.

3.6. Usuario de correio eletrdnico — magistrado, servidor e estagiario.

3.7. Spam — mensagem enviada a um grande numero de enderegos
eletrbnicos, que nao possua carater institucional e/ou cujo objeto ndo seja inerente a
atividade funcional do usuario ou da unidade.

3.8. Phishing — fraude eletrdnica, caracterizada pela tentativa de obtencéo de
dados e informagdes pessoais com o uso de meios técnicos e de engenharia social.

3.9. Malware — programas indesejados, desenvolvidos com a finalidade de
executar agdes danosas e atividades maliciosas em um computador ou sistema
(ex.: worm, bot, spyware, backdoor, cavalo de tréia e rootkit).

3.10. Material criptografado — dados e/ou informagdes codificadas por meio
de técnicas que impossibilitam o seu entendimento/leitura, cuja reversdo ocorre
somente com a utilizacdo de uma senha previamente conhecida e/ou dispositivo
criptografico (ex.: token, smart card).

3.11. Hoax — mensagem eletrénica encaminhada a muitos destinatarios e de
conteudo geralmente alarmante e com pouca ou nenhuma veracidade, cujo objetivo
€ a propagacao de boatos e informacgdes distorcidas.

4. Referéncias Normativas

4.1. Instrucdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que disciplina a Gestao de
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Seguranga da Informagédo e Comunicagbes na Administragdo Publica Federal, direta
e indireta, e da outras providéncias.

4.2. Norma Complementar n° 01/INO1/DSIC/GSIPR, de 15.10.2008, do
Departamento de Seguranga da Informagdo e Comunicagdes da Presidéncia da
Republica, que estabelece critérios e procedimentos para elaboragao, atualizacao,
alteracdo, aprovagao e publicacdo de normas complementares sobre Gestdo de
Seguranca da Informagdo e Comunicacdes, no ambito da Administracdo Publica
Federal, direta e indireta.

4.3. Norma Complementar n° 07/INO1/DSIC/GSIPR (Revisao 01), de
15.07.2014, do Departamento de Seguranga da Informacdo e Comunicagdes da
Presidéncia da Republica, que estabelece diretrizes para a implementagcéo de
controles de acesso a Seguranga da Informacdo e Comunicag¢des, nos orgaos e
entidades da Administragao Publica Federal (APF), direta e indireta.

4.4. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestao da seguranca da informacgao dentro da organizagao.

4.5. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes
para praticas de gestdo de seguranga da informacgéo.

5. Caixas postais de correio eletronico (criagao, alteragao e exclusao)

5.1. As caixas postais sao identificadas unicamente por meio de seu endereco
eletrénico.

5.2. No ambito deste Tribunal, o dominio do endereco eletrénico & “trt4.jus.br”.

5.3. A capacidade minima de armazenamento das caixas postais sera de 25
gigabytes (GB).

5.4. Somente sera criada caixa postal institucional pessoal, caixa postal
institucional da unidade ou caixa postal de sistema.

5.5. As solicitagcdes de criacdo, alteracao e exclusdo de caixas postais devem
ser encaminhadas a Secretaria de Tecnologia da Informagédo e Comunicagoes.

5.6. No caso de alteracédo de endereco eletrénico, o endereco antigo sera
mantido apenas pelo periodo de trés meses, a contar da alteracao.

5.7. Caixa Postal Institucional Pessoal
5.7.1. Magistrados e Servidores

5.7.1.1. Todo magistrado e servidor tera uma caixa postal
institucional pessoal.
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5.7.1.2. A solicitagdo de caixa postal institucional pessoal para
magistrado de primeiro grau incumbe a Secretaria de Apoio aos
Magistrados e, para servidor e desembargador (quando for o caso), a
Secretaria de Gestao de Pessoas.

5.7.1.3. O identificador do endereco de correio eletrénico sera
formado pelo primeiro nome e pelo ultimo sobrenome do magistrado
ou servidor, separados pelo sinal de ponto.

5.7.1.4. O identificador do endereco de correio eletrénico
podera, em situagdes excepcionais, a critério da Secretaria de
Tecnologia da Informagdo e Comunicagdes, ser a primeira letra do
nome do usuario, seguida do sobrenome.

5.7.1.5. A adequacao dos enderecos de correio eletrénico ao
padrao ora estabelecido deve ser solicitada pelo préprio interessado.

5.7.1.6. A caixa postal institucional pessoal de magistrados e/ou
servidores sera excluida definitivamente nos casos de falecimento ou
afastamentos em decorréncia de exoneracdo, redistribuicdo,
aposentadoria, remog¢ao e cedéncia a outro 6rgdo, ou retorno a
origem.

5.7.1.7. Ocorridos os fatos descritos no item anterior, incumbe a
Secretaria de Gestdo de Pessoas comunica-los a Secretaria de
Tecnologia da Informagédo e Comunicagdes, no prazo de 5 dias.

5.7.1.8. Recebida a comunicacédo de que trata o item anterior,
incumbe a Secretaria de Tecnologia da Informacé&o e Comunicagoes:

a) no prazo de 5 dias, informar ao magistrado e ao servidor a data
da exclusao definitiva da respectiva caixa postal;

b) no prazo de 20 dias, excluir definitivamente a caixa postal.
5.7.2. Estagiarios

5.7.2.1. O gestor da unidade podera solicitar, por escrito, a
criagdo de caixa postal institucional pessoal ao estagiario somente
quando houver essa necessidade para o servigo a ser desempenhado.

5.7.2.2. O envio de mensagem por estagiario sera restrito aos
enderecos eletrénicos mantidos pelo Tribunal.

5.7.2.3. O identificador do endereco eletrénico do estagiario
sera formado pela primeira letra do seu nome seguida do ultimo
sobrenome, acrescido pela palavra “estagiario”, separados pelo sinal
de ponto.
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5.7.2.4. O uso do correio eletrdnico pelo estagiario sera de total
responsabilidade do gestor da unidade, a quem incumbira solicitar, por
escrito, a exclusdo dessa caixa postal imediatamente apds o
desligamento do estagiario da respectiva unidade administrativa ou
judiciaria.

5.8. Caixa Postal Institucional da Unidade

5.8.1. As unidades administrativas e judiciarias previstas na estrutura
organizacional do Tribunal poderao ter caixa postal institucional da unidade.

5.8.2. O gestor da unidade sera também o gestor da respectiva caixa
postal, competindo-lhe:

a) solicitar a criagédo, a alteragdo e a exclusdo da caixa postal
institucional da unidade;

b) autorizar o acesso de outros servidores, mediante delegagao
no sistema de correio eletrénico, bem como excluir esse acesso.

5.8.3. A caixa postal institucional da unidade tera um unico enderego
de correio eletrénico, cujo identificador sera formado pela denominagao da
unidade ou por sigla que permita a sua identificagao.

5.8.4. As comissdes, os grupos de trabalho e outros nucleos
formalmente constituidos, ainda que ndo constantes na estrutura
organizacional do Tribunal, poderdo, em carater excepcional, ter caixa postal
institucional quando o desempenho das atividades que lhes sado afetas
necessitar a troca de mensagens eletrénicas com o publico externo.

5.8.5. A caixa postal referida no item acima fica a critério da
Presidéncia, a quem compete solicitar a sua criagao, indicar o magistrado, o
servidor ou a unidade que sera responsavel pelo respectivo gerenciamento,
bem como, se for o caso, estabelecer o periodo de duragao dessa caixa.

5.9. Caixa Postal de Sistema

5.9.1. A caixa postal de sistema sera criada quando houver essa
necessidade para o funcionamento de um sistema informatizado.

5.9.2. O gestor da unidade responsavel pelo desenvolvimento ou
manutencédo do sistema informatizado sera também o gestor da respectiva
caixa postal, competindo-lhe:

a) solicitar a criagao, alteragdo e exclusdo da caixa postal de
sistema;

b) autorizar o acesso de outros servidores, mediante delegagao
no sistema de correio eletrénico, bem como excluir esse acesso.
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5.9.3. O identificador do endereco de correio eletrénico sera formado
pela denominagao ou sigla que permita a identificacdo do respectivo sistema
informatizado.

6. Lista de distribuigéo (criacéo, alteragcao e excluséo)

6.1. E permitida a criagdo de lista de distribuicdo, com o objetivo de facilitar e
otimizar a troca de informacgdes sobre assuntos de interesse do Tribunal.

6.2. A criacéo de lista de distribuicdo pode ser solicitada pelo gestor da
unidade a qual se destina ou pela Presidéncia.

6.3. A solicitagcao deve ser encaminhada, por escrito, a Secretaria de
Tecnologia da Informagédo e Comunicagdes, acompanhada de justificativa e, quando
destinada a atividade temporaria, do periodo de sua duracgao.

6.4. Cada lista de distribuigao tera um gestor, a quem incumbe:

a) manter permanentemente atualizado o rol de integrantes da lista
de distribuicéo;

b) solicitar exclusdo como gestor e indicar, simultaneamente, o novo
responsavel pela lista de distribuigcéo;

c) solicitar exclusao da lista de distribuicdo, quando esta n&o for mais
necessaria.

6.5. O identificador do endereco eletronico sera formado pela denominacao
ou sigla, que permita, de forma clara, a identificacdo de sua finalidade, ou do grupo
de enderecos eletrénicos nela reunidos, seguido da palavra “lista”, separados por
hifen.

6.6. A lista de distribuicdo sera composta exclusivamente por enderecos
eletrbnicos do Tribunal e sera bloqueada para o recebimento de mensagem
eletrbnica enviada pelo publico externo, excepcionando-se, a critério da Presidéncia,
aquelas integradas por representantes externos (ex.: Comité Gestor Regional do
Sistema Processo Judicial Eletronico da Justica do Trabalho — PJe-JT e Conselho
Consultivo da Escola Judicial).

6.7. A Secretaria de Tecnologia da Informagdo e Comunicagbes deve manter,
permanentemente, tabela atualizada com as listas de distribuicdo do Tribunal e seus
respectivos gestores.

7. Utilizagao dos recursos do sistema de correio eletrénico

7.1. O uso do correio eletrdénico institucional restringe-se a mensagem cujo
objeto seja, necessariamente, inerente a atividade funcional do usuario ou da
unidade, sendo vedado o uso para fins particulares.

7.2. O acesso ao correio eletrénico, a partir de estacbes de trabalho
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fornecidas pelo Tribunal, sera feito apenas a partir do navegador de internet.

7.3. E vedada a tentativa de acesso a caixas postais as quais o0 usuario nao
tenha autorizacdo de acesso.

7.4. O tamanho maximo da mensagem eletrénica, incluindo os anexos, nao
pode exceder 20 megabytes (MB).

7.5. O envio de mensagem eletrénica para lista de distribuicdo que englobe
elevado numero de enderecos eletrbnicos somente é permitido em carater
excepcional e por aquelas unidades administrativas autorizadas pela Presidéncia.

7.6.E de responsabilidade do usuario:

a) utilizar o correio eletronico institucional de acordo com os preceitos
desta Norma;
b) eliminar periodicamente as mensagens eletrénicas contidas nas
caixas postais;
c) manter apenas o seu acesso a conta institucional pessoal de correio
eletrénico, sendo vedada a disponibilizacdo desse acesso a terceiros;
d) informar ao Escritério de Seguranca da Informagao o recebimento
de mensagem que contrarie o disposto no item.

7.7. E vedado aos usudarios o envio de qualquer mensagem eletrdnica

contendo:

a) informagdes privilegiadas, confidenciais e/ou de propriedade do
Tribunal para destinatarios ndo autorizados;

b) materiais obscenos, ilegais ou antiéticos;

c) materiais preconceituosos ou discriminatorios;

d) materiais caluniosos ou difamatérios;

e) propaganda com objetivo comercial;

f) listagem com enderecos eletrénicos institucionais;
g) malwares (item 2.8);

h) material de natureza politico-partidaria, associativa ou sindical, que
promova a elei¢ao de candidatos para cargos eletivos;

i) material protegido por lei de propriedade intelectual,
j) entretenimentos e “correntes”;
[) assuntos ofensivos;

m) musicas, videos ou animacdes que nao sejam de interesse
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especifico do trabalho;
n) Spam, phishing e hoax (itens 2.7, 2.8 e 2.11);
0) materiais criptografados.

8. Monitoramento e Auditoria

8.1. O uso do correio eletrdnico sera monitorado por meio de ferramentas
com o intuito de impedir o recebimento de spam, hoax, phishing, mensagens
contendo virus e outros arquivos, que coloquem em risco a seguranca da
infraestrutura tecnoldgica do Tribunal ou que contenham conteudo improprio.

8.2. As auditorias ordinarias ou extraordinarias serdao coordenadas pelo
Escritorio de Seguranga da Informagéo (Setic) e os relatérios serdo encaminhados
ao Comité de Segurancga da Informacéao.

8.3. As auditorias extraordinarias deverao ser precedidas de autorizagdo do
Comité de Seguranca da Informacao.

8.4. A eliminagéo dos arquivos de registro de mensagens eletrénicas (logs) e
de caixas postais sera adiada em caso de auditoria, bem como de notificagao
administrativa ou judicial.

8.5. A Secretaria de Tecnologia da Informagao e Comunicagdées encaminhara,
até o dia 5 de dezembro de cada ano, relatorio as unidades e aos respectivos
gestores, com o rol das listas de distribuicdo e caixas postais a elas vinculadas, bem
como a lista de eventuais caixas postais de estagiarios lotados na respectiva
unidade.

8.6. Cabe ao gestor conferir os dados do relatério referido no item anterior e,
até o dia 15 de dezembro do mesmo ano, fazer os ajustes necessarios.

9. Atualizacdo da Norma

9.1. O disposto na presente norma sera atualizado sempre que houver
alteragdes significantes na arquitetura e/ou tecnologia referente ao servigo de
correio eletrénico, observada, ainda, a periodicidade prevista para a revisdo da
Politica de Seguranca da Informacgao.”

Art. 4° Alterar o subitem 3.2 do Anexo 3 (NSI003 — Uso de Recursos de Tecnologia
da Informacédo e Controle de Acesso ) da Portaria n° 4.772/2008, que passa a
vigorar com a seguinte redacéo:

“3.2. Norma Complementar n® 07/INO1/DSIC/GSIPR (Revisdo 01), de
15.07.2014, do Departamento de Seguranca da Informagdo e
Comunicacdes da Presidéncia da Republica, que estabelece diretrizes
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para a implementacdo de controles de acesso a Seguranga da
Informagao e Comunicagdes, nos 6rgaos e entidades da Administragao

Publica Federal (APF), direta e indireta.”

Art. 5° Alterar o item 4.3 do Anexo 4 (NSIO04 - Procedimentos de backup e
recuperacdo de dados) da Portaria n° 4.772/2008, que passa a vigorar com a
seguinte redacao:

“4.3. A periodicidade, tempo de retencdo, RPO e RTO dos backups
observarao as seguintes regras (excetuados os dados do PJe-JT, que
possui regramento proprio):”

Tipo de Backup

Arquivos armazenados
em diretérios de rede

Arquivos armazenados
em diretdrios de rede
do interior e dados do

Dados dos sistemas armazenados no Banco de
Dados da Capital (NovaJus4, inFOR Capital, e-

na Capital inFOR do interior Revista e Sistemas Administrativos)
Todos os dias, as 10h, Todos os dias, a cada
Dias e horarios 13h, 15h e 18h. N/A duas horas.
Backup intradiario
Versbes objeto do A versdo objeto de
Retengao backup seréao retidas por N/A backup tem retencéo de

trés (3) dias.

quinze (15) dias.

Backup diario (tipo
backup)

Dias e horarios

Todos os dias, com
inicio as 22h.

Todos os dias, com
inicio as 5h.

Completo, todos os dias.

Retencao

Quinze (15) ultimas
versdes do arquivo,
desde que as versdes
inativas estejam dentro
de um prazo de 30 dias.
No caso de arquivos
deletados, a ultima
versao sera mantida
pelo prazo de 60 dias.

Trinta (30) ultimas
versdes do arquivo,
desde que as versdes
inativas estejam dentro
de um prazo de 30 dias.
No caso de arquivo
deletados, a ultima
versdo sera mantida
pelo prazo de 60 dias.

A versao objeto de
backup tem retencao de
quinze (15) dias.

Backup semanal (tipo
archive)

Dias e horarios

N/A

N/A

N/A

Retengao

N/A

NA

N/A

Backup mensal (tipo
archive)

Dias e horarios

Terceiro final de semana
de cada més

Ultimo ~ final de semana
de cada més

Primeiro final de semana
de cada més

Retencao

A versao dos arquivos

objeto do backup sera

retida pelo periodo de
seis (6) meses.

A versao dos arquivos

objeto do backup sera

retida pelo periodo de
seis (6) meses.

A versdo objeto de
backup sera retida pelo
periodo de quinze (15)

meses.

Backup anual (tipo

Dias e horarios

Durante o recesso

Durante o recesso

Durante o recesso
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A versao dos arquivos A versao dos arquivos A versdo objeto do
archive) Retencio objeto do backup sera objeto do backup sera backup sera retida pelo
¢ retida pelo periodo de retida pelo periodo de periodo de dez (10)
cinco (5) anos. seis (6) anos. anos.
RPO (tempo maximo
de perda dos dados) 10 horas 24 horas 2 horas
Imediato para
RTO (tempo estimado restauragdes pontuais. 2 horas 28 horas
para a restauragao) 30 horas para
restauragdo completa.

Art. 6° Alterar o inciso Il, do item 2, do Anexo 5 (NSI005 — Comité de Seguranca da
Informacgao) da Portaria n°® 4.772/2008, que passa a vigorar com a seguinte redagao:

“Il -~ rever a Politica de Seguranca da
relacionadas e sugerir alteragdes;”

Informagdo e normas

Art. 7° Alterar o item 4 e subitem 10.6.7 do Anexo 6 (NSIO06 - Gestao de Riscos de
Tecnologia da Informagao e Comunicagdes), que passam a ter a seguinte redagao:

“4. Referéncias normativas

4.1. Instrugdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de
Seguranga Institucional da Presidéncia da Republica, a qual disciplina
a Gestdo de Seguranca da Informacdo e Comunicagbes na
Administracdo Publica Federal, direta e indireta, e da outras
providéncias.

4.2. Norma Complementar n° 04/IN0O1/DSIC/GSIPR (Revisao 01), de
15.02.2013, do Departamento de Segurangca da Informagédo e
Comunicacobes da Presidéncia da Republica, que estabelece diretrizes
para o processo de Gestdo de Riscos de Segurancga da Informagéao e
Comunicagbes — GRSIC nos érgaos ou entidades da Administragcao
Publica Federal — APF, direta e indireta.

4.3. Norma Técnica ABNT NBR ISO/IEC 27005:2011, que fornece
diretrizes para o processo de gestdo de riscos de Seguranga da
Informacao.

4.4. Norma Técnica ABNT NBR ISO 31000:2009, que fornece
principios e diretrizes genéricas para a gestédo de riscos.
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4.5. Norma ABNT NBR ISO/IEC 27002:2013, que trata de Cdédigo de
Pratica para a Gestao da Seguranca da Informacgao.

4.6. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica
0s requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da seguranga da informacao
dentro do contexto da organizagao.

4.7. Norma Técnica ABNT ISO GUIA 73:2009, que fornece as
definicbes de termos genéricos relativos a gestao de riscos.”

“10.6.7. Melhoria do processo de GRSI-TRT4 - sempre que
identificadas oportunidades de melhoria sera encaminhada proposta a
Presidéncia, apos parecer do Comité de Seguranca da Informacao,
propondo sua implementagao, executando-se as acgdes corretivas ou
preventivas aprovadas.”

Art. 7° Incluir os subitens 10.8 e 10.8.1 e item 11 no Anexo 6 (NSI006 - Gestao de
Riscos de Tecnologia da Informagao e Comunicagdes), com a seguinte redacao:

“10.8. O desenho do processo de GRSI-TRT4, a descricdo das
atividades, respectivos papéis e responsabilidades dos envolvidos no
processo, bem como demais documentos relacionados, serao
publicados no Portal de Governanga de TI, apds aprovacido pela
Presidéncia.

10.8.1. O processo sera revisto periodicamente e eventuais
alteracbes propostas nos documentos acima indicados serao,
apos aprovagao pela Presidéncia deste TRT, objeto de imediata
divulgacao na forma do item anterior.”

“11. Atualizagdo da Norma

11.1 As diretrizes previstas na presente norma serao
atualizadas sempre que alterados os procedimentos de Gestao
de Riscos de TIC, observada a periodicidade prevista para a
Politica de Seguranca da Informacgéo.”

Art. 8° Alterar o item 7.8 do Anexo 8 (NSI008 — Gestao de Incidentes de Seguranca
da Informagao), que passa a ter a seguinte redacao:
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“7.8. O desenho do processo de Gestédo de Incidentes de Seguranca
da Informacédo, a descricao das atividades, os respectivos papéis e
responsabilidades dos envolvidos no processo, bem como os
modelos de documentos a serem utilizados nas etapas do processo,
serdo publicados no Portal de Governanga de Tl, apés aprovacao
pela Presidéncia.

7.8.1. O processo sera revisto periodicamente e eventuais
alteragdes propostas nos documentos acima indicados serao,
apos aprovagao pela Presidéncia deste TRT, objeto de imediata
divulgacao na forma do item anterior.”

Art. 9° Excluir o item 9 Anexo 8 ( (NSI008 — Gestao de Incidentes de Seguranca da
Informacao).

Art 10. Republique-se a Portaria n® 4.772/2008, com as alteragdes ora efetuadas.

Art. 11. Esta Portaria entra em vigor na data de sua publicagéo.

BEATRIZ RENCK
Presidente do TRT da 4% Regido/RS



