PODER JUDICIARIO
JUSTIGA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

PORTARIA N° 2.050, DE 22 DE ABRIL DE 2016.

Inclui o Anexo 10 da Portaria n°® 4.772/2008, a
qual institui a Politica de Seguranga da
Informagao no ambito do Tribunal Regional do
Trabalho da 42 Regiéo.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de suas
atribuicdes legais e regimentais,

CONSIDERANDO a expressiva parcela orgamentaria da instituicdo investida em tecnologia da
informacéo;

CONSIDERANDO a inexisténcia, no ambito deste Tribunal, de formalizacido quanto ao processo
de gestado de continuidade, na area de tecnologia da informagao;

CONSIDERANDO o disposto nos artigos 10 e 12, §2°, da Resolugdo n° 211/2015 do CNJ, que
institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario
(ENTIC-JUD);

CONSIDERANDO o contido no processo administrativo n® PA 0008345-31.2014.5.04.0000,

RESOLVE:

Art. 1° Incluir o Anexo 10 (NSI010 — Gestéo de Continuidade de TIC) na Portaria n® 4.772/2008,
com a redagao constante do Anexo Unico desta Portaria.

Art. 2° Republique-se a Portaria n® 4.772/2008, com as alteragdes promovidas pela presente.

Art. 3° Esta Portaria entra em vigor na data de sua publicagao.

BEATRIZ RENCK
Presidente do TRT da 4 Regiao/RS
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ANEXO UNICO

ANEXO 10
NSI010 — Gestao de Continuidade de TIC

1. Objetivos

Estabelecer as diretrizes e definir o processo de Gestdo de Continuidade de Tecnhologia da
Informagao e Comunicacgoes, aplicaveis ao ambiente tecnologico deste Tribunal.

2. Motivagoes
2.1 Alinhamento as normas, regulamentagdes e melhores praticas relacionadas a matéria.

2.2 Correto direcionamento e dimensionamento de recursos tecnologicos para prover a Gestao
de Continuidade de TIC.

2.3 Aumentar o nivel de resiliéncia dos servicos e sistemas de TIC frente a eventos que
possam causar sua interrupgcdo, contribuindo para continua melhoria da prestagao
jurisdicional.

2.4 Estabelecer procedimentos de gestdo para assegurar a continuidade das operacdes de
TIC.

3. Referéncias normativas

3.1 Norma Complementar n° 06/INO1/DSIC/GSIPR, de 11.11.2009, Estabelece Diretrizes para
Gestdo de Continuidade de Negocios, nos aspectos relacionados a Seguranca da
Informacdo e Comunicagdes nos 6rgaos e entidades da Administracdo Publica Federal
(APF), direta e indireta.

3.2 Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da
seguranca da informacgao dentro do contexto da organizagao.

3.3 Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de
gestdo de segurancga da informacéo e normas de segurancga da informacgao.

3.4 Norma Técnica ABNT NBR ISO/IEC 22301:2013, que normatiza o sistema de gestdo de
continuidade de negécios e especifica os requisitos para planejar, estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar continuamente um
sistema de gestdo documentado para se proteger, reduzir a possibilidade de ocorréncia,
preparar-se, responder e recuperar-se de incidentes de interrupcdo quando estes
ocorrerem.

4. Conceitos e definigoes

4.1 Atividades Criticas: atividades que devem ser executadas de forma a garantir a
consecucgao dos produtos e servicos fundamentais do érgéo ou entidade, de forma que
permitam atingir os objetivos mais importantes e sensiveis ao tempo.

4.2 Analise de Impacto nos Negécios (AIN): estimativa dos impactos resultantes da
interrupcdo de atividades e de cenarios de desastres que possam afetar a prestagao
jurisdicional do Tribunal, bem como técnicas para quantificar e qualificar esses impactos.
Define também a criticidade dos processos de negdcio, prioridades, interdependéncias e os
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requisitos de seguranga da informagdo e comunicagbes para que o0s objetivos de
recuperagao sejam atendidos nos prazos estabelecidos.

4.3 Continuidade de negécios: capacidade estratégica e tatica de um érgao ou entidade de se
planejar e responder a incidentes e interrupgdes dos negdcios, minimizando seus impactos
e recuperando perdas de ativos da informacéo das atividades criticas, de forma a manter
suas operagdes em um nivel aceitavel, previamente definido.

4.4 Desastre: incidente que tenha causado algum dano grave, colocado em risco algum ativo
de informacgéao critico ou interrompido a execugdo de alguma atividade critica por um
periodo de tempo superior ao aceito pela organizagao.

4.5 Estratégia de continuidade: abordagem de um 6rgdo ou entidade que garante a
recuperagao dos ativos de informagido e a continuidade das atividades criticas ao se
defrontar com um desastre, uma interrupg¢ao ou outro incidente maior;

4.6 Gestdo de Continuidade: processo abrangente de gestdo que identifica ameacas
potenciais para uma organizagao e 0s possiveis impactos nas operacdes de negdcio, caso
estas ameacas se concretizem. Este processo fornece uma estrutura para que se
desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e
salvaguardar os interesses das partes interessadas, a reputagdo, a marca da organizagao
e suas atividades de valor agregado.

4.7 Plano de Continuidade: nome que se da a documentagdo que abrange os procedimentos
referentes a continuidade dos servicos de TIC e é composta por Plano de Continuidade
Operacional e Plano de Recuperagao de Desastres.

4.8 Plano de Continuidade Operacional (PCO): documento que descreve procedimentos
operacionais e técnicos a serem realizados frente a determinados cenarios de falha, para
manutenc¢ao dos servigos, ainda que em um nivel minimo de operacionalidade.

4.9 Plano de Recuperacao de Desastres (PRD): documento que descreve procedimentos
técnicos, focado em ativos e servicos tecnoldgicos, a serem realizados frente a
determinados cenarios de falhas dos principais servicos de TIC, visando o retorno a
normalidade.

4.10 Resiliéncia: poder de recuperagao ou capacidade de uma organizagéao resistir aos efeitos
de um desastre.

4.11 RPO (Recovery Point Objective) - Tempo maximo suportado de perda de dados de um
determinado servigco ou processo de negocio apds a ocorréncia de um desastre.

4.12 RTO (Recovery Time Objective) - Tempo maximo para retorno operacional de um servigo
ou processo de negdcio apds a ocorréncia de um desastre.

5. Diretrizes
5.1 A gestao de continuidade de TIC visa a:

5.1.1 Reduzir o risco € minimizar o impacto de interrupcdes dos servicos e sistemas de TIC
gue suportam as atividades criticas do TRT4.

5.1.2 Manter os sistemas e servicos criticos de TIC em um nivel minimamente operavel e
aceitavel durante a ocorréncia de um desastre, de forma a nao interromper a
prestacao jurisdicional do TRT4.
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5.1.3 Definir procedimentos para que as atividades criticas operem em nivel de contingéncia
quando da ocorréncia de um desastre ou interrupgdo ndo programada, até que a
situagao retorne a normalidade.

5.2 A gestao de continuidade de TIC deve observar o resultado das analises de riscos de TIC
e da andlise de impacto de negdcio realizadas, de forma a nortear as estratégias de
continuidade.

5.3 Sera elaborado Plano de Continuidade de TIC, com vistas a documentar os procedimentos
necessarios a operagao em nivel de contingéncia e comunicagbdes necessarias, bem como
o retorno a normalidade, quando da ocorréncia de interrup¢des dos servigos e sistemas de
TIC.

5.4 Devem ser fornecidos recursos humanos, tecnolégicos e financeiros para a manutencéao e
melhoria continua da gestao de continuidade de TIC.

6. Processo de Gestao de Continuidade de TIC

6.1 O processo de Gestao de Continuidade de TIC é composto pelas seguintes etapas:

6.1.1 Planejamento - compreende a analise dos processos criticos para o negécio, a fim
de estabelecer quais atividades da SETIC sao essenciais para prestacado
jurisdicional, quais deverao ser tratadas na Continuidade de TIC e quais estratégias
serao utilizadas durante a ocorréncia de um incidente. Compreende também a
avaliacdo da necessidade de revisdo dos planos ja instituidos, seja em virtude do
tempo decorrido desde sua aprovagdao, seja em razdo de mudangas na
infraestrutura, procedimentos ou testes realizados.

6.1.2 Execucéo - abrange a elaboracdo ou revisdo dos planos pelas equipes técnicas, com
a descrigdo dos cenarios de falhas e os procedimentos técnicos para lidar com os
problemas, a realizagdo de testes (execugao parcial ou integral dos procedimentos),
a aprovagao dos planos, seu armazenamento e divulgagao.

6.1.3 Verificagao - abrange a realizagao de testes periodicos dos Planos desenvolvidos € a
analise dos incidentes criticos ocorridos (desastres) a fim de subsidiar a etapa de
Melhoria.

6.1.4 Melhoria - compreende a identificacdo das oportunidades de melhoria e seu
encaminhamento a consideracdo superior, com vistas a dar inicio a novo ciclo do
processo.

6.2 O desenho do processo de Gestdo de Continuidade de TIC, a descricdo das atividades,
respectivos papéis e responsabilidades dos envolvidos no processo, bem como os modelos de
documentos e indicadores definidos para o processo serdo publicados no Portal de
Governancga de Tl, apds aprovacgao pela Presidéncia.

6.2.1 O processo sera revisto periodicamente e eventuais alteracbes propostas nos

documentos acima indicados seréo, apés aprovacao pela Presidéncia deste TRT, objeto de

imediata divulgacao na forma do item anterior.

7. Plano de Continuidade de TIC

7.1 O Plano de Continuidade de TIC é composto pelos Planos de Continuidade Operacional e
Planos de Recuperacao de Desastres.
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7.2 O Plano de Continuidade de TIC deve ser periodicamente testado, de forma a garantir sua
efetividade.

7.3 O Plano de Continuidade de TIC deve ser revisado no minimo uma vez por ano ou, ainda,
em fungao dos resultados de testes realizados ou apds mudanca significativa nos ativos de
informacao (infraestrutura tecnoldgica, processo, atividades etc).

7.4 O Plano de Continuidade de TIC sera acionado quando verificadas interrupcdes parciais
ou totais que impactem nas atividades criticas do TRT.

7.4.1 Ocorrido o incidente, considerados os servigos, sistemas ou ativos afetados e a
criticidade, as equipes técnicas responsaveis acionardo os Planos de Continuidade
Operacional para a manutencgéo da continuidade das atividades, ainda que de forma
contingencial, e os Planos de Recuperacdo de Desastre para retorno das atividades
a normalidade.

7.4.2 A comunicagio as partes interessadas observara as orientagdes contidas nos Planos
de Continuidade Operacional.

7.4.3 Os ativos e servicos afetados pelo incidente serdo monitorados pelas equipes
responsaveis, a fim de subsidiar o fornecimento de informacbes a autoridade
superior.

7.4.4 A ativacao do Plano de Continuidade de TIC sera encerrada quando da comunicacéo
de retorno a normalidade dos servicos, sistemas ou ativos afetados.

8. Atualizacao da Norma

As diretrizes previstas na presente norma serdo atualizadas sempre que alterados os
procedimentos de Gestdo de Continuidade de TIC, observada a periodicidade prevista para a
Politica de Segurancga da Informacao.



