PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

PORTARIA N° 1.063, DE 04 DE MARCO DE 2016.

Altera os Anexos 1 e 3 da Portaria n°
4.772/2008, a qual institui a Politica de
Seguranga da Informagdo no ambito do
Tribunal Regional do Trabalho da 42
Regiéo.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso
de suas atribui¢cdes legais e regimentais,

CONSIDERANDO a revisdo das normas integrantes da Politica de Segurangca da
Informagado realizada durante o Projeto de implantacdo do Sistema de Gestdo de
Segurancga da Informagao;

CONSIDERANDO os dados constantes do relatério elaborado pela Secretaria de
Tecnologia da Informagdo e Comunicagbes quanto ao trafego de acesso a internet no
ambito deste Regional, no periodo de 21-07-2015 a 21-10-2015 (processo administrativo
eletrénico 0003394-28.2013.5.04.0000);

CONSIDERANDO a necessidade de regulamentar o uso da rede sem fio deste Tribunal,
a fim de privilegiar o desempenho das atividades precipuas da Justica do Trabalho,
garantir o uso adequado da rede e a disponibilidade do meio de comunicagéo para
desempenho das atividades diarias,

RESOLVE:

Art. 1° Alterar os Anexos 1 (NSI001 — Controle de Acesso a Internet) e 3 (NSI003 —
Uso de Recursos de Tecnologia da Informagéo e Controle de Acesso) da Portaria n°
4.772/2008, que passam a vigorar com as redagdes constantes no Anexo Unico desta
Portaria.

Art. 2° Ficam revogadas as disposicdes em contrario.

Art. 3° Republique-se a Portaria n® 4.772/2008, com as alteracdes ora efetuadas.

Art. 4° Esta Portaria entra em vigor na data de sua publicagéo.

BETRIZ RENCK
Presidente do TRT da 42 Regiao/RS
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ANEXO UNICO

ANEXO 1
NSI001 — Controle de Acesso a Internet

1. Objetivos

1.1 Estabelecer diretrizes e padrdes para 0 acesso a internet no ambito do
TRT da 42 Regiéo.

2. Motivacoes

2.1 Alinhamento as normas, regulamentagcbes e melhores praticas
relacionadas a matéria.

2.2 Protecdo do ambiente tecnoldgico do Tribunal.

2.3 Correto direcionamento e dimensionamento de recursos tecnoldgicos
para prover o servico de acesso a internet.

3. Referéncias normativas

3.1 Norma Complementar n°® 01/INO1/DSIC/GSIPR, de 15.10.2008, do
Departamento de Seguranga da Informagdo e Comunicagdes da Presidéncia
da Republica, que estabelece critérios e procedimentos para elaboracéo,
atualizacao, alteracdo, aprovacao e publicacdo de normas complementares
sobre Gestao de Seguranca da Informagdo e Comunicagdes, no ambito da
Administracdo Publica Federal, direta e indireta.

3.2 Norma Complementar n° 07/INO1/DSIC/GSIPR (Reviséao 01), de
15.07.2014, do Departamento de Seguranca da Informagdo e Comunicagoes
da Presidéncia da Republica, que estabelece diretrizes para a implementacao
de controles de acesso a Seguranca da Informacdo e Comunicacdes, nos
orgaos e entidades da Administragcao Publica Federal (APF), direta e indireta.

3.3 Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente
um sistema de gestdo da seguranga da informacédo dentro do contexto da
organizacgao.

3.4 Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece
diretrizes para praticas de gestao de seguranca da informacéo.
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4. Conceitos e definicoes

4.1 Arquivo de registro de mensagens (logs) - registro de eventos
relevantes, utilizados para restaurar um sistema, diagnosticar problemas ou
realizar auditorias.

4.2 Cdédigo malicioso - termo comumente utilizado para genericamente se
referir a programas desenvolvidos para executar agdes danosas e atividades
maliciosas em um computador ou dispositivo mével. Tipos especificos de
cbdigos maliciosos sdo: virus, worm, bot, spyware, backdoor, cavalo de troia e
rootkit.

4.3 Proxy - também conhecido por filtro de conteudo, € o servidor
responsavel por intermediar o0 acesso a internet, aplicando regras de controle
de acesso e mecanismos de protecao contra codigos maliciosos, previamente
configurados, e por controlar a alocagéo de recursos de rede.

4.4 Proxy externo - sao servidores nao administrados pelo TRT4,
responsaveis por intermediar o acesso a internet, que ndo aplicam as regras
de controle de acesso e mecanismos de protecdo da mesma forma que o
proxy administrado pelo TRT4.

4.5 Sitio - E um conjunto de paginas web organizadas a partir de um URL
basico, onde fica a pagina principal, e geralmente sdo armazenadas numa
unica pasta ou subpastas relacionadas no mesmo diretério de um servidor.

4.6 Situagdo de contingéncia - estado ou condicdo na qual exista a
ocorréncia de falha/problema, em um ou mais recursos tecnolégicos, que
reduzam a capacidade dos sistemas e servigcos que suportam a atividade da
organizacgao.

5. Diretrizes

51 O acesso a internet dar-se-a, exclusivamente, pelos meios
autorizados, configurados pela Secretaria de Tecnologia da Informacao e
Comunicagoes.

5.1.1 E expressamente proibido o uso de proxies externos ou
similares.

5.2 O acesso a internet é disponibilizado pelo TRT4 para uso nas
atividades relacionadas ao trabalho, observado o disposto nesta norma.

5.3 Constitui acesso indevido a internet qualquer das seguintes agdes:

5.3.1 Acessar paginas de conteudo considerado ofensivo,
ilegal, impréprio ou incompativel com as atividades funcionais ou com
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a politica de segurancga da informacgao, tais como pornografia, pedofilia,
racismo, jogos e paginas de distribuicdo e de compartilhamento de
software.

5.3.2 Utilizar programas de troca de mensagens em tempo real
(bate-papo) ou programas para troca de conteudo via rede ponto-a-
ponto (peer-to-peer), exceto os definidos como ferramenta de trabalho
e homologados pela Secretaria de Tecnologia da Informagdo e
Comunicagoes.

5.3.3 Utilizar programas e/ou acessar paginas de audio e video
em tempo real, ou sob demanda, exceto as definidas como ferramenta
de trabalho.

5.3.4 Acessar sitios que representem ameacga de seguranga ou
que possam comprometer de alguma forma a integridade da rede de
computadores do TRT.

5.3.5 Acessar ou fazer download de arquivos nao relacionados
ao trabalho, em especial musicas, imagens, videos, jogos e programas
de qualquer tipo.

54 O acesso a internet sera controlado, de forma automatica, pela
ferramenta de proxy (filtro de conteudo), configurada de acordo com os
termos desta norma.

5.4.1 Aliberacido de acesso a sitios e servicos bloqueados, mas
necessarios ao desempenho das atribuigdes funcionais do usuario,
dependera de solicitagdo, devidamente justificada, do magistrado ou
gestor da unidade a Secretaria de Tecnologia da Informacdo e
Comunicacgdes, que a submetera, quando for o caso, ao Comité de
Seguranca da Informacéo, para deliberacgéao.

5.5 Cabe ao gestor da unidade orientar os usuarios sob sua
responsabilidade a respeito do uso adequado do recurso de internet,
conforme as regras estabelecidas nesta norma, bem como reportar ao
Escritério de Seguranca da Informacdo ou Comité de Seguranca da
Informacgao o seu descumprimento.

5.6 A critério da Administracao, poderao ser adotadas medidas visando
a manutengao da disponibilidade e da qualidade do acesso a internet, seja em
situagdes normais de funcionamento, seja em situagdes de contingéncia, tais
como:

5.6.1 Bloqueios totais ou parciais e/ou priorizagdo de acessos a
determinados sitios e servicos; e

5.6.2 Limitagdo de banda de trafego de dados.
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5.7 As medidas identificadas no item anterior, sempre que
implementadas, serdo precedidas de comunicagao aos usuarios interessados.

6. Monitoramento e Auditorias

6.1 Por motivos de seguranga, todo acesso a internet sera monitorado,
e os registros serao mantidos pelo Escritério de Seguranga da Informacéo.

6.2 Em caso de indicios de descumprimento das diretrizes previstas
nesta norma, a chefia imediata ou superior solicitara, justificadamente, ao
Comité de Seguranca da Informacgao a realizagdo de auditoria extraordinaria.

6.3 Os relatérios decorrentes das auditorias ordinarias e extraordinarias
realizadas pelo Escritorio de Seguranca da Informacado serdao encaminhados
ao Comité de Seguranga da Informacéo, para os devidos fins.

7. Atualizacao da Norma

7.1 O disposto na presente norma sera atualizado sempre que
alterados os procedimentos de controle de acesso a internet, observada,
ainda, a periodicidade prevista para a revisdo da Politica de Seguranca da
Informacao.
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ANEXO 3
NSI003 — Uso de Recursos de Tecnologia da Informagao e Controle de Acesso

1. Objetivos

1.1. Estabelecer diretrizes e padrées para a utilizacdo dos recursos de
tecnologia da informagéo e para o controle de acesso, no ambito do Tribunal
Regional do Trabalho da 42 Regido (TRT4).

2. Motivagoes

2.1. Alinhamento as normas, regulamentagdes e melhores praticas,
relacionadas a matéria.

2.2. Garantia de que os acessos aos recursos tecnolégicos sejam feitos de
forma segura e controlada.

2.3. Necessidade de um processo sistematico para gerenciar o uso de
recursos de tecnologia da informagdo, visando garantir a seguranca e
continuidade das atividades deste Tribunal.

3. Referéncias normativas

3.1. Norma Complementar 01/INO1/DSIC/GSIPR, de 15 de outubro de
2008, do Departamento de Seguranca da Informagdao e Comunicagbes da
Presidéncia da Republica, que estabelece critérios e procedimentos para
elaboragado, atualizagcdo, alteragdo, aprovacdo e publicagdo de normas
complementares sobre a Gestdo de Segurangca da Informagdo e
Comunicagodes, no ambito da Administragao Publica Federal, direta e indireta.

3.2.  Norma Complementar 07/IN0O1/DISC/GSIPR, de 06 de maio de 2010,
que estabelece diretrizes para implementacdo de controles de acesso
relativos a Seguranca da Informagao e Comunicag¢des nos 6rgaos e entidades
da Administracdo Publica Federal, direta e indireta.

3.3. Norma Complementar 10/INO1/DSIC/GSIPR, de 30 de janeiro de 2012,
que estabelece diretrizes para o processo de Inventario e Mapeamento de
Ativos de Informacédo nos Aspectos Relativos a Segurancga da Informacéao e
Comunicagbes nos érgaos e entidades da Administragao Publica Federal.

3.4. Norma Complementar 12/IN0O1/DSIC/GSIPR, de 30 de janeiro de 2012,
que estabelece diretrizes para o Uso de Dispositivos Moveis nos Aspectos
relativos a Seguranga da Informagao e Comunicag¢des nos 6rgaos e entidades
da Administracdo Publica Federal.
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3.5.  Norma Complementar 14/INO1/DSIC/GSIPR, de 30 de janeiro de 2012,
que estabelece diretrizes relacionadas a Segurangca da Informacédo e
Comunicagbes para o Uso de Computacdo em Nuvem nos orgaos e
entidades da Administragao Publica Federal.

3.6. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente
um sistema de gestdo da seguranga da informacgdo dentro do contexto da
organizagao.

3.7. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes
para praticas de gestao de seguranca da informacéo.

. Conceitos e definigoes

4.1. Arquivo de registro de mensagens (logs) - registro de eventos
relevantes, utilizados para restaurar um sistema, diagnosticar problemas ou
realizar auditorias.

4.2. Controle de acesso: conjunto de procedimentos, recursos e meios
utilizados com a finalidade de conceder ou bloquear o acesso.

4.3. Dispositivo movel: equipamento portatii dotado de capacidade
computacional, que permite conexdao a rede cabeada ou a rede sem-fio,
podendo acessar recursos de rede e internet. Sdo0 exemplos: smartphones,
notebooks e tablets, dentre outros.

44, Malwares: programas indesejados, desenvolvidos com a finalidade de
executar acdes danosas e atividades maliciosas em um computador ou
sistema (ex.: worm, bot, spyware, backdoor, cavalo de troia e rootkit).

45. Proprietario do ativo de informacgao: pessoa ou outra entidade que tem
a responsabilidade (aprovada pela administragdo) para qualificar o ciclo de
vida de um ativo.

4.6. Rede cabeada: corresponde ao acesso aos recursos tecnoldgicos e a
transmissdo de dados através da utilizagdo de meios fisicos (ativos de
distribuicdo de dados, cabos e pontos de rede).

47. Rede logica: é a rede de dados utilizada pelo Tribunal, abrangendo
servicos e sistemas de tecnologia da informacéo, rede cabeada, rede sem-fio,
ativos de distribuicido de dados e equipamentos conectados nessa rede.

48. Rede sem-fio: também conhecida como rede wireless ou wi-fi,
corresponde ao acesso aos recursos tecnoldgicos e a transmissao de dados
sem a utilizacdo de meios fisicos (cabeamento), através da utilizagdo de
pontos de acesso sem-fio.
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49. Remocao de acesso: processo que tem por finalidade remover/excluir
definitivamente ou parcialmente determinado(s) acesso(s).

4.10. Solugdo baseada em nuvem: modelo computacional que permite
acesso por demanda e independente da localizagdo a um conjunto
compartiihado de recursos configuraveis de computagcdo (rede de
computadores, servidores, armazenamento, aplicativos e servigos),
provisionados com esfor¢gos minimos de gestdo ou interagcdo com o provedor
de servicos;

4.11. Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em
comissao, requisitados e cedidos, e, desde que previamente autorizados,
empregados de empresas prestadoras de servigos terceirizados, consultores,
estagiarios e outras pessoas que se encontrem a servico da Justica do
Trabalho, utilizando em carater temporario os recursos tecnolégicos do
Tribunal Regional do Trabalho da 42 Regiéo.

. Uso de Recursos de Tecnologia da Informagao
5.1. Diretrizes gerais

5.1.1. O uso adequado dos recursos de tecnologia da informagao visa
a garantir a continuidade das atividades desenvolvidas neste Tribunal.

5.1.2. Os recursos de tecnologia da informac&o disponibilizados pelo
Tribunal Regional do Trabalho da 4% Regido aos usuarios serao
utilizados em atividades relacionadas as fungdes institucionais, e
abrangem os seguintes elementos:

I) os computadores servidores, os computadores para uso
individual ou coletivo, de qualquer porte, os equipamentos de
armazenamento e distribuicdo de dados, as impressoras, as
copiadoras e os equipamentos multifuncionais, assim como os
respectivos suprimentos, periféricos e acessorios;

Il) a rede légica do TRT4 e os respectivos canais e pontos
de distribuicao;

[Il) as contas de acesso dos usuarios, assim como 0s
certificados digitais;

IV) os sistemas computacionais desenvolvidos com base
nos recursos providos pelo TRT4;

V) os sistemas computacionais contratados de terceiros,
sob licenga ou na forma de software livre ou aberto, incluidas as
solucdes baseadas em nuvem.

5.1.3. O usuario é responsavel por:
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[) zelar pelos recursos que Ihe sejam destinados para o
exercicio de suas atribuicdes, especialmente os de utilizacéo
pessoal, tais como computadores, impressoras, dispositivos
moveis e demais equipamentos;

Il) preservar o sigilo de sua senha ou outro mecanismo de
autenticagdo que venha a ser utilizado para acesso aos recursos
tecnoldgicos disponibilizados;

[Il) preservar o sigilo das informagdes a que tiver acesso,
sendo vedada sua revelacdo a usuarios ou terceiros nao
autorizados;

V) atos praticados e acessos realizados aos recursos de
tecnologia por meio de sua credencial de acesso.

5.1.4. Os procedimentos de instalagdo, configuragdo e manutengao de
equipamentos e softwares serdo realizados pela Secretaria de
Tecnologia da Informagdo e Comunicagbes ou por terceiros por ela
autorizados, sob a supervisdo do gestor da unidade, que verificara a
adequacao do servigo realizado ao atendimento das atividades
desenvolvidas pela unidade.

5.1.5. Nao sera fornecido suporte a equipamentos particulares
(computadores, notebooks, smartphones e tablets), seja quanto a
instalagdo e configuracdo de sistemas ou aplicativos, ainda que
disponibilizados pelo TRT4, seja quanto as questdes relacionadas a
conexao a rede sem-fio.

5.1.6. Os equipamentos servidores e os computadores para uso
individual ou coletivo, de qualquer porte, serdo dotados de mecanismos
de protecéo contra malwares.

Da Rede Légica

5.2.1. Todos os equipamentos e dispositivos mdveis conectados a rede
l6gica de dados do TRT4 terdo seus acessos monitorados por
questdes de segurancga e para fins de auditoria.

5.2.2. A cada ponto de acesso a rede de dados do TRT4 podera ser
conectado apenas um equipamento, vedada a utilizacdo de dispositivos
multiplicadores de acesso, salvo mediante expressa autorizagao da
Secretaria de Tecnologia da Informagdo e Comunicagoes.

5.2.3. E proibida a conexdo de qualquer dispositivo ndo fornecido pelo
TRT4 na rede cabeada do Tribunal, sem a prévia anuéncia da
Secretaria de Tecnologia da Informagdo e Comunicacgoes.
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5.2.3.1. A conexdo de qualquer equipamento a rede cabeada do
TRT4 sera feita pela Secretaria de Tecnologia da Informacéo e
Comunicacgoes, ou por terceiros por ela autorizados.

5.2.4. O Tribunal disponibilizara acesso a rede sem-fio para usuarios
internos e externos.

5.2.4.1. A conexéo, para os usuarios internos, sera feita por meio
da credencial (nome de usuario e senha) utilizada para o acesso
a rede, e, para os usuarios externos, sera feita mediante
cadastramento prévio em sistema especifico do TRT4.

5.2.4.2. E permitida a conexdo de dispositivos méveis particulares
nas redes sem-fio administradas pelo TRT4.

5.2.4.3. O acesso a internet por meio das redes sem-fio observara
as regras dispostas no Anexo 1 — Controle de Acesso a Internet,
da Politica de Seguranga da Informacgéo.

5.24.4. Por questbes de seguranga tecnoldgica, regras
especificas poderdo ser implementadas no acesso a internet via
rede sem-fio.

5.2.4.5. Poderao ser bloqueados os acessos a rede sem-fio,
temporariamente ou por tempo indeterminado, de dispositivos
moveis identificados durante o monitoramento como fonte de
acgdes maliciosas, intencionais ou nédo, ou em que detectadas
vulnerabilidades ou problemas de segurancga tecnologica.

5.2.5. Cada unidade do TRT4 tera disponivel area de armazenamento
em rede para salvaguardar os arquivos relacionados ao trabalho
desenvolvido, com garantia de integridade, disponibilidade, controle de
acesso e copia de seguranga.

5.2.5.1. Os dados armazenados nas estagdes de trabalho dos
usuarios nao estao contemplados pelas garantias mencionadas
nesse item, cabendo aos usuarios providenciar eventual copia
de seguranca e a eliminagdo periodica dos arquivos
armazenados nos discos rigidos locais.

5.2.5.2. E proibido o armazenamento, em qualquer diretério na
rede do Tribunal ou nas solugdes baseadas em nuvem, de
arquivos néo relacionados ao trabalho, os quais ficarao sujeitos
a exclusao, sem prévio aviso, pela Secretaria de Tecnologia da
Informagao e Comunicagdes, tais como:

a) fotos, musicas e filmes de qualquer formato;
b) programas ndao homologados ou nao licenciados;
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c) programas de conteudo prejudicial a seguranga do
parque computacional deste Tribunal.

Nuvem corporativa

5.3.1. Ao armazenamento de arquivos na nuvem corporativa aplicam-
se as regras previstas no item 5.2.5.2.

5.3.2. Os arquivos armazenados na nuvem corporativa poderdo ser
compartilhados exclusivamente com outros usuarios do TRT4.

5.3.3. E vedado o armazenamento na nuvem corporativa de arquivos
para cuja edicdo o TRT4 disponibilize sistemas proprios, tais como
minutas de despachos, sentengas, acérdaos e outras decisdes judiciais
ou administrativas.

Computadores portateis fornecidos pelo TRT4

5.4.1. O fornecimento de computadores portateis a magistrados e
servidores esta condicionado as necessidades de trabalho e a
assinatura do Termo de Responsabilidade e Recebimento.

54.2. Os computadores portateis possuem instalagdo padrao
desenvolvida pelo TRT4, composta por softwares e aplicativos
necessarios ao desempenho das funcdes de trabalho, além de
softwares para prote¢cao, monitoramento e auditoria do equipamento.

5.4.3. Os problemas de software serao solucionados pela reinstalagcao
padrao desenvolvida pelo TRT4, que fica desobrigado de reinstalar e
configurar programas que o usuario tenha instalado por iniciativa
prépria e isento da responsabilidade sobre eventual perda de dados.

544. A instalacdo, manutencdo e suporte de qualquer
software/sistema nao fornecido pelo Tribunal, bem como o backup de
dados locais, € de exclusiva responsabilidade do usuario.

54.5. Em caso de exoneragao, dispensa da fung¢ao, cedéncia,
remogao, aposentadoria ou término das atividades que ensejaram o
fornecimento, o equipamento deve ser devolvido ao TRT, com todos os
acessorios que o acompanharam, no prazo de 20 dias.

Licengas de software

5.5.1. As licencgas de softwares, de qualquer natureza, contratadas ou
adquiridas pelo TRT4 sao de uso institucional, privativo deste Tribunal.
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5.5.2. O Tribunal utilizara, preferencialmente, em suas atividades,
Software Livre ou de Cédigo Aberto.

5.5.2.1. Fica definida como padrdo a suite de escritorio Libre
Office desenvolvida pela Associacao Civil sem Fins Lucrativos
BrOffice.org Projeto Brasil.

5.5.3. E proibida a instalacdo de softwares nao licenciados ou ndo
homologados pela Secretaria de Tecnologia da Informacéo e
Comunicagdes nos equipamentos conectados a rede do Tribunal.

5.5.3.1. A instalacdo de softwares ndo homologados podera ser
autorizada excepcionalmente pelo Comité de Seguranga da
Informacdo, desde que demonstrada a necessidade de sua
utilizacdo para o desempenho das atribuigdes funcionais do
usuario, observadas as condigbes de seguranga e protegcéo
estabelecidas, bem como a compatibilidade e adequacao aos
recursos computacionais disponibilizados pelo TRT4.

5.5.3.2. As unidades organizacionais do Tribunal poderao
encaminhar a Secretaria de Tecnologia da Informagdo e
Comunicagodes pedido de homologagao de softwares, para o0 uso
em suas atividades. Homologado o uso, o software passara a
integrar o padrdo utilizado na configuragdo dos novos
equipamentos. Quando necessario, o pedido, acompanhado de
parecer técnico, sera submetido ao Comité de Seguranga da
Informagao.

5.6. Servico de mensagem instantanea

5.6.1. O servico de mensagem instantédnea disponibilizado pelo TRT4
destina-se as comunicacgdes internas.

5.6.1.1. Se necessario a execucao das atividades institucionais,
podera ser solicitada a Secretaria de Tecnologia da Informagao
e Comunicagbes, com a devida justificativa, a liberagdo para
comunicagao externa.

6. Do controle do acesso
6.1. Do gerenciamento de acessos

6.1.1. O acesso a rede, servicos e aos sistemas computacionais
disponibilizados pelo TRT4 serdo solicitados a Secretaria de
Tecnologia da Informagdo e Comunicagdes, por meio do sistema de
atendimento, em que definidos os niveis de acesso adequados as
atividades desenvolvidas.
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6.1.2. Incumbe a chefia imediata solicitar a Secretaria de Tecnologia
da Informagéao e Comunicagoes:

I) os acessos necessarios ao desenvolvimento das atividades dos
servidores e estagiarios vinculados a sua unidade.

Il) a alteracdo dos niveis de acesso ou a remog¢ao do acesso a
sistemas concedidos a servidor ou estagiario da unidade, sempre que
necessaria sua adequacgao as atividades desenvolvidas.

[Il) a remogao dos acessos concedidos ao servidor ou estagiario,
imediatamente apds o afastamento ou desligamento da unidade.

6.1.2.1. Nao solicitada a alteracdo ou exclusdo no momento
oportuno, a chefia podera ser responsabilizada pelo acesso
indevido do servidor/estagiario a informagdes da unidade.

6.1.3. A Secretaria de Apoio aos Magistrados informara a Secretaria de
Tecnologia da Informagdo e Comunica¢gdes da nomeacéo e posse de
novos magistrados, a fim de agilizar o primeiro cadastro, e sera a
responsavel pela administragdo dos acessos de magistrados no
sistema PJe.

6.1.4. A Secretaria de Tecnologia da Informacdo e Comunicagdes
comunicara a unidade respectiva sobre a efetivagcdo do cadastro,
fornecendo as informagdes necessarias ao acesso, e encaminhara a
Politica de Seguranca da Informacédo, em formato eletrénico, para a
caixa postal institucional pessoal do usuario, para ciéncia.

6.1.5. As novas senhas solicitadas serdo fornecidas por meio de
comunicagao eletrdonica para a caixa postal institucional da unidade ou
caixa postal institucional pessoal do usuario, proibido o fornecimento de
senhas por qualquer outro meio, inclusive telefone.

6.1.5.1. E responsabilidade do usuario a alteracéo da senha inicial
fornecida pela Secretaria de Tecnologia da Informacédo e
Comunicacgdes no primeiro acesso realizado.

6.1.6. A Secretaria de Gestdo de Pessoas comunicara a Secretaria de
Tecnologia da Informagao e Comunicagdes os casos de falecimento e
os afastamentos em decorréncia de exoneragao, redistribuicéo,
aposentadoria, remogao e cedéncia a outro 6rgéo, retorno a origem, ou
término do estagio de estudantes, para remogdo dos acessos
concedidos aos usuarios.

6.1.6.1. Os usuarios aposentados, cedidos e removidos para
outros o6rgaos, terdo acesso aos servigos administrativos via
extranet.
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6.1.7. As solicitacbes de acessos de prestadores de servico aos
recursos tecnolégicos do TRT4 terdo carater temporario e deverao ser
acompanhadas da respectiva justificativa, bem como do prazo previsto
para a realizacido das atividades.

6.1.8. O privilégio de administrador na estacado de trabalho é restrito
aos técnicos de informatica que necessitem de acesso privilegiado para
o desempenho das atividades funcionais.

6.1.9. Nos computadores portateis disponibilizados pelo TRTA4,
também terdo privilégio de administrador os magistrados e servidores
destinatarios dos equipamentos.

Da conta de rede e respectiva senha para utilizagao

6.2.1. Para ter acesso aos recursos de tecnologia da informagao
disponibilizados pelo TRT4 €& necessario que 0 usuario possua uma
conta de rede.

6.2.2. A identificacdo de usuario sera composta pela primeira letra do
prenome e o ultimo sobrenome do servidor ou magistrado.

6.2.3. Em situagdes justificadas, podera ser utilizado outro prenome ou
sobrenome para a composicao da identificacao.

6.2.4. A cada conta de acesso sera associada uma senha, de uso
pessoal e intransferivel.

6.2.5. Na utilizagdo das credenciais de acesso, compete ao usuario
observar os procedimentos a seguir indicados, bem como adotar outras
medidas de seguranca de carater pessoal, com vista a impedir 0 uso
ndo autorizado dos recursos de tecnologia da informacado a partir de
sua conta de acesso:

[) ndo compartilhar a senha com outras pessoas;
II) ndo armazenar senhas em local acessivel por terceiros;

[ll) ndo utilizar senhas de facil dedugao como as que
conttm nomes préprios e de familiares, datas festivas e
sequéncias numeéricas;

IV) ao ausentar-se de sua estacédo de trabalho, ainda que
temporariamente, o usuario devera encerrar ou bloquear a
sessao.

6.2.6. A senha devera satisfazer o0s seguintes requisitos de
complexidade:
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[) ndo conter nome da conta do usuario (login) ou mais de
dois caracteres consecutivos de partes de seu nome completo;

II) ter pelo menos seis caracteres;

[ll) conter caracteres de, no minimo, trés das quatro
categorias a seguir:

a) caracteres maiusculos (A-Z);

b) caracteres minusculos (a-z);

c) digitos de base (0 a 9);

d) caracteres nao alfabéticos (como !, $, #, %).

6.2.6.1. Excetuam-se da regra do item 6.2.7 os sistemas
atualmente disponibilizados que n&do permitam o atendimento
aos requisitos estabelecidos.

6.2.7. A senha devera ser alterada com uma periodicidade minima de
1 (um) dia e maxima de 180 (cento e oitenta) dias desde a ultima
modificagao.

6.2.8. A conta do usuario sera bloqueada apds 10 tentativas
consecutivas de acesso ndo reconhecidas, considerando também as
tentativas invalidas de acesso a rede sem-fio.

6.2.9. Em caso de suspeita de comprometimento da senha ou de outro
recurso de autenticagdo, o usuario comunicara imediatamente ao
Escritério de Seguranca da Informacdo, que podera, como medida
preventiva, suspender temporariamente o acesso.

7. Registros (log) de Eventos

7.1. Serao mantidos, por um periodo minimo de trés (3) meses, os registros
dos acessos dos usuarios aos recursos tecnologicos disponibilizados pelo
TRT4, inclusive para fins de apuragdo e comprovacdo de incidentes de
seguranca.

7.2. Serao registrados os seguintes dados:
I) identificagdo de usuario de quem efetuou o acesso;
Il) data e hora de entrada e saida do sistema;
[II) origem do acesso;
IV) erros ou falhas de conexado e acesso;
V) troca de senhas de Servigos de Infraestrutura de TI;
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VI) outras informagdes que venham a ser necessarias para 0s
controles de seguranca.

. Atualizacao da Norma

8.1. As diretrizes previstas na presente norma seréao atualizadas sempre
que alterados os procedimentos de uso de recursos de tecnologia da
informacdo e de controle de acesso, observada, ainda, a periodicidade
prevista para a revisao da Politica de Seguranga da Informacéo.



