PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 4 REGIAO

PORTARIA N° 6.137, DE 10 DE OUTUBRO DE 2014.

Altera a Portaria n® 4.772/2008, a qual
instituiu a Politica de Seguranga da
Informagdo no ambito do Tribunal
Regional do Trabalho da 4 Regiéo.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no
uso de suas atribui¢des legais e regimentais,

CONSIDERANDO o que consta nos processos administrativos eletrbnicos n°
0000829-57.2014.5.04.0000 (PA) e 0003230-29.2014.5.04.0000 (PA),

RESOLVE:

Art. 1° Alterar os artigos 14, 14-A e 14-B da Portaria n°® 4.772/2008, que passam a
ter a seguinte redagéo:

Art. 14. As normas complementares as diretrizes gerais definidas na
Politica de Seguranca da Informacao deste Tribunal serdo editadas sob a
forma de Anexos, que integrardo a presente Portaria.

Art. 14-A. E criada a Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais — ETRI, subordinada a Secretaria de Tecnologia
da Informacdo e Comunicagcdes e coordenada pelo Escritério de
Seguranca da Informacao.

Art. 14-B. As atribuicbes da Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais — ETRI, sua estrutura, bem como a
designacao de seus integrantes sdo regulados no Anexo 7 desta Portaria.

Art. 2° Incluir o Anexo 6 (NSI006 — Gestéo de Riscos de Tecnologia da Informacéo e
Comunicagbes) na Portaria n® 4.772/2008, com a seguinte redagéo:

ANEXO 6
NSI006 — Gestao de Riscos de Tecnologia da Informacgao e
Comunicagoes
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TRIBUNAL REGIONAL DO TRABALHO DA 4 REGIAO

1. Objetivos

Estabelecer as diretrizes da gestdo de riscos relacionada ao ambiente
tecnolégico no ambito deste Tribunal, aos projetos e processos de
Tecnologia da Informacado e Comunicagdes (TIC), e definir o processo de

Gerenciamento de Riscos de Seguranga da Informagdo e Comunicagdes
do TRT da 42 Regido (GRSIC-TRT4).

2. Aplicabilidade

Este documento aplica-se a todas as unidades pertencentes a Secretaria
de Tecnologia da Informagdo e Comunicagbes, responsaveis por
gerenciar, manipular e operar informagoes, projetos, processos, produtos
e servicos relacionados a area de TIC no ambito do TRT da 42 Regiao.

3. Motivagoes

3.1. Necessidade de um processo sistematico para gerenciar
riscos referentes a Seguranca da Informagdo e
Comunicagoes (SIC), projetos e processos de TIC, provendo
insumos para aumentar a protecdo contra eventos
indesejados.

3.2. Correto direcionamento de esforgos e investimentos
financeiros, tecnolégicos e humanos.

3.3. Conformidade com normatizacbes e regulamentagdes
relacionadas ao assunto.

4. Referéncias normativas

41. Decreto n® 3.505/2000, que institui a Politica de Seguranca
da Informagdo nos 6rgaos e entidades da Administragcao
Publica Federal.

4.2. Resolugao CNJ n° 90/2009, que dispde sobre os requisitos
de nivelamento de Tecnologia da Informagdao no ambito do
Poder Judiciario.

4.3. Instrucdo Normativa GSI/PR n° 1, de 13.06.2008, do
Gabinete de Seguranca Institucional da Presidéncia da
Republica, a qual disciplina a Gestdo de Seguranga da
Informagdo e Comunicagdes na Administracdo Publica
Federal, direta e indireta, e da outras providéncias.

44. Norma Complementar n° 04/INO1/DSIC/GSIPR (Reviséao
01), de 15.02.2013, do Departamento de Seguranca da
Informacdo e Comunicagdes da Presidéncia da Republica,
que estabelece diretrizes para o processo de Gestdo de
Riscos de Seguranga da Informagdo e Comunicagbes —
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4.5.

4.6.

4.7.

4.8.

4.9.

PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 4 REGIAO

GRSIC nos 6rgaos ou entidades da Administracdo Publica
Federal — APF, direta e indireta.

Norma Técnica ABNT NBR ISO/IEC 27005:2011, que
fornece diretrizes para o processo de gestdo de riscos de
Seguranga da Informacéo.

Norma Técnica ABNT NBR ISO 31000:2009, que fornece
principios e diretrizes genéricas para a gestédo de riscos.
Norma ABNT NBR ISO/IEC 27002:2013, que trata de
Cdodigo de Pratica para a Gestdo da Seguranga da
Informagao.

Norma Técnica ABNT NBR ISO/IEC 27001:2013, que
especifica o0s requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de gestao da
seguranga da informagcdo dentro do contexto da
organizagao.

Norma Técnica ABNT ISO GUIA 73:2009, que fornece as
definicbes de termos genéricos relativos a gestao de riscos.

5. Conceitos e definigoes

5.1.

5.2.

5.3.

54.

5.5.

5.6.

5.7.

5.8.

Ameaca — conjunto de fatores externos ou causa potencial
de um incidente indesejado, que pode resultar em dano para
um sistema ou uma organizagao;

Analise de riscos — uso sistematico de informacdes para
identificar fontes e estimar o risco;

Analise/avaliagdao de riscos — processo completo de
analise e avaliagao de riscos;

Ativos de Informagao — os meios de armazenamento,
transmissao e processamento, os sistemas de informacéo,
bem como os locais onde se encontram esses meios e as
pessoas que a eles tém acesso;

Avaliagcdao de riscos — processo de comparar o risco
estimado com critérios de risco predefinidos para determinar
a importancia do risco;

Comunicagao do risco — troca ou compartiihamento de
informacgao sobre o risco entre o tomador de decisdo e as
outras partes interessadas;

Estimativa de riscos — processo utilizado para atribuir
valores a probabilidade e as consequéncias de um risco;
Evitar risco — forma de tratamento de risco pela qual se
decide nao realizar a atividade, a fim de nao se envolver ou
agir de forma a se retirar de uma situagao de risco;
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5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

6. Escopo

PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 4 REGIAO

Gestdo de Riscos de Seguranga da Informagao e
Comunicagdes (GRSIC-TRT4) — conjunto de atividades
que permitem identificar e implementar as medidas de
protecdo necessarias para minimizar ou eliminar os riscos a
que estao sujeitos os seus ativos de informagao e equilibra-
los com os custos operacionais e financeiros envolvidos;
Gestao de Riscos em Projetos de TIC — conjunto de
atividades que envolve a identificagdo, a analise, o
planejamento de respostas, 0 monitoramento e o controle de
riscos de um projeto.

Gestao de Riscos em Processos de TIC — conjunto de
atividades, estabelecidas de acordo com as peculiaridades
ou normatividades que regem cada processo, que visam a
identificar e minimizar ou eliminar os riscos.

Identificagcao de riscos — processo para localizar, listar e
caracterizar elementos do risco.

Reduzir risco — forma de tratamento de risco pela qual se
decide realizar a atividade, adotando acbes para reduzir a
probabilidade, as consequéncias negativas, ou ambas,
associadas a um risco;

Reter risco — forma de tratamento de risco pela qual se
decide realizar a atividade, assumindo as responsabilidades
caso ocorra o risco identificado;

Riscos de Segurancga da Informagcao e Comunicagoes —
potencial associado a exploragdto de uma ou mais
vulnerabilidades de um ativo de informacdo ou de um
conjunto de tais ativos, por parte de uma ou mais ameacgas,
com impacto negativo no negécio da organizacgao;
Transferir risco — uma forma de tratamento de risco pela
qual se decide realizar a atividade, compartilhando com
outra entidade o dnus associado a um risco;

Tratamento dos riscos — processo e implementacao de
acdes de seguranca da informagdo e comunicagbes para
evitar, reduzir, reter ou transferir um risco;

Vulnerabilidade — conjunto de fatores internos ou causa
potencial de um incidente indesejado que podem resultar em
risco para um sistema ou uma organizacao, os quais podem
ser evitados por uma acgdo interna de Seguranga da
Informacéo.

A Gestao de Riscos, definida por esta Norma, tem seu escopo limitado as
medidas protetivas dos ativos de informacédo, bem como dos projetos e
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PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 4 REGIAO

processos relacionados a area de TIC, que suportam os principais
processos de negocio do TRT da 42 Regiéo.

7.

10.

Diretrizes

7.1.

7.2.

7.3.

A Gestao de Riscos leva em consideragao as definicdes do
Planejamento Estratégico Institucional e do Planejamento
Estratégico de TIC e esta alinhada a Politica de Seguranga
da Informacéao deste Tribunal.

A Gestao de Riscos é abordada de forma sistematica, com o
objetivo de manter os riscos em niveis aceitaveis para cada
projeto, processo e/ou servigo analisado.

Os riscos sao analisados e avaliados em fungdo de sua
relevancia para os principais processos de negocio deste
Tribunal e sdo tratados de forma a assegurar respostas
tempestivas e efetivas.

Gestao de riscos em projetos de TIC

8.1.

8.2.

8.3.

A gestdo e comunicacédo de riscos em projetos de TIC sao
definidas na metodologia de gerenciamento de projetos
adotada e tém como objetivo aumentar a probabilidade e o
impacto dos eventos positivos e reduzir a probabilidade e o
impacto dos eventos negativos no projeto.

As atividades inerentes ao gerenciamento de riscos em
projetos relacionados a TIC devem observar o disposto na
metodologia de gerenciamento de projetos adotada.

A gestao de riscos em projetos € monitorada pelo Escritério
de Projetos da Secretaria de Tecnologia da Informagéo e
Comunicacoes.

Gestao de riscos em processos de TIC

9.1.

9.2.

9.3.

A gestdo e comunicacao de riscos em processos de TIC sao
definidas na especificacdo de cada processo e visam a
identificacdo e ao controle dos eventos que possam
comprometer seus objetivos, contribuindo para sua melhoria.
As atividades inerentes a gestao de riscos nos processos de
TIC (por exemplo: contratagdo, desenvolvimento, etc.)
devem observar as diretrizes desta norma e outras
especificas relacionadas ao processo.

A gestéo de riscos em processos de TIC é monitorada pela
Secao de Governanca de TIC.

Gestao de riscos em Segurang¢a da Informagao e Comunicagoes
(GRSIC-TRT4)
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10.1.

10.2.

10.3.

10.4.

O processo de GRSIC-TRT4 ¢é continuo, fornecendo
subsidios e integrando-se a implantagcdo e operagado do
Sistema de Gestdo de Segurangca da Informacdo e da
Gestao de Continuidade de Negécios.

O processo de GRSIC-TRT4 esta baseado nas definicdes
constantes nas normas técnicas ABNT NBR ISO/IEC
27005:2011 e ABNT NBR ISO/IEC 31000:2009 e na Norma
Complementar n° 04/INO1/DSIC/GSIPR.

Os critérios para avaliagao do risco levam em consideracédo
o “PSR”: a) Probabilidade, que é a possibilidade de uma
vulnerabilidade ser explorada, ocasionando um incidente de
segurancga; b) Severidade, que é a consequéncia para o
ativo de informagdo caso um incidente ocorra; e c)
Relevancia, que é a importancia do ativo de informagao
para o0s processos de negdécio aos quais ele esta
relacionado. Considera-se como Impacto, o produto da
Severidade e da Relevancia. Desta forma, a avaliacdo de
riscos € realizada através do produto de trés variaveis
(probabilidade, severidade e relevancia). A partir do valor
obtido, o risco é classificado de acordo com a tabela a
seguir:

Classificacao do Risco Valores do “PSR”
Muito baixo 1a6
Baixo 8a16
Médio 18 a 30
Alto 32a50
Muito alto 60 a 125

Os riscos classificados como “Baixo” ou “Muito Baixo” sao
aceitos pela Presidéncia do TRT da 4% Regido (conforme
item 10.7.2).

10.4.1. A aceitacdo do risco, neste caso, ndo significa

negligencia-lo, mas reconhecer sua existéncia e
acompanha-lo, de forma a evitar ser surpreendido por
sua concretizagao.

10.4.2. Os demais riscos serao tratados de acordo com as

necessidades levantadas pelas partes interessadas,
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pelas regulamentagdes e legislagbes vigentes e pela
analise custo/beneficio.

10.5. Considerando as politicas praticadas pelo TRT da 42
Regido, ndo ha riscos passiveis de serem tratados através
da estratégia de transferéncia de riscos.

10.6. O processo de GRSIC-TRT4 é composto pelas etapas
descritas a seguir:

10.6.1.

Defini¢cdes preliminares — compreende a definicao do
escopo da avaliagdo de riscos a ser executada e a
identificacdo das partes interessadas, considerando
os critérios para classificacdo e aceitagcdo de riscos
definidos nos itens 10.3 e 10.4, respectivamente.

10.6.1.1. O escopo pode abranger o Tribunal como um

todo, um segmento, um processo, um sistema,
um recurso ou um ativo de informacgéo.

10.6.1.2. O escopo € definido considerando-se

10.6.2.

prioritariamente o0s principais servigos que
suportam os processos de negécio do TRT da
42 Regido.

Analise/Avaliacéo dos riscos — compreende:

10.6.2.1. Mapeamento dos ativos de informagédo no

ambito do escopo definido;

10.6.2.2. Identificacdo dos riscos: identificacdo de

ameacas, vulnerabilidades e dos controles de
SIC ja existentes, relacionados aos ativos
mapeados;

10.6.2.3. Analise dos riscos: informar valores para

probabilidade, severidade e relevancia de cada
risco para o escopo analisado;

10.6.2.4. Avaliagao dos riscos: determinar, considerando

os itens 10.3 e 10.4, se os riscos sao
aceitdveis ou se requerem tratamento,
comparando-se a estimativa de riscos com os
critérios estabelecidos na fase anterior; e

10.6.2.5. Relacdo dos riscos que requeiram tratamento,

10.6.3.

priorizando-os de acordo com o0s critérios
estabelecidos na fase anterior.
Plano de Tratamento de Riscos — compreende a

elaboracdo de plano visando a definicdo das formas
de tratamento dos riscos, de implantacdo de controles
e dos responsaveis por sua implementacao,
considerando as restricoes organizacionais,
estruturais, tecnoldgicas e técnicas, os requisitos
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normativos e/ou legais, os controles de SIC existentes
e implementados e a analise custo/beneficio.

10.6.3.1.  Para cada risco levantado, deve ser definida a

estratégia de tratamento: mitigar (reduzir),
evitar ou reter.

10.6.3.2. Para cada tratamento, devem ser definidas as

tarefas a serem realizadas, o responsavel pela
execucao do tratamento e o prazo de
€Xecucao;

10.6.3.3. Considerando a definicdo da estratégia de

10.6.4.

10.6.5.

10.6.6.

tratamento e do(s) controle(s) a ser(em)

implementado(s), deve ser informado, para

cada risco levantado, o risco residual.
Aceitacdo de riscos — nesta fase, sao verificados os
resultados do processo executado, considerando o
Plano de Tratamento de Riscos aprovado, e os riscos
residuais, aceitando-os formalmente ou submetendo-
0s a nova avaliagao.
Implementacdo do Plano de Tratamento de Riscos:

apés a aceitacdo dos riscos, as acdes de SIC
contidas no Plano aprovado devem ser executadas e
implantadas.

Monitoramento e andlise critica: esta fase tem por

objetivo monitorar os riscos levantados e detectar
possiveis falhas nos resultados, nos controles
implementados e na eficacia da GRSIC-TRT4.

10.6.6.1. Monitoramento dos riscos: os riscos devem ser

regularmente  monitorados e analisados
criticamente, a fim de verificar mudancas
relativas aos critérios de avaliacdo e de
aceitacdo dos riscos, aos processos/fluxos
suportados pela area de TIC, aos ativos de
informacdo, as acgbes de seguranca da
informagdo e aos fatores do risco (amecga,
vulnerabilidade, probabilidade e impacto);

10.6.6.2. Monitoramento do processo de GRSIC-TRT4:

10.6.7.

0 processo deve ser monitorado e analisado
criticamente, com o objetivo de manté-lo
alinhado as normas relacionadas a matéria e
as necessidades do TRT da 42 Regiao.
Melhoria do processo de GRSI-TRT4 — a cada dois

anos ou sempre que necessario, o processo devera
ser revisto, e, se for o caso, encaminhada proposta a
Presidéncia, apds parecer do Comité de Seguranca
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da Informacdo, a fim de implementar eventuais
melhorias identificadas, executando-se as acodes
corretivas ou preventivas aprovadas, assegurando
que as melhorias atinjam os objetivos pretendidos.

10.6.8. Comunicacdo do Risco: as unidades da Secretaria de
Tecnologia da Informagado e Comunicagdes, o Comité
de Seguranca e a Presidéncia devem ser consultados
ou informados nas diversas fases da gestdo de
riscos.

10.7. Responsabilidades da GRSIC-TRT4

10.7.1. O Escritério de Seguranga da Informacédo, em
conjunto com a Diretoria da Secretaria de Tecnologia
da Informacdo e Comunicagdes, € responsavel por
gerenciar e coordenar as atividades inerentes ao
processo de GRSIC no ambito do TRT da 42 Regiao
especificadas no item 10.6.

10.7.2. Cabe a Presidéncia do TRT da 4% Regido, apdés
manifestacdio do Comité de Seguranca da
Informagdo, aprovar formalmente os seguintes
documentos: definicbes preliminares da analise de
GRSIC-TRT4 (subitem 10.6.1), o documento de
aceitacao de riscos (subitem 10.6.4) e o relatério de
melhorias a serem implantadas/executadas (subitem
10.6.7).

Art. 3° Incluir o Anexo 7 (NSI007 — Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais — ETRI) na Portaria n® 4.772/2008, com a seguinte
redacao:

ANEXO 7
NSI007 — Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETRI

1. Missao

Apoiar as atividades de tratamento e resposta a incidentes em redes
computacionais, a fim de contribuir para a garantia da disponibilidade e da
seguranga na prestagao de servigos do Tribunal.

2. Referéncias Normativas
2.1 Instrugdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de
Seguranga Institucional da Presidéncia da Republica, a qual
disciplina a Gestao de Segurancga da Informacado e Comunicacdes na
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Administracdo Publica Federal, direta e indireta, e da outras
providéncias.

2.2 Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14.08.2009,
do Departamento de Seguranga da Informacéo e Comunicagdes da
Presidéncia da Republica, que disciplina a criacdo de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais —
ETIR nos o6rgaos e entidades da Administragdo Publica Federal,
direta e indireta — APF.

2.3 Norma Complementar n° 08/INO1/DSIC/GSIPR, de 14.08.2010,
do Departamento de Seguranga da Informacéo e Comunicagdes da
Presidéncia da Republica, que disciplina o gerenciamento de
Incidentes de Seguranca em Redes de Computadores realizado
pelas Equipes de Tratamento e Resposta a Incidentes de Seguranca
em Redes Computacionais — ETIR dos 6rgaos e entidades da
Administracdo Publica Federal, direta e indireta — APF.

2.4 Portaria n°® 4.772/2008, da Presidéncia do TRT da 42 Regiao, que
institui a Politica de Seguranga da Informacdo no ambito deste
Tribunal.

3. Publico-alvo

O publico-alvo da ETRI é formado por todos os usuarios da rede de
computadores e sistemas deste Tribunal.

A ETRI relaciona-se, internamente, com as diversas unidades da
Secretaria de Tecnologia da Informagdo e Comunicagdes e com o Comité
de Segurancga da Informacéo.

Externamente, a ETRI se relaciona com o Centro de Estudos, Respostas
e Tratamento de Incidentes de Seguranga no Brasil — Cert.br e outros
orgaos do Poder Judiciario Federal.

4. Modelo de Implementagao

A ETRI sera composta por servidores da Secretaria de Tecnologia da
Informacao e Comunicagdes, que, além de suas fung¢des regulares,
desempenharao as atividades relacionadas ao tratamento e a resposta a
incidentes em redes computacionais.

5. Estrutura Organizacional e Composicao

A ETRI é subordinada a Secretaria de Tecnologia da Informacado e
Comunicagbes e € coordenada pelo Escritério de Seguranga da
Informacao.

A ETRI é composta por servidores da Secretaria de Tecnologia da
Informacdo e Comunicagdes, sendo: um administrador de redes, um
administrador de banco de dados, um analista de suporte (atendimento) e
um analista de sistemas.

Para cada uma das posigdes sera designado um suplente.
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Caso necessario, poderao ser convocados servidores de outras areas do
Tribunal (juridica, gestdo de pessoas, comunicagdo social, etc.) para
auxiliar a equipe no desenvolvimento de suas atividades.

6. Integrantes

A ETRI é composta pelos seguintes integrantes:

Membros Titulares:

— ANDRE SOARES FARIAS, analista de sistemas;

— FELIPE BOHM DA CUNHA, administrador de redes;

— ERIC GUATIMOZIN SILVA, administrador de banco de dados;

— DENILSON RIBEIRO DE QUADROS, analista de suporte
(atendimento).

Membros Suplentes:

— FABIO DE OLIVEIRA GARCIA, suplente do analista de sistemas;

— ANDRE LUIZ LIVI, suplente do administrador de redes;

— EVANDRO BASSANESI, suplente do administrador de banco de dados;
— DIEGO FRAGA CONTESSA, suplente do analista de suporte
(atendimento).

7. Autonomia

A autonomia da ETRI & compartilhada. A equipe recomendara, no
minimo, aos Coordenadores das areas técnicas envolvidas, a Diretoria da
Secretaria de Tecnologia da Informagdo e Comunicagdes e ao Escritério
de Seguranga da Informagédo, os procedimentos a serem executados ou
as medidas de recuperacao durante um ataque e apresentara as agoes a
serem tomadas (ou as repercussdes se as recomendagdes ndo forem
seguidas). De acordo com a gravidade do incidente, a proposicao devera,
ainda, ser submetida a Presidéncia do Tribunal. As a¢des serdo sempre
definidas em conjunto com as instancias consultadas.

8. Atribuicoes

Séo atribuicdes da ETRI:

| — opinar sobre assuntos relacionados a tratamento e resposta a
incidentes em redes computacionais;

Il — propor as metodologias e os processos especificos para tratamento e
resposta a incidentes em redes computacionais, tais como analise,
avaliagao de riscos e vulnerabilidades;

Il — prover agcdes de monitoria, auditoria e registro de dados em redes
computacionais;

IV — participar na elaboragao de planos de continuidade;

V — analisar tecnicamente e monitorar incidentes de seguranga da
informacéo;

VI — realizar testes e verificagbes em sistemas e servicos de redes
computacionais;
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VIl — participar de investigacbes de incidentes de seguranca da
informacéo;
VIII — identificar e avaliar os riscos decorrentes da implementacdo de

mudangas no ambiental computacional.

Art. 4° Republique-se a Portaria n® 4.772/2008, com as alteragbes promovidas pela
presente.

Art. 5° Esta Portaria entra em vigor na data de sua publicagéo.

CLEUSA REGINA HALFEN
Presidente do TRT da 42 Regiao/RS
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