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PORTARIA N. 8.605 de 05 de novembro de 2013.

Altera a Politica de Seguranca da
Informacdo no dmbito do Tribunal Regional
do Trabalho da 49 Regido.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 4° REGIAO, no uso de
suas atribuicoes legais e regimentais,

CONSIDERANDO a necessidade de aprimorar a atual Politica de Seguranca da
Informacado, instituida pela Portaria 4772/2008 da Presidéncia deste Tribunal,
com a normatizacdo de situacdes ainda ndo regradas;

CONSIDERANDO a recomendacdo do Tribunal de Contas da Unido, no sentfido
de dalinhamento da Politica de Seguranca das direfrizes nacionais,
contemplando itens ndo normatizados (item 9.1.1 do Acdérddo 381/11);

CONSIDERANDO a necessidade de formalizar os procedimentos de backup
atualmente realizados pela Secretaria de Tecnologia da Informacdo e
Comunicacdes, bem como regrar os procedimentos de recuperacdo de
dados e testes;

CONSIDERANDO o parecer favoravel da Comissdo de Informdtica deste
Tribunal & proposta apresentada pelo Comité de Seguranca da Informacdo;

RESOLVE:

Art. 1° Alterar a Portaria 4772/2008 da Presidéncia deste Tribunal para incluir o
Anexo 4 (NSI004 — Procedimentos de backup e recuperacdo de dados), com a
seguinte redacdo:

ANEXO 4
NSI 004 - Procedimentos de backup e recupera¢dao de dados

1. Objetivo

Normatizar e dar publicidade aos procedimentos de backup, testes e
recuperacdo de dados realizados pela Secretaria de Tecnologia da
Informacdo e Comunicacoes.

2. Conceitos e definicoes

Para os efeitos desta norma sdo estabelecidos os seguintes conceitos e
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definicoes:

2.1.1SM Server: € o equipamento servidor de backup, que gerencia
todos os backups realizados.

2.2. Versdo de arquivos: no TSM, sempre que um arquivo for
criado/alterado/apagado, é criada uma nova versdo deste arquivo no
backup.

3. Versdo ativa: é a Ultima versdo do arquivo no backup.

2.4. Versdo(oes) inativa(s): versdo(des) anterior(es) a Ultima versdo do
arquivo no backup.

2.5. Backup tipo backup: € o ordindrio, utilizado nos backups didrios,
com retencdo menor, mas que contém versdes didrias dos arquivos
(possibilita o backup de vdrias versdes, e a navegacdo por estas
versoes).

2.6. Backup fipo archive: € o utilizado pelos backups mensais e anuais,
tem retencdo maior, mas sé contém a versdo do arquivo no momento
do archive.

2.7. Backup incremental: somente os arquivos novos ou modificados
desde o Ultimo backup sdo transmitidos.

2.8. Backup completo: sdo transmitidos todos os arquivos existentes no
momento do backup.

2.9. RPO (recovery-point objective): o quanto € necessdrio voltar no
tempo para encontrar um backup dos dados, ou seja, o tempo MAaximo
de perda de dados.

2.10. RTO (recovery-time objective). tempo estimado para restaurar os
dados ou para tornar os sistemas operacionais novamente.

3. Procedimentos de backup

3.1. Os procedimentos de backup realizados pela SETIC serdo
executados de forma automdtica e abrangem os dados gravados nos
diretérios de rede privativos de cada unidade judicidria e administrativa
do Tribunal e nos sistemas computacionais disponibilizados pelo TRT.

3.1.1. O backup dos dados das unidades do interior do Estado serd
realizado a partir do repositério centralizado em Porto Alegre, apds a
sincronizacdo dos equipamentos-servidores de cada Foro, realizada ao
final de cada dia.

3.1.2. Os dados armazenados em discos rigidos locais ndo serdo
copiados e ndo serd garantida sua recuperacdo em caso de erro fisico
nas midias de gravacdo ou instabilidade no sistema operacional
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instalado na maquina.

3.2. Os dados objeto de backup serdo armazenados, ao final do
processo, em dois locais: uma copia no conjunto de fitas primdrias,
disponiveis para restauracdes, e a outra cédpia no conjunto de fitas
secunddrias, armazenadas no cofre.

3.3. A periodicidade, tempo de retencdo, RPO e RTO dos backups
observard@o as seguintes regras (excetuados os dados do Ple-JT, que
possui regramento proprio):

Backup
intradidri
o

Backup
didrio
(tipo
backup)

Backup
semanal
(fipo
archive)

Backup
mensal

(fipo

Arquivos
armazenados em
diretérios de rede na
Capital

Arquivos armazenados

em diretodrios de rede

do Interior e dados do
inFOR do interior

Dados dos sistemas
armazenados no Banco
de Dados da Capital

(Novalus4, inFOR
Capital, e-Revista e
Sistemas Administrativos)

Dias € De segunda a sexta- X-X-X-X Todos os dias, a cada
hordrio  feirg, &s 10h, 13h, 15h duas horas.
e 18h.
Retencd  versges objeto  do X-X-X-X A versdo objeto de
o backup serdo retidas backup tem retencdo de
por trés (3) dias. oito (8) semanas.
Dias e De segunda a sexta- De segunda a sexta- De segunda a sexta-
hordrio  feira, com inicio as feira, com inicio as 5h. feira, de forma
22h. incremental, e no final de
semana, de forma
completa.

Retencd Quinze (15) dltimas Trinta (30)  Ultimas A versdo objeto  de
o versdes do arquivo, versdes do arquivo, backup tem retencdo de
desde que as versdes desde que as versdes oito (8) semanas.

inativas estejam inativas estejam denftro

dentro de um prazo de um prazo de 30

de 30 dias. No caso dias. No caso de

de arquivos arquivos deletados, a

deletados, a Ultima|Udltima  versdo  serd

versdo serd mantida mantida pelo prazo de

pelo prazo de 60 60 dias.

dias.
Dias e X-X-X-X X-X-X-X X-X-X-X
hordrio
Retencd = X-X-X-X X-X-X-X X-X-X-X
o)
Dias € Terceiro  final  de Ultimo final de semana Primeiro final de semana
hordrio  semana  de cada de cada més de cada més

més
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Arquivos
armazenados em
diretérios de rede na
Capital

Arquivos armazenados

em diretorios de rede

do Interior e dados do
inFOR do interior

Dados dos sistemas
armazenados no Banco
de Dados da Capital

(NovalJus4, inFOR
Capital, e-Revista e
Sistemas Administrativos)

archive) Retencd A versGo dos arquivos A versdo dos arquivos A vers@o objeto  de
o objeto do backup objeto do backup serd backup serd retida pelo

serd  retida  pelo retida pelo periodo de periodo de quinze (15)
periodo de seis (6) seis (6) meses. meses.
meses.

Backup | Dias e Durante o recesso Durante o recesso Durante o recesso

anual hordrio

(PO setoncs ) . ) . 3 .

archive) €1eNnca ' A versdo dos arquivos A versdo dos arquivos A versdo objeto  do

o objeto do backup objeto do backup serd backup serd retida pelo

serd  retida  pelo retida pelo periodo de periodo de dez (10)
periodo de cinco (5)|seis (6) anos. anos.
anos.

RPO (tempo 10 horas 24 horas 2 horas

mdaximo de perda

dos dados)

RTO Imediato para 2 horas 28 horas

(ftempo  estimado restauracoes

para a restauracdo) Pontuais. 30  horas
para restauracdo
completa.

3.4. A periodicidade, tempo de retencdo, RPO e RTO dos backups dos
dados relativos ao Pje-JT observardo as seguintes regras:

ARQUIVOS__DE ARQUIVOS_DE BANCO DE DADOS
CONFIGURACAO DO CONFIGURACAO DO POSTGRES
APACHE (Interno e JBOSS
Externo)
Dias e De segunda a De segunda a sexta- De segunda a sexta-feira,
Backup hordrio  sexta-feira, com feira, com inicio as 21h. |com inicio as 21h.
increment inicio as 21h.
al didrio ~
Retencd A versdo objeto do A versGo objeto do A versGo objeto  do
o backup serd retida backup serd retida pelo backup serd retida pelo
pelo periodo de periodo de trinta (30) periodo de trinta (30)
frinta (30) dias. dias. dias.
Backup Dia Segundo domingo Segundo domingo do Segundo domingo do
mensall do més. més. més.
(tipo N
archive) Retencd A versdo objeto do A versdo objeto do A versGo objeto do
o backup serd retida backup serd retida pelo backup serd retida pelo
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CONFIGURAGCAO DO
APACHE (Interno e

Externo)

ARQUIVOS DE BANCO DE DADOS
CONFIGURAGCAO DO POSTGRES
JBOSS

pelo periodo de um periodo de um (1) ano | periodo de um (1) ano
(1) ano
Backup Dia Em janeiro do ano Em janeiro do ano Em janeiro do ano
anudl seguinte, enfre 01 e seguinte, entre 01 e 28 seguinte, entre 01 e 28 de
(fipo 28 de janeiro, de janeiro, janeiro,
archive) preferencialmente  preferencialmente no preferencialmente no
no primeiro primeiro domingo de primeiro domingo de
domingo de janeiro. janeiro. janeiro.
Retencd A versdo objeto do A versGo objeto do A versGo objeto do
o backup serd retida backup serd retida pelo backup serd retida pelo
pelo periodo de periodo de cinco (5) periodo de cinco (5)
cinco (5) anos. anos. anos.
RPO (tempo 24 horas 24 horas 24 horas
mdximo de perda
dos dados)
RTO 1 hora 4 horas 4 horas
(tfempo estimado
para a restauracdo)
3.5. No caso de servicos armazenados em nuvem (email), @

responsabilidade pelo backup serd da prestadora de servicos,
assegurado um prazo de retencdo de, no minimo, 30 dias.

4. Recuperacado de dados
4.1.

A recuperacdo de dados e arquivos, sempre que ndo puder ser
realizada pelo préprio usudrio, serd solicitada a Secretaria de Tecnologia
da Informacdo e Comunicacoes, por meio da Secdo de Atendimento
ao Usudrio.

5. Testes de recupera¢ao de dados

5.1. Periodicamente serdo realizados testes de recuperacdo de dados.

5.2. Os testes serdo baseados em dados pré-selecionados que
garantam a efetividade, eficiéncia e confiabilidade do procedimento,
na periodicidade e forma estabelecida no quadro que segue:

Grupo de
backup

Equipes Periodicidade Recuperagcdo Equipe Validagao

responsdveis

responsavel
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pela pela
recuperagdo validagao
Arquivos SST/SGBD mensal Restaurar SST Por
armazenados versdo do dia amostragem,
em diretérios anterior verificar a
de rede na de alguns integridade
Capital arquivos de alguns
do volume arquivos
l6gico recuperados.
(drive) sendo
testado.
Arquivos SRT/SGBD mensal Restaurar a SRT Por
armazenados versdo mais amostragem,
em diretérios recente verificar a
de rede do de alguns integridade
Interior arquivos de de alguns
uma arquivos
localidade do recuperados.
interior.
Alternar
localidade a
cada tfeste.
Dados do SGBD Semestral Restaurar CDS Testar, por
inFOR do versdo do dia amostragem,
interior anterior o)
da base de funcionament
dados do o adequado
Infor de uma do sistema em
das relacdo a
localidades determinado
do inteior. processo em
Alternar uma unidade
localidade a do inferior.
cada teste.
Dados dos SGBD bimestral Restaurar CDS Testar, por
sistemas versdo do dia amostragem,
armazenados anterior o}
no Banco de de uma das funcionament
Dados da tablespaces o adequado
Capital da base de do sistema
producdo, cujas

alternando a
cada feste o

tablespaces
foram

sistema (Infor, recuperadas.
Novajus4, Testar inFOR,
Folha, RH, Novalus4 e
PJ4, System) ADMEletrénico
envolvido. em relacdo a

determinado
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processo.
Testar
sistemas RH e
Folha em
relacdo a
determinado
servidor.
Ple SGDB mensal Restaurar para SGBD/ Testar a
base de Equipe de integridade
BUGFIX e para apoio doPJe dos dados e
a base de funcionament
testes (TST) ou o da base
de restaurada,
Treinamento mediante sua
(TRN) do Pje a utilizagcdo para
base de homologacdo
produgado. de novas
versoes do
Ple.

5.3. Os resultados dos testes serdo validados, de forma documentada,
pelas equipes identificadas no quadro anterior.

5.4. Se restauracoes de dados forem realizadas em periodos iguais ou
menores que os definidos para os testes, a equipe responsdavel pela
execucdo dos testes poderd, a partir dos resultados obtidos, considerar
que tais acdes tem validade como teste naquele periodo.

6. Revisdo e atualizagdo das normas
6.1. As normas previstas no presente anexo serdo atualizadas sempre
que alterados os procedimentos de backup.

6.2. A revisdo das normas observard a periodicidade prevista para a
revisdo da Politica de Seguranca da Informacdo.

Art. 2° No prazo de 5 dias a contar da publicacdo deste Ato serd publicado na
intranet texto compilado da Portaria 4772/08, com as alteracoes intfroduzidas
por esta Portaria.

Art. 3° A presente Portaria entra em vigor a partir da data de sua publicacdo.

MARIA HELENA MALLMANN,
Presidente do TRT da 4° Regido



