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TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

PORTARIA N° 7.137 DE 21 DE DEZEMBRO DE 2017.

Altera a Portaria n° 4.772/2008, que institui a
Politica de Seguranga da Informag¢ao no ambito do
Tribunal Regional do Trabalho da 42 Regiado, e da
outras providéncias.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO,
no uso de suas atribui¢des legais e regimentais,

CONSIDERANDO a revisao e atualizagao realizada na Politica de Seguranca
da Informacéo, instituida pela Portaria n°® 4.772/2008 da Presidéncia deste
Tribunal, de acordo com o artigo 1°, § 1°, da referida norma;

CONSIDERANDO as alteragdes regimentais aprovadas por meio da Resolugao
Administrativa n° 50/2017, que conferiu nova denominacdo a Comissao de
Informatica, passando a denomina-la Comité de Governancga de Tecnologia da
Informacao e Comunicacgdes;

CONSIDERANDO os integrantes eleitos para compor o Comité de Governanga
de Tecnologia da Informagcdo e Comunicagbes nos proximos 02 anos, nos
termos da Ata n° 12/2017 da Sessao Extraordinaria e Plenaria do TRT da 42
Regido, de 30-10-2017;

CONSIDERANDO as alteragdes no quadro de gestores do Tribunal Regional
do Trabalho da 4% Regi&o, a contar de 15-12-2017;

CONSIDERANDO o que consta nos Processos Administrativos n° 0003394-
28.2013.5.04.0000, 0004550-85.2012.5.04.0000, 0003230-29.2014.5.04.0000,
0000829-57.2014.5.04.0000 e 0008345-31.2014.5.04.0000,

RESOLVE:

Art. 1° Alterar os itens 5.3.2, 5.3.3, 5.4.1, 5.7 e 6.1 do Anexo 1 da Portaria
4.772/2008, que passam a ter a seguinte redacgéao:

“5.3.2. Utilizar programas de troca de mensagens em tempo real (bate-
papo) ou—-programas para troca de conteudo via rede ponto-a-ponto
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(peer-to-peer), exceto os autorizados pelo Comité de Seguranga da
Informagao.”

“5.3.3.Utilizar programas e/ou acessar paginas de audio e video em
tempo real, ou sob demanda, exceto os autorizados pelo Comité de
Seguranga da Informagéo.”

“59.4.1. A liberagdo de acesso a sitios e servicos bloqueados, mas
necessarios ao desempenho das atribuicdes funcionais do usuario,
dependera de solicitagdo, devidamente justificada, a Secretaria de
Tecnologia da Informacdo e Comunicag¢des, que a submetera, quando
for o caso, ao Comité de Seguranga da Informacéo, para deliberagéo.”

“5.7. As medidas identificadas no item anterior, quando implementadas,
serdo comunicadas a Sec¢ao de Atendimento aos Usuarios, a fim de
possibilitar o repasse de informagdes aos usuarios interessados.”

“6.1. Por motivos de seguranga, todo acesso a internet sera
monitorado, e os registros serdo mantidos pela Secretaria de
Tecnologia da Informagao e Comunicagdes.”

Art. 2° Alterar o Anexo 4 da Portaria 4.772/2008, que passa a ter a seguinte
redacao:

ANEXO 4

NSI004 — Procedimentos de backup e recuperacao de dados

1. Objetivo

I1.1.

Estabelecer diretrizes e padrdes para os procedimentos de backup,
testes e recuperacao de dados realizados pela Secretaria de Tecnologia
da Informacdo e Comunicagbes, no ambito do Tribunal Regional do
Trabalho da 42 Regiéo.

2. Motivagoes

2.1.

2.2.

Alinhamento as normas, regulamentagbes e melhores praticas,
relacionadas a matéria.

Garantia de que a salvaguarda das informagdes seja realizada de forma
otimizada, atendendo as necessidades do Tribunal.

3. Conceitos e definigoes
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Backup tipo “archive” — & o utilizado pelos backups mensais e anuais,
tem retengcdo maior, mas sé contém a versdo do arquivo no momento
do archive.

Backup tipo “backup” — é o ordinario, utilizado nos backups diarios, com
retencdo menor, mas que contém versdes diarias dos arquivos
(possibilita o backup de varias versbes e a navegagao por estas
versdes).

Backup completo — s&o transmitidos todos os arquivos existentes no
momento do backup.

Backup incremental — somente os arquivos novos ou modificados desde
o ultimo backup s&o transmitidos.

Disco rigido local - Dispositivo de armazenamento de dados utilizados
pelos computadores pessoais.

Equipamento servidor - Computador com alta capacidade de
armazenamento e processamento, destinado ao provimento de servigos
e sistemas de TIC.

RPO (Recovery Point Objective) — o quanto €& necessario voltar no
tempo para encontrar um backup dos dados, ou seja, o tempo maximo
de perda de dados.

RTO (Recovery Time Objective) — tempo estimado para restaurar os
dados ou para tornar os sistemas operacionais novamente.

Tivoli Storage Manager (TSM) Server — é o equipamento servidor de
backup, que gerencia todos os backups realizados.

Versao ativa — € a ultima versao do arquivo no backup.

Versdo de arquivos — no TSM, sempre que um arquivo for
criado/alterado/apagado, é criada uma nova versao deste arquivo no
backup.

Versao(des) inativa(s) — versao(des) anterior(es) a ultima versdo do
arquivo no backup.

Referéncias Normativas

4.1.

4.2.

Instrucdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de
Segurancga Institucional da Presidéncia da Republica, que disciplina a
Gestao de Seguranga da Informacédo e Comunicagdes na Administragcao
Publica Federal, direta e indireta, e da outras providéncias.

Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar
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continuamente um sistema de gestdo da seguranca da informacgao
dentro da organizagao.

Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes
para praticas de gestdo de seguranga da informacéo.

Procedimentos de backup

5.1.

5.2.

5.3.

5.4.

5.5.

Os procedimentos de backup realizados pela SETIC serdo executados
de forma automatica e abrangem os dados gravados nos diretérios de
rede privativos de cada unidade judiciaria e administrativa do Tribunal e
nos sistemas computacionais disponibilizados pelo TRT.

O backup dos dados das unidades do interior do Estado sera realizado
a partir do repositério centralizado em Porto Alegre, apds a
sincronizagao dos equipamentos-servidores de cada Foro, realizada ao
final de cada dia.

Os dados armazenados em discos rigidos locais ndo serao copiados e
nao sera garantida sua recuperagcdo em caso de erro fisico nas midias
de gravacado ou instabilidade no sistema operacional instalado na
maquina.

Os dados objeto de backup tipo “archive” serao armazenados, ao final
do processo, em dois locais: uma copia no conjunto de fitas primarias,
disponiveis para restauragbes, e a outra cdpia no conjunto de fitas
secundarias, armazenadas no cofre.

A periodicidade, o tempo de retencdo, o RPO e o RTO dos backups
observardo as seguintes regras (excetuados os dados do PJe-JT, que
possui regramento proprio):

Arquivos

Tipo de Backup

Arquivos
armazenados em
diretérios de rede

na Capital

armazenados em
diretorios de rede
do interior e dados
do inFOR do
interior

Dados dos sistemas armazenados no
Banco de Dados da Capital (NovaJus4,
inFOR Capital, e-Revista e Sistemas
Administrativos)

Backup Intradiario

Todos os dias, as

Todos os dias, a

Dias e horarios 10h, 13h, 15h e 18h. N/A cada duas horas.
Versdes objeto do A versdo objeto de
Retencao backup serao retidas N/A backup tem retengao

por trés (3) dias.

de quinze (15) dias.

Backup diario (tipo
backup)

Dias e horarios

Todos os dias, com
inicio as 22h.

Todos os dias, com
inicio as 5h.

Completo, todos os
dias.

Retengao

Quinze (15) ultimas
versdes do arquivo,

Trinta (30) ultimas
versdes do arquivo,

A versédo objeto de
backup tem retencao
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desde que as
versdes inativas
estejam
dentro de um prazo
de 30 dias. No caso
de arquivos
deletados, a ultima
versdo sera mantida
pelo prazo de 60

desde que as
versdes inativas
estejam
dentro de um prazo
de 30 dias. No caso
de arquivo
deletados, a ultima
versao sera mantida
pelo prazo de 60

de quinze (15) dias.

dias. dias.
Dias e horarios N/A N/A N/A
Backup semanal
(o ErEn ) Retengao N/A NA N/A

Backup mensal
(tipo archive)

Dias e horarios

Terceiro final de
semana de cada
més

Ultimo final de
semana de cada
més

Primeiro final de
semana de cada
més

Retengao

A versao dos
arquivos objeto do
backup sera retida

pelo periodo de seis
(6) meses.

A verséo dos
arquivos objeto do
backup sera retida

pelo periodo de seis
(6) meses.

A versao objeto de
backup sera retida
pelo periodo de
quinze (15) meses.

Backup anual (tipo

Dias e horarios

Durante o recesso

Durante o recesso

Durante o recesso

Averséo dos
arquivos objeto do

Averséao dos
arquivos objeto do

A verséao objeto do

ieiils) Retencao backup sera retida backup sera retida backup'sera retida
. . . pelo periodo de dez
pelo periodo de pelo periodo de seis
- (10) anos.
cinco (5) anos. (6) anos.
RPO (tempo
maximo de perda 10 horas 24 horas 2 horas
dos dados)
Imediato para
RTO (tempo restauragoes
. pontuais.
estimado para a 2 horas 28 horas
= 30 horas para
restauragao) =
restauragao
completa.

5.6. A periodicidade, o tempo de retencédo, o RPO e o RTO dos backups dos
dados relativos ao PJe-JT observarédo as seguintes regras:

Tipo de Backup

ARQUIVOS DE
CONFIGURAGAO
DO APACHE
(Interno e Externo)

ARQUIVOS DE
CONFIGURAGAO
DO JBOSS

BANCO DE DADOS POSTGRES

Backup diario

Dias e horarios

Incremental, de
segunda a sexta-
feira, com inicio as
21h.

Incremental, de
segunda a sexta-
feira, com inicio as
21h.

Completo, todos os
dias.

Retengao

A verséo objeto do
backup sera retida
pelo periodo de trinta

A versédo objeto do
backup sera retida
pelo periodo de trinta

A versao objeto do
backup sera retida
pelo periodo de
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(30) dias. (30) dias. quinze (15) dias.
Dia Segundo domingo do | Segundo domingo do | Segundo domingo do
més més més

Backup mensal A versdo objeto do | Aversdo objetodo | A versao objeto do

(tipo archive) Retengao backup sera retida backup sera retida backup sera retida

pelo periodo de um pelo periodo de um pelo periodo de um

(1) ano (1) ano (1) ano
Em janeiro do ano Em janeiro do ano Em janeiro do ano
seguinte, entre os seguinte, entre os seguinte, entre os
Dia dias 1° e 28, dias 1° e 28, dias 1° e 28,

preferencialmente no | preferencialmente no | preferencialmente no

Backup anual primeiro domingo. primeiro domingo. primeiro domingo.

(tipo archive)
A verséo objeto do A verséao objeto do A verséao objeto do
= backup sera retida backup sera retida backup sera retida
Retengao , . . . . .
pelo periodo de cinco | pelo periodo de cinco | pelo periodo de cinco
(5) anos. (5) anos. (5) anos.
RPO
(tempo maximo de 24 horas 24 horas 02 horas
perda dos dados)
RTO
(tempo estimado 1 hora 4 horas 19 horas

para a restauragao)

5.7. No caso de servigos armazenados em nuvem, a responsabilidade pelo
backup sera da prestadora de servigos, assegurado um prazo de
retencao de, no minimo, 30 dias.

5.8. As midias de backup, quando transportadas, deverao ser protegidas de
extravio e de eventos que possam causar dano fisico.

5.8.1. A movimentacdo de midias de backup devera ser realizada por
servidor designado, com registro, no minimo, da identificagdo da
midia e a data e hora da movimentacao.

6. Recuperagao de dados

6.1. A recuperacido de dados e arquivos, sempre que nao puder ser

realizada pelo préprio usuario,

sera solicitada a

by

Secretaria de

Tecnologia da Informacédo e Comunicacdes, por meio da Seg¢ao de

Atendimento ao Usuario.

7. Testes de recuperacao de dados

7.1. Periodicamente serdo realizados testes de recuperacédo de dados.
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7.2. Os testes serdo baseados em dados pré-selecionados que garantam a

efetividade, eficiéncia e confiabilidade do procedimento, na
periodicidade e forma estabelecidas no quadro que segue:
Equipes Equipe
Grupo de backup responsaveis Periodicidade Recuperagao responsavel Validagao
pela pela
recuperagao validagao
Restaurar verséo do Por
Arquivos dia anterior amostragem,
armazenados de alguns verificar a
em diretdrios SST/SGBD Mensal arquivos SST integridade
de rede na do volume légico de alguns
Capital (drive) sendo arquivos
testado. recuperados.
Restaurar a
~ . Por
. versao mais recente
Arquivos amostragem,
de alguns o
armazenados arquivos de uma verificar a
em diretdrios SRT/SGBD Mensal q o SRT integridade
localidade do interior.
de rede do de alguns
interior Alternar arquivos
localidade a cada d
recuperados.
teste.
Restaurar
~ . Testar, por
versao do dia
. amostragem, o
anterior funcionamento
Dados do da base de dados do adequado do sistema
inFOR do SGBD Semestral | inFOR de uma das CDS d )
. . . em relagéo a
interior localidades do .
. . determinado processo
interior. em uma unidade do
Alternar localidade a S
interior.
cada teste.
Testar, por
Restaurar verséo do amostragem, o
dia anterior funcionamento
de uma das adequado do sistema
Dados dos tablespaces da base cujas tablespaces
sistemas de produgao, foram recuperadas.
armazenados SGBD Bimestral alternandg acada cDS Testar inFOR,
no Banco de teste o sistema NovaJdus4 e
Dados da (inFOR, ADMEletroénico em
Capital Novadus4, Folha, relagcdo a determinado
RH, processo. Testar
PJ4, System) sistemas RH e Folha
envolvido. em relagéo a
determinado servidor.
Restaurar para base SGBD/ Testar a integridade
PJe SGDB Mensal de BUGFIX e para a Equipe de dos dados e
base de testes (TST) | apoio do PJe funcionamento da

ou de Treinamento
(TRN) do PJe a base
de produgao.

base restaurada,
mediante sua
utilizagéo para

homologacgao de
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‘ novas versdes do PJe.

7.3. Os resultados dos testes serdo validados, de forma documentada, pelas
equipes identificadas no quadro anterior.

7.4. Se restauragbes de dados forem realizadas em periodos iguais ou
menores que os definidos para os testes, a equipe responsavel pela
execucao dos testes podera, a partir dos resultados obtidos, considerar
que tais agdes tém validade como teste naquele periodo.

8. Atualizagao da Norma

8.1. As diretrizes previstas na presente norma serao atualizadas sempre que
alterados o0s procedimentos de backup, observada, ainda, a
periodicidade prevista para a revisdo da Politica de Seguranga da
Informacéo.

Art. 3° Alterar o item 1, os incisos | e lll do item 2, o item 3.1 do Anexo 5 da
Portaria n°® 4.772/2008, que passam a ter a seguinte redagéao:

“1. Integrantes do Comité

Observado o disposto no art. 8° da Portaria no 4.772/2008, o Comité de
Seguranga da Informacéo sera composto pelos seguintes integrantes:

—CLAUDIO ANTONIO CASSOU BARBOSA, Desembargador Presidente
do Comité de Governanga de Tecnologia da Informagdo e
Comunicacgoes;

— EVANDRO LUIS URNAU, magistrado de 1° Grau, indicado pelo
Comité de Governancga de Tecnologia da Informagédo e Comunicacgoes;

— ELISABETE SANTOS MARQUES, Juiza Auxiliar da Presidéncia;

— CLOCEMAR LEMES SILVA, Juiz Auxiliar da Corregedoria Regional,
— BARBARA BURGARDT CASALETTI, Diretora-Geral;

— ONELIO LUIS SOARES DOS SANTOS, Secretario-Geral Judiciario;

— NATACHA MORAES DE OLIVEIRA, Diretora da Secretaria de
Tecnologia da Informagao e Comunicagodes.”

“2. Competéncias do Comité
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| - elaborar e submeter a Presidéncia do Tribunal, ouvido o Comité de
Governanga de Tecnologia da Informagdo e Comunicagbes, propostas
de normas e politicas de uso dos recursos de informacao.

[..]

lll - estabelecer diretrizes e definicbes estratégicas para as agdes e
projetos relacionados a Segurancga da Informagéo.”

“3.1. Nos impedimentos ou afastamentos do Presidente do Comité de
Governanca de Tecnologia da Informacado e Comunicagdes, o Comité de
Seguranga da Informagdo sera presidido pelo Juiz Auxiliar da
Presidéncia.”

Art. 4° Alterar os itens 8.3, 9.2, 9.3, 10 e 11.1 do Anexo 6 da Portaria
4.772/2008, que passam a ter a seguinte redagéo:

“8.3. A gestao de riscos em projetos é realizada pelo Gerente do Projeto
e monitorada pelo Escritério de Projetos da Secretaria de Tecnologia da
Informagao e Comunicacoes. ”

“9.2. As atividades inerentes a gestao de riscos nos processos de TIC
devem observar as diretrizes desta norma e outras especificas
relacionadas ao processo. ”

“9.3. A gestdo de riscos em processos de TIC é monitorada pelo
Escritorio de Processos de TIC. ”

“10. Gestdao de riscos em Segurangca da Informagao e
Comunicagdes (GRSIC-TRT4)

10.1. O processo de GRSIC-TRT4 é continuo, fornecendo subsidios e
integrando-se a implantacdo e operagao do Sistema de Gestdo de
Seguranca da Informacéao e da Gestao de Continuidade de Negdcios.

10.2. O processo de GRSIC-TRT4 esta baseado nas definicbes
constantes nas normas técnicas ABNT NBR ISO/IEC 27005:2011 e
ABNT NBR ISO/IEC 31000:2009 e na Norma Complementar n°
04/INO1/DSIC/GSIPR.

10.3. Os critérios para avaliagdo do risco levam em consideragao o
‘PSR”: a) Probabilidade, que é a possibilidade de uma vulnerabilidade
ser explorada, ocasionando um incidente de seguranca; b) Severidade,
que é a consequéncia para o ativo de informagdo caso um incidente
ocorra; e c) Relevancia, que é a importancia do ativo de informagao
para os processos de negocio aos quais ele esta relacionado. Desta
forma, a avaliacdo de riscos € realizada através do produto de trés
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variaveis (probabilidade, severidade e relevancia). A partir do valor
obtido, o risco é classificado de acordo com a tabela a seguir:

Classificagao de Risco Valores do “PSR”
Muito baixo 1a6
Baixo 8a16
Médio 18 a 30
Alto 32a50
Muito alto 60 a 125

10.4. O tratamento dos riscos sera definido de acordo com as
necessidades levantadas pelas partes interessadas, regulamentagdes e
legislacbes vigentes, avaliagdo técnica e analise custo/beneficio.

10.5.Considerando as politicas praticadas pelo TRT da 42 Regido, nao
ha riscos passiveis de serem tratados através da estratégia de
transferéncia de riscos.

10.6. O processo de GRSIC-TRT4 é composto pelas etapas descritas a
seqguir:

10.6.1. Contextualizacdo - compreende a definicdo e aprovacao
do contexto da analise e avaliagao de riscos a ser realizada, com
a identificagdo de seu proposito, escopo, limites e partes
interessadas.

10.6.2. Andlise e Avaliacdo dos Riscos - compreende o
mapeamento dos ativos, identificacdo, analise e avaliagdo dos
riscos, bem como a elaboracdo e aprovacdo do Plano de
Tratamento dos Riscos.

10.6.3. Tratamento dos Riscos - compreende a implementacio
das agdes do Plano de Tratamento de Riscos, seu monitoramento
e apresentacao dos resultados.

10.6.4. Melhoria continua - compreende a realizacdo da analise
critica pela Administragdo, com avaliacdo dos resultados e das
propostas de melhoria apresentadas.

10.7. O desenho do processo de Gestdo de Riscos de Seguranga da
Informacdo, a descricio das atividades, respectivos papéis e
responsabilidades dos envolvidos no processo, bem como demais
documentos relacionados, serdo publicados no Portal de Governanca de
Tl, apds aprovagao pela Presidéncia.
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10.8. O processo sera revisto anualmente ou em menor prazo, quando
necessario, e eventuais alteracbes propostas nos documentos acima
indicados serdo, apds aprovagao pela Presidéncia deste TRT, objeto de
imediata divulgacao na forma do item anterior. ”

“11.1. As diretrizes previstas na presente norma serao atualizadas sempre
que alterados os procedimentos de Gestdo de Riscos de TIC, observada a
periodicidade prevista para a Politica de Seguranga da Informagéao. ”

Art. 5° Alterar o Anexo 7 da Portaria 4.772/2008, que passa a ter a seguinte
redacao:

ANEXO 7

NSI007 — Equipe de Tratamento e Resposta a Incidentes de Seguranca da

Informacgao — ETRI

1. Objetivos

I.1.

Estabelecer as diretrizes para o funcionamento da Equipe de
Tratamento e Resposta a Incidentes de Seguranga da Informagao
(ETRI) do Tribunal Regional do Trabalho da 42 Regiéo.

2. Motivagoes

2.1.

2.2.

2.3.

Alinhamento as normas, regulamentagbes e melhores praticas,
relacionadas a matéria.

Necessidade de formalizacdo da Equipe de Tratamento e Resposta a
Incidentes de Seguranga da Informacgéo (ETRI) e seu funcionamento.

Protecao do ambiente tecnolégico do Tribunal.

3. Referéncias Normativas

3.1.

3.2

Instrucdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, a qual disciplina a
Gestao de Seguranga da Informagédo e Comunicagdes na Administragéao
Publica Federal, direta e indireta, e da outras providéncias.

Norma Complementar n° 05/IN0O1/DSIC/GSIPR, de 14.08.2009, do
Departamento de Seguranca da Informacdo e Comunicagbes da
Presidéncia da Republica, que disciplina a criagdo de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR
nos orgaos e entidades da Administracdo Publica Federal, direta e
indireta — APF.



3.3.

3.4.
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Norma Complementar n° 08/INO1/DSIC/GSIPR, de 14.08.2010, do
Departamento de Seguranga da Informagcdo e Comunicagbes da
Presidéncia da Republica, que disciplina o gerenciamento de Incidentes
de Seguranca em Redes de Computadores realizado pelas Equipes de
Tratamento e Resposta a Incidentes de Seguranga em Redes
Computacionais — ETIR dos 6rgaos e entidades da Administragao
Publica Federal, direta e indireta — APF.

Portaria n® 4.772/2008, da Presidéncia do TRT da 42 Regiao, que institui
a Politica de Seguranga da Informag&o no ambito deste Tribunal.

Conceitos e definigoes

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

Artefato malicioso: é qualquer programa de computador, ou parte de um
programa, construido com a intencdo de provocar danos, obter
informagdes ndo autorizadas ou interromper o funcionamento de
sistemas e/ou redes de computadores;

Comunidade ou Publico Alvo: é o conjunto de pessoas, setores, 6rgaos
ou entidades atendidas pela Equipe de Tratamento e Resposta a
Incidentes de Seguranga da Informacgéo;

Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informacdo — ETRI: Grupo de pessoas com a responsabilidade de
receber, analisar e responder as notificacdes e atividades relacionadas
a incidentes de seguranga da informacao em redes de computadores;

Incidente de seguranga da informagdo: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranga dos sistemas de
computacao ou das redes de computadores;

Tratamento de Incidentes de Seguranga da Informacgao: € o servigo que
consiste em receber, filtrar, classificar e responder as solicitacdes e
alertas e realizar as analises dos incidentes de seguranga, procurando
extrair informagdes que permitam impedir a continuidade da acgao
maliciosa e também a identificacdo de tendéncias;

Vulnerabilidade: qualquer fragilidade dos sistemas computacionais e
redes de computadores que permitam a exploragdo maliciosa e acessos
indesejaveis ou nao autorizados.

Missao da ETRI

5.1.

Coordenar as atividades de tratamento e resposta a incidentes de
Seguranga da Informacdo, a fim de contribuir para a garantia da
disponibilidade, integridade e confidencialidade das informagdes.
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Publico-alvo

6.1. O publico-alvo da ETRI é formado por todos os usuarios da rede de
computadores e sistemas deste Tribunal.

6.2. A ETRI relaciona-se, internamente, com as diversas unidades da
Secretaria de Tecnologia da Informagdo e Comunicagbes € com o
Comité de Seguranga da Informagéao.

6.3. Externamente, a ETRI se relaciona com o Centro de Estudos,
Respostas e Tratamento de Incidentes de Seguranga no Brasil — Cert.br
e outros o6rgaos do Poder Judiciario Federal.

Modelo de Implementagao

7.1. A ETRI sera composta por servidores da Secretaria de Tecnologia da
Informagdo e Comunicacdes, que, além de suas funcdes regulares,
desempenharao as atividades relacionadas ao tratamento e a resposta
a incidentes de segurancga da informacgéao.

Estrutura Organizacional e Composigao

8.1. A ETRI é subordinada a Secretaria de Tecnologia da Informacado e
Comunicagbes e é coordenada pelo Escritério de Seguranga da
Informagao.

8.2. A ETRI é composta por servidores da Secretaria de Tecnologia da
Informacédo e Comunicagdes, sendo:

« um representante do Escritério de Seguranga da Informacao;

« um representante da Coordenadoria de Desenvolvimento de Sistemas;

« um representante da Coordenadoria de Atendimento a Usuarios

« um representante da Secéo de Suporte Técnico

« um representante da Secao de Redes e Telecomunicagdes

« um representante da Se¢ao de Gerenciamento de Banco de Dados
8.2.1. Para cada uma das posic¢des sera designado um suplente.

8.3. Caso necessario, poderdao ser convocados outros servidores da
Secretaria de Tecnologia da Informacdo e Comunicagcbes e/ou
servidores de outras areas do Tribunal (juridica, gestdo de pessoas,
comunicagao social, etc.) para auxiliar a equipe no desenvolvimento de
suas atividades.

Integrantes
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9.1. Sdo membros titulares:

« CLEONICE SANTOS CONDOTTA, representante do Escritorio de
Seguranga da Informacéo;

- ANDRE SOARES FARIAS, representante da Coordenadoria de
Desenvolvimento de Sistemas;

- DIEGO FRAGA CONTESSA, representante da Coordenadoria de
Atendimento a Usuarios;

- FELIPE BOHM DA CUNHA, representante da Secdo de Suporte
Técnico;

« GUSTAVO ADOLFO KELLERMANN, representante da Secao de Redes
e Telecomunicacgoes;

«  ERIC GUATIMOZIN SILVA, representante da Secao de Gerenciamento
de Banco de Dados.

9.2. Sao membros suplentes:

- LUCAS POZATTI - suplente do representante do Escritério de
Seguranga da Informacéo;

- FABIO DE OLIVEIRA GARCIA, suplente do representante da
Coordenadoria de Desenvolvimento de Sistemas;

- ANA LUCIA MOREIRA, suplente do representante da Coordenadoria de
Atendimento a Usuarios.

- ANDRE LUIZ LIVI, suplente do representante da Secdo de Suporte
Técnico;

- ERNANI SOARES KERN, suplente do representante da Secido de
Redes e Telecomunicacgoes;

- EVANDRO BASSANESI, suplente do representante da Secao de
Gerenciamento de Banco de Dados

Autonomia

10.1.A autonomia da ETRI é compartilhada. A equipe recomendara, no

minimo, aos Coordenadores das areas técnicas envolvidas e a Diretoria
da Secretaria de Tecnologia da Informagcdo e Comunicagdes, os
procedimentos a serem executados ou as medidas de recuperacao
durante um ataque e apresentara as agbdes a serem tomadas (ou as
repercussdes se as recomendagdes nao forem seguidas). De acordo
com a gravidade do incidente, a proposicdo devera, ainda, ser
submetida ao Comité de Seguranca da Informacgao e/ou a Presidéncia
do Tribunal. As acbes serao sempre definidas em conjunto com as
instancias consultadas.

11. Atribuigoes
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11.1. Investigar e propor ag¢des de contengdo para os incidentes de
seguranga da informagao relacionados aos ativos de tecnologia de
informacéo;

11.2.Receber e analisar as informagdes sobre vulnerabilidades, artefatos
maliciosos e tentativas de intrusdo, com definicdo de estratégias e
agdes para sua detecgao ou correcao;

11.3.Fornecer informagdes e orientacbes sobre a ocorréncia ou
prevencao de incidente de seguranca da informacéo;

11.4.Manter os registros dos incidentes de seguranca da informagao
relacionados aos ativos de tecnologia da informacéo;

11.5. Divulgar alertas ou adverténcias diante da ocorréncia de um incidente
de seguranca da informacdo ou, de forma proativa, em face de
vulnerabilidades e incidentes conhecidos e que possam gerar impactos
nas atividades dos usuarios; e

11.6. Interagir com outras equipes e 6rgaos relacionados ao tratamento de
incidentes de seguranga, participagdo em foruns e redes nacionais e
internacionais.

12. Atualizagdo da Norma

12.1. O disposto na presente norma sera atualizado sempre que alterados os
procedimentos de controle de acesso a internet, observada, ainda, a
periodicidade prevista para a revisdo da Politica de Seguranga da
Informagao.

Art. 6° Incluir os itens 3.6. € 4.11 e alterar os itens 7.4., 7.7., 7.10., 7.11. e 7.17
do Anexo 8 da Portaria 4.772/2008, que passam a ter a seguinte redacgao:

“3.6. Norma Complementar n° 21/IN0O1/DSIC/GSIPR, do Departamento
de Seguranga da Informagcdo e Comunicagbes da Presidéncia da
Republica, que estabelece as Diretrizes para o Registro de Eventos,
Coleta e Preservagdo de Evidéncias de Incidentes de Segurangca em
Redes nos 6rgéos e entidades da Administragdo Publica Federal, direta
e indireta.”

“4.11. CTIR GOV: Centro de Tratamento e Resposta a Incidentes de
Seguranga em Redes de Computadores da Administracdo Publica
Federal, subordinado ao Departamento de Seguranga de Informacgéo e
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Comunicagbes — DSIC do Gabinete de Seguranga Institucional da
Presidéncia da Republica — GSI; ”

“7.4. A notificagcdo de incidente podera ser feita por qualquer usuario,
sem necessidade de prévia autorizagdo do gestor, através do formulario
de solicitacdo de atendimento da Central de Servigcos ou diretamente ao
Escritério de Seguranga da Informagao, pelo telefone ou pelo e-mail
setic.esi@ftrt4.jus.br, que os reportardo a Equipe de Tratamento e
Resposta a Incidentes de Seguranga da Informacgao. ”

“7.7. As equipes da Secretaria de Tecnologia da Informagao
responsaveis pelo monitoramento dos ativos, servigcos e sistemas devem
notificar os incidentes a eles relacionados a Equipe de Tratamento e
Resposta a Incidentes de Seguranga da Informagdo, para o devido
registro e encaminhamento.”

“7.10. A Equipe de Tratamento e Resposta a Incidentes de Seguranga da
Informacao deve, em conjunto com as outras areas da SETIC, investigar
o incidente e artefatos maliciosos, propondo e implementando as acdes
de conteng¢ao, comunicando as areas afetadas e coletando os dados
necessarios.”

“7.11. A coleta de evidéncia dos incidentes de Seguranga da Informagéao
deve ser realizada pela Equipe de Tratamento e Resposta a Incidentes
de Seguranca da Informagdo ou por pessoal competente e por ela
autorizado.”

“7.17. O processo sera revisto anualmente ou em menor prazo, quando
necessario, e eventuais alteracbes propostas nos documentos acima
indicados serdo, apds aprovagao pela Presidéncia deste TRT, objeto de
imediata divulgagao na forma do item anterior.”

Art. 7° Alterar o item 6.3 do Anexo 10 da Portaria n°® 4.772/2008, que passa a
ter a seqguinte redagéo:

“6.3. O processo sera revisto anualmente ou em menor prazo, quando
necessario, e eventuais alteracbes propostas nos documentos acima
indicados serdo, apds aprovagao pela Presidéncia deste TRT, objeto de
imediata divulgagao na forma do item anterior.”

Art. 8° Alterar os incisos | e Il do artigo 8° da Portaria n° 4.772/2008, que
passam a vigorar com seguinte redagéao:

‘I — o Desembargador Presidente do Comité de Governanca de
Tecnologia da Informagao e Comunicagdes, que o presidira;
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Il — um magistrado de 1° Grau, indicado pelo Comité de Governancga de
Tecnologia da Informagao e Comunicagdes;”

Art. 9° Republique-se a Portaria n° 4.772/2008, com as alteracbes ora
efetuadas.

Art. 10. Esta Portaria entra em vigor na data de sua publicagao.

Vania Cunha Mattos
Presidente do TRT da 4% Regido/RS



