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PORTARIA GP.TRT4 N° 77 , DE 10 DE JANEIRO DE 2025.

Aprova a revisdo dos Protocolos de
Seguranga Cibernética do Tribunal
Regional do Trabalho da 42 Regiéo.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de
suas atribui¢cdes legais e regimentais,

CONSIDERANDO o disposto na Lei 13.709/2018 — Lei Geral de Protecdo de Dados
Pessoais (LGPD);

CONSIDERANDO o disposto na Resolugdo CNJ n°® 396/2021, que institui a Estratégia
Nacional de Segurancga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o disposto na Portaria CNJ n° 162/2021, que aprova Protocolos e
Manuais criados pela Resolugdo CNJ n° 396/2021;

CONSIDERANDO a necessidade de atualizar os Protocolos de Seguranga Cibernética
deste Tribunal, providéncia tomada pela Coordenadoria de Seguranga da Informacgéo e
Protecao de Dados;

CONSIDERANDO a aprovagéo da revisdo dos mencionados protocolos pelo Comité de
Governancga de TIC e pelo Comité de Seguranca da Informacgao e Protegao de Dados;

CONSIDERANDO a deliberacdo contida no item 7 da ata de reunido do Comité de
Governancga de TIC, ocorrida em 13.12.2024;

CONSIDERANDO o que consta no Processo Administrativo PROAD n° 2379/2021,
RESOLVE:

Art. 1° Aprovar a reviséo dos Protocolos de Segurancga Cibernética do Tribunal Regional
do Trabalho da 42 Regiao, na forma do Anexo Unico desta Portaria.

Art. 2° Os Protocolos deverao ser disponibilizados no portal eletrénico deste Tribunal.

Art. 3° Fica revogada a Portaria GP.TRT4 n° 5.824/2023 e demais disposi¢cbes em
contrario.

Art. 4° Esta Portaria entra em vigor na data de sua publicagao.

Documento assinado digitalmente
RICARDO HOFMEISTER DE ALMEIDA MARTINS COSTA
Presidente do TRT da 42 Regiao/RS
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PROTOCOLO DE PREVENCAO A INCIDENTES CIBERNETICOS

(PPINC-PJ)
1. OBJETIVOS

1.1. Estabelecer um conjunto de diretrizes para a prevencado de incidentes

cibernéticos.

1.2. Promover adequagdo e alinhamento as regulamentagdes, normas e

melhores praticas relacionadas a segurancga cibernética.

1.3.  Promover agdes pro-ativas que contribuam para a prevencao de incidentes
cibernéticos e também para a resiliéncia do ambiente tecnoldgico do

Tribunal.
2. CONSIDERAC}OES IMPORTANTES

2.1. Este protocolo é parte do conjunto de Protocolos de Seguranga Cibernética,
definido pela Resolugdo CNJ n° 396/2021, que instituiu a Estratégia
Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ), do
qual também fazem parte o Protocolo de Gerenciamento de Crises

Cibernéticas e o Protocolo para Investigagao de llicitos Cibernéticos.

2.2. As acdes e medidas elencadas neste protocolo sdo complementares as
politicas, aos processos, as praticas e aos procedimentos relacionados a

segurancga da informacgao ja formalizados e estabelecidos no ambito do TRT.

2.3. Os atores atuantes ativamente na gestdo de seguranca cibernética no
ambito do TRT, cujas instituicdes e atribuicbes estdo definidas na Politica de
Seguranca do TRT (Portaria GP.TRT4 n° 4.772/2008), Regimento Interno e

demais portarias relacionadas, sdo os seguintes:
2.3.1. Comité de Seguranca da Informacgao e Protegdo de Dados;

2.3.2. Secretaria de Tecnologia da Informagao e Comunicagdes
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2.3.3. Coordenadoria de Seguranga da Informacéo e de Protecédo de Dados;

2.3.4. Equipe de Tratamento e Resposta a Incidentes de Seguranca da

Informacéo;

2.4. Demais atores poderao ser envolvidos em atividades e agdes relacionadas a
gestdo de segurancga cibernética como: Presidéncia, Subcomité de Protegao

de Dados Pessoais, dentre outros.
3. GLOSSARIO

3.1.  Os conceitos utilizados neste protocolo tém como embasamento a definigao
constante no Anexo VIl da Portaria CNJ n°® 162/2021.

4. FUNGOES DO PROTOCOLO

4.1. Com base na ENSEC-PJ, as fungdes basicas que compdem este protocolo

sdo: identificar, proteger, detectar, responder e recuperar.

4.1.1. A funcao identificar consiste em atividades para identificar ativos
tecnologicos criticos, levantar, analisar e avaliar os riscos aos quais 0
ambiente tecnoldgico esta exposto, possibilitando a priorizagdo e
concentragdo de recursos humanos, tecnolégicos e financeiros de
acordo com a criticidade. No ambito do TRT4, a funcdo é

contemplada pela seguinte atividade:

4.1.1.1. Gestao de Riscos de Seguranca da Informacao, formalizada

na Politica da Seguranca da Informacao por meio do Anexo 6,

e cujo processo foi definido por meio da Portaria GP.TRT4 n°
6.137/2014.

4.1.2. A funcao proteger consiste no desenvolvimento e implementacao de
controles que assegurem a prote¢cao do ambiente tecnoldgico, dados
(inclusive pessoais), aléem de contribuir para a eficiéncia e eficacia da
prestacao de servigos. No ambito do TRT4, a funcdo é contemplada

pelas seguintes atividades:
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4.1.2.1. Execucgado continua do Sistema de Gestdo de Seguranga da
Informacgao, cujo processo foi instituido por meio da Portaria
GP.TRT4 n° 5.324/2023.

41.2.2. Gestiao de Continuidade de TIC, formalizada na Politica da

Seqguranca da Informacdo por meio do Anexo 10, e cujo

processo foi definido por meio da Portaria GP.TRT4 n°
6.137/2014.

4.1.2.3. Gerenciamento da Disponibilidade e Capacidade de TIC, cujo
processo foi instituido por meio da Portaria GP.TRT4 n°
6.969/2017.

4.1.2.4. Processo de Mudanca e Liberagao de Servicos, instituido por
meio da Portaria GP.TRT4 n° 2.628/2016.

4.1.2.5. Normatizacdo do Uso dos Recursos de Tl e controle de

acesso, formalizada na Politica da Sequranca da Informacéo

por meio do Anexo 3.

4.1.2.6. Realizacdo de cépias de seguranga do ambiente tecnoldgico,

formalizada na Politica da Seguranca da Informacao por meio

do Anexo 4.

4.1.2.7. Implementagao de boas praticas de gerenciamento e protegcao
do ambiente tecnologico, observado normatizacbes e
frameworks estabelecidos no mercado (como ABNT NBR
27002:2022 e CIS Controls), tais como:

41.2.7.1. Gerenciamento de vulnerabilidades;

4.1.2.7.2. Implementagdo de solugbes de seguranca do ambiente
(firewall, IPS, filtro de conteudo web, protecdo de
endpoint, deteccdo e resposta de endpoint, dentre

outras);
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4.1.2.7.3. Hardening de servigos e de sistemas.

4.1.2.8. Adequacdo gradual aos seguintes Manuais de Referéncia,
juntos com a ENSEC-PJ, observando a aplicabilidade de cada
controle ao ambiente e maturidade do TRT4 em relacdo a
seguranga cibernética: Protecdo de Infraestruturas Criticas de
TIC e Prevencédo e Mitigacdo de Ameacgas Cibernéticas e

Confianga Digital.

41.3. A funcdo detectar consiste no desenvolvimento e aplicagdao de
medidas para identificacdo de eventos e/ou incidentes de seguranga
cibernética. A funcdo responder consiste na definicdo e
implementagdo de medidas para responder com eficiéncia e eficacia
a incidentes de segurancga cibernética. A fungéo recuperar consiste
no desenvolvimento, implementagcdo e manutencdo de planos e
acdes para prover resiliéncia e capacidade de recuperagdo aos
servigos, sistemas e ativos tecnoldgicos quando da ocorréncia de
eventos e/ou incidentes de seguranga cibernética. Essas trés fungdes

estao contempladas pelas seguintes atividades:

4.1.3.1. Gestdo de Incidentes de Seguranca da Informacgao,

formalizada na Politica da Seguranca da Informacao por meio

do Anexo 8, e cujo processo foi definido por meio da Portaria
GP.TRT4 n° 7.791/2015.

4.1.3.2. Equipe de Tratamento e Resposta a Incidentes de Seguranga

da Informacgdo, formalizada na Politica da Seguranca da

Informacao por meio do Anexo 7.

41.3.3. Gestiao de Continuidade de TIC, formalizada na Politica da

Seqguranca da Informacdo por meio do Anexo 10, e cujo

processo foi definido por meio da Portaria GP.TRT4 n°
6.137/2014.
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5. CONSIDERAGOES FINAIS

5.1.  Na ocorréncia de indicios de ilicitos criminais durante o tratamento de
incidentes cibernéticos, além das acgdes elencadas ou referenciadas neste
protocolo, devera ser observado o Protocolo de Investigacédo de llicitos

Cibernéticos.

5.2. Este documento deve ser revisado anualmente ou quando houver alteragao

significativa que enseje sua pronta alteracéo.
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PROTOCOLO DE GERENCIAMENTO DE CRISES CIBERNETICAS
(PGCRC-PJ)

1. OBJETIVOS

1.1.  Estabelecer um conjunto de diretrizes para responder efetivamente a crises

decorrentes de incidentes cibernéticos.

1.2. Promover adequagdo e alinhamento as regulamentagdes, normas e

melhores praticas relacionadas a segurancga cibernética.
2. CONSIDERAGOES IMPORTANTES

2.1.  Este protocolo é parte do conjunto de Protocolos de Seguranga Cibernética,
definido pela Resolugdo CNJ n° 396/2021, que instituiu a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), do
qual também fazem parte o Protocolo de Prevencdo de Incidentes

Cibernéticos e o Protocolo para Investigagao de llicitos Cibernéticos.

2.2. As acdes e medidas elencadas neste protocolo sdo complementares as
politicas, aos processos, as praticas e aos procedimentos relacionados a

segurancga da informacao ja formalizados e estabelecidos no ambito do TRT.

2.3. Este protocolo deve ser acionado nos casos em que as medidas
estabelecidas no Protocolo de Prevencado de Incidentes Cibernéticos nao

forem suficientes para evitar a ocorréncia de um incidente.

24. Para efeitos deste protocolo, s&o considerados criticos para o

funcionamento do Tribunal os seguintes sistemas:
241. PJe
242. AUD4
2.4.3. Novajus4

24.4. Portal www
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2.4.5. SIGEP-JT (médulos FOLHA e CADASTRO)
24.6. PROAD
24.7. Google Suite

2.5. Uma crise cibernética se configura na ocorréncia de evento ou série de
eventos danosos, que apresentam propriedades emergentes capazes de
exceder as habilidades de uma organizagdao em lidar com as demandas de
tarefas que eles geram e que apresentam implicagbes que afetam uma
proporgao consideravel da organizagdo, bem como de seus constituintes,

afetando diretamente ou indiretamente os sistemas criticos do Tribunal.

2.6. Os atores atuantes ativamente no gerenciamento de crises cibernéticas do
TRT, cujas instituicbes e atribuicbes estdo definidas na Politica de
Seguranga do TRT (Portaria GP.TRT4 n°® 4.772/2008), Regimento Interno e

demais portarias relacionadas, sdo os seguintes:
2.6.1. Comité de Seguranga da Informagao e Protegdo de Dados;
2.6.2. Secretaria de Tecnologia da Informagédo e Comunicacgoes;
2.6.3. Coordenadoria de Segurancga da Informacéao e Protecdo de Dados;

2.6.4. Equipe de Tratamento e Resposta a Incidentes de Seguranca da

Informacao.
3. GLOSSARIO

3.1.  Os conceitos utilizados neste protocolo tém como embasamento a definigao
constante no Anexo VIl da Portaria CNJ n°® 162/2021.

4. GERENCIAMENTO DE CRISES CIBERNETICAS
4.1. O gerenciamento de crise cibernética se inicia quando:

4.1.1. ficar caracterizado grave dano material ou de imagem;
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4.1.2. restar evidente que as agdes de resposta ao incidente cibernético
provavelmente persistirdo por longo periodo, podendo se estender

por dias, semanas ou meses;

4.1.3. o incidente impactar gravemente os servigcos de TIC essenciais ao
funcionamento do Tribunal, extrapolando os limites determinados nas

diretrizes do plano de continuidade de TIC do Tribunal;
4.1.4. atrair grande atengcédo da midia e da populagado em geral; ou
4.1.5. ocorrer incidente de seguranga com dados pessoais.

4.2. Confirmada a crise cibernética, o Comité de Seguranca da Informacéo e
Protecdo de Dados devera se reunir, observando as definicbes da Portaria
GP.TRT4 n° 4.347/2022.

42.1. Cabe ao Comité o reporte da crise ao Centro de Prevencgao,
Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario
(CPTRIC-PJ).

4.2.2. Caso a crise envolva dados pessoais, 0 Encarregado de Tratamento
de Dados Pessoais do Tribunal deve informar as entidades externas
nos termos da LGPD e das demais normativas relacionadas a

protecdo de dados pessoais vigentes no TRT.

4.2.3. Caso a crise envolva dados pessoais, o Comité de Seguranca da
Informacado e Protecdo de Dados deve notificar o Subcomité de

Protecao de Dados Pessoais.

4.3. Para o tratamento do incidente que ocasionou a crise, deverao ser utilizadas
politicas, planos de resposta a incidentes, planos de continuidade e de
recuperacdo de desastres e procedimentos técnicos ja elaborados e

formalizados.
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4.3.1. Devera ser observado o processo de gestdo de incidentes de
seguranga da informagéao, estabelecido no Anexo 8 da Politica de

Seguranga da Informacéo.

44. A crise encerra-se no momento em que for constatado o retorno a

normalidade das operacgdes.

44.1. Deve ser elaborado um relatério da crise com o intuito de registrar as
acdes que foram efetivas e as melhorias necessarias para corrigir as
causas do incidente que originou a crise (licbes aprendidas). O

relatorio deve conter as seguintes informacoes:
4.4.1.1. aidentificagao e analise da causa-raiz do incidente;
4.4.1.2. alinha do tempo das agdes realizadas;

441.3. a escala do impacto nos dados, sistemas e operagdes de

negocios importantes durante a crise;

4.4.1.4. os mecanismos e processos de deteccao e protecao existentes

e as necessidades de melhoria identificadas;

44.15. as acgdes realizadas para tratamento da crise e avaliacdo de

sua eficacia.
5. CONSIDERAGOES FINAIS

5.1.  Na ocorréncia de indicios de ilicitos criminais durante o tratamento de
incidentes cibernéticos, além das acgdes elencadas ou referenciadas neste
protocolo, devera ser observado o Protocolo de Investigacdo de llicitos

Cibernéticos.

5.2. Este documento deve ser revisado anualmente ou quando houver alteragao

significativa que enseje sua pronta alteragéo.
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PROTOCOLO PARA INVESTIGACAO DE ILICITOS CIBERNETICOS
(PIILC-PJ)

1. OBJETIVOS

1.1. Estabelecer os procedimentos basicos para coleta e preservacao de
evidéncias e para comunicagao obrigatoria dos fatos penalmente relevantes
ao Ministério Publico e ao 6rgao de policia judiciaria com atribuicdo para o

inicio da persecucao penal.

1.2. Promover adequagdo e alinhamento as regulamentagdes, normas e

melhores praticas relacionadas a seguranga cibernética.

1.3.  Definir requisitos para adequacgao dos ativos de tecnologia da informagao no

qgue tange a configuragao e ao registro de informagdes de auditoria.
2. CONSIDERAGOES IMPORTANTES

2.1. Este protocolo é parte do conjunto de Protocolos de Seguranga Cibernética,
definido pela Resolugdo CNJ n° 396/2021, que instituiu a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ), do
qual também fazem parte o Protocolo de Prevencdo de Incidentes

Cibernéticos e o Protocolo de Gerenciamento de Crises Cibernéticas.

2.2. As acdes e medidas elencadas neste protocolo sdo complementares as
politicas, aos processos, as praticas e aos procedimentos relacionados a

segurancga da informacgao ja formalizados e estabelecidos no ambito do TRT.
3. GLOSSARIO

3.1.  Os conceitos utilizados neste protocolo tém como embasamento a definigao
constante no Anexo VIl da Portaria CNJ n°® 162/2021.
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4. DA ADEQUAGAO DOS ATIVOS TECNOLOGICOS EM RELAGAO AO
REGISTRO DE INFORMAGOES

4.1. Os ativos tecnolégicos do Tribunal (ex.: estagdes de trabalho, servidores,

servicos, sistemas, dentre outros) devem:

4.1.1. Ser configurados de acordo com a Hora Legal Brasileira (HLB), de
acordo com o servico oferecido e assegurado pelo Observatério
Nacional (ON).

41.2. Ser configurados de forma a registrar eventos relevantes de
segurancga da informagao, bem como de informagdes que possibilitem

a depuracao de incidentes e de problemas.
4.1.3. Registrar, sempre que possivel, as seguintes informacoes:
4.1.3.1. identificacdo inequivoca do usuario que acessou O recurso;

4.1.3.2. natureza do evento, como, por exemplo, sucesso ou falha de

autenticagao, tentativa de troca de senha etc.;
4.1.3.3. data, hora e fuso horario, observando-se a HLB; e

4.1.3.4. endereco IP (Internet Protocol), porta de origem da conexao,
identificador do ativo de informacéo e demais informacdes que

possibilitem identificar a origem do evento.

4.2. Os registros devem ser armazenados pelo periodo minimo de 6 (seis)

meses, sem prejuizo de outros prazos previstos em normativos especificos.

4.3. O armazenamento dos registros de auditoria deve ser realizado
remotamente (e ndo apenas localmente), por meio do uso de tecnologia

aplicavel, para, ao menos, os ativos tecnoldgicos considerados criticos.
5. PROCEDIMENTOS PARA COLETA E PRESERVACAO DE EVIDENCIAS

5.1. Confirmada a ocorréncia de um incidente, deve ser avaliada a necessidade

de ativagao do Protocolo de Gerenciamento de Crises Cibernéticas.
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5.2. A investigacado do ilicito cibernético deve ser realizada de acordo com as
normas estabelecidas na Politica de Seguranga da Informac&o vigente,
especificamente no tocante ao assunto de gestdo de incidentes de
segurancga da informacgao e a Equipe de Tratamento e Resposta a Incidentes

de Segurancga da Informagao.

5.3. Os incidentes de seguranga cibernética devem ser registrados em Relatério
de Incidente de Seguranga da Informacdo, que contém os dados de
identificacdo de quem o preencheu, data e hora da ocorréncia, informagdes
sobre o incidente, como ele foi tratado, oportunidades de melhoria e licbes

aprendidas.

5.4. Caso seja necessaria a coleta de evidéncias, ela devera ser realizada de
acordo com a pratica forense digital, de forma a garantir a devida

confidencialidade, integridade e autenticidade das informagdes coletadas.

5.5. Se o incidente de seguranga envolver a suspeita de crime, os 6rgaos

competentes devem ser acionados, nos termos da legislacdo vigente.
6. CONSIDERAGOES FINAIS

6.1. Na ocorréncia de indicios de ilicitos criminais durante o tratamento de
incidentes cibernéticos, além das acgdes elencadas ou referenciadas neste
protocolo, deverao ser observadas eventuais solicitacdes e orientagdes dos

orgaos competentes que forem acionados.

6.2. Este documento deve ser revisado anualmente ou quando houver alteragao

significativa que enseje sua pronta alteracao.
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